
2021’de Siber Güvenliğin 
Tehlikeli Alanları

Şirket Çalışanlarının 
İstemeden Yaptığı Hatalar 
En önemli 5 neden: sosyal mühendislik, korkuyu 
kullanmak, özel oltalama (whaling), hedefli oltalama 
(spear phishing), konuyu ele geçirme (thread hijacking)

Belirli Sektörleri Hedefleyen Saldırılar
Hedeflenen ilk 5 sektör: kritik altyapı, sağlık,
ilaç/yaşam bilimleri, araba üretimi, endüstriyel IoT

Siber Saldırganların Tercihi: Fidye Yazılımı
En popüler trendler: Hizmet olarak Fidye Yazılımı, 
insan tarafından işletilen fidye yazılımı, çift şantaj 
(double extortion)

Kovid-19 Mirası
En önemli 5 riskli alan: ev ağları, VPN’deki güvenlik 
açıkları, verimsiz uzaktan erişim, tüketici IoT 
cihazları, Kovid-19'un neden olduğu yorgunluk


