
BASIN BÜLTENİ

Fortinet, kritik altyapılara yönelik korumayı güçlendirmek için OT Güvenlik Platformunun kapsamını genişletiyor

Sektörün en kapsamlı Operasyonel Teknoloji Güvenlik Platformunda yapılan güncellemeler arasında gelişmiş görünürlük, segmentasyon ve güvenli bağlantı yer alıyor.

Ağ ve güvenliğin yakınsamasına öncülük eden küresel siber güvenlik lideri Fortinet, kritik altyapı ve endüstriyel tesislerin gelişen siber tehditlerden korunmasını daha da çok desteklemek için OT Güvenlik Platformu'nu geliştirdiğini duyurdu. Yeni geliştirmeler, geleneksel OT görünürlük çözümlerinin ötesine geçerek FortiGuard OT Güvenlik Hizmeti ile OT'ye özel daha derin tehdit görünürlüğü, zorlu ortamlarda segmentasyon ve 5G için genişletilmiş sağlamlaştırılmış çözümler ve otomatik tehdit müdahalesi ve mevzuata uygunluk takibi için yükseltilmiş bir OT SecOps portföyü içeriyor.

Fortinet Ürün ve Çözümlerden Sorumlu Kıdemli Başkan Yardımcısı Nirav Shah, “Fortinet, 20 yılı aşkın süredir sektör lideri bir OT Güvenlik Platformu oluşturuyor ve OT güvenlik inovasyonunun ön saflarında yer almaya devam ediyor” diyerek şöyle devam etti: Kritik altyapıya ve enerji, ulaştırma ve imalat gibi sektörlere yönelik siber tehditler artmaya devam ediyor. Bu son geliştirmeler, kurumlara OT güvenlik duruşlarını iyileştirmek ve yasal gerekliliklere uymak için ihtiyaç duydukları araçları sağlıyor ve bunların hepsi tek bir birleşik platform üzerinden yönetiliyor.”





Fortinet OT Güvenlik Platformunda önemli geliştirmeler 
En son Fortinet OT Güvenlik Platformu güncellemeleri, OT güvenliğini geliştirmek için güçlü yeni yetenekler sunuyor: 

· Yeni FortiGate Rugged NGFW'ler, FortiGuard OT Güvenlik Hizmeti'ndeki yeni geliştirmelerle birlikte OT ortamlarında benzersiz bir güvenlik uygulaması sağlayarak kurumların 3.300'den fazla OT protokol kuralı, yaklaşık 750 OT IPS kuralı ve 1.500 sanal yama kuralı üzerinden tehditleri tespit etmesine olanak tanıyor. Bu yetenekler, eski OT sistemleri için sanal yama yoluyla gelişmiş tehdit koruması sunarken, bilinen istismar edilen güvenlik açıklarına (KEV'ler) ve diğer siber risklere karşı koruma sağlıyor. Ek yeni güvenli ağ OT yetenekleri arasında FortiSRA güncellemeleri, OT ortamları için geliştirilmiş gizli bilgiler ve şifre yönetimi ile güvenli uzaktan erişimi artırıyor.  
· Fortinet, güvenli segmentasyonu sağlamak için endüstriyel sınıf küçük form faktörlü anahtar portföyünü genişleterek FortiSwitch Rugged 108F ve FortiSwitch Rugged 112F-POE'yi de tanıttı. Bu sağlamlaştırılmış anahtarlar, port seviyesinde granüler güvenlik uygulamasına izin vererek, Fortinet'in daha geniş güvenlik ekosistemi ile sorunsuz entegrasyonu sürdürürken OT ağlarında yetkisiz yanal hareketi önlüyor. Fortinet'in birleşik FortiOS işletim sistemi üzerine inşa edilen bu anahtarlar, ağ ve güvenlik yönetimini kolaylaştırıyor.
· Güvenli ve esnek bağlantı için Fortinet ayrıca iki sağlamlaştırılmış 5G çözümünü de piyasaya sürdü: Uzak OT sahalarına yüksek hızlı, güvenli bağlantı sağlayan IP67 dereceli 5G kablosuz WAN ağ geçidi FortiExtender Rugged 511G ve filo araçları için tasarlanmış IP64 dereceli 5G yönlendirici FortiExtender Vehicle 511G. Her iki çözüm de gömülü Wi-Fi 6 ve yeni eSIM özellikleriyle fiziksel SIM kart ihtiyacını ortadan kaldırıyor ve operatör seçimini basitleştiriyor.
· Fortinet ayrıca OT için yapay zeka odaklı güvenlik operasyonları (SecOps) yeteneklerini de güçlendiriyor. FortiAnalyzer 7.6 ve FortiDeceptor 6.1'deki geliştirmeler, güvenlik tehditleri hakkında daha derin içgörüler sağlıyor ve OT güvenlik ekipleri için uyumluluk raporlamasını basitleştiriyor. FortiNDR Cloud'daki güncellemeler tehdit avcılığı için yeni bir OT protokolü desteği içerirken, FortiNDR (şirket içi), Purdue Model görünümü ve OT ve Mitre ATT&CK ICS Matrisini içeren yeni cihaz envanteri dahil olmak üzere birçok yeni özellik ekliyor.

Fortinet OT Güvenlik Platformu, OT ve uzak saha güvenliğini yönetmek için birleşik görünürlük ve güvenlik yetenekleri sağlayarak, müşterilerin karmaşık yasal uyumluluk gereksinimleri de dahil olmak üzere riski değerlendirme, güvence altına alma ve raporlama becerilerini basitleştiriyor ve güçlendiriyor. Sadece Fortinet, kesintisiz segmentasyon yetenekleri ve tek bir işletim sistemi olan FortiOS tarafından desteklenen uçtan uca sağlamlaştırılmış OT güvenlik çözümleri portföyü sunuyor. Fortinet Security Fabric ile derin entegrasyon, OT Güvenlik Platformu'nu sektördeki en kapsamlı platform haline getirerek, OT güvenliği ve uyumluluğu için endüstri standardının ötesine geçen en etkili, verimli ve bütünsel teklifi sunuyor.

Fortinet OT Güvenlik Platformu, BT ve OT güvenliğini sorunsuz bir şekilde entegre etmek isteyen küresel kuruluşların güvenini kazanmış durumda. . Şirket, Westlands Advisory 2023 IT/OT Network Protection Platforms Navigator™'da tek lider olarak kabul edilerek pazar liderliğini pekiştirdi.

Fortinet hakkında 
Fortinet (Nasdaq: FTNT), siber güvenliğin evriminde ve ağ ile güvenliğin yakınsamasında itici bir güçtür. Misyonu insanları, cihazları ve verileri her yerde güvence altına almak olan Fortinet bugün 50'den fazla kurumsal sınıf üründen oluşan en büyük entegre portföy ile müşterilerinin ihtiyaç duyduğu her yerde siber güvenlik sağlamaktadır. Yarım milyondan fazla müşteri, Fortinet'in sektörde en çok kullanılan, en patentli ve en çok onaylanmış çözümleri arasında yer alan çözümlerine güvenir. Sektördeki en büyük ve en geniş eğitim programlarından biri olan Fortinet Eğitim Enstitüsü, siber güvenlik eğitimini ve yeni kariyer fırsatlarını herkes için ulaşılabilir kılmaya kendini adamıştır. Bilgisayar Acil Durum Müdahale Ekipleri (“CERTS”), devlet kurumları ve akademi dahil olmak üzere hem kamu hem de özel sektörden saygın kuruluşlarla işbirliği, Fortinet'in küresel olarak siber dayanıklılığı artırma taahhüdünün temel bir yönüdür. Fortinet'in seçkin tehdit istihbaratı ve araştırma organizasyonu FortiGuard Labs, müşterilere zamanında ve sürekli olarak en üst düzeyde koruma ve eyleme geçirilebilir tehdit istihbaratı sağlamak için önde gelen makine öğrenimi ve yapay zeka teknolojilerini geliştiriyor ve kullanmaktadır Daha fazla bilgi için https://www.fortinet.com, the Fortinet Blog ve FortiGuard Labs.

