FISCOM

[] Jak bezpiecznie korzystac z Internetu?

Rekomendacje dotyczace ochrony urzadzen koncowych

o Aktualizacje - regularnie aktualizuj system, aplikacje i oprogramowanie
routera.

e Ochrona antywirusowa - korzystaj z programoéw antywirusowych i
wbudowanej zapory sieciowej (firewall).

e Silne hasta - uzywaj trudnych, unikalnych haset i zmieniaj fabryczne hasta
w urzadzeniach (np. routerach).

o Bezpieczne Wi-Fi - ustaw szyfrowanie WPA2 lub WPA3, ogranicz dostep do
sieci tylko dla os6b uprawnionych.

e Ostroznos¢ w sieci - nie otwieraj podejrzanych e-maili i zatgcznikéw,
sprawdzaj, czy strony majg zabezpieczenia (https://).

« Kopie zapasowe - regularnie twérz kopie waznych danych.

e Uwierzytelnianie - tam, gdzie to mozliwe, korzystaj z logowania
dwusktadnikowego (2FA).

« Ochrona dzieci - wtgcz kontrole rodzicielska, aby chroni¢ najmtodszych
przed nieodpowiednimi tresciami.

W razie podejrzenia nieuprawnionej aktywnosci (np. phishing, spam, dziwne
logowania) prosimy o niezwtoczny kontakt z naszym Biurem Obstugi Klienta.



