
 

 

 
 

 

 

 ޑރ ޢަބްދުއްޞަމަދު މެމޯރިއަލް ހޮސްޕިޓަލް 

 ދިވެހިރާއްޖެ  ގދ. ތިނަދޫ، 
 

 
ހޮސްޕިޓަލުގައި މިހާރު  ބޭނުންކުރަމުންދާ ސަރވަރ   ޑރ. ޢަބްދުއްޞަމަދު މެމޯރިއަލް

ބެލެހެއްޓުމާއި އޮފީހުގެ ބޭނުންތަކާއި ގުޅޭ  އާއި، ކޮމްޕިއުޓަރ ނެޓްވާރކް ރައްކާތެރިކޮށް 
ގޮތުން ގެންނަންޖހެޭ ބަދަލުތައް ގެނައުމަށްޓަކައި ހޯދަންބޭނުންވާ ތަކެތި ފޯރުކޮށްދޭނެ 

 އިޢުލާނާއި ބެހޭ މަޢުލޫމާތު ޝީޓު  މަށް ކުރެވުނުފަރާތެއް ހޯދު
 

       Procure/ASMH/2022/22-(IUL)ASMHނަންބަރ: އިޢުލާން 
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 ޑރ ޢަބްދުއްޞަމަދު މެމޯރިއަލް ހޮސްޕޓިަލް

 ދިވހެިރއާޖްެ   ތިނަދޫ، 
 

ހޮސްޕިޓަލުގއަި މހިރާު  ބޭނނުްކުރަމނުްދާ ސަރވރަ އާއި، ކޮމޕްއިުޓރަ ޑރ. ޢަބްދއުްޞަމދަު މމެޯރއިަލް  
ބެލހެެއްޓުމއާި   ރއަްކތާެރިކޮށް  ބަދލަތުއަް ނެޓްވރާކް  ގނެންަނޖްހެޭ  ގތޮނުް  ގުޅޭ  ބޭނުންތަކއާި  އޮފހީގުެ 

ASMH(IUL)-މށަް ކުރެވނުު ނނަބްަރ:   ގެނއަމުަށްޓަކއަި ހޯދނަބްޭނނުވްާ ތަކތެި ފޯރުކޮށދްޭނެ ފަރތާއެް ހޯދު

Procure/ASMH/2022/22      

 މޢަލުމޫާތު ޝީޓު   ގުޅޭކުރެވުނު އޢިލުނާއާި 
 
 
 ތފަޞްލީު  ބލީމައާިބހެޭ .1

 
  ތަކތެި ހދޯުން ކޮމްޕިއޓުރަ ނޓެްވާރކް ރައްކާތެރިކޮށް ބލެެހެއްޓުމާއި އޮފީހުގެ ބނޭުންތަކާއި ގުޅޭ ގތޮުން، ސަރވަރ: ޕްރޮޖެކޓްް

(IUL)ASMH-Procure/ASMH/2022/22 އިޢލުާން ނަންބަރ 

28 މާރިޗް 2022  އިޢލުާން ކުރި ތާރީޚް 

(45:12އށަް ) 2022 އޕޭްރިލް 04އިން  2022 މާރިޗް 28  ރަޖިސްޓްރޝޭަން 

ކުރިން   ގެ 13:00ވަނަ ދުވަހުގެ  2022 އޭޕްރިލް 05
dr.asmh@health.gov.mv ްގެން އަށް މެއލިްކޮށ 

 މަޢލުޫމާތު ސާފުކުރުން

ޑރ. އަބދއުޞްމަަދު މމެޯރއިަލް  ހސޮްޕިޓލަްގެ   (11:00)ހނެދުނު  2022 އޭޕްރިލް 10
ވަނަ ފަނގްިފލިާ(    1އޮފީސް އިމާރާތުގެ މޓީިންގ ރމޫް )   

 އނަްދާސީ ހިސާބު ހށުަހެޅުން 

އި  އަނދްާސީ ހސިާބު ހުށަހޅައުވްނަްވާނީ ބނަްދކުޮށފްއަިވާ ސޓިއީުރއައެްގއަެވެ. ސޓިއީުރއަިގެ ބޭރގުއަި ތރިީގއަިވާ ގތޮަށް އެޑރްސެްކޮށފްަ  .1.1
 އޮންނަންވާނއެވެެ. 

  އައި.ޓީ އާއި ގުޅޭގޮތނުް ހޯދޭތަކެތި ެޑރ ޢބަްދުއްޞަމަދު މެމޯރިއަލް ހޮސްޕޓިަލް                

(IUL)ASMH-Procure/ASMH/2022/22 
 

 

 

mailto:dr.asmh@health.gov.mv


ޙާ  | 2 ް ފ ަ  ޞ

 

ހުށަހަޅފާަރާތު  .1.2 ބލީަން  ސފަްހާއެއްގައި  ހުރިހާ  ހިސާބުގެ  އނަްދާސީ  ނުހށުަހަޅުއްވާ  ސޮޔާއި  ވަތަ  ގެ  ފަރާތުގެ  އައްޔަންކުރާ 

ތައގްަނޑު ޖަހާފައި އޮނންަނވްާނެއެވެ. އަދި ބީލަމުގެ ކޮންމެ ސފަްހާއެއްގައި ކިތައް ސަފްޙާގެ ތެރއެިން ކިތައް ވަނަ ސަފުޙާކަން 

 އެގޭގތޮަށް ތަރުތީބުން ސަފުޙާ ނަންބަރު ޖަހނަްވާނެއެވެ. 

 ރަޖިސްޓްރޝޭނަް  ބލީނަް .2
 

ދުވަހުގެ   2022  އޭޕްރިލް  04އަށް    dr.asmh@health.gov.mvއީމެއިލް އެޑްރެސް    ހޮސްޕޓިަލްގެ  ރަޖިސޓްްރޭޝނަްއަށް ބލީަން  

މެއިލ12:45ް ރެޖިސްޓްރޝޭަން  ގެއަށް  ގެކުރިން  ފުރުމަށްފަހު  ޒެޓްކުރެވިފައިވާ  މެމޯރިއަލް    ނުވަތަޝީޓް  ޢަބްދުއްޞަމަދު  ޑރ. 
 ހޮސްޕޓިަލުގެ އޮފހީަށް ވަޑައގިެން ރެޖިސްޓަރ ކުރެވޭނެއެވެ.  

 . ބލީަން ހުށހަެޅުން 3

)ހޮސްޕޓިަލްގެ މީޓީންގ ރޫމްގައި ހަރުކުރެވިފައިވާ   11:00ދުވަހު ހނެދުނު    2022  އޭޕްރިލް  10ހަމަޖހެިފައިވަނީ    ބލީަން ހުށަހެޅުމަށް 

 ވަނަ ފނަްގިފލިާ( އެވެ.     1ގައި ޑރ. އަބދުއްޞަމަދު މެމޯރިއަލް ހޮސްޕޓިަލްގެ އޮފީސް އިމާރާތުގެ މޓީިންގ ރޫމް  ) ގަޑި(

 ނޯނންާނެ   ދވެެން  ފުރުސަތު  ހށުަހުޅުމުގެ  ހިސާބު  އނަްދާސީ  ފަރާތްތަކަށް  ނުވާ  ހާޟިރު  ގަޑިއަށް  ހށުަހަޅުއވްަން   ހިސާބު  އނަްދާސީ
 .ރެޖިސްޓަރ ކުރައްވާފައިނުވާ ފަރތާްތަކުގެ އނަްދާސީ ހިސާބު ބލަައިނގުަނެވޭނެ ވާހަކަވެސް ދެނންެވީމެވެއަދި . ދެނންެވީމެވެ ވާހަކަ

    :. މައލުޫމާތު ސާފުކުރުނ4ް

 އޭޕްރިލް  05  ންފުޅުވެ ވަޑައގިަނންަވނާަމަމިއިއުލާނާއި  ގުޅޭގތޮުން  އެއވްެސް  އިތުރު  މައުލޫމާތެއް  ސާފުކުރައްވަން   ބޭނު
            އަށް މެއލިްކޮށގްެން ކުރިއަށް ގނެްދެވޭނެއެވެ.  dr.asmh@health.gov.mvކުރިން  ގެ 0011: ދުވަހުގެވަނަ   2022

 ތައް ފަރާތް ހށުަހެޅުއވްޭނެ . ބިޑ5ް

  މާއްދާގައި   ވަނަ   4  ގެ  18/2014:  ނަންބަރ  ޤނާޫނު  ބެހޭ  ކުރމުާއި  ރަޖިސްޓްރީ  ވިޔަފާރި   ވާނީ  ހށުަހަޅުއވްަން  ހިސާބު  އނަްދާސީ 

 ވިޔަފާރި ތަކަށެވެ.    ފަރާތް  ކށޮްފައިވާ  ރަޖިސްޓްރީ  ޑިވެލޮޕްމނަްޓުގައި  އިކޮނޮމިކް  އޮފް  މިނިސްޓްރީ  މތަިން   ގޮތުގެ  ކށޮްފައިވާ  ބަޔާން

 . ވާނެއެވެ ހށުަހަޅުއވްަން ކޮޕީ ގެ)ރަޖިސްޓްރީ ( ލިޔުމެއް ރަސްމީ ފަރާތތްަކުން ކށޮްފައިވާ ރަޖިސްޓްރީ

 ލިޔނުްތައްއނަްދާސީ ހިސާބާއިއެކު ހށުަހަޅނަްޖެހޭ  .6

ކުރެވިފައިވާ    6.1 ފޯމުފުރިހަމަ   ފުރަން  ގައިބީލނަްފޯމް  ހިމނަާފައިވނާަމަ  ފޯމް  ބލީަން  އެކު  ޑޮކިއމުަނޓްާއި  )ޓެންޑަރ  .ބީލަން 
  މަސައްކަތުގެ   ،ނަން  ފަރާތުގެ  ހުށަހަޅާ  ބީލަން  ތެރޭގައި  މީގެ  ).ވާނެއެވެ  ހުށަހަޅުއވްަން  ފުރުމަށފްަހު  ތަނެއް  ހުރިހާ  ކަޑައެޅިފައިވާ

 ހުށަހަޅާ ބިޑް، މުއްދތަު( ބޭނނުްވާ ނނިްމުމަށް މަސައްކަތް ،މުއްދަތާއި ބޭނނުްވާ ފށެުމަށް މަސައްކަތް (މުއދްަތު މަސައްކަތުގެ ،އަގު
 ތައްގަޑު  އތެަނެއްގެ  ،ޤާމާއިމަ  މީހާގެ  ކުރާ  ސޮއި  ނަމަ  އަކުން  ވިޔަފާރި   ނުވަތަ  ކުނފްުނި  ،ސޮއި  ފަރާތުގެ  ހށުަހަޅާ  ބިޑް  ،ރީޚްތާ

 . ވާނެއެވެ ކުރައވްަން ފުރިހަމަ ޖަހައި
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 .(އަގު ވަކި ވަކި އައޓިަމްތައް ވިއްކުމށަް ހށުަހަޅާ -ތަފޞްީލް ބީ.އޯ.ކިއު ) 6.2
 ވިޔަފާރި ރަޖިސްޓްރޝޭަން ކޮޕީ. 6.3

 .  ޓިފިކެޓް ގެ ކޮޕީސެ ރަޖިސްޓްރޝޭަން ޓީ .އެސް.ޖީ ފަރާތތްަކުން ކށޮްފައިވާ ރަޖިސްޓްރީ އަށް ޓީ.. އެސްޖީ 6.4
 . ޓެކްސް ކްލިއަރެންސް ރިޕޯޓް )ތނިްމަސް ހމަަނވުާ( 6.5
   އެސް.އެމް.އީ ރަޖިސްޓްރޝޭަން ގެ ކޮޕީ. 6.6
ޕްރޮޖެކް  6.8 /     ސެކިޔުރޓިީ  ބިޑް  ގެ    ރުފިޔާ   (ހާސް  ސައުވީސް)  24,000.00  ޓީގެގޮތުގައި  ސެކިޔުރި  ބިޑް  ޓުގެމި 

  ބނޭްކަކުން   ވެފައިވާ  ޤާއިމް  ދިވެހިރާއްޖޭގައި    ވާނވްާނީ   ސެކިޔުރޓިީ  މި    .ވާނެއެވެ   ހށުަހަޅަން  ބޮންޑެއް  އނިްޝުއަރެންސް
  ސެކިޔުރޓިީ     ބިޑް.   އަކށަެވެ   ގެރެނޓްީ   ދޫކށޮްފައިވާ  ޖކެޓްަކަށްޕްރޮ  މި   އިންސޓްޓްިޔޓުަކުން  ފައނިޭނޝްިއަލް  ނުވަތަ

. ބަލައނިުގަނެވޭއެވެ  ސެކިޔުރޓިީ  ބިޑް   ހށުަހަޅާ   ފޯމޓެަކަށް  މނިޫން.   ފޯމޓެަށެވެ  ސެކިޔުރޓިީ  ބިޑް  އެކުގައިވާ  މިއާއި  ވާނީ  ހށުަހަޅުއވްަން

 ވެ. ވާނެއެ ޠިލްބާ އެބިޑެއް ނުވނާަމަ ހށުަހަޅުއްވާފައި ސެކިޔރުޓިީ ބިޑް އެކު ބިޑާއި އަދި

 .  ދުވހަެވެ އށަެއް( ސާޅީސް )ސަތޭކަ 148 ފެށގިެން ތާރީޚުން ހުޅުވާ ބިޑް  މުއްދަތަކީ ސެކިޔުރޓިީގެ ބިޑް

 ކުރެވޭ  އެވާރޑް  ބިޑް  އަދި.    ކުރމުުނންެވެ  އެވާރޑް   ކޮނޓްްރެކޓްް   ވަނީ  ހަމަޖހެިފައި  ދޫކުރުމަށް  އަނބުރާ  ސެކިޔުރޓިީ  ބިޑް

 .   ހށުަހެޅމުުނންެވެ ސެކޔިުރޓިީ ޕާރފޯރމަންސް ދޫކރުވެޭނީ ސެކިޔުރޓިީ  ބިޑް ފަރތާަށް

  ބޮޑު   އަށްވުރެ   ރުފިޔާ   ( ލައކްަ   ފަސް )   500,000.00  އަގު   ހިސާބުގެ   އނަްދާސީ ވާނީ    ހށުަހަޅުއވްަން   ސެކިއުރޓިީ   ބޑިް :  ނޯޓް 
  ސެކިއުރޓިީ   ބިޑް   ކޑުވަާނަ   އަށްވުރެ   ރުފިޔާ    )ފަސލްައްކަ(   500,000.00   އަގުގެ   ހިސާބގުެ   އނަްދާސީ )   .   ވާނަމައެވެ 

    ނުޖެހޭނެއެވެ.(  ހުށައަޅާކަށް 

ދެނންެވިފައިވާ ލިޔނުްތައް ހުށަހަޅުއްވނަްވާނެއެވެ.  ގައި    6.86.1،6.2،6.3،6.4،6.5،6.6،6.7,އނަްދާސީ ހިސާބު ހށުަހަޅުއްވާއިރު  

 މި ލިޔުންތައް ހށުަނާޅާނަމަ އނަްދާސީ ހިސާބު ބޠާިލްކުރެވޭނެއެވެ. އަދި  

ފެށގިެން   ތާރީޚުން  ހށުަހަޅާ  ބލީަން  މުއދްަތަކީ  ބީލަމުގެ  އށަެއް()  148މި  އހެެންކަމުން    ސަތެކަ ސާޅިސް  ބލީަމަށް  ދުވަހެވެ. 

 މުގެ މުއްދަތު ދެމިއޮނންާނެއެވެ. އެއްވެސް ބދަަލެއް ނގުެނެސް ބީލަ 

 ބލީނަް ހާޞިލްކުރާނެ ފަރތާއެް ހޮވުމުގއަި ބަލާ މިނގްނަޑުތއަް .7

. 

 

 

އަގަށް    17.

 ދޭނެގޮތް   ޕޮއިނޓްް 

އަގު  ހުށަ ހެޅި ފަރާތް 
ދަތު  

މުއް
ސް  

ނޭން
ފައި

 

މްލަ 
ޖު

 

 70 10 20 100 
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   .ޕޮއިނޓްް އެވެ 70އނެްމެ ކުޑައަގު ހުށަހަޅާފައިވާ ފަރާތަކށަް ލިބޭނީ 

 ކަނޑައެޅިފައިވާ އނިްސައްތަ ×ބނޭުންކުރާނެ ފޯމިއުލާ: ހުށަހަޅާފައިވާ އަގު / ހށުަހަޅާފައިވާ އެއްމެ ކުޑައަގު 

 
 ޕޮއިނޓްެވެ.(   10)މިބަޔަށް ގނިަވގެެން ލިބޭނީ   ދޭނެގޮތް   ޕޮއިނޓްް ތަޖުރިބާއަށް    2.7  

 ޕޮއިނޓްް އެވެ.  10 ކުޑައަގަކަށް ގނިަވެގނެް ދެވޭނީ ހށުަހަޅާފައިވާ އެއްމެ 

 ކަނޑައެޅިފއަިވާ އިންސައްތަ × މުއދްަތު/ ހށުަހަޅާފައިވާ އެއްމެ ކުޑަ މުއދްަތުބނޭުންކުރާނެ ފޯމިއުލާ: ހުށަހަޅާފައިވާ 

 

 ޕޮއިންޓެވެ.(   20ޕޮއނިްޓް ދނޭެގޮތް )މިބަޔަށް ގނިަވެގެން ލިބނޭީ    ފައިނޭންސަށް     7.3

ހަމައަށްތާރީ  އިޢލުާން ކުރވެުނުފައނިޭންސްކަމުގައި ބލެެވޭނީ   ހށުަހަޅުއްވާފައިވާ ފަރާތުގެ ވތޭުވެދިޔަ    ޚާއި    3އނަްދާސީ ހިސާބު 
 .ދެވެބޭންކް ސޓްޓޭމްަނޓްަށް ފައިސާ ޖަމާކށޮްފައިވާ އަދަބެލެވޭނީ މަސްދުވަހުގެ ބޭންކް ސޓްޓޭމްަންޓެވެ. މިގތޮުން 

 

 8-  ގަނންނަް ބނޭުނވްާ ތަކތެގީެ  ތަފްޞީލު

  

 
NO. QNT DESCRIPTION 

1 2 48 Port Gigabit Switch with installation (with patch panel and cable manager), 

setup & configuration 

2 2 24 Port Gigabit Switch with installation (with patch panel and cable manager), 

setup & configuration 

3 1 16 Port SFP+ layer 3 Switch with installation (1U Fully loaded Fiber Patch 

Panel 16 Port ODF (with SC Simplex Adaptor)), setup & configuration 

4 1 6U wall mount rack with mounting & installation 

5 5 4U wall mount rack with mounting & installation 

6 6 ACCESS POINT installation, setup & configuration 

 10 ފއަިނޭނސްް ހުރިނމަަ   2/1ހުށަހަޅާފއަވިާ އަގގުެ 

 15 އަށްވުރެ ގިނއަިން ފއަިނނޭްސް ހުރނިމަަ 2/1ހުށަހަޅާފއަވިާ އަގގުެ  ޕއޮިންޓް   20މިބަޔަށް ގިނވަގެެން ލިބޭނީ

 20 ފއަިނޭންސް ހރުިނމަަހުށަހަޅާފއަވިާ އަގގުެ  
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7 1 wireless access point controller/software with installation, setup & 

configuration 

8 1 Firewall with installation, setup & configuration 

9 1 Fiber Connection to Switches including installation of 4 core Fiber Optic 

cables (supplier to provide cables & required accessories) 

- 150meter 4 core fiber cable  

- 200meter 4 core fiber outdoor cable 

10 10 SFP trans receiver BiDi  

11 1 2 MP Motorized Varifocal PT Web Camera 

12 2 Cat 6 cable roll with 200 RJ45 Connector 

13 4 Multifunctional Printer 

14 1 Color laser jet Printer (Multi-functional Printer) 

15 3 Networked Document Scanner 

 

  

  

1- 16 Port SFP+ SWITCH  

  
      Should be rack-mountable manageable switch with Layer3 features, and it should have 

fully loaded 16 SFP+ ports for high performance  

Features  

• Boot option for SwOS or RouterOS  

• Non-blocking Layer 2 switching capacity  

• 16K host table  

• IEEE 802.1Q VLAN  

• Supports up to 4K simultaneous VLANs  

• Port isolation and Port security  

• MSTP  

• SFP 1.25 and SFP+ 10Gbit module support  

• 800 MHz dual core CPU  

• Dual power supplies  

Technical Specification  

• Operating System: RouterOS   

• Size of RAM: 1 GB  
• Storage size: 16 MB  

• Storage type: FLASH  

  

  

2- 48 PORT GIGABIT LAYER 2 MANAGEABLE SWITCH Should 

provide compatible 10km 10G BiDi LC, SM SFP ( 2 Units with Each 

Switch)  
Should have independent 48 Gigabit Ethernet ports (Minimum 48 Ports) and minimum 2 

SFP+ ports provide up to 10 Gbps & 2 SFP+ ports provide up to 40 Gbps connectivity 

via either optical fiber Flash 16MB minimum storage & RAM minimum 64 MB  

  

Features  

• Non-blocking Layer 2 switching capacity  

 • 16K host table   
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• IEEE 802.1Q VLAN   

• Supports up to 4K simultaneous VLANs  

 • Port isolation   

• Port security   

• Broadcast storm control   

• Port mirroring of ingress/egress traffic   

• STP / RSTP / MSTP   

• Access Control List   

• SNMP   

• 10218-byte jumbo frames support  

 • IGMP snooping   

• IEEE 802.3ad and static link aggregation  
  

Technical Specification  

• 48 Gigabit Ethernet ports   

• 2 SFP+ ports 10G   

• 2 SFP+ ports 40G   

• RJ45 serial console port   

• Non-Blocking throughput: 168 Gbps   

• Switching capacity: 336 Gbps   

• Forwarding rate: 235 Mpps   

• Temperature based fan control   

• 1U rackmount   

• Selectable power output per port (26 / 53 V)  
  

  

  

3- 24 PORT GIGABIT LAYER 2 MANAGEABLE SWITCH Should 

provide competible 10km 10G BiDi LC, SM SFP ( 2 Units with Each 

Switch)  
Should have independent 48 Gigabit Ethernet ports (Minimum 48 Ports) and minimum 2 

SFP+ ports provide up to 10 Gbps & 2 SFP+ ports provide up to 40 Gbps connectivity 

via either optical fiber Flash 16MB minimum storage & RAM minimum 64 MB  
  

Features  

• Non-blocking Layer 2 switching capacity  

 • 16K host table   

• IEEE 802.1Q VLAN   

• Supports up to 4K simultaneous VLANs  

 • Port isolation   

• Port security   

• Broadcast storm control   

• Port mirroring of ingress/egress traffic   

• STP / RSTP / MSTP   

• Access Control List   

• SNMP   

• 10218-byte jumbo frames support  

 • IGMP snooping   

• IEEE 802.3ad and static link aggregation  
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Technical Specification  

• 24 Gigabit Ethernet ports   

• 2 SFP+ ports 10G   

• 2 SFP+ ports 40G   

• RJ45 serial console port   

• Non-Blocking throughput: 168 Gbps   

• Switching capacity: 336 Gbps   

• Forwarding rate: 235 Mpps   

• Temperature based fan control   

• 1U rackmount   

• Selectable power output per port (26 / 53 V)  
  

  

4- Firewall Requirements   

  
• Central web & cloud management console   

• Supports High Availability (HA) Configurations.   

• Client Based, Client Less VPN access   

• Should be able to support with high throughput to cater minimum of 200 live users.   

• Dual WAN Supported   

• Client based VPN access (minimum 200 Concurrent Users)   

• Identity awareness-based Firewall  

 • Bandwidth Management based on:  

• Active Directory Users and Groups   

• External Users   

• Apply rules to specific devices.   

• Apply rules to specific websites or applications.  

 • Includes integrated intrusion detection and prevention (IPS) function   

• Web Content and Application Filtering /URL Filtering   

• Able to create and set security policy definitions per AD user, role, computer, IP or 

MAC address, specific aspects of an application and security groups.   

• Networking: All internet-based applications should be supported for filtering like 

Telnet, FTP, SMTP, http, DNS, ICMP, DHCP, ARP, RPC, SNMP, NAT Functions etc.  

 • User Authentication through AD, Local and LDAP   

• Support dual stacking of IPv4 and IPv6 protocols for all firewall features.   

• Secure access to applications used in RDC. Includes: SQL Server, VOIP, Video 

Conference, RDP, O365 and other web-based applications.   

• Enable secure remote access to authorized resources from inside and outside of the 

networks.   

• Zone-based network segmentation and zone protection   

• VOIP traffic filtering   

• Policy-based traffic shaping (priority, guaranteed, maximum)   

• For applications, user, groups, etc.…   

• Able to support agent-less & agent base integration with Microsoft Active Directory 

and facilitate Microsoft AD user and group integration within the firewall.   

• Web and Application filtering   

• Provide application function control to identify, allow, block or limit usage of 

applications and features within them.   
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• identity-based enforcement of the organization's policies over new evasive, web-based 

communication technologies (i.e., social media, web mail and popular remote access 

applications, P2P application sharing, etc.)  

 • Automatically prevent web-based attacks, including phishing links in emails, phishing 

sites, HTTP-based command-and-control, and pages that carry exploit kits.  

 • Supports zero trust network framework.  

  

 Threat Prevention   

• Able to determine if an unknown traffic is a threat or not.  

 • Able to detect and prevent protocol misuse, malware communications, tunnelling 

attempts, and generic attack types without signatures.   

• Detects and blocks unsanctioned peer to peer traffic.  

 • The Proposed Solution (Firewall, IPS, Application Control, URL Filtering, Anti-Virus 

& Anti-Bot, Sandboxing) should support for Active – Active connections without a 

dependency on a 3rd party product or appliance.   

• Ability to see all unknown traffic on all ports in one management location.   

  

VPN   

• Client VPN Based Solution, authentication to work network via users’ Active 

Directory  Credentials with 2 factor Authentication.  

 • VPN users’ activity monitoring, logging, and reporting. Must be able to view the 

activity logs of users via the management console.   

• Staff can use a web portal on the firewall to view VPN setups and self-guided access to 

the corporate intranet.  

  

 Monitoring and Reporting Systems   

• Able to report events via standard mechanisms, for example, to a syslog or SNMP 

server or a SIEM solution.   

  

Generate reports of (user based wherever appropriate)   

• Bandwidth usage.  

• Application Usage.   

• Accessed websites.   

• VPN Usage   

• Intrusion attacks with source IP, destination IP or port must be available.  

  

Training  
  

- The service provider must provide on-site training in implementation  

- Provide manufacturer certified training for two of our employees. To be trained to configure, 

operate and maintain the proposed solution.   

  

 Licenses / Subscription   
  

- Concurrent user software license for URL filtering and blocking, antispam, Anti phishing, and 

content filtering functionality, pattern file, and scan engine updates.  

- If there is separate cost for licensing, this cost should be per device and should NOT be based 

on per user or IP endpoint (should support unlimited users) c) Subscription Year minimum 1 

year  
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Access Point    

Management interfaces  
Ethernet  

Bluetooth  

Networking interface  (1) GbE RJ45 port  

Button  Factory reset  

Power method  802.3af PoE, passive PoE (48V)  

Power supply  
802.3af PoE  

48V, 0.32A PoE adapter   

Supported voltage range  44 to 57VDC  

Max. power consumption  12W  

Max. TX power  

2.4 GHz  

5 GHz  

  
23 dBm  

17 dBm  

MIMO  

2.4 GHz  

5 GHz  

  
2 x 2  

2 x 2  

Throughput rate  

2.4 GHz  

5 GHz  

  
300 Mbps  

1201 Mbps  

Antenna gain  

2.4 GHz  

5 GHz  

  
2.8 dBi  

3 dBi  

Operating temperature  -30 to 60° C (-22 to 140° F)  

Operating humidity  5 - 95% noncondensing  

Certifications  CE, FCC, IC  

WiFi standards  
802.11a/b/g  

WiFi 4/WiFi 5/WiFi 6  

Wireless security  
WPA-PSK, WPA-Enterprise 

(WPA/WPA2/WPA3)  

BSSID  8 per radio  

VLAN  802.1Q  

Advanced QoS  Per-user rate limiting  

Guest traffic isolation  Supported  

Concurrent clients  300+  
  


