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1 VERi VE AG GUVENLIGINE GiRiS(INTRODUCTION TO
DATA AND NETWORK SECURITY)

Bilgisayarlasmanin artmasiyla birlikte, dosyalar1 ve bilgisayarda saklanan diger bilgileri korumak
gerektigi aciktir. Ozellikle, zaman-paylasimli ve halka acik iletisim sistemleri gibi paylasilmis
sistemlerde veri giivenligi daha da onemlidir. Veriyi korumak ve saldirganlar1 engellemek icin
tasarlanmis olan sistem ve araclarin genel ad1 Bilgisayar Giivenlik Sistemidir.

Ikinci ana konu, dagitik sistemler ve son kullanicinin terminali ile bilgisayar arasindaki veri
tastyan haberlesme olanaklarinin giivenlige etkileridir. Ag giivenligi tedbirleri verinin iletimi
sirasinda onun korunmasini esas alir. Gergekte ag giivenligi kavrami, biitiin is yerleri, devlet ve
akademik kuruluslar veri isleme birimlerini birbirlerine iletisimi ag ile bagladiklart icin ortak bir
ag ortaya c¢ikar ki bunda birbirine bagli aglar adi verilir. Bu durumda koruma, ag’daki biitiin
birimleri kapsar.

1.1  Baz Giivenlik Tecaviizleri

e Kullanict A , Kullanict B’ ye bir dosyay: transfer eder. Dosya, bozulmadan korumay: gerektiren
hassas bilgileri(Odeme bordrosu gibi) icermektedir. Dosyay1 okumaya yetkili olmayan kullanici C,
iletimi gozleyebilir ve iletim sirasinda, dosyanin bir kopyasini alabilir.

e Bir ag yoneticisi olan D, kendi yonetimindeki bilgisayar E’ ye bir mesaj gonderir.Gonderilen
mesaj, E’ de bir grup kullanicinin bilgisayar erigim yetkilerinin giincellemesini igerir. Kullanici F,
mesaj1 alip,icerigini degistirerek, D’den geliyormus gibi E’ ye gonderir. E* de bu sekliyle
kullanicilarin yetkilendirilmelerini giinceller.

e Kullanic1 F, aldigi bir mesaji degistirmek yerine kendi mesajint hazirlayarak sanki D’den
geliyormus gibi E’ ye gonderir. E aldig1 bu mesaja gore yetkilendirme dosyasini giinceller.

e Farkli islemler icin ,miisteriden geliyormus gibi borsa aracisina gonderilen bir mesaj ile para
kayb1’na neden olunur ve miisterinin mesaj gondermesi engellenebilir.

1.2 Saldirlar servisler ve Mekanizmalar.

1. Giivenlik saldirisi: Bir kurulusun bilgi giivenligi sayginligini azaltir. Engelleme, Dinleme,
Degistirme ve yeniden olusturma olarak 4 simf saldir1 vardir.

2. Giivenlik Mekanizmasi: Bir giivenlik ataginin anlasilmasi, korunma veya onarimdir.

3. Giivenlik Servisi: Veri isleme sistemi ve kurulusun bilgi iletim sisteminin giivenligini artirma
servisidir. Servis giivenlik saldirilarin1 engeller ve servis saglamak icin cesitli giivenlik
mekanizmas: kullanir.

Giivenlik Servis ozellikleri asagida aciklanmstir.

e Gizlilik: iletilen verinin pasif saldirilardan korunmasi. Diger bir konu trafik akiginin analiz
edilmekten korunmasi. Bir saldirganin kaynak ve hedef arasinda trafigi izlemesi onlenir.

® Yetkilendirme: Bu servis, haberlesmenin yetkili kisilerce yapilmasim saglar. Ikaz veya alarm
gibi tek bir mesaj durumunda, yetkilendirme servisininin fonksiyonu, alictya mesajin kaynagi
konusunda giiven vermektir.

e Biitiinliik: Mesajin biitiinliigiinii saglar. Mesajin tamaminin degismemesini temin eder.
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o inkar edilememe: Gonderici veya alicinin iletilen bir mesaji inkar etmemesini saglar.

® Erisim Denetimi: Erisim denetimi ag giivenliginde, host sistemlere ve uygulamalara
haberlesme baglantilar1 ile erisimi sinirlandirir. Bu denetimi saglamak icin, her bir kisiye erisim
hakk: verilmelidir.

e Kullanima hazirhk: Saldirilarin bir kismu kullanilabilirligin azalmasi1 veya kaybolmasina
neden olabilir. Saldirilarin bir kisami iyi niyetli olabilir, oysa bir kismi sistemin
kullanilabilirligini engeller. Bu servis kullanilabilirligin siirekli olmasin1 saglamaya yoneliktir.

Giivenlik mekanizmalari

Bilgi ve ag giivenligini saglamak i¢in birgok mekanizma mevcuttur. Bunlar kriptografik teknikler,
sifreleme benzeri transformasyonlar sik¢a kullanilan tekniklerdir.

Saldirilar

Bilgi sistemini saldirilardan korumak icin saldirilar1 tanimak gerekir. Bu kapsamda tehdit(threat)
ve saldiri(attack) termilerini kisaca agiklamak gerekir. Tehdit, belirli durum, yetenek, veya olay
oldugu anlarda giivenlik foksiyonunun yerine getirilmesini engelleyen potansiyel bir giivenlik
bozucusu oldugu halde; saldiri, sistemin giivenlik servislerini etkisiz hale getirmeyi amaglayan
akillr bir tehditten tiretilen ani bir hiicumdur.

Bazi1 o6rnek saldirilar asagida verilmistir.

Bilgilere yetkisiz erisimin elde edilmesi

Bagka bir kullanicinin yetkilerini alarak onun yerine gegme

Saldirganin yasal lisansini genisletme

Saldirganin kendisini haberlesme yapan kullanicilarin arasina yerlestirmesi
Haberlesme hattinin dinlenilmesi

Haberlesmenin engellenmesi

Saldirgan tarafindan olusturulan diger bir kullaniciya ait bilgilerin alindigini aciklamak
Iletilen bilgilerin iceriginin degistirilmesi.

OSI Giivenlik Mimarisi

Bilgi giivenliginde sistematik bir yaklasim olarak X.800 OSI giivenlik mimarisi, yoneticilerin
giivenlik oraganizasyonlarini diizenlemeleri icin onemli bir yaklagimdir. OSI yaklagimi giivenlik
servisleri, mekanizmalar ve saldirilara yogunlagmustir.

Giivenlik Servisleri

Kimlik Dogrulama(Authentication)

Erisim Denetimi(Access Control)

Veri Gizliligi(Data Confideality)

Veri Biitiinliigii(Data Integrity)

Inkar edememe(Nonrepudation)

Giivenlik Mekanizmalar:

X.800 OSI giivenlik mimarisinde mekanizmalar iki grupta toplanmustir.,

Kendine 6zgii glivenlik mekanizmalari

Sifreleme, Sayisal imzalar, Erisim dentimi, Veri biitiinligii, Kimlik dogrulama, Trafik analizini
onleme, Yonlendirme denetimi ve noter makami kullanilmasi
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Kendine 6zgii olmayan giivenlik mekanizmalart

Giivenli fonksiyonellik, Giivenlik etiketi, Olay ortaya c¢ikartma, Giivenlik denetleme izleme,
Giivenlik geri kazanimi

Giivenlik saldirilar

X.800 mimarisinde giivenlik saldirilart pasif ve aktif saldirilar olmak tizere iki turliidiir.

Pasif saldirilar, mesaj iceriginin ifsa edilmesi ve trafik analizidir. Veri icerigi degistirilmedigi i¢in
pasif saldirilar ortaya ¢kartmak ¢ok giictiir. Bu saldirilardan korunmak , anlamaktan daha uygun
¢oziimlerdir.

Aktif Saldirilar, saldirganin kimligini gizlemesi(masquarade), geri gonderme(replay), Mesajin
degistirilmesi(modification of message) ve servis durdurma(denial of service) dir.

Aktif saldirilar pasiflere gore zit ozelliktedirler. Aktif saldirilar tespit edilebilirler ve karsi 6nlem
almabilirler. Buna kars1 aktif saldirilar1 tamamen onlemek ¢ok zordur.

Ag Giivenligi icin bir model
Ag giivenliginde genel bir model sekil 1.1°de gosterilmigtir. Gonderici ve alict mesajlan gizli
olarak iletirken ,giivenli bir ticiincii sahis gizli bilgilerin dagiticis1 olarak hizmet vermekte, her iki
taraf arasinda noter gorevi de gormektedir.
Bu genel giivenlik mimarisi, giivenlki servislerinin tasariminda dort temel igi gosterir.

1. Giivenlik iligkili dontisiimler icin bir algoritma tasarimi

2. Algoritma ile kullanilacak gizli bilginin tiretimi

3. Gizli bilginin dagitim1 ve paylasimi i¢in yontem gelistirme

4. Giivenlik algoritmasint ve giivenlik servisini saglayacak gizli bilginin kullanimini

saglayacak bir protokol belirleme.

Gavenli tiglincti sahis

/,hakem,gizli bilgi dagltlms\

Yénetici

Yonetici
Mesa, | Bilgi Kanall T Mesgj
S U
Gizli Bilgi | «—* Gizli Bilgi
Guvenlikle ilgili Gizli Bilgi Givenlikle ilgili
déntislim dénistim

Sekil-1.1. Ag Giivenligi i¢in Model
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2 GUVENLIK GEREKLERIi VE KORUNACAK VARLIKLAR
(Why Secure Your Network)

2.1 Giris

Bilgisayar aglari, insanlarin bilgiye kolay ulasimi, dolayisiyla ¢aligmalarindaki verimin artmasini
saglayan biiyiik bilgi aglaridir. Bilgiye kolay ulagim icin sunulan hizmetler (servisler, http, ftp, vs)
aynm1 zamanda zarar verilebilme riski de tasimaktadir. Bilgisayar aglarinin sundugu imkanlardan
faydalanmak, fakat gelebilecek zararlari en aza indirmek gerekir. Fakat bu tedbir birtakim
seylerden odiin vermemizi gerektirir. Giivenligi 6n plana almak, hizi da ayni oranda azaltmak
anlamina gelmektedir.

Alinabilecek giivenlik 6nlemlerini tartismadan once giivenlik konusunun neden gerekli oldugunun,
nelerin korunmasi gerektiginin anlasilmas: daha faydali olacaktir.

2.2 Korunacak varliklar

Bir agda giivenlik ile ilgili bir calisma yapilmaya baslandiginda ilk karar verilmesi gereken nelerin
korunmasi gerektigidir. Korunmasi gereken varliklar {i¢ ayr1 ana baslikta toplanabilir.

1. Veriler
2. Kaynaklar
3. Sayginlik

Bu varliklar ayr1 ayr1 incelenecektir.

2.2.1 Veriler
Veriler, giivenlikle ilgili olarak ii¢ 6zellige sahip olmalidir;

e Gizlilik: Verilerin , bagkalar tarafindan 6grenilmesi istenmeyebilir.

e Biitiinliik : Sahip olunan verilerin baskalar1 tarafindan degistirilmesi istenmeyebilir

e Kullanima hazirlik: Verilerin istendigi zaman ulasilabilir olup kullanima hazir olmasi
istenir.

Daha cok gizlilikle ilgili giivenlik tizerinde durulur. Gercekten de bu konuda risk ¢oktur. Bir cok
kisi ya da kurulus i¢in gizli bilgiler bilgisayar iizerinde tutulur. Bu bilgisayarlarin giivenligi de
internet baglantis1 kopartilarak saglanmaktadir. Bu sekilde bilginin gizliligi saglanmis olabilir ama
kolay ulasilabilirlik ortadan kalkmis olur. Yani bir sekilde aga baglanilmalidir. Bu durumda
giivenlik politikalar belirlenerek, bilgilerin giivenliginin saglanmasi gerekmektedir.

2.2.2 Kaynaklar

Halka acik olan aglara(internet’e) baglanmakla riske atilacak ikinci sey, bilgisayar kaynaklaridir.
Baska insanlarin bir kurulusa ait bilgisayardaki sabit diskte yer alan bos alanlar1 kendi amaci i¢in
kullanmak istemesi her ne kadar mevcut verilere zarar vermeyecek bir sey olsa da istenecek bir
durum degildir. Bunun gibi diger kaynaklarin da (islemci,bellek, ...) baskalar1 tarafindan
kullanilmasi, kabul edilebilir bir sey olamaz

2.2.3 Sayginhk

Her kisi ya da kurumun sayginliginin ag lizerinde de korunmasi énemlidir. Meydana gelebilecek
giivenlik problemleri kisi ve kurumlarin dogrudan aleyhine olup kotii reklamdir. ag iizerinde
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islemler yapan bir kisinin, baska bir kiginin adin1 kullandig1 diistiniiltirse, zarar verme durumunda
dogrudan muhatap alinacak kisi sayginligini kaybetme durumuyla kars1 karsiya kalacaktir.

Genelde baska birinin hesabindan girip sahte elektronik postalar atarak zarar verilir. Bunun sahte
oldugunun kanitlanmas: neredeyse imkansizdir. Boyle durumlarda, sahteciligi yapan kisinin
kullandig1 hesaba sahip kisi kadar kurum da zarar goriir.

Halka acik aglara(orn.internet) acilmayi diisiinen kurumlarin egitim ya da giivenlik politikasi
icinde, sayginligin korunmasi igin kisilere diisen giivenlik tedbirlerinin anlatilmasi gerekir. Ayrica
periyodik olarak takibinin yapilmasi sarttir.

2.3 Bilgisayar Agina Saldwr

2.3.1 Giris

Internet’in dogusu ve gelisimi arasinda aslinda cok kisa bir zaman aralig1 vardir. Bu kadar hizli bir
biiyiimenin olabilecegi Internet’in dogus yillarinda beklenmiyordu. Ozellikle 1985 yilindan sonra
buyiikk yatinmlar yapildi ve hizla yayginlasti. Ama bu hizli gelisim birtakim konularin
standartlarinin tam olarak olusturulmadan kullanima geg¢irilmesinden dolayr bazi sorunlari
beraberinde getirdi. Ozellikle de giivenlik sorunlarmi ortaya ¢ikard.

Giivenlik hemen her bilgisayar aginda oncelikli olarak diistiniilmesi gereken bir konudur. Halka
acik ag(Internet) ortaminda ise ¢cok daha onemlidir. Bircok ticari firma ya da baska kuruluglar
tirtinlerini ve hizmetlerini Internet ortamina aktarmak istemektedirler. Ancak bu birtakim risklerin
de alinmasi gerektigi anlamina da gelir. Degisik giivenlik mekanizmalarinin bir arada
kullanilmasiyla bu riski azaltmak miimkiindiir.

2.3.2 Saldirganlar

Saldirgan (Hacker), ag tizerindeki genelde baz1 servisler veren makinalara higbir hakki olmadan
erisip zarar veren kisidir. Bilgi hirsizi olarak da tarif edilebilir. Fakat ev ya da banka
soyguncularindan ¢ok farklidirlar. Iyi goriiniimlii, sistemler hakkinda ¢ok bilgisi olan insanlardir.
Genellikle sistemin bilinen acikliklarindan ve sistem yoneticisinin bilgisizliginden faydalanirlar.

Istatistiki raporlara gore saldirilarin cogunun firma icerisinden yapildig: tespit edilmistir. iceriden
gelen saldiri, sistem sadece disariya karst korunmali durumda ise ¢ok zarar verebilir.

Saldirganlarin bilyiik firmalarin agma girdikleri ve biiyiik Olcekte sitemlere zarar verdikleri
bilinmektedir. Bunu genellikle eglence, kendini gostermek ya da sisteme zarar vermek igin
yaparlar.

Saldirganlar iki genel tiirde toplanabilir:
1. Kotii niyetli saldirganlar
2. Kaotii niyetli olmayan saldirganlar

2.3.2.1 Kaotii niyetli saldirganlar (Malicious hacker)

Sisteme gercekten zarar vermek amaciyla girerler. A¢igin1 bulduklar sistemlere verebilecekleri en
biiyiik zarar1 vermeyi amaglarlar. Bu tiir saldirganlar genelde ekip halinde ¢alisirlar. Kredi kartlar:
kullanan sitelerden kart numaralarim1 ve parolalarin1 alip kisi ve sirketlere biiyiik zararlar
verebilirler.

Tablo2-1’de belirtilen bilgisayar korsanlari, casuslar,teroristler ve profesyonel suglular bu gruba
girmektedir.
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2.3.2.2 Kotii niyetli olmayan saldirganlar

Sistemlere genellikle eglenmek i¢in saldirida bulunurlar. Cok fazla zararli olmayan tiplerdir. Hatta
sistem yoneticisi eksikliklerini ve sistemin zayif noktalarim1 bu sayede gorebilir. Bu tiir
saldirganlar, bir saldirgan grubuna iiye degildir. Genellikle yaptiklari, kendilerine daha sonra
kullanmak i¢in hesap agmak ve sistemin zayif gordiigii yerleri belirten notlar koymaktir. Bu isi
zevk icin yapan insanlar1 bu kategoriye sokabiliriz. Bu gruba girenler asagidaki tabloda meraklilar
olarak belirtilmistir.

Saldirgan, kullandig1 araglar, sisteme erisim yollar1 ve amaglarinin ne olabilecekleri tablo 2-1’de
Ozetlenmistir.

Saldirganlar | Araclar Erisim Sonug Amag

Bilgisayar Kullanict Gergekleme Bilgi bozma Finansal kazang

korsanlari komutlar zayifliklan

Casuslar Komut dosyasi | Tasarim Bilgi calma ya da agiga | Politik kazang

veya Program | zayifliklan bilgi ¢ikartma

Teroristler | Arag takimi Yapilandirma | Hizmet ¢calma Sosyal  statiiye
zayifliklar meydan okuma

Meraklilar | Dagitik araclar | izinsiz erisim | Hizmet 6nleme Zevk i¢in

Profesyonel | Veri dinleyici

suclular sistemler

Tablo 2-1 Saldirganlar ve amaglari

2.3.3 Saldwr: Tiirleri

Bu béliimde son yillarda internette kullanilan saldirt yontemlerine deginilecek ve siniflandirtlmaya
calisilacaktir.  Saldirilarin  tanimlart yapilacak ve sisteme verebilecegi zararlar {izerinde
durulacaktir. Saldirtya karst alinabilecek oOnlemler giivenlik duvari olmaksizin anlatilacak ve
giivenlik duvar1 diizeyinde yapilabilecekler agiklanacaktir.

Saldirganlar sisteme ag tizerinden ulagabilecekleri i¢in, aga bagl cihazlar her zaman saldiriya acik
durumdadir. Burada yapacaklari, hedef makinaya ulagmak, yazilim ve donanima zarar vermek
seklinde olabilir. Sirkete ait veritabanina ulasip verilere erigebilir, degistirebilir ya da silebilirler.
Burada asil olan, saldirgamin ne yapmak istedigidir. Isine yarayan kayitlari, dosyalar1 alabilir ve
sisteme (yazilim, donanim) zarar verebilir. Verilen hizmetleri servis digi birakabilir. Sadece
Internet baglantisina zarar verebilir. Truva ati tiirtinde programlar1 bir sekilde hedef makinaya
yiikleyerek kullaniciyr takip edebilir.

2.3.3.1 Saldirilarin Simflandirilmasi

Bilgisayar ve ag saldirilar i¢in degisik siniflandirmalar yapilmistir. Asagida siirecsel ve islemsel
siiflandirmalar anlatilacaktir.

2.3.3.1.1 Siirecsel Smiflandirma

Internet’te gerceklestirilen veri transferiyle ilgili giivenlik sorunlart dort kategoriye sokulabilir.

1. Engelleme: Sistemin bir kaynag1 yok edilir veya kullanilamaz hale getirilir. Donanimin
bir kisminin bozulmasi iletisim hattinin kesilmesi, veya dosya yonetim sisteminin
kapatilmasi gibi.
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2. Dinleme: izin verilmemis bir taraf bir kaynaga erisim elde eder. Yetkisiz taraf, bir
sahis, bir program veya bir bilgisayar olabilir.Agdaki veriyi veya dosyalarin kopyasini
alabilir

3. Degistirme: izin verilmemis bir taraf bir kaynaga erismenin yam sira iizerinde
degisiklik de yapar. Bir veri dosyasinin degistirilmesi, farkli islem yapmak iizere bir
programin degistirilmesi ve ag tizerinde iletilen bir mesaj iceriginin degistirilmesi gibi.

4. Olusturma: Izin verilmemis bir taraf, sisteme yeni nesneler ekler. Ag iizerine sahte
mesaj yollanmasi veya bir dosyaya ilave kayitlar eklenmesi.

Burada dinleme pasif bir saldir tiirtidiir. Engelleme, degistirme ve olusturma ise etkin bir saldir
tiirii olarak goriilmektedir.

0

Bilgi Bilgi
Kaynagi Hedefi
Normal Akis
Bilgi Bilgi Bilgi Bilgi
Kaynagi Hedefi Kaynagi Hedefi
(1) Engelleme (2) Dinleme
Bilgi Bilgi Bilgi Bilgi
Kaynagi Hedefi Kaynagi Hedefi
(3) Degistirme (4) Olusturma

Sekil 2-1 Siire¢sel Siniflandirma

2.3.4 Islemsel Suniflandirma

Genel anlamda bir saldirn yontemler, kullanilan yollar ve sonuglari acisindan diisiiniilebilir.
Bilgisayar ya da bilgisayar agma saldiran kisi, istedigi sonuglara cesitli adimlardan gegerek
ulagsmak zorundadir. Bu adimlar asagidaki sekil 2-2 den de goriildiigii gibi araglar,erisim ve
sonuclar seklindedir.

Saldirganlar |esp | Araglar jesp| Erisim e | Sonuglar \esp| Amaglar

Sekil 2-2 Islemsel Siniflandirma

2.3.5 Saldirdarin Gruplandiriimast
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Saldirilart degisik acilardan degerlendirerek, degisik gruplamalar yapmak miimkiindiir. Saldirida
kullanilan yontem, saldirmmin kullandigr yontem, saldirinin amagladigi uygulamalar ve saldirt
sonucunda olusan zararlar gruplama i¢in kullanilabilecek yontemlerdir.

2.3.5.1 CERT Gruplandirmasi

(Computer Emergency Responce Team) tarafindan yapilmig olan saldir tiirleri ve agiklamalar
tablo2-2’de listelenmistir.

Probe,Scan,Scam

Bir sistemdeki acik ve kullanilan portlarin taranmasi ve bu portlardan
hizmetlere yonelik saldirilan tiirtidiir.

Prank

Kullanict hesaplarimin yanlis olusturulmasi sonucu olusan aciklardan
yapilan saldir tiirleridir.

Email spoofing

Bagka bir kullanici adina e-posta gonderilmesi...

Email

Bir e-posta adresine genelde farkli adresten c¢ok sayida e-posta

bombardment gonderilmesi
Sendmail attack Smtp portuna yonelik saldirilardir...
Break-in Verilen hizmetlerin devre dis1 birakilmasina yonelik saldir tiiriidiir.

Intruder gained root
access

Saldirganin normal kullanici olarak girdigi sistemde siiper kullanici
yetkisini kazanmasi.

Intruder  installed | Saldirganin girdigi sisteme genelde daha sonra tekrar rahat girebilmesi ya

trojan horse | da uzaktan yonetim i¢in ajan program yerlestirimesi.

program

Intruder installed | Saldirgan tarafindan hedef makinaya yonelik paket dinleyici

packed sniffer yerlestirilerek yapilan saldirt tiiriidiir. Bu sekilde bir yerel ag korumasiz
bir konak iizerinden saldirilara agik hale gelebilir.

NIS attack Ag kullanici yonetim sistemine yonelik saldirt tiiriidiir.

NFS attack Ag dosya yapisina yonelik saldin tiiriidiir. Genellikle ag erisimini devre

dis1 birakmada kullanilir.

Telnet attack

Uzaktan erisim protokoliiniin aciklarindan faydalanilarak yapilan saldir
tiridiir.

Rlogin or rsh attack

Uzaktan erisimde kullanilan servislerin agiklarina yonelik yapilan saldirt
tiirtidiir.

Cracked password

Kolay tahmin edilebilir parolalarin tahmini ya da sifreli hallerine gore
sozliik saldiris1 yapma tiiriidiir.

Anoymous FTP | Anonim erisim izni verilen dosya aktarim sunucularina yonelik
abuse saldirilardr.
IP spoofing IP adres yaniltmasiyla yapilan saldir tiiriidiir.

Configuration error

Cok kullanilan programdaki kullanicilardan kaynaklanan konfigiirasyon
hatalarindan dogan acikliklardur.

Misuse of hosts
resources

Konak kaynaklarinin yanlig kullanimi sonucu ortaya ¢ikan agikliklar.

Worm, Virus

Konaklarda kullanicilardan habersiz ¢alisan zararli programlar.

Tablo 2-2: Saldir tiirleri

Yukarida da belirtildigi gibi degisik gruplamalara gitmek miimkiindiir. Baz1 saldirilart sadece bir
gruba koymak miimkiin degildir.

www.cert.org adresinde bu gruplandirilmis saldirilarin ne kadar stiredir var oldugu, ne tiir zararlara
yol agt1g1 ve yayginligi gibi bilgiler bulunmaktadir.

10 Dr..SOGUKPINAR G.Y.T.E. Bil. Miih.B&l.




2.3.5.2 lletisim Protokollerini Kullanan Saldirilar
IP sahteciligi (IP spoofing)
TCP dizi numarasi saldiris1 (TCP sequence number attack)
ICMP ataklari
Oliimciil ping
TCP SYN seli atag1 (TCP SYN Flood Attack)
IP pargalama saldiris1 (IP Fragmentation Attack)
Internet yonlendirme saldirisi (Internet Routing Attacks)
UDP sahteciligi ve Dinleme (UDP Spoofing and Sniffing)
UDP portunu servis dig1 birakma saldirist (UDP Port Denial-of-Service Attack)
Rasgele port taramas1 (Random port scanning)
ARP saldirilar1 (ARP Attacks)
Ortadaki adam saldirilar

2.3.5.3 1P saldirilar1

IPV4’te bulunan giivenlik eksikliklerinden faydalanilarak yapilan atak tiirleridir. Bazi 6rnekleri
sunlardir: Out of Band Nuke, Land, Teardrop, Boink, Nestea, Brkill, ICMP Nuke, Jolt/Ssping,
Smurf, Suffer3

Bu saldirilardan bir kismi detayli olarak anlatilacaktir.

2.3.5.4 Iisletim sistemine ozel saldirilar

Exploit olarak isimlendirilen bu saldirilar, sistem tabanli olarak ¢aligirlar. Yani Unix igin yapilan
bir exploit MS Windows i¢in ¢aligmaz.

Windows Null Session Exploit

PHF Exploit

ASP Exploit

Sendmail Exploit

2.3.5.5 Uygulama Katmani Saldirilar:

DNS,SMTP,MIME,NFS,NTP saldirilari

Uzaktan giris ile saldirilar (Hacking and Remote Login)

Bilgi sizdiran saldirilar

URL sahteciligi (URL Spoofing)

CGI saldirlart

X-Windows sistem saldirilari

Kotii niyetli java ve AktiveX uygulamaciklar

Sistem log seli

Program ve ag uistiindeki viriisler
Sistem log seli giivenlik duvaria c¢ok sayida giris yapilarak log dosyasinin dolmasina ve sonug
olarak sistemin kapanmasina neden olan saldirt tiirtidiir.

2.3.6 Bazi Saldiri Yontemleri

Artik klasik hale gelmis ve genelde iletisim protokollerinin deliklerinden yararlanilarak yapilan
saldirilar anlatilacaktir.

2.3.6.1 IP Aldatmasi (IP Spoofing)

Aldatma saldirisinin genelde yapilan tiirii IP aldatmasidir. Sahtecilik olarak ¢evirmek miimkiindiir.
IP paketlerinin kaynak IP' sini degistirmekle saglanmaktadir. Boylece paketi alan hostun, paketin
geldigi kaynak adresini bilmesini engellenmis olur. Host gelen paketin saldirgandan degil de
kullanicidan geldigini sanir.
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IP adreslerine gore caligsan servisler tizerinde oldukca etkilidir. Sahte paketler iiretme (fabrication)
bu sekilde yapilabilmektedir.

Internet’e baglanan bilgisayarlar birbirleriyle IP adreslerini kullanarak haberlesmektedir. 1P
paketleri iiretildigi bilgisayardan hedef bilgisayara IP adreslerini kullanarak giderler. letisimde
bulunulan bilgisayarin IP numarasinin bilinmesi giivenlik agisindan oldukg¢a 6nemlidir. Internet’te
servis veren bazi bilgisayarlar sadece belirli IP adreslerine hizmet verirler. Giivenlik duvarlarinin
kullandig1 paket filtreleme mekanizmas: genelde bu adresler tizerinde yapilir. Paket filtreleme
orneginde de anlatildigi gibi bazi IP adreslerine ait paketlerinin gecisine izin verilir ya da
reddedilir.

Ayrica giivenlik duvart kullanilarak, bazi IP adreslerine verilecek hizmetlerin sinirlandirmasi da
saglanabilir. Gelen istegin kaynak IP adresine bakilarak boyle bir islem yapilir. Bunun anlami
kullaniciya IP adresine gore yetki vermektir. IP adresine bakilarak yetki verilmesi ¢aligmalari
rahatlatacaktir; fakat giivenlik agisindan bazi riskler tasimaktadir.

Kaynak IP adresine gore yiiksek yetki verilen bir kullaniciya ait adres bilinmesi durumunda risk
ortaya ¢ikmus olur. Saldirgan kaynak IP adresini degistirmek suretiyle hakki olmayan bir yetkiyle
sisteme girebilir.

Saldirganin sahte IP paketleri kullanarak sisteme girmesi durumunda verebilecegi zarar, IP
adresine verilen yetkiyle orantilidir. Bu sekilde yetkili kullanici olarak sisteme girebilen bir
saldirgan sisteme ¢ok kolay ve oldukca fazla zarar verebilir.

Boyle bir saldiriya karsi alinabilecek 6nlem yoktur. Ancak Kaynak IP yaninda Hedef IP ve MAC
adresine de bakilarak saldir1 olduguna karar verilebilir. Bunu i¢ agin Internet’e acgildigi noktaya
giivenlik duvari kurmakla saglamak miimkiindiir.

2.3.6.2 TCP SYN paketi akisi saldirilari

IP adresi kullanilarak gergeklestirilen bir saldirt tiirtidiir. Genelde TCP/IP servislerinin devre disi
birakmak i¢in kullanilir.

TCP baglant1 temelli bir protokoldiir. Birbiriyle iletisim kuran iki bilgisayar, paketlerini kurulu bir
hat tizerinden aktarirlar. Bunun i¢in de iletisim baslangic asamasinda bu hattin kurulmasi gerekir.
Bu da bazi el sikisma kurallariyla miimkiin olmaktadir. TCP protokoliiniin el sikigma sistemi ii¢
yollu el sikisma (three way handshake) mekanizmasidir. Ug yol denmesi, bu islemin ii¢ asamada
gerceklesmesinden dolayidir.

Ik olarak, bir sunucu bilgisayardan servis isteyecek diger bilgisayar (istemci), baglanti kurmak
istedigini gostermek i¢in SYN bayrag: kalkik(set) paketini, sunucu bilgisayara gonderir. Bu paketi
alan sunucu SYN paketi aldifin1 ve baglanti istegini onayladigin1 yine SYN bayragi
kaldirilmig(set) paketi (SYN-ACK paketi) istemci bilgisayara gonderir. Ugiincii asamada ise
sunucu bilgisayarin gonderdigi SYN-ACK paketini alan istemci bilgisayar sunucuya bu paketi
aldigini bildiren bir paket gonderir(ACK).
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Baglanti
istegi

istemci < vetiter > sunucu

A B

Sekil 2-3 TCP el sikisma mekanizmasi

Bu mekanizmada saldirtya agik nokta, bir bilgisayarin istemci olarak bir bilgisayara el sikisma
mekanizmasini baglatacak SYN paketini gondermesi, buna karsilik sunucu bilgisayardan SYN-
ACK paketini aldiktan sonra son paketi (ACK) gondermemesi ile olusur. Boyle bir durumda
sunucu tarafinda acilmig fakat tamamlanmamis bir baglant1 istegi olusacaktir. Bu baglant1 istegi
uzun bir siire dolumuna kadar acik tutulacaktir. Bu tiir baglantilara yar1 agik baglantilar denir. Bu
mekanizmanin kotiiye kullanilabilecek noktasi, arka arkaya belirtilen bu islemlerin yapilmasiyla
ortaya cikar. Boyle bir durumda yar1 agik bircok baglanti olusacaktir.

Herhangi bir hizmet bir port iizerinden verilmektedir. Buraya gelen istekler bir kuyruga alinir ve
istemciden ii¢ yollu baglantidaki son paket gelene kadar kuyrukta tutulur. Dolayisiyla kuyruktaki
tamamlanmayan baglant1 isteklerinin artmasi kuyrugun dolmasina sebep olacaktir. Kuyruk
doldugunda ise yeni gelen baglanti isteklerine cevap veremeyecektir. Dolayisiyla servis
kilitlenecektir. Baz1 sistemlerde bellek tagsmasina sebep olacagindan bu durum sunucu bilgisayari
devre dis1 da birakabilir.

Bu saldirnty1 6nlemek icin TCP protokolii iizerinde agikliklarimi kapatacak degisiklikler
yapilmaktadir. Bu degisiklikler paket filtreleme diizeyinin iistiinde TCP protokoli diizeyinde
yapilmaktadir.

2.3.6.3 TCP sira numarasi tahmini yoluyla gerceklestirilen saldirilar

Daha once IP adresi yoluyla yaniltma yontemi anlatilirken, IP adresine gore yetkilendirme yapan
servislere karst bu yontemin kullanilmasi durumunda sistemin saldirtya karst oldugundan
bahsedilmisti. IP adresi yoluyla yaniltma tekniginin birlikte kullanildigi yontemlerden biri TCP
sira numarasi tahmini yoluyla yapilan saldiridir. Bu TCP/IP protokoliiniin agikliklarindan olarak
kabul edilir. IP adresine gore yetkilendirme yapan programlara saldirilarda bu yontem kullanilir.
Bu saldiriy1 anlamak i¢in TCP protokoliindeki ii¢ yollu el sikisma mekanizmasini detayli
incelemek gerekmektedir. TCP protokolii daha oncede bahsedildigi gibi baglanti temelli bir
protokoldiir. Bunun anlami bir oturuma iligkin IP paketlerinin aktarilmasi sirasinda verilen
giivendir. Hedef uca uygun sirada ulasmamalart durumunda, diizenlenmesi ve aradan paketlerin
gelmemesi durumunda da tekrar o paketin istenmesi TCP katmaninda yapilmaktadir. Bunlari
gerceklestirmek icin bazi mekanizmalar kullanilir. TCP sira numarasi (TCP sequence number ),
gonderilen paketlerin oturum icindeki sirasim1 gosterir. Bu deger kullamilarak dogru sirada
alimmamus paketlerin siraya konulmasi ve en son alinan pakete iliskin bilgilendirme kars1 tarafa
yapilmaktadir. Bu sayede paketin hedefe ulastigindan emin olunmasi saglanmis olur; aksi
durumda paketin tekrar gonderilmesi iglemi yapilir.

Saldiriya acik kismu ise, TCP ii¢ yollu baglanti sekli iizerinden agiklayalim. Istemci bilgisayar
sunucu bilgisayara istekte bulunacagini bir SYN paketi gondererek ifade etmektedir. Bu pakette J
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ile gosterilen, istemci bilgisayarin gonderdigi bilgilere verdigi sira numarasi bilgisidir. Bu paketi
alan sunucu bilgisayar cevap olarak SYN-ACK paketi gondermektedir. Bu pakette de, K ile
gosterilen,sunucu bilgisayarin gonderdigi pakete verdigi sira numaras1 vardir. SYN(K) ile
gosterebilecegimiz bu bilgiyle birlikte, haberlesmenin senkronize bir sekilde devam etmesini
saglamak iizere istemci tarafindan gonderilen ve J sira numarasini tagiyan paketin alindigina iliskin
bilgilendirmenin de yapilmasi gerekir. Bu amagla da ACK(J+1) ile gosterebilecegimiz ve en son
alimmis olan pakete iliskin sira numarasi bilgisi de ACK olarak istemci bilgisayara gonderilir. Bu
paketi alan istemci bilgisayar da, sunucunun gondermis oldugu son paketi aldigin1 gostermek
tizere ACK(K+1) paketini sunucuya gondererek, baglantinin kurulmasi islemini tamamlar.
Baglantinin kurulabilmesi ve daha sonra da devam edebilmesi i¢in bu bilgilendirme ACK
paketlerinin karsilikli olarak aktarilmasi sarttir.

Saldirt yontemi asagidaki 6rnekle aciklanmigtir

A,B ve C bilgisayarlarindan olugan bir sistem olsun. A bilgisayarinin IP adresi yoluyla aldatma
yontemini kullanmak suretiyle kendisini C bilgisayarindaymig gibi gostererek, sunucu olan B
bilgisayarina baglanmaya calistigini diigiinelim ve iic yollu el sikigma mekanizmasinda
gerceklesecekleri inceleyelim;

A bilgisayar1 ilk SYN paketini gonderme konusunda bir zorluk yasamayacaktir. Bu pakete kendi
sira numarasini (SN_A) ekleyerek ve C bilgisayarindan geliyormus gibi gostermek iizere ‘kaynak
adres’ kismimi degistirerek B bilgisayarina gonderecektir. Bu paketi alan B sunucu bilgisayari,
SYN(SN_B ) ACK (SN_A+1) bilgilerini tasiyan paketi, kendisiyle haberlesmek istedigini
diistindiigii C bilgisayarina gonderecektir. Ug yollu el sikisma mekanizmasinin tamamlanabilmesi
icin son paket olan ACK(SN_B+1) paketinin B bilgisayarina gonderilmesi gerekir. Oysa SN_B
paket numarasi bilgisini iceren paket, iic yollu el sikisma mekanizmasini baslatan ve kendisini C
bilgisayar1 gibi gosteren A bilgisayarina degil de C bilgisayarina gonderilmistir. Dolayisiyla A
bilgisayarimin kendisi kendisini C bilgisayart gibi gosteren B sunucusuna baglantiyi
tamamlayabilmesi icin, SN_B degerini belirlemesi ve ACK (SN_B+1) paketini yine C
bilgisayarindan geliyormus gibi gostererek B bilgisayarina gondermesi gerekmektedir. Bunu
bagarabildigi anda ti¢ yollu el sikisma mekanizmasi tamamlanacak ve B sunucu bilgisayart C
bilgisayart ile haberlestigini diisiinecektir.

Eger bu saldiri, IP adresi ile yetkilendirme yapan bir servise yapiliyorsa, B sunucusunun C’ ye
giivendigi ve ona verdigi yetki oraninda, A bilgisayar B iizerinde islemler yapacaktir.

A bilgisayarinin B sunucusuna C bilgisayartymis gibi baglanma senaryosu tablo2-3’de
Ozetlenmistir;

Paket Kaynak Hedef Paket

Uretici Adres Adres

A C B SYN(SN_A)

B B C SYN(SN_B), ACK(SN_A+1)
A C B ACK(SN_B+1)

Tablo 2-3 TCP el sikisma mekanizmasi

Bundan sonra karsilikli bilgi akis1 baglar.
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Goriildiigi gibi saldirinin en kritik noktasi, A bilgisayarinin SN_B’ yi belirlemesidir. Eger A bu
degeri dogru olarak belirleyebilirse, saldirtya baslangic¢ icin biiyiik oranda basarili olmus demektir.
Sira numarast bilgisinin ne sekilde verildigini incelememiz, bu konuya da agiklik getirecektir. Bir
baglantida kullanilacak sira numarasi bilgisi i¢in bir baglangic degeri belirlenir; daha sonradan da
her veri aktariminda bu deger, aktarilan veri miktar1 kadar arttrilir. Baslangic degeri belirlenirken
de, bu islem i¢in kullanilan, 32 bitlik sayicidaki deger kullanilir. Bu deger belli araliklar ve
durumlarda arttirilarak diizenli bir caligmanin yapilmasi garanti edilmeye ¢alisilir. Her saniye igin
belli bir say1 ve her gerceklesen baglanti i¢inde bir bagka say1 sayiciya eklenir.

Acaba boyle diizenlenen bir sayicidaki degerin, dolayisiyla gerceklesecek yeni bir baglantiya
verilecek sira numarasinin (senaryoda SN_B idi), baska bilgisayarlarca (drnekte A)
belirlenebilmesi, sayicinin diizenlenmesindeki algoritmanin ne kadar iyi olduguna baglidir. Bu
algoritmayla sira numarasinin tahmini kolaylasmaktadir. Bunu yapacak saldirgan, hedef
bilgisayara ©nce normal bir baglanti gerceklestirecek, hedef bilgisayardaki sira numarasi
sayicisinin o andaki degerini belirleyecektir. Sonrasinda da, sayicinin artig algoritmasini, hedef
bilgisayarla aradaki mesafeyi ve diger bazi1 unsurlar1 goz 6niine alarak, bir siire sonra kullanilacak
sira numarasini tahmin edebilecektir.

Bu tahminler yapilabildigi takdirde saldir1 icin gerekli zemin hazirlanmis demektir. Hedef
bilgisayara giivenilir bir bilgisayar gibi ulagilmis demektir.

Burada dikkat edilmesi gereken bir nokta daha vardir. Baglanti kurulumu asamasinda B sunucu
bilgisayarinin, C bilgisayarina SYN (SN_B) ACK(SN_A+1) paketlerini gondermesi durumunda
nelerin olacaginin da goz oniine alinmasi gerekir. Boyle bir durumda, paketi C bilgisayar algilarsa
baglant1 isteginde bulunmadigin1 gosteren RST paketini B bilgisayarina gonderecektir. Bu
durumda B sunucu bilgisayari ti¢ yollu baglanti islemini kesecektir. Bu nedenle A bilgisayarindaki
saldirgan ya C bilgisayarinin devrede olmadigi bir an1 gozleyecek ya da B bilgisayarinin
gondermis oldugu paketin, C bilgisayar1 iizerinden gidecegi servise iliskin portun SYN kuyrugunu
doldurarak, bu paketin C bilgisayar1 tarafindan alinamamasini saglayacaktir. Dolayisiyla C
bilgisayar1 cevap vermeyecektir.

Saldirtya iligskin en kritik nokta, sira numarasinin tahmin edilebilir olmasidir. Bu sayimin tahmin
edilemez hale getirilmesi durumunda saldirilar onlenecektir. Bunun i¢in de sira numarasini
belirleyen sayicinin algoritmanin gii¢lendirilmesi gerekir.

2.3.6.4 1P Servis Durdurma Saldirisi (smurf)

Yanlis kaynak adresi bilgisiyle olusturulmus ICMP ‘echo request” paketleri kullanilarak
gerceklestirilen, cogu durumda hedef bilgisayarin kilitlenmesine sebep olan, ayrica saldirida hedef
olarak kullanilan aglarda 6nemli derecede performans sorunlari yaratabilen bir saldiridir. “smurf”
adinin verilmis olmasi, saldirganlarin bu islevleri yapan programlardan birisinin smurf olmasindan
dolayidur.

Saldirt iki islemden olusmaktadir. Hedef alinan bilgisayarin IP adresinin “kaynak adres” olarak
kullandig1 sahte ICMP “echo request” paketlerinin hazirlanmasi ve bu paketlerin herkese
yayinlanacak (broadcast) sekilde tiim bilgisayarlara yonlendirmesinin saglanmasidir.

ICMP (Internet Control Mesaj Protocol), ag iizerindeki hatalarin belirlenmesi, bazi1 kontrol
bilgilerinin karsilikli degistirilmesi, agin belli acilardan gozetlenmesi imkanlarini saglayan
hizmetler verir. Bunlardan biri de, bir cihazin o anda agik olup olmadigini, belli fonksiyonlari
yerine getirip getirmedigini belirlemekte kullanilan hizmettir. ICMP bu islemi gerceklestirmek
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i¢in, denetlenmek istenen cihaza “echo request” paketi gonderir. Bunu alan cihaz ise, “echo reply”
paketi ile, ag tizerinde faal bir sekilde bulundugunu bildirir. Bu sayede cihazlarin ulasilabilir olup
olmadigini, bu yolla da eger bir sorun yasaniyorsa sorunun nereden kaynaklandigimi belirlemek
miimkiin olabilmektedir. Bu mekanizma cogu isletim sistemi tarafindan, genellikle de “ping” adi
altinda gergeklenmektedir.

Saldirinin ikinci unsurunu ICMP paketlerinin, bir agin herkese yayin (broadcast) IP adresine
yonlendirilmesi sonucu olusturur. Bilindigi gibi ¢ogu durumda hazirlanan IP paketlerin “hedef
adres” kisminda, paketin ulagmasi gereken bilgisayarin IP adresi bulunur. Eger hedef IP adres
kisminda herkese yayimn adresi varsa, bu paket tiim bilgisayarlara yoneltilecek demektir. Herkese
yayin adresleri, IP adresinin konak kisimlarina iliskin bitlerin tamaminin ‘1’ oldugu adrestir.
Ornegin C sinifi bir IP adresi ag1 icin ag IP adresi : 193.140.76.0 ise herkese yayin adresi :
193.140.76.255 olacaktir.

Saldirgan kendisine hedef olarak segtigi cihazin IP adresini ‘kaynak adres’ kismina yerlestirdigi
ICMP ‘echo request’ paketlerini, yine ara hedef olarak sectigi ve saldirisinda basamak olarak
kullanacagi agin herkese yayin adresine gonderir. Boyle bir saldirida saldirgan, ara hedef ve hedef
olmak tizere li¢ nokta vardir. Simdi belirtilen 6zellikteki paketlerin saldirgan tarafindan iiretilerek
gonderilmesi durumunda olabilecek sonuglari inceleyelim.

Bilindigi iizere bu paketlerin ‘hedef adres’ kisminda, ara hedef agin herkese yayin adresi
bulunmaktadir. Dolayisiyla, eger yol lizerinde veya ara hedef agin internete agilan yiiziinde
bulunan yonlendiricide bu paketlerin filtrelenmesi yoniinde bir ¢alisma yapilmamigsa, saldirgan
tarafindan tretilen paket, ara hedef olan aga ulasacaktir. Paket herkese yayin adresini tagidigindan,
ag lizerinde yer alan ve agik olan biitiin bilgisayarlar tarafindan alinacaktir. ICMP ‘echo request’
paketi oldugundan, paketin kaynak adres kisminda yer alan bilgisayara (hedef bilgisayar) ara hedef
ag iizerinde yer alan her bilgisayar ICMP ‘echo reply’ paketi gonderecektir. Bu paketler de ara
hedef ag trafigi iizerinde etkili olacak, performansi kétiilestirecektir. Saldirganin kullandigi paket
boyu, gonderilme siiresi ve agda bulunan aktif bilgisayar sayis1 arttik¢a performans diisiisii daha
fazla olacaktir.

Aslinda asil amac¢ aga degil de hedef bilgisayara zarar vermektir. Bu da agda yer alan biitiin
bilgisayarlarin ICMP ‘echo reply’ paketlerini hedef bilgisayara yoneltmekle gerceklesmis olur.
Yogun paket bombardimanina tutulan bilgisayar kilitlenir hatta yerel agda da problemler cikar.
Saldirganlar bu yiizden birden fazla ara ag kullanmaya calisirlar.

Bu saldir1 bicimi herkese yayin IP trafiginin filtrelenmesi ve bilgisayarlarin herkese yayin IP
kaynak adresli ICMP paketlerine cevap vermesinin engellenmesi yontemleriyle engellenebilir.

2.3.6.5 UDP Portlarindan Saldir1

Smurf saldirilarinin benzeri olan, ICMP paketleri yerine UDP paketlerinin kullanildigi saldiri
tirtidiir. Bir bilgisayar iizerinde veya birkac bilgisayar arasinda, ger¢cek UDP portlarina
yoneltilecek yogun paket akisiyla gerceklestirilen bu saldirilar, tek bir bilgisayar iizerinde
gergeklestiriliyorken bu bilgisayarin performansinin diismesine, birden fazla bilgisayar arasinda
gerceklestiriliyorken ise,agin performansinin diigmesine sebep olacaktir.

Birbiriyle haberlesmekte olan iki UDP servisinden birisi veya her ikisi, tiretecegi yogun paket
akisiyla,karsisindaki bilgisayarin servisini kilitlemeyi, bilgisayarin performansimi kotiilestirmeyi
basarabilir. UDP servisleri baglanti temelli olmadiklarindan, herhangi bir el sikisma mekanizmasi
ya da baz1 kontrol bilgilerinin karsilikli degistirilmesi gerekmediginden, bu tiir saldirilara aciktir.
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Ornekle agiklayalim;

7 numarali portu kullanan UDP echo servisi, karsisindaki bilgisayardan (istemci) aldig: bilgileri
oldugu gibi geri gonderir. 19 numarali port iizerinden servis veren UDP 'chargen' servisi ise,
istemci bilgisayardan her paket alisinda, rasgele sayidaki verilerden olusan paketi geri gonderir. Bu
iki servise iligkin UDP portlarinin aymi bilgisayar iizerinde veya degisik bilgisayarlar arasinda
birbirine baglanmasi, sonsuz bir trafigin olusmasina sebep olacaktir. Bu hem servisi veren
bilgisayart hem de trafigin aktig1 ag1 etkileyecektir.

Boyle bir saldirt sonucunda dogabilecek sonuclart sunlardir:
Saldirinin  yoneltildigi servisler Kkilitlenebilir. Bu servisleri veren bilgisayarlarin performansi
duigebilir ve servisleri veren bilgisayarlarin bulundugu agin trafigini arttirir.

Bu saldint tipinden korunmak i¢in alinabilecek onlemlerin basinda saldirida kullanilan servislerin
bilgisayarlarin iizerinden kaldirmak gelir. Bu servislere iliskin paketlerin giivenlik duvari
tizerinden filtrelenmesini saglamaktir. Tabii bu yaklagim kullaniliyorken, iptal edilecek servislerin
ne kadar gerekli oldugu da 6nemlidir. Baz1 servislerden vazgegilmesi zordur (Ornegin UDP kullan
DNS servisleri). Boyle bir durumda iyi hazirlanmig paket filtreleme kurallar ile, sadece belli
bilgisayarlarin bu servislerden yararlanmasi saglanip digerlerinin ulagsmalar reddedilebilir. Bu tiir
saldirilarda en cok kullanilan UDP servisleri chargen ve echo servisleridir. Bu servisler aslinda
neredeyse hi¢ kullanilmazlar. Dolayisiyla bu servislerin iptal edilmesi ya da giivenlik duvar
tizerinden filtrelenmesi, normal calismay: etkilemeyecektir.

Bir bilgisayar tizerinde calisan UDP echo ve chargen servislerini iptal etmek icin yapilacaklar her
sistem icin farklidir. Unix sistemler i¢in yapilmasi gereken, inetd.conf dosyasi igerisinde, bu
servislere iliskin tanimlamalarin yapildig1 satirlarin basina '#' koymak ve o satirin dikkate
alinmamasi saglanir. Aktif olmasi igin sistemin tekrar baglatilmasi gerekir. Ayni islemler diger
UDP servisleri icinde uygulanabilir. Boylece bu servislerden gelebilecek saldirilar onlenmis
olacaktir.

Saldirilarin  daha ¢ok hangi servislere yapildi@inin tespiti i¢in aga saldirilart kontrol edip
raporlayan (intrusion detection) programlarin kullanilmasi faydali olacaktir.

2.3.6.6 NFS'e yonelik saldirilar

NFS (Network File System), ag iizerindeki bilgisayarlarin dosyalarini birbirleriyle paylagmalarini
saglayan bir protokoldiir. Ancak bu protokoliin agiklarinin kullanilmasiyla, sistemi biiyiik zararlar
verilebilecek bir saldiriya agmis olursunuz.

NFS uzun zamandir iizerinde calisilan bir protokoldiir ve saldir1 programlar: internette yaygin
olarak bulunmaktadir.

NFS'e yonelik saldirilar degisik sonuglar dogurabilir. Saldirgan hedef bilgisayar tizerinde siiper
kullanici yetkisiyle islemler yapabilecek duruma gelebilir.

Alinabilecek onlemeler;

Giivenlik duvarindan NFS servislerine ait paketlerinin gecisi engellenebilir. Aym seklide internet
iizerinden bu servislere ulasim yasaklanabilir. Bu 6nlemeler NFS'e disardan gelebilecek saldirilar
icindir. i¢c agdan gelebilecek saldirilara hala agiktir.

Giivenlik duvari iizerinden alinabilecek Onlemelerin yani sira /etc/exports dosyasi iizerinde
yapilacak bazi diizenlemelerle alinabilecek onlemlerde vardir. NES ile ilgili yamalarin takip edilip
programa eklenmesi de saldirilarin etkisini azaltacaktir.
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2.4 Ag giivenligi

Sistemlerin biiylimesi ve sistem igerisindeki birimlerin farkli 6zelliklere sahip olmasi durumunda
her bir diigiimiin (makine, bilgisayar) giivenliginin saglanmasi oldukca zor olacaktir. Bu da agin
giivenliginin saglanmasi ¢aligmalarina yonelmeye zorlamaktadir. Bu yaklasimdan yola ¢ikilarak,
agda hizmet veren makinalara ve aga erisimlerin tamaminin kontrol edilmesi gerekir. Her aga,
giivenlik delikleri sayesinde iceriden ya da disaridan izinsiz erigsimler olabilmektedir. Agin 6nemli
ve hassas bilgiler barindirmasi sebebiyle icerdeki verilerin ve hizmetlerin korunmasi 6nemlidir.
Onemli verilerin sadece i¢ agdaki kullanicilara degil aym1 zamanda disaridan girebilecek kisilere
kars1 da korunmus olmasi gerekir.

En iyi giivenlik ¢oziimii ag baglantisini kesmektir. Ancak bu tiir bir ¢dziim bilgisayar haberlesmesi
teknolojisini kullanan organizasyonlarin zararina olacaktir. Distaki gilivenilmez ag ile igteki
giivenilir 6zel ag arasinda koruma saglayan giivenlik duvarlari, ag baglantisin1 kesmek yerine
kullanilabilir.

Giivenlik duvarlarinin kullanilmasi, komple giivenlik ¢6ztimiinti olusturan esaslar olan;

1. Giivenlik politikasinin belirlenmesi,
2. Fiziksel giivenlik,

3. Erisim kontrol,

4. Kimlik onaylama

5. Sifreleme

6. Takip

fonksiyonlarinin sadece bir parcasini olusturacaktir.

Giivenlik duvar1 kullanarak ¢ok biiyiik yerel alan aglar1 korunabilir.

2.4.1 Fiziksel Giivenlik

Ag giivenligi fiziksel giivenlikle baglantilidir. Ag makinesinin boyutu ve seklinin yani sira agin
ihtiyactan dolay1r ve karsilikli giiven iliskilerine dayali olarak bir binayi, kampiisii, tilkeyi ya da
diinyayr sarabilme ihtimali vardir. Fiziksel giivenlik politikasinin, ag giivenligi politikasi
olusturulurken yenilenmesi veya dikkate alinmasi gerekebilir.

2.4.2 Erisim Kontrol

Erisim kontrol, gelen her ag paketinin iceriye alinip alinmayacagma ve pakete karsi yapilacak
davranmigsa karar verir. Bir gilivenlik duvari, paketin veya oturumun tanimlanmig giivenlik
politikasina uygunlugunu belirler. Iyi tasarlanmig giivenlik duvari detayh giivenlik politikalarini
gerceklestirebilir. Ayrica giivenlik duvarlart 6zel bir ag1 uzaktan erisim zayifliklarina karsi
koruyan en iyi ¢oziim olarak kabul gormiislerdir.

Ag protokolleri, yazilim ve konfigiirasyondaki yanlisliklar ve problemlerden kaynaklanan uzaktan
erisim zayifliklari, saldirganlarin yetki alarak disaridan sisteme giriglerini kolaylastirmaktadir.

2.4.3 Kimlik Onaylama

Kimlik onaylama yetkili personel ve boliimlerin serbest¢ce haberlesmelerini saglarken izinsiz
erisimi engellemektedir. Kullanilan onaylama yontemi kullanicinin nereden ve nasil onaylandigina
baglidir. Internet ve oteki uygulamalar i¢in en popiiler onaylama yontemleri, “Neredeler”, “Neleri
var” ve “Neler Biliyorlar” dir. Ancak IP adres onaylamasi veya “Neredeler” yontemi, IP adres
sahtekarlig1 saldirt yontemi kullanilarak gecilebilir.
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2.4.4 Sifreleme

Sifreleme veri biitiinliigiinii garantileyebilir ve giivenli hatlardan yollanan bilgiyi koruyabilir.
Onemli sirket bilgilerine uzaktan erisimde veya organizasyon intranetine erisimde korumanin
saglanabilmesi icin sifreleme kullanilabilir.

Ancak sifrelemede onemli olan anahtarlarin hangi yoldan gonderilecegi ve nasil yonetilecegi
konularidir. Anahtarlar verinin sifrelenmesi ve acilmasinda kullanilir. Otomatik anahtar yonetimi
bir cok konag1 bulunan ag i¢in sarttir. PKI bu alandaki calismalart icermektedir.

2.4.5 Takip

Giivenlik politikast uygulanmaya basladiktan sonra, biitiin sistem pargalar1 ve personelin giivenlik
politikasina uygunlugunun periyodik olarak kontrol edilmesi gerekmektedir. Yeterli denetimin
olmamasi durumunda, bir giivenlik ihlali sonras1 takip i¢in yeterli delil olmamasi durumunda, bir
giivenlik ihlali sonrasi takip igin yeterli bilgi olmayabilir. Denetimin yapilmasi, problemleri
onceden tespit ederek giivenlik bosluklarina doniismelerini engelleyebilir. Giinliik kayit ve aninda
uyar1 mesajinin yollanmasi, kisa siirede onlem alinmasini ve atak kaynaginin tespitini kolaylastirir.

2.5 Elektronik Posta Giivenligi

Ag uzerindeki elektronik postalarin giivenli bir sekilde gonderici ve alici arasinda yol almasi
amaciyla degisik uygulamalar degisik protokolleri, bu protokoller de farkli sifreleme ve imzalama
algoritmalarini kullanmaktadirlar. Bunlardan biri olan PGP protokoliinde X.509’a benzer bir
sertifikasyon yapisi vardir. PGP protokoliinde Her kullanici aym1 zamanda bir sertifikasyon
otoritesidir(CA). Bunun anlamu ise her kullanici kendine ait bir gizli anahtar se¢ip bu anahtara
uygun bir agik anahtar olusturacak ve bu anahtar1 kimlik bilgisiyle ag iizerinde ortak kullanilan bir
sunucuya aktaracaktir. Kendisine ait gizli anahtar1 uygun bir yerde saklayan kullanici
haberlesecegi adresin acik anahtarini ise Public-Key ring ad1 verilen bir soyada toplayacaktir. PGP,
acik anahtarli algoritma olarak RSA, gizli anahtarli algoritma olarak IDEA ve ozetleme
fonksiyonu olarak MD35 algoritmasim1 kullanmaktadir. Kendi simetrik algoritmasina ait tretilen
gizli anahtarla mesaji sifreleyen kullanici, gizli anahtari’da alict kisinin acik anahtarl
algoritmasina ait acik anahtarla sifreleyecek ve biitiin bu sifreli kistmlar1 da kendine ait gizli
anahtarla imzalayacak ve aliciya gonderecektir. Alici ise kendi acik anahtarli algoritmasinin gizli
anahtartyla, sifrelenmis anahtar1 acacak ve buradan elde edilen anahtarla da sifrelenmis mesaji
acacaktir. Mesajin imzasini ise gonderenin agik anahtariyla kontrol edecektir.

2.5.1 Ag Yonetim Giivenligi

Birbirine bagl aglarin kullaniminin artmasiyla birlikte aglarin yonetim sistemlerindeki giivenlik
probleminin coziilmesi gerektigi de 6nem kazanmustir. Ag yonetim protokollerinden SNMPv1
sadece ulasim kontrolii vardi. Giivenlikle ilgili eklemeler yapildi ve ikinci siirimi g¢ikartildi.
SNMPv2 ulasim kontroliiniin yaninda kimlik dogrulama ve gizlilik fonksiyonlarin1 da
icermektedir. SNMPv3’te giivenlik 6n plana ¢cikmustir.

2.5.2 Isletim Sistemlerinin Giivenligi
Isletim sistemi denildiginde akla ilk gelenler UNIX ve Windows tiirevi sistemlerdir. Isletim
sistemi secilirken;
e Kurulum kolaylig
Donanim gereksinimleri, siiriicii edinebilme
Kullanim ve yonetim
Giivenilirlik
Giivenlik
Uyumluluk
Fiyat
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e Destek
gibi ozelliklere bakilarak segilir. Bu ozelliklerden giivenlik eger sistem aZa acilacaksa ¢ok biiyiik
onem kazanacaktir. Isletim sistemlerinin giivenilirligi siirekli olarak tartisiimakta ve ¢ikan her yeni
siirimde giivenlik delikleri kapatilmaktadir. Burada Windows NT ile UNIX isletim sistemlerinin
giivenlik iizerine sunduklar teknolojilerden kisaca bahsedilecektir.

Windows NT’nin Giivenlik Bilesenleri;

Giris siirecleri (Logon Process): Kullanicilarin giris isteklerini kabul eder. Kullanicinin ismi ve
parolast kontrol edildikten sonra tanimlanan haklara gore hareket etmesini saglayan sistemdir.
Yakindan ya da ag iizerinden girig yapilabilir.

Yerel Giivenlik makami (Local Security Authority): kullanicinin sisteme erigim iznini denetler. Bu
bilesen giivenlik alt sisteminin cekirdegidir. Erisim jetonlarim iiretir, yerel giivenlik prensiplerini
yonetir ve etkilesimli kullanici onaylama hizmetlerini saglar. Yerel giivenlik makami ayni
zamanda kayit denetimi prensiplerini de denetler ve giivenlik kayit mesajlarin1 kaydeder.

Giivenlik hesap yoneticisi (SAM): Kullanici hesaplar1 veritabanina bakarak kullanici yonetimini
saglar. Veritabaninda tiim kullanict ve gruplarin hesaplar1 vardir. SAM yerel giivenlik makami
tarafindan kullanilan kullanici gegerli kilma hizmetlerini saglar.

Giivenlik Basvuru izleyicisi (Security Reference Monitor) : Kullanicinin bir nesneye erisim izninin
olup olmadiginin kontrolii ve yaptig1 islemleri denetler. Bu bilesen SAM tarafindan tanimlanmig
olan erisim iznini gecerli kilma ve kayit hesab1 tiretim prensiplerini gercekler. Hem ¢ekirdek hem
de kullanici kiplerine, bir nesneye erismek isteyen kullanici ve siireglerin gerekli izinlerinin
oldugunu denetleyen hizmetler sunar. Bu bilesen gerektiginde kayit hesab1 mesajlar1 da iiretir.

UNIX;

Unix’te NT gibi sistem yoneticisine dayali olarak kullanict hesap prensipleri belirleyebilmesi icin
birtakim o©zellikler saglar. UNIX’te kullanici adlart hangi gruba ait olduklart /etc/passwd
dosyasinda tutulur. NT’de ise kullanici bilgileri kayit dosyalarinda tutulur. Kayit
dosyalari(registery), sadece Oncelikli c¢ekirdek rutinleri tarafindan erisilebilen, korunan ve
sifrelenmis veritabanidir.

2.6 Giivenlik Seviyeleri

Giivenlik konusunda olabilecek yaklasimlar1 gordiikten sonraki konu, sistemlerin sahip olduklar
giivenlik seviyelerini belirlemek ve yiikseltmek olabilir. Sistemlerin igerdikleri donanim ve
yazilimlara gore giivenlik seviyeleri ozellikleri belirlenmis ve standartlari olusturulmustur.
Giivenlik seviyelerinde cesitli fiziksel korumalar, isletim sistemini giivenli hale getirme gibi
islemleri igerir.

1985 yilinda DoD tarafindan yayinlanan TCSEC yayininda, dort giivenlik seviyesi ve alt siniflar
belirtilmistir.

2.6.1 D Seviyesi

2.6.1.1 D1 Seviyesi

Mevcut en disiik giivenlik olanaklarini sunar. Bu seviyede bir giivenlige sahip sistem, biitiin

olarak giivensizdir. Donanim elemanlari icin herhangi bir koruma mekanizmasi yoktur. Isletim

sistemi kolaylikla gecilebilir ve istenen amaclara uygun sekilde kullanilabilir. Sistem kaynaklarina
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yetkili kisilerin ulagsmasin1 denetleyecek bir erisim kontrol sistemi yoktur. MS-DOS, MS-
Windows 3.1/95/98 ve Apple Macintosh bu siniftandir.

2.6.2 C Seviyesi

C1 ve C2 olmak tizere iki alt giivenlik seviyesine ayrilmistir. Bu seviye giivenlikte kullanici i¢in
hesap tutulur(account) ve izleme(audit) yapilir.

2.6.2.1 C1 Seviyesi

Siurlt bir giivenlik korumast vardir. Daha ¢ok kullanici hatalarindan sistemi korumak gerekli
tanimlar bulunur. Disardan gelecek saldirilara kars1 koruma mekanizmalar yoktur.

Unix isletim sisteminin sundugu giivenlik gereklerini icerir. Ayrica donanim elemanlar1 i¢in bazi
giivenlik mekanizmalarin1 da igerir. Donanim elemanlarmin istenmeyen kisiler tarafindan
ulagilmasi zorlastirilmistir. Sistem kaynaklarina ulasmak isteyen kullanicilarin erisim kontrolii
yapilmaktadir. Erisim kontrolii, kullanic1 adi1 ve parolasina gore yapilmakta ve sonugta kullanicinin
sisteme erisim hakki varsa sisteme alimmaktadir. Kullanici sisteme girdikten sonra kendisine
verilmis haklar ve sinirlamalarin digina ¢ikamaz.

Kullanici adr ve sifresinin belirledigi erisme hakki, sistemdeki dosya ve dizinlere iliskin izinlerdir.
Dosya ve dizinlere erisim hakki o dizin sahibi ya da sistem yoneticisi tarafindan verilebilir.
Boylece istenmeyen kisilerden korunma saglanir. Sistem yoneticisi icin bir sinirlama olamaz.

UNIX ve IBM MVS bu sinifa 6rnektir.

2.6.2.2 C2 Seviyesi

C1 seviyesine gore daha giivenli hale getirilmistir. C2 seviyesinde kaynaklara kontrollii erisim
saglanabilmektedir. Bunun anlami, bir kullanicimin bir dosya veya dizine ulasmasi sirasinda
sadece haklarina bakilarak izin verilip verilmemesine karar verilmez. Bununla birlikte bir
yetkilendirme mekanizmasi da gelistirilerek, kullanicinin belirtilen dizine ulagsmaya yetkili olup
olmadigima veya bir komut kosturmak icin gerekli yetkiye sahip olup olmadigina bakilarak,
istedigi islemi yapmasi saglanir ya da reddedilir. Yetkilendirmenin disinda bu seviye giivenlikte
yapilan islemlerin kontrol edilmesi gerekir. Bunun icin de sistemde yapilan her is ile ilgili bir kayit
tutulur.

C1 giivenlik seviyesindekilere ek olarak yapilan islemlerin kontrol ve kaydedilmesi, Cl
seviyesinde yasanan giivenlik problemlerini ortadan kaldiracaktir. Yapilan fazladan kontrol ve
kayit islemleri, sistemin islemci zamanini ve diskten alan alacaktir.

C2 giivenlik seviyesine ornek sistemler Windows NT 4.0 ve Digital Equipment VAX/VMS 4.x
gosterilebilir.

Giivenlik arttik¢a kaynaklara erisimdeki hiz diismektedir.

2.6.3 B seviyesi

Ug alt giivenlik seviyesine (B1,B2,B3) ayrilir. Zorunlu erisim denetimi kullanilir. Sistemdeki her
nesnenin giivenlik seviyeleri tanimlanir.

2.6.3.1 Bl seviyesi

Cok katmanli giivenlik yapist kurulmasini saglar (gizlien gizli vb..). Sistemde, giivenligi
saglanacak nesnelerin digerlerinden kesinlikle ayrilmasi gerekmektedir. Bu nesneler diskette ya da
diskte saklanacak tiirdendir.
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Bu sisteme 6rnek olarak OSF/1, AT&T V/MLS, IBM MVS/ESA sistemleri verilebilir.

2.6.3.2 B2 seviyesi

Bu seviyedeki giivenlik icin sistemdeki biitiin nesnelerin (birimlerin) etkilenmesi gerekmektedir.
Diskle, teypler veya terminaller, bir veya daha fazla olabilecek giivenlik seviyesi ile
iligkilendirilebilirler. Giivenlik diizeyi yiiksek olan bir cihaz ile giivenlik diizeyi duisiik cihazin
haberlesmesinde problemler cikacaktir, bunlara dikkat edilmesi ve ¢oziilmesi gerekir.

Bu giivenlik seviyesine ornek olarak Honeywell Information Systems’in Multics Sistemi, Trusted
XENIX verilebilir,

2.6.3.3 B3 Seviyesi

Giivenligi, donanimlarin uygun kurulumlartyla saglamaya calisan yontemi icerir. B2 seviyesine
gore daha saglam, ciddi bir sistem tasarimi vardir. Guivenlik yonetimi, giivenli kurtarma ve
saldirilarin ya da olusan zararlarin sistem yoneticisine hemen bildirilmesi gibi 6zellikleri igerir.

Bu seviyeye ornek olarak Honeywell XTS-200 verilebilir.

2.6.4 A Seviyesi

Tek sinif icermektedir. En iist giivenligi sunan giivenlik seviyesidir. Donanim ve yazilim agisindan
dizayn, kontrol ve dogrulama islemlerini icerir. Daha 6nce bahsedilen giivenlik seviyelerindeki
bilesenleri icermektedir. Bir sistemin dizayn,gelistirme ve gercekleme agamalarinda giivenlik
isteklerinin saglanmasi istenir. Her asamayla ilgili isteklerin dokiimana uygun olarak yerine
getirilmesi gerekmektedir.

2.6.4.1 Al seviyesi

Dizaynin saglamliginin  matematiksel olarak incelenip,test edilmesi ve dogrulanmasi
gerekmektedir. B3 sinifina ek olarak giivenli dagitim (trusted distrubition) 6zelligi eklenmistir.
Giivenli dagitim ilkesi uyarinca, sisteme iliskin yazilim ve donanim bilesenleri iizerinde, giivenlik
sistemini etkileyecek degisikliklerin, sistemlerin aktarilmasi asamasinda tekrar gilivenligin
saglanmasi gerekir.

Sadece bir giivenlik seviyesi icerir. En yiiksek diizeyde giivenlik seviyesidir.

Giivenlik seviyeleri tablo2-4’de 6zet olarak verilmistir.

Giivenlik Seviyesi Alt Seviye Ozet Bilgi

D D1 En diisiik diizeyde giivenlik

C Cl1 Istege(Kullanictya) bagh giivenlik
Cc2 Kontrollii erisim

B B1 Etiketli giivenlik
B2 Yapisal giivenlik
B3 Giivenlik Alanli koruma

A Al En yiiksek diizeyde giivenlik

Tablo 2-4 DoD TCSEC’de tanimlanmis giivenlik seviyeleri
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3 NE KADAR GUVENLIK GEREKLi (HOW MUCH SECURITY
DO YOU NEED)

Ag giivenliginin seviyesine karar vermeden 6nce, yapilabilecek olan korumanin seviyesine karar
verilmelidir. Bunun i¢in ag’in giivenlik analizinin yapilmasi gereklidir.

3.1 Risk Analizi

Risk analizi korunmasi istenilen varliklarin ve onlara karsi olan potansiyel saldirilarin belirlenmesi
siirecidir. Dogru risk analizinin yapilmas1 6nemli bir adimdir. Bigimsel bir risk analizi asagidaki
sorulara cevap vermelidir.

Ne tiir varliklar1 korumak gereklidir.

Bu varliklari nelerden korumaliyiz.

Ag’a kim tehlikeli saldir1 yapabilir ve ne kazanabilir.

Bir tehdit’in varliklarimizi bozma olasilig1 ne kadardir.

Eger bir tehlikeli saldir1 olursa bunun ivedi maliyeti ne olacaktir.
Bir atak veya bozulmanin geri kazanma maliyeti ne olacaktir.
Bu varliklar, etkin maliyet ile nasil korunabilir.

3.2 Korunacak varliklar

Bir agda giivenlik ile ilgili bir calisma yapilmaya baslandiginda ilk karar verilmesi gereken nelerin
korunmasi gerektigidir. Korunmasi gereken varliklar ti¢ ayr1 ana baglikta toplanabilir.

Veriler
Kaynaklar
Zaman
Sayginlik

Bu varliklar ayr1 ayr1 incelenecektir.

3.2.1 Veriler
Veriler, giivenlikle ilgili olarak ii¢ 6zellige sahip olmalidir;

Gizlilik: Verilerin , bagkalart tarafindan 6grenilmesi istenmeyebilir.
Biitiinliik : Sahip olunan verilerin bagkalari tarafindan degistirilmesi istenmeyebilir

Kullanima hazirlik : Verilerin istendigi zaman ulasilabilir olup kullanima hazir olmasi
istenir.

Daha ¢ok gizlilikle ilgili giivenlik tizerinde durulur. Gergekten de bu konuda risk ¢oktur. Bir cok
kisi ya da kurulus i¢in gizli bilgiler bilgisayar tizerinde tutulur. Bu bilgisayarlarin giivenligi de
Internet baglantisi kopartilarak saglanmaktadir. Bu sekilde bilginin gizliligi saglanmis olabilir ama
kolay ulagilabilirlik ortadan kalkmis olur. Yani bir sekilde aga baglanilmalidir. Bu durumda
giivenlik politikalar belirlenerek, bilgilerin giivenliginin saglanmasi gerekmektedir.

3.2.2 Kaynaklar

Internet’e baglanmakla riske atilacak ikinci sey, bilgisayar kaynaklaridir. Baska insanlarin bir
kurulusa ait bilgisayardaki sabit diskte yer alan bos alanlart kendi amaci i¢in kullanmak istemesi
her ne kadar mevcut verilere zarar vermeyecek bir sey olsa da istenecek bir durum degildir. Bunun
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gibi diger kaynaklarin da (islemci,bellek, ...) baskalar tarafindan kullanilmasi, kabul edilebilir bir
sey olamaz

3.2.3 Sayginhk

Her kisi ya da kurumun sayginhgmin Internet iizerinde de korunmasi onemlidir. Meydana
gelebilecek giivenlik problemleri kisi ve kurumlarin dogrudan aleyhine olup kotii reklamdir.
Internet iizerinde islemler yapan bir kisinin, bagka bir kisinin adin1 kullandig1 diisiiniiliirse, zarar
verme durumunda direk muhatap alinacak kisi saygimligin1 kaybetme durumuyla karsi karsiya
kalacaktir.

Genelde baska birinin hesabindan girip sahte elektronik postalar atarak zarar verilir. Bunun sahte
oldugunun kanitlanmasi neredeyse imkansizdir. Boyle durumlarda, sahteciligi yapan kisinin
kullandig1 hesaba sahip kisi kadar kurum da zarar goriir.

Internet’e agilmay1 diisiinen kurumlarin egitim ya da giivenlik politikasi iginde, saygmligin
korunmas1 icin kisilere diisen giivenlik tedbirlerinin anlatilmasi gerekir. Ayrica periyodik olarak
takibinin yapilmasi sarttir.

3.3 Kaynaklar Kimlerden korunmal

Agin yapisina bagh olarak saldirganlar degisebilir. Saldirilarinin biiyiik ¢ogunlugu i¢ agdan
gelmektedir. Aga acilan bilgisayarlarin verdigi hizmetlere gore, ne tiir saldirilara ugrayacagi ve
saldirgan tiirleri de ortaya ¢ikabilir. Risk analizi sirasinda bu saldirt kaynaklarinin belirlenmesi
gereklidir

Potansiyel saldir1 kaynaklar agagida belirtilmistir.

Dahili Sistemler

Cevre ofis erisim noktalar1

Bir is ortagina olan genis alan ag baglantisi iizerinden

Internet baglantisi iizerinden

Modem havuzu iizerinden

Heniiz kimlerin saldir1 yapacagini belirlemeden, saldirt kaynaklarini belirlemek gerektigini akilda
tutmaliyiz.

3.4 Ag’a kim tehlikeli saldirt yapabilir.
Potansiyel saldir1 yapabilecek kisilerin belirlenmesi gereklidir.

Calisan Isgiler

Gegcici veya Danigman Personel

Rakipler

Organizasyonun goriis ve maclarindan ¢ok farkli diisiinceye sahip olan sahislar.
Organizasyona diigmanligi olan sahislar veya onlar1 personeli

Sizin Organizasyonunuzun halka acik goriintiisiinden dolayr sohret kazanmak isteyen
kisiler.

Kurulusun yapisina gore bu listeye yeniler eklenebilir.Onemli olan basarili bir saldir1 sonunda ag’a
zarar verebilecek potansiyel saldirganlar1 belirleyebilmektir.

En ¢ok goriilen saldir1 tiplerinden biri, sisteme davetsiz misafirlerin girmesidir. Bunlar sisteme
girdikten sonra cesitli saldirilar yaparlar. Genelde yapilan, verilerin servislerin kilitlenmesine
yonelik saldirilardir.
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3.5 Bir Saldw ihtimali nedir.

Kaynaklar1 ve olabilecek saldirt tiirlerini belirlemek gereklidir,kurulusun saldirilara karsi
potansiyel risklerinin degerlendirilmesi gereklidir. Yalitilmis bir aga mi sahip veya ag bircok
noktadan genis alan Agi’na m1 bagli, modem havuzu var mi, veya VPN ile mi bagl. Biittin bu
baglant1 noktalar1 giiglii yetkilendirme sistemlerine sahip mi ? Yoksa giivenlik duvart ile mi
korunuyor, ve bazi alarmlar var mu? Saldir1 ihtimalinin degerlendirilmesinde farkli goriisler
olabilir.

3.6 Acil Maliyet Nedir.

Saldirt sonucunda fonksiyonunu yapamayacak olan her bir varlik i¢in acil maliyetin hesaplanmasi
gereklidir. Nakliye gibi Uzun siireli etkiler bunun icinde olmamalidir. Ornegin bir sabit disk
bozulmasindan dolayr sunucunun kapali kalmasinin kabaca dakikada 14.50 dolarlik bir ivedi
maliyeti olacag sOylenebilir.

Bazen ivedi maliyetin hesabi oldukca giic olabilir. Ornegin, bazi rakiplerin calacag sema,cizim, ve
yeni iiretilecek parcalarin projelerinden dolayr maliyet daha fazla olacaktir. Bu ise rakiplerin daha
gelismis iirtin tasarlamalarina neden olacaktir. Bdyle bir kayip cok daha yikici olabilecektir.

3.7  Bir atak veya bozulmanin geri kazanma maliyeti ne olacaktir.
Bozulma veya zararli saldirinin baglangi¢ maliyetini hesapladiktan sonra bu bozulmanin
getirecegi toplam maliyetin hesaplanmasi gereklidir. Ornegin sirket bilgisini saklayan bir sunumcu
bozulmasindaki maliyetler i¢in;

e Biitiin kullanicilarin baglantilarinin kesilmesinin ani maliyeti ne olur.
Yapilan saldirinin hangi kaynaklar1 ne kadar siire erisilemez yaptiginin maliyeti nedir.
Silinen veya bozulan kritik dosyalarin onarim maliyeti nedir.
Her bir donanim elemaninin onarin maliyeti nedir.
Biitiiniiyle bir sunumcunun onarim maliyeti nedir.
Bilgi calinmig ve hirsiz bulunamamais ise bunun maliyeti ne olacaktir..

3.8 Bu varliklar, etkin maliyet ile nasil korunabilir.

Ag ortamint korumanin bir maliyeti olacaktir. Ancak bu maliyetin en az olmasina dikkat
edilmelidir. Bu nedenle koruncak olan varliklarin risk analizlerinden korumanin seviyesi
belirlenmis olacaktr. Baz1 giivenlik secimlerinde giigliiklerle karsilagabiliriz. Ornegin Internet
baglantisinda paket filtreleme yeterlimidir.? Yoksa bir giivenlik duvart yatirimi yapilmalimidir.?
Bir giivenlik duvart yeterli midir. Bunlar giivenlik uzmanlarinin diisiiniip ¢oziim bulacaklari
onemli sorulardir.

Ornegin bir sunumcunun devre dis1 kalmasimin giinliik maliyeti 14.000 $ olur ise bir RAID disk
yatirmm gerekli olacaktir. Bunun yaminda bazi gizli maliyetlerde olabilecektir. Ornegin
kullanicilarin bu siirede ¢aligmamalari ve atil kalan iggiiciiniin maliyetinin hesab1 olduk¢a zordur.

3.9 Giivenlik Onlemlerinin Biitcesinin Cikartilmast

Uygulanacak Giivenlik onlemlerinin maliyetinin ¢ikartilarak tahmini biit¢genin ne oldugunun
belirlenmesi gereklidir. Bunlar Sunumcu donanimi giivenlik duvari ve giivenli bolgelerin
kurulumunu ve giivenlik personeli, testler, ve sistem bakimini icerebilir. Burada higbir zaman
“biitiin yumurtalari ayni sepete koyma” soziinii unutmamak gerekir.

3.10 Bulunanlarin yazili olarak dokiimante edilmesi.

Bu calismalar sonucunda elde edilen bulgularin yazili olarak raporlanmasi gereklidir. Ciinkii bu
dokiiman daha sonraki giivenlik onlemlerinin gelistirilmesinde temel kaynak olacaktir. Ayrica
daha sonra yapilan iglemlerin giinliik olarak kayitlarinin tutulmasi gereklidir.
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3.11 Giivenlik Politikasinin Gelistirilmesi

Cogu yoneticinin ilk soracagi soru, Neden bir giivenlik politikasina ihtiya¢ duyuyoruz. Seklinde
olmalidir. Giivenlik politikas1 ayn1 zamanda kurulusun tamaminin giivenlik hedeflerini
aciklamalidir.

ideal giivenlik, ag tasarimi, bilginin gizlilik derecesini ve kullamici haklar1 ile uygulama
sinirlamalarini hesaba katan saglam bir giivenlik politikas ile baslar. Politika, giivenligin temelini
olusturur. Kurumun 6nemli gordiigii ve korunmasi gereken bilgiler ile bu bilgileri tehdit eden
hareketleri belirler. Giivenlik politikasinin olusturulmasinda sorulacak anahtar sorular sunlardir.

Kime, nereye, ne zaman, nereden ve hangi yetkiyle izin verilebilir ?

Hangi aktiviteler tehdit olarak goriiliir ve gilivenlik riski yaratirlar ?

Ne tip gozden kagmalar ve dikkatsizlikler olabilir?

4. Giivenlik politikasinin gerceklestirilmesinde kim, ne yetki ve sorumluluga sahiptir?

3.12 Giivenlik Politikast Temelleri

Politika, farkli tiplerdeki bilgilere erisim igin kisilere yetki saglar. Ayrica ne tiir ve ne kadar
giivenlik zorunlulugu ve Olciilerine uyulmasi gerektigine bakarak kurallar1 ve standartlar1 belirler.
Prosediirler, politikay1 saglayan standart ve kurallarin(guidelines) uygulanmasi i¢in metotlari
saglar. Neredeyse biitiin kurumlarin bir bilgi giivenligi politikas1 vardir. Fakat bazi kurumlarda
politika ag¢ikca yazilmamstir.

W=

Politika yazilmazsa, organizasyon calisanlarin yanlis anlamalarindan dolayr risk altindadir
demektir. Ayrica bir giivenlik problemi olmasi durumunda cezanin boyutu da belirsiz olacaktir.
Bir politika yazmak, organizasyonun kararlilifinin baslangicidir. Ayrica ana kurallarin
belirlenmesi ve onlarin uygulamaya konulmasi acisindan da 6nemlidir.

3.12.1 Giivenlik Politikas: Yazilmast

Bir bilgi giivenligi politikas1 bir vakum ic¢inde yazilmaz. O kurumun ihtiyaclartyla direk olarak
iligkilidir. Biitiin kurumlara tam olarak uyan genel bir giivenlik politikas1 yoktur.

% Standartlar & fna Furallae )

/

POLITIK_A <: % Fallame Sdzlegmelen )

% Prosedieler )

Sekil 3-1 Giivenlik politikas1 olusturmak icin islemler

Bir organizasyonun giivenlik politikas: olduk¢a kisa olmalidir. Yaklasik olarak bes sayfa olabilir.
Platform bagimli terimler olmamali, genel olmalidir. Yap1 ve teknolojideki degisimlere gore esnek
olarak hazirlanmalidir. Birkac yillik bir 6mrii olmalidir.

Giivenlik politikas1 dokiiman1 asagidaki bilgileri igeren dokiimanlarla iligkili olmak zorundadir.
1. Standartlar ve ana kurallar
2. Kullanici sozlesmeleri
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3. Prosediirler

Bunlar bilgisayar platformu, teknolojisi, uygulamalari, kullanici giivenirlili§i ve organizasyon
yapistyla ilgili ©zel bilgileri iceren dokiimanlardir. Politika, giivenligin uygulanmasi igin
beyannamedir ve ilgili dokiimanlar uygulama metotlarini saglar.

3.12.1.1 Politika Esaslar1
Giivenlik politikast minimum asagidaki ozellikleri saglamalidir.

Kurulusun diger politikalar1 ile uyumlu olmalidir.

Uygun seviyedeki yoneticiler kadar network destek personeli tarafindan da kabul edilmelidir.
Mevcut ag cihaz ve prosediirlerini kullanarak uygulanabilmelidir.

Yerel yonetim, devlet kanun ve yonetmelikleriyle uyumlu olmalidir.

Uc temel giivenlik amacina dayanir.

1. Gizlilik : Hassas bilgilerin sadece yetkili kisiler tarafindan okundugundan emin olma ve yetkili
olmayan kisilere bilgilerin ifsa edilmemesi.

2. Biitiinliik : Yazilim ve verilerin bozulmamasinin saglanmasi.

3. Kullanilabilirlik : Sistem, ag, uygulama ve verilere yetkili kullanicilar istediklerinde erisip
islem yapabilmelerinin saglanmasi.

Gizlilikte seviye isteyen farkli uygulama tipleri i¢in, biitiinliikk ve kullanilabilirlilik degisecektir.
Ornegin niikleer silah arastirma sistemi yiiksek seviyeli gizlilik ister fakat, birkag saatlik sistemin
kapali tutulmasina dayanabilir. Genel bilgi verilen sistemlerde ¢ok diisiik seviyeli gizlilik
yeterlidir, fakat yiiksek seviyede biitiinliik ister. Telefon anahtarlama sistemlerinde yiiksek seviyeli
kullanilabilirlik istenmektedir.

Ayrica yukaridaki amaglarin tam olarak saglanmasi icin politika esaslarinin asagidaki ozellikleri

de igcermesi gerekmektedir.

1. Sorumluluk: Kimin neler yaptigin1 anlayabilme yetenegidir.

2. Kaynak Kontrol: Bilgisayar ekipmanlarini kazalardan, dogal ve kasitli olabilecek zararlardan
korumak ve yetkisiz kisilerin bu birimlere erisimini sinirlamak gerekir.

3.12.1.2 Risk Yonetimi

Politika tanimlarken, bilgi sistemlerinizin risk ve tehditlerini bilmeniz gerekir. Tehditler potansiyel
giivenlik problemlerinin kaynagidir. Tehditler insan ve dogal kaynaklidir. Dogal kaynakli olanlar
yangin,su,deprem, insan kaynakli olanlar ise kazara ya da kasitli olarak yapilan tehditlerdir. Insan
kaynakli tehditlerin bazilar1 terdr ve savag durumlart gibi toplumsaldir. Digerleri de icerideki
kullanicilar ya da disaridaki saldirganlardan kaynaklanir. Son incelemelere gore igerideki
kullanicilarin  sistemlere saldirganlara (disaridan gelen) gore daha fazla zarar verdikleri
goriilmustiir. Buradan icerideki kullanicilarin biiyiik sistemlere erisimi sevdiklerini ve cok hassas
aynt zamanda 6nemli bilgilerin nerelerde bulabileceklerini bildikleri sdylenebilir.

Risk degerlendirmesi i¢in bir metot “en kotii durum” senaryosuna gore bir maliyet saptanmaktir.

Risk yonetimi, risk & korunmasizlik maliyetine karst koruma maliyetini dengeleyen siiregtir.
Sekil3-2 de temel teori gosterilmistir. Koruma ve korunmasizlik maliyetinin neredeyse ayni
oldugu nokta golgeli olarak gosterilmistir. Bu alan dengelenmis ve mantikli giivenlik Olctilerini
gostermektedir. Yoksa, giivenlik icin gereginden fazla harcama yapabilirsiniz ya da daha az
harcama ile isinizi korumasiz birakarak riske atmig olursunuz.
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Sekil 3-2 Giivenlik-Korunmasizlik Maliyetinin Dengelenmesi

Risklere kars1 ti¢ temel secim vardir.

1. Kabul : Eger korunmasizlik ¢ok kiiciik boyutlarda ve onu koruma altina almak biiyiik maliyet
getiriyorsa, politikaniz riski kabul edebilir.

2. Devretme : Baz1 durumlarda riske karsi direk olarak koruma almaktansa onun icin birini
gorevlendirmek daha az maliyet getirebilir.

3. Kag¢inma :Giivenlik olaylarimin neredeyse hi¢c olmayacagi yerleri korumaya almak maliyet
getireceginden bundan kaginilmalidir.

Giivenlik riskleri igeriden veya disaridan gelebilecek saldirilardan kaynaklanir. Gilivenligin saglam

olmasi i¢in yapilmasi gerekenler sunlardir;

1. Disaridan igerideki 6zel aga izinsiz erisimi engellemek icin Dis Giivenlik (Internet ya da
modem baglantilari),

2. Hassas bilgilerin igeriden izinsiz erisimini engellemek icin I¢ Giivenlik.

Dis ve Ig giivenlik igin problem yaratan ag sistemi zayifliklar1 ii¢ ayr1 kategoride dzetlenebilir. :

1. Protokol, bilgisayarlar ve aglar arasindaki iletisimi yoneten ana kurallar. Bir organizasyon agi
igteki ag icin bir ya da birden fazla protokol, ve internet ile haberlesmek igin bagka bir protokol
kullanabilir. Yapilart geregi, baz1 protokoller saldirganlarin kullanabilecegi giivenlik
deliklerine sahiptir. Bir giivenlik duvari icteki ag1 bir ¢cok protokol sorunlarindan koruyabilir.

2. Yazilim, isletim sistemleri ile bilgisayar ve aglarin kendi aralarindaki iletisimi saglayan ag
iletisimi uygulamalari. Yazilim zayifliklart genelde giivenli olmayan siirtimlerin
kullanilmasindan kaynaklanir.

3. Konlfigiirasyon, agdaki donanim ve yazilimin kullanici tarafindan parametrelerinin diizenleme
kurallari. Konfigiirasyon zayifliklar1 donanim ve yazilimin giivenli olarak nasil kurulacaginin
bilinmemesinden ve etkili giivenlik politikasinin olmamasindan kaynaklanabilir.

3.12.1.3 Giivenlik Sorumlulugu

Politika, giivenlik i¢in kimlerin sorumlu oldugunu belirtmek zorundadir. Basit anlamda, biitiin
kullanicilar ilk koruyucu ayni zamanda da en biiyiik tehdit olduklarindan, “herkes” sorumludur.
Politika biitiin kullanicilardan sahip olduklar1 sistem ve veriler icin, giivenlik bilgi ve
sorumluluklarinin anlagilmasini ve so6zlesme yapilarak imzalanmasini ister.

Sozlesmeyle ilgili konular;

e Kurumun sistem ve verileri vardir

e Kullanicilar yetkilerinin olmadig: veri ve yazilim kopyalarina erismemeyi kabul etmelidirler
e Kullanicilar parolalarini uzun olarak se¢meli ve gizli yerlerde saklamay1 kabul etmelidirler
e Kullanicilar giivenlik i¢in kurum haklarini koruduklarini bilmelidirler

28 Dr..SOGUKPINAR G.Y.T.E. Bil.Miih.B&l.



Politika yayinlanmal1 ve biitiin kullanicilara agik olmalidir. Giivenlik politikasina sadakat ¢alisanin
performans degerlendirmesinin bir pargast olmalidir.

Bireyler giivenlik sorumlulugu ile ilgili olarak direk olarak gorevlendirilirken sadece fonksiyon ve

unvanlarina bakilmalidir. Genel olarak gérevler parcalanabilir.

1. Giivenlik yoneticileri giivenligi izlemekle sorumlu olmalidirlar.

2. Sistem yoneticileri ve BT miudiirleri giivenligin uygulanmasina yardimci olmalidirlar.

3. Bilgi sistemleri hesap tutuculart1 periyodik olarak bilgi sistemlerinin giivenligini
gozlemlemelidirler. Boylece yonetim saglanmig ve politika izlenmis olur.

Organizasyonun yapisina ve biiyiikliigiine bagl olarak, giivenlik isleri degisebilir. Fakat politika
bunu acikca belirtmelidir. Kesinlikle aymi kisi giivenligi izleme,denetim ve uygulama islerini
yapmamalidir. Boyle bir politikada kontrol ve denge olmaz.

3.12.1.4 itaat

Politika kurallara uyumdan emin olmak i¢in bir prosediir belirtmelidir. Bu periyodik olarak izleme
ya da otomatik olarak politika hatalariin sistem tarafindan bildirilmesi demektir. Bir hata
bulundugu zaman, asagidaki aksiyonlar olusabilir.

1. Yetkili uyarilir

2. Problem diizeltilebilir

3. Olay kaydedilebilir

4. Dikkate alinmayabilir

3.12.2 Giivenlik Politikast Yonetimi

3.12.2.1 Biiyiik Sistemlerin Giivenlik Yonetimi

Enterprise agin gelisiyle birlikte giivenlik politikalarinin tanimlanmasi ve yonetimi birbirlerine
bagli UNIX,PC ler, PC LANIar, Windows NT ve mainframe sistemler i¢in yapilmast zorunludur.
Giivenlik prosediir ve kurallarinin bilgisayar platformuna bakilmaksizin saglanmasi gerekir.

3.12.2.2 Tammlanmis Politikaya Kars1 Gercek Performansin Olciilmesi

Bir yer icin politika tanimlandiktan sonra onun izlenip izlenmediginin belirlenmesi gerekir. Bir
giivenlik problemi olustugunda tekrarlanabilecegi icin yetenekleri degerlendirilmelidir. Bir
organizasyon siki bir giivenlik ile diinyanin en biiyiik saldirganlarina karst korunabilir. Fakat ¢ok
pahaliya mal olur.

Devamli olarak, gercek giivenlik performansinin ol¢iilmesi ve daha onceden tanimlanmis hedef
kriterlerle karsilagtirilmasi gerekir.

3.12.2.3 Politika Kategorileri

Bilgi giivenligi politikalar1 birkag¢ giivenlik kategorisi i¢inde gruplanabilir. Bu kategorilerin her biri
kullanict hesap ve yetkileri, ag ve sunucu ayarlari, dosya sistemi ve dizinler i¢in bir grup giivenlik
kontrolleri sunar. Bu kategoriler politika problemlerini belirlemenizi saglar ve zayifliklari,
potansiyel giivenlik tehditlerini gosterir. Kategoriler;

1. Kullanict Hesaplar1 ve Yetkileri

Hesap dogrulugu, giris parametreleri,parola yapisi,kullanict dosyalari.

2. Ag ve Sunucu Ayarlar

Sistem denetgisi, sistem posta yoneticisi, ag tiniteleri, sistem kuyruklari, baslangi¢ dosyalari.
3. Dosya Sistemleri Ve Klasorler

4. Dosya erisimi,dosya ozellikleri
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3.13 Iyi bir Giivenlik politikast nasil olmalidur.
1yi bir giivenlik politikas1 minimum olarak asagidaki 6zelliklere sahip olmalidir
e Kurulusun biitiin tiyeleri tarafindan kolaylikla erisilebilmelidir.
Giivenlik hedeflerini agik¢a tanimlamalidar.
Politikada agiklanan her bir konu dogru bir sekilde tanimlanmalidir.
Her bir konuda kurulusun konumunu agikca gostermelidir.
Her konu hakkindaki politikanin savunulmasini agiklamalidir.
Ne kosullarda konseptin uygulanabilecegini agiklamalidir.
Kurulus iiyelerinin Gorev ve sorumluluklari, aciklanan sonuglarda belirtilmelidir.
Aciklanan politikaya uymayanlarin durumu hecelenerek aciklanmalidir.
Aciklanan konseptin sonraki detaylarinin veya agiklamalar igin bagvuru bilgisi igermelidir.
Kullanicidan beklenen gizliligin seviyesini tantmlamalidir.
Tanimlanmayan konulardaki kurulusun tutumunu icermelidir.

3.14 Bir Giivenlik Politikast Ornegi

Bir Internet tabanlt Web sunumcu kaynaklarinin erisim miisadesi is iligkili gorevlerin yapilmasi
amaciyla verilecektir. Web erisimi bir personel tarafindan siirekli olarak gozlenerek ihlaller
onlenecektir. Simdi bu politikadaki ayrintilari inceleyelim.

e Bu politika 6zel olarak, “Internet tabanlt Web sunumcu kaynaklarina erisim” i amaglar

e Kurulusun konumu, “is iligkili olan gorevlerin yapilmasinda kullanilacaktir” seklinde
aciklanir.Web browsing sadece is iliskili aktivitelerde kullanilacaktir.

e Bu politika sadece ag kaynaklarinin etkin ve verimli bir seklide kullanimini amaglar.

e Politika biitlin calisanlara esit olarak uygulanacaktir. Bu politika iiretimde ve iiretim
disindaki zaman periyodunda kullanilacaktir.

e Politikada ag personeli web sunumcuyu gozleyecek, Ayrica her bir ¢alisan web erisimi i¢in
yoneticisinden izin alacaktir.Bunun anlami her yoneticinin web erisimi i¢in izin verme
yetkisi olacagidir.

e Bu politikaya uymayanlarin yazili olarak ikaz edileceginin belirtilmesi gereklidir.

e Daha fazla bilgi i¢in liitfen dogrudan ag yoneticiniz ile irtibata geciniz.seklinde olacaktir.

e Biitiin web erisimleri ag personeli tarafindan izlenecektir. Boylece personeli gizlilik
seviyesi sifirdir.

3.15 Kurumsal Giivenlik Standardy( ISO 17799 Bilgi Giivenligi Yonetimi)

Organizasyonlarin bilgi varliklarinin biitiinliik, gizlilik ve kullanilabilirlik amagclarinin stirekli
olarak agikliklardan kaynaklanan tehditlere kars1 korunabilmesi icin organizasyonda bir bilgi
giivenligi yonetim sistemi kurulmasi ve bu sistemin isletilmesi i¢in uluslararasi kriterler ISO

17799’da tanimlanmustir. ISO 17799 standardinin uygulama adimlar asagida agiklanmaigtir.

1. Bilgi giivenligi politikasinin tammmlanmasi; Olusturulan giivenlik politikasi ile bilgi
giivenligi icin yoOnetimin yonlendirilmesinin ve desteginin amaclanmaktadir. YOnetim
organizasyon icin gegerli olacak, ve bilgi giivenligine iliskin acgik bir politikanin ortaya
koyuldugu ve bu politikaya destegini ve bagliliginm1 gosterecegi bir giivenlik politikasi
hazirlamali ve biitiin ¢alisanlar1 politika konusunda bilgilendirmeli ve gerekli egitimleri
vermelidir.

2. Bilgi giivenligi yonetim sisteminin kapsaminin belirlenmesi ve bu sistemin kurulmast;
Bu sistem ile organizasyonda bilgi giivenliginin yonetilmesi amaglanmaktadir. Bilgi
giivenligi gereksinimlerini uygulamak ve kontrollerini gergeklestirmek bu yonetim
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sisteminin sorumlulugundadir. Ayrica bu sistem olusturulan giivenlik politikasinin
onaylanmasini, giivenlik rollerinin ve sorumluluklarinin tanimlanmasimi ve varliklarin
siniflandirilmasinin detaylarini bu yonetim sistemi mekanizmasi tanimlamalidir.

Risk degerlendirmesinin gerceklestirilmesi; Bilgi giivenligi yonetim sisteminin belirledigi
bilgi varliklarina gergeklestirilebilecek olan tehditlere karsi organizasyon igerisinde bir risk
degerlendirmesi gerceklestirilmelidir. Risk degerlendirmesi sonuglart raporlanmali ve
incelenmelidir.

Risk yonetiminin gerceklestirilmesi; Risk degerlendirmesi sonuglari dikkate alinarak
hedeflenen garanti diizeyine ve organizasyonun risk yonetimi yaklagimlarina uygun olarak
risk yonetimi gerceklestirilmelidir.

Kontrol objelerinin secilmesi ve uygulanmasi; Gergeklestirilen risk yonetiminin ardindan
riskin kabul edilebilir seviyeye indirilebilmesi icin ISO 17799’da tanimlanan kontrol
objelerinden gerekli olanlar tespit edilmeli ve standardin onerdigi sekilde organizasyona
uygun olarak uygulanmalidir.

Uygunluk iddiasi; ISO 17799’a uygunluk icin bilgi giivenligi yonetimi gereksinimleri
organizasyon i¢in uygulanmalidir. Dikkat edilmesi gereken nokta bu iglemin bir kerelik
yapilmadigr ve bir siire¢ oldugudur. Yani belirlenen araliklarda risk degerlendirmesi
tekrarlanmali ve risk yonetimi tekrar gerceklestirilmelidir. Sonuglara uygun olarak
organizasyonda uygulanan kontrol objeleri giincellenmelidir.

3.15.1 ISO 17799 Denetim Nesneleri

ISO 17799 standardinin tanimladig1 denetim nesneleri ve bu nesneleri amaclar1 agagidaki gibidir.
Organizasyonlar gerceklestirdikleri risk yonetimi sonuglarina uygun olarak bu nesnelerden
olabildigince cok miktarda se¢meli ve uygulamalidir;

1.

Giivenlik politikasi; Bilgi giivenliginin saglanmasi igin yonetimin yonlendirmesini ve
destegini saglamak.

Giivenlik organizasyonu; Bilgi Giivenligini organizasyon capinda yonetmek, kurumda
bilginin islendigi ve liclincti sahislarin erigebildikleri ortamlarin giivenligini saglamak ve
kurumun bilgi sistemi dis kaynaklarla idare ediliyorsa gerekli giivenlik Onlemlerini
saglamak.

Varliklarin simflandirilmasi; Kurumun bilgilerini uygun seviyede korumak, ve kurum
bilgilerinin yeterli ve uygun bir seviyede korundugunu garanti etmek.

Personel giivenligi; insan hatalari, hirsizhk ve kotiiye kullanimlardan kaynaklanacak
riskleri en aza indirmek, kullanicilar1 tehditler konusunda bilgilendirmek, ve bu tiir
kazalardan olusacak etkileri en aza indirmek.

Fiziksel giivenlik; Kurum icin degerli olan varliklara yetkisiz erisimi engellemek, bu
varliklar1 olast hasarlardan korumak, ve bilgiyi calinmalara ve degisikliklere karsi
korumak.

Iletisim ve islem giivenligi; Bilgi islem ve kayit sistemlerinin dogru ve giivenli
caligmalarin1  saglamak, sistem hata risklerini azaltmak, yazilimlarin ve bilginin
biitiinliigiinii korumak, iletisimin ve bilginin biitiinltigtini ve kullanilabilirligini saglamak,
varliklar1 hasarlara kars1 korumak, is eylemlerini kesintilere kars1 korumak, kurumlar arasi
bilgi degisimlerini kayba, degistirilmelere ve kotiiye kullanima kars1 korumak.

Erisim kontrolleri; Bilgiye erisimi kontrol etmek, bilgi sistemlerine yetkisiz erisimleri

31 Dr..SOGUKPINAR G.Y.T.E. Bil.Miih.B&l.



10.

engellemek, ag servislerinin giivenligini saglamak, yetkisiz bilgisayar erisimlerini
engellemek, ve yetkisiz aktiviteleri tespit etmek.

Sistem gelistirilmesi ve bakim; Islevsel sistemleri gerekli giivenlikle tasarlamak,
uygulama sistemlerinde kullanici bilgilerini kayba, degistirilmeye ve kotiiye kullanima

kars1 korumak, bilginin gizliligini ve biitiinliigiinii korumak ve dogrulamak, uygulama
yazilimlarinin ve donanimlarin gtivenligini saglanmak.

Is devamhlik plam; s aktivitelerini kritik ve biiyiik hasarli kazalardan sonrada devam
ettirmek.

Uygunluk; Giivenlikle ilgili yasalara aykiri davranmamayi, ve sistemlerin giivenlik
politikasina ve standartlara uygulugunu saglamak.
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4 AG SISTEMLERi NASIL HABERLESIR (Understanding How
Network Systems Communicate)

Bu boliimde, bir ag sisteminde verinin a noktasindan B noktasina nasil iletildigi ag¢iklanacaktir.

4.1 Bir veri paketinin Anatomisi:

Veri ag iizerinden iletilitken dagitim zarfi seklinde paketlenir ve bu paketlere cergeve denilir.
Cerceveler topolojiye gore degisebilir. Ethernet ¢ok popiiler bir topoloji oldugu igin detaylari
aciklanacaktir.

4.1.1 Ethernet Cerceveleri

Bir ethernet cercevesi 64-1518 byte arasi biiyiikliikteki sayisal darbelerden meydana gelir ve dort
boliim igerir.

Baslangic(preamble) : 8 Byte Iik her istasyonun hazir oldugunu gosteren haberlesme
darbeleri(Baslangic i¢in gonderilen veriler paketin biiytikliigtine dahil edilmezler.)
Bashk(Header): Baslik bilgisi veriyi kimin gonderdigini ve kime gidecegini tutar. Ayni zamanda
cercevenin biiytikligi de tutulur. Eger alan istasyon farkli biiyiikliikte cerceve alirsa, yeni bir
cerceve gonderilmesini talep eder. Biiyiikliigii her zaman 14 Byte’dir. Gonderen ve alacak olan
istasyonlarin adresleri mac adreslerdir. Eger broadcast adresi olur ise mac numarasi ff-ff-ff-ff-ff-ff
seklinde olacaktir.

Veri(data): Biiyiikliigii 46-1500 byte arasinda olabilen ve iletilecek olan veriyi iceren kisimdir.
Eger iletilecek veri 1500 byte’dan biiyiik ise , pargalara ayrilarak dizi numarasi verilir. Eger 46
byte’dan kiiciik ise bu defa verinin sonuna 1 dizisi koyularak iletilir.

Cerceve Denetim Dizisi(Frame Check Sequence): Cerceve Denetim Dizisi alinan verinin
gonderilen olup olmadigimi denetlemek i¢in kullanilir. Bunun igin kullanilan algoritmaya
Periyodik fazlalik denetimi (Cyclic Redundancy Check) ad1 verilir. Bu alanin uzunlugu 4 byte’dur.

4.2 Adres Coziimleme Protokolii(Address Resolution Protocol)

Gonderilmek istenilen verinin gidecegi istasyonun mac adresinin bilinmesi gereklidir. Bu ise kart
tarafindan tutulmaz. Boyle bir durumda ARP paketi gonderilerek IP’den Mac adrese doniigiim
yapilir. ARP fonksiyonu IPX,IP,NetBEUI protokollerinde farklidir. Eger bir sistem varis adresini
ogrenmek istiyorsa ARP kullanilir.

cerceve gondermek istedigi zaman, node B’nin IP numarasi farkli oldugu ve yonlendirme
tablosunda da varsayilan yonlendiricinin PortA’s1 oldugu igin portA’nin adresini ARP paketi
gondererek bulur. Paketi Yonlendiriciye gonderir. Yonlendirici , Node B ‘nin adresini(MAC)
ogrenmek i¢in Prot B’si araciligi ile ARP gonderir. Node B ARP sorgusuna cevap vererek adresini
Port B’ye bildirir , Boylece varis adresi 6grenilerek cerceve gonderilir.Sekil-4.1 ve 4.2

Port A > . PortB
Yonlendirici
Node A Node B
IP Alt Ag: IP Alt Ag:
192.168.3.0 192.168.4.0

Sekil-4.1. A ve B sistemlerinin Yonlendirici tizerinden Haberlesmesi
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Biitiin sistemler ARP ile 6grendigi adresleri belli siire saklama yetenegine sahiptir.

Datayi OSI
Katmanlar
Uzerinden Katman
3'e indir

I

IP ve Alt Ag
adresinden Yerel
alt ag adresini
belirle

I

Veri gonderilecek
alt ag ile kendi alt
ag adreslerini
karsilastir

anis Yerel al
ag dami?

Bu'uzak ag i¢in
bir Yénlendirme
varmi?

Varsayilan bi
Yénlendirme
varmi?

Veriyi bit kovasina
Gonder ve Hata
mesaji yolla

E E E
Sistem Node Gateway \\(/;:Zi{;!:g
adresi icin ARP Yénlendirici igin bir ateway icin bir
gonder ARP Goénder g A-‘é;

Sekil-4.2 ARP adres ¢oziimleme protokoliiniin algoritmasi

4.3  Bir Protokoliin Isi

Bir sistem digerine bir cerceve gondermek istedigi zaman, node adresinin cerceve basligindaki
vartg adresine koyuldugu bir ¢erceve gonderir. Ancak bu iletisim asagidaki sorulara cevap
vermelidir.

e lletim sistemi cergevenin tek bir parca olarak iletildigini kabul etmelimidir.?

e Varis sisteminin “Sizin ¢ercevenizi aldim, tesekkiirler” cevabi gondermesi gereklimidir?

e Eger cevap gonderilir ise, her bir ¢erceve i¢in ayr1 ayr1 mi, yoksa cercevelerin tamami igin
bir ad. Cevap m1 gonderilmelidir.?

e Eger varis sistemi ayn1 ag da degil ise veriyi gonderecegimiz adresi nasil 6grenecegiz.

e [Eger varis sisteminde e-posta,dosya transferi ve web sayfalar1 gezintisi var ise bu datanin
hangi uygulama i¢in oldugunu nasil anlayacak?

Protokoliin isi, bu sorularin cevaplarini vererek veriyi iletmektir. Topolojilere gore protokoller de
ozellik gosterir. Ornegin Ethernet iizerinde ¢alisan TCP/IP protokolii, servisleri Token ring veya
ATM’de kullanilamayacaktir.

4.4 OSI Modeli

1977°de Uluslar aras1 Standartlar Kurulusu(ISO), farkli satici sistemlerinin birbirleriyle
haberlesmelerine yardimci olmak amaciyla Agik Sistem Baglanti Kaynak Modeli (OSI) i
gelistirdi.

OSI Modelinde 7 katman bulunmaktadir. Her bir katman, iletisimin nasil yapilacagini ve diger
katmanlar ile etkilesimi agiklar. Bu ise bir saticinin iriiniinde bulundurmasi gereken minimum
standartlart belirlemis olur.
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Bu katmanlar agsagidan yukariya dogru,

1.

2.

Fiziksel Katman : fletim ortami, konnektorler ve isaret darbelerinin 6zelliklerini aciklar.
Bir tekrarlayici veya Hub fiziksel ortam cihazlaridir.Veri Birimi bittir

Veri Baglanti Katmam(Data Link Layer): Yerel sistemler arasindaki topoloji ve
haberlesme ©zelliklerin tanimlar. Paket basliklarini ve checksum dizilerin hazirlar.
Datagramlar1 cercevelere paketler. Hatalar1 anlar. Veri akigimt  diizenler. Donanim
adreslerini  donustiiriir.(FDDI,Ethernet,T1), Network Interface Kartlari, Veri birimi
cercevedir.

Ag Katmani(Network Layer): Ag katmani, farkli ag segmentlerinde bulunan sistemlerin
birbirlerini nasil bulacaklarini agiklar, ayn1 zamanda ag adresini de tanimlar.Coklu ag
segmentlerinin baglantilarini yonlendirir. (network routing) veri birimi Pakettir.

fletim Katmam (Transport Layer): Verinin gergek hareketi ile ilgilenir ve ag iizerinden
iletime hazirlar. Eger veri cerceveden biiyiik ise iletim katmanminda kiigiik parcalara
ayrilarak sira numarasi verilir.Alt aglar arasindaki mesaj haberlesmesini yonetir. Veri
birimi segmenttir.

Oturum Katmam (Session Layer): ki veya daha fazla sistem arasindaki ulastirmanin
saglanmasi ve devamini saglar. Eger http ile baglanti kurulmus ise bu paketlerin e-posta
olarak degerlendirilmemesini saglar. Birim Segmenttir.

Sunum Katmani(Presentation Layer): Gonderici ve alicinin Veri bicimlerini dontigtiirtir.
Ayn1 zamanda kripto lama yapar. Veri sikistirma ¢evirme ve sifreleme yapar. (Translation)
Uygulama Katmani(Application Layer): Uzak bir sistem tarafindan saglanan program
isteklerinin karsilanmasi icin gerekli program taleplerini karsilar. (Ftp,Nfs, Mhs, Netware
Requester, bUygulama Protokolleri ve Programlar)

4.5 OSI Modeli Nasu Calisir

Bu katmanlarin nasil c¢alistigin1 bir ornek iizerinde agiklayalim. Bir kelime islem programi
kullanildigint ve bu programin resume.txt adindaki dosyayr uzaktaki sunucunun home
katalogundan almak istedigini varsayalim.Bu durumda islem adimlar1 asagidaki sekilde olacaktir.

Uygulama katmani bir istek ile resume.txt dosyasinin istendigini analar ve sunun
katmanina bunu iletir.

Sunum katmani bu istegin kriptolu olup olmadigini ve bir veri tipi doniisiimii olup
olmadigini belirler. Thtiyaci olan bilgiyi ekleyerek paketi oturum katmanina iletir.

Oturum katmani, dosyanin getirilmesi i¢in hangi uygulamanin ve uzak sistemin hangi
servisinin kullanilacagina karar verir. Uzak sistemin servis bilgisini ekleyerek paketi iletim
katmanina gonderir.

fletim katmani uzak sistem ile garantili bir baglantinin olmasim ve eger birden fazla
cerceve gerekli ise paketi ¢ercevelere ayirma islemine hazirlar. Cercevelere sira numarasini
ekleyip ag katmanina iletir.

Ag katmani aldig1 cerceveye kendi ve diger sistem adreslerini ekler ve veri baglanti
katmanina iletir.

Veri baglanti katmani, bloklar1 bagimsiz cercevelere ayirir. Ethernet paketlerinin baglik
kisimlarina MAC adreslerini yerlestirir. Cercevenin sonuna denetim dizisini koyar.
Topolojinin yapisina gore bu diizenlemeyi yapar.

Fiziksel katman veriyi kaynaktan hedef sisteme sayisal darbeler halinde iletir.

4.6 Diger sistemde verinin alinmast

e Uzak sistemdeki Veri baglanti Katmani iletilen ¢erceveyi okur. Varis adresinin kendisi olup
olmadigina bakar. Eger kendisi ise CRC denetimini yaparak uygun ise Network katmanina
transfer eder.
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e Network katmani gerceveyi analiz ederek varig adresinin kendisi oldugunu anlar. Bu analizden
sonra bu seviyedeki bilgiyi ayirir ve kalani iletim katmanina gonderir.

e lletim Katmani, kaynak sistem tarafindan kaydedilen bilgiyi analiz ederek,bir sira numarasi
bulursa veriyi kuyruga atarak, biitiin bilginin tamamlanmasini bekler. Eger alinamayan veri var
ise sira numarasini kullanarak kaynak sistemin yeniden gondermesini saglar. Daha sonra veriyi
oturum katmanina iletir.

e Oturum katman1 alinan veriyi alir ve gecerli bir baglantidan geldigini kontrol eder. Daha sonra
sunum katmanina iletir.

e Sunum katmani alinan verideki doniisiim ve ¢oziimleme islemini yaparak, sunum katmani
bilgisini ayirir ve uygulama katmanina iletir.

e Uygulama katman sistemde ¢alisan dogru siirecin islem yapmasini garanti eder.Bu bir dosya
istegi oldugu i¢in dosya erisiminde sorumlu olan siirece gorevi devreder.

4.7 Yonlendiriciler

Yonlendiriciler, IP diinyasinda gateway olarak adlandirilir ve mantiksal aglari birbirine baglamakta
kullanilirlar. Yonlendiricilerin her iki tarafinda da tek ag adresi olmasi gerekir. Bu nedenle
sistemler her iki tarafta bulunan mantiksal aglarin ne oldugunu Ogrenmelidirler. Bunu ise
yonlendirme tablolar ile yaparlar. Yonlendirme tablolari,ya bilginin gidecegi yolu tanimlayan
statik olarak programlanir yada, 6zel olarak kullanilan ve bilgileri bilinen aglar arasinda aktaran
bir dinamik yonlendirme protokolii kullanirlar.

4.7.1 Yonlendirme Tablolar

Yonlendirme tablolar1 bir yol haritas1 gibi diistintilebilir. Bir yol haritas: sehirler arasindaki biitiin
yollart gosterdigi gibi yonlendirme tablolar1 da benzer olarak diisiiniilebilir. Bir agdan digerine ii¢
tiirlii yonlendirme bilgisinin olmast miimkiindiir.

4.7.1.1 Statik Yonlendirme

Statik yonlendirme tablolari en basit yontemdir. Cogunlukla IP aglarda 6zel agi belirten bir
gosterici olarak tamimlanir. Yonlendirme bilgisini degistirme ihtiyacim1 hissetmez. Ancak statik
yonlendirme tablolarinin kolay kullanimi yaninda sabit yol tanimlamasindan dolayi, ariza
durumlarinda kendisini giincellemez ve optimum yol uzunlugunu kullanmaz. Bunun yerine
dinamik yonlendirme icin uzaklik vektorii veya baglanti durumu yonlendirme tablolari kullanilir.

Statik yonlendirme tablolan yiiksek seviyede giivenlik saglar. Ayn1 zamanda kendi yonlendirme
tablolariniz1 belirlediginiz icin en giivenli yontemdir.Dinamik yonlendirme, tablolari dinamik
olarak giincelledigi icin, saldirgan, yonlendiriciye yanlis yonlendirme bilgisi vererek agin
fonksiyonunu yapmasini engeller. Her bir taraftaki yonlendirici kendi yonlendirme tablosunu
korumakla yiikiimliidiir. Bu yiizden eger, bir saldir1 olurda yonlendirici etkisiz kalirsa, diger
yonlendiriciler bundan etkilenmezler.

4.7.1.2 Mesafe Vektorii Yonlendirme(Distance Vector Routing)

Mesafe vektorii yonlendirme en eski ve en popiiler yonlendirme tablosu olusturma
yontemidir.Yonlendirme Bilgisi Protokolii(RIP) o6ncelikle kullanilan dinamik yonlendirme
protokoliidiir. Bu tip yonlendiriciler kendi yonlendirme tablolarini , bagl olduklar1 yonlendiricilere
bakarak dinamik sekilde olustururlar. Her bir yonlendirici i¢in hop degerine bir eklerler. Mesafe
vektorii ile her bir yonlendirici kendi yonlendirme tablosunu dakikada bir kere giincelleme
yapacaktir.

Bu yontemde her bir yonlendirici diger aglara ulagmak ic¢in hop sayma bilgisini yakinindaki
yonlendiricilerden alacaktir. Ancak aldigi bu bilgiler her zaman gercegi yansitmayabilir. Bu
nedenle bazi durumlarda yanlis yonlendirme ve hop sayma bilgisi olusabilir.
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Yonlendirme bilgisi ikinci el bilgi oldugu icin bu bilginin dogrulugu higbir zaman
kanitlanamayacaktir.Bu ise bir giivenlik agig1 anlamina gelmektedir. Dolayist ile ¢ogu kurulug
statik yonlendirme tablosu veya, baglant1 durumu protokolii kullanir.

4.7.1.3 Baglanti Durumu Yonlendirme(Link State Routing)

Baglant1 durumlu yonlendiriciler, birka¢ 6nemli fark disinda mesafe vektoriine benzer fonksiyon
yaparlar. Bu yonlendiriciler oncelikle tablolar1 giincellerken birinci el bilgiler kullanirlar. Bu
sadece yonlendirme hatalarini elimine etmez, bulusma zamanini azaltarak sifira yaklastirir.

Baglanti durumu yonlendirmede, Yonlendirici A agildigi zaman, bir RIP paketi olarak hello mesajt
gonderir. Bu mesaj her porttan gonderilir. A yonlendiricisi B ve C’den cevap aldiginda bir baglanti
kurulur. Bu baglant1 agagidaki bilgileri icerir.

e Yonlendiricinin adi veya kimligi

e Bagli oldugu ag’lar

e Her bir aga erisim i¢in gerekli hop sayis1 veya maliyet

e Onun hello gergevesine cevap veren her agdaki diger yonlendiriciler
Yonlendirici A’nin Hello mesajint alan diger yonlendiriciler bu mesaji diger yonlendiricilere
kopyalarlar. Boylece agdaki her aktif yonlendiricini cevabi A’ ya gelerek bir baglant1 kurulur.

Baglant1 durumlu ag faal olarak ¢alisirken, B ve C yonlendiricileri yeniden yonlendirme tablolarini
olusturmak yerine , A’dan bir boliim kopyalarlar. Boylece zamandan tasarruf edilmis olur.

Eger C yonlendiricisi normal olarak kapatilirsa, B’ ye bir ¢erceve gonderir. Bunun iizerine B,
kendi tablosundan C’nin bilgisini siler ve A’yada bu bilgiyi gonderir. Eger C arizalanir ise, B’nin
bunu anlamasi i¢in bir gecikme olur. Bundan sonra B tablosundan C’ yi siler ve durumu A’ ya
bildirir. Her bir yonlendiricinin yonlendirme tablolart dogru ve sebekemiz giincelleme igin
minimum zaman gerektirir. Baglanti durumunun maksimum biiyiikliigii 127 olabilir.

Cogu baglantt durumlu yonlendirme protokolii, dinamik yonlendirme giincellemenin yapacagi
kaynak icin bir yetkilendirme seviyesi saglar. Boylece bir sifre ve kullanici adi ile yonlendirme
protokolii daha giivenli hale gelir.

4.8 Baglantisiz ve Baglanti kaynakly Haberlesmeler

A noktasindan B noktasina veri iletilirken, sistemlerin ayn1 mantiksal ag da olmasia bakilmaz.
Ancak veri iletilirken iletim katmaninda iletim ile ilgili kurallar uygulanir. Bu kapsamda iki tiirlii
ag iletisim kurali vardir.

4.8.1 Baglanti temelli Iletisim.:

Baglant1 temelli iletisimde, veri iletiminden ¢nce el sikisma denilen kontrol bilgileri iletilir.
Ulastirma katmani bu el sikisma bilgilerinden varig sisteminin bilgi almaya hazir oldugunu anlar.
Baglant1 esasli de8isim aynmi zamanda verinin orijinal sirasinda gonderilip alindigin1 saglar. Bu
islem IP’ de iletim katmaninda bir bayrak ile gosterilir. IPX’ de baglant1 kontrol alani ile gosterilir.

Baglant1 temelli haberlesme icin TCP’ deki li¢ fazli yap1 daha once anlatilmisti. Ancak biraz
bulanik olan bu yapiy1 daha iyi aciklayabilmek i¢in asagidaki 6rnek uygundur.
Bir arkadasinizi cumartesi aksaminda ag sallanma partisine davet edecek ve diz iistu bilgisayari ile
gelmesini isteyeceksiniz.

e Arkadasimizin telefon numarasini ¢evirin(SYN=1,ACK=0)

e Arkadasiniz telefona cevap verir ve “Merhaba” der(SYN=1,ACK=1)

e Merhaba Ahmet, ben Mehmet diyerek cevap verirsiniz(SYN=0, ACK=1)
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Daha sonra parti ile ilgili bilgileri Mehmet’e aktarirsiniz. Konusma bittikten sonra, vedalasip
baglantiy1 sonlandirirsiniz.
Baglanti esasl iletisimin amaci, giivenli haberlesme saglamaktir.

4.8.2 Baglantisiz Iletisim(Connectionless Communication):

Baglantisiz iletisim, baglangigta el sikismaya ihtiyag duymaz. Bu iletisimde en iyi performans
saglanir, ancak katmanlarin kararliligi 6nemlidir. NFS oturumu bu tip haberlesmeye ¢rnektir. Bu
yapidaki haberlesmeye ornek olarak yine cumartesi giinkii partiye davet edecegimiz arkadagimizin
durumuna bakalim.

Arkadasimizi partiye ¢agirmak igin telefon ile aradik. Ancak kendisi yerine bilgisayari cevap verir
ve partinin yeri zaman1 hakkinda detayli mesaj birakirsiniz. Ancak bundan sonra arkadasiniz ile
ilgili asagidaki durumlara bagli olacaksinz.

Cevirdiginiz telefon numarasinin dogru olup olmadig:

Telefon sirketinin sizin mesajinizin yarisinda telefon baglantisini diistirmesi

Cevap makinasinin birakilan mesajt dogru kaydedip etmedigi

Arkadasinizin kedisinin telefon ile iplik topu arasindaki farki ayirt edebilme yetenegi

Gii¢ bozulmasinin olup olmadig:

Arkadasinizin bu mesaji1 parti saatinden once alip almadigt

Goriilecegi gibi bu mesajlarin hi¢ birinin tam dogrusu bulunmaktadir.:

Bu yontemlerden hangisi daha iyidir? Sorusunun tam bir cevabi bulunmamaktadir. Bunu
uygulama katmani belirler. Eger Telnet TCP isterse bunu UDP yapamazsiniz.

Giivelik 6nlemleri baglant1 tabanli servisler ister. Ornegin Giivenlik duvarlar1 baglant1 tabanli
servislerdir. Baglantinin 6zelligine gore onu kabul veya ret eder.

Omnegin icerdeki kullanicilar Internet’e ¢ikacak, fakat disaridan iceriye ulagilamayacak seklinde bir
politika belirlenirse bu nasil gerceklestirilecektir.

Bu islem TCP protokoliindeki bayrak ile yapilabilir. TCP protokoliinde herhangi bir harici
kullanicinin iceriye baglanti yapmasi Onlenir. TCP’ deki SYN bayragil yapilip diger biitiin
bayraklar 0 olarak el sikisma sirasinda ayarlanir. Bu sirada baglanti 6nlenirse, kullanicinin
iceriden veri alip gondermesi de 6nlenmis olur.

4.9 Ag Servisleri

Servis, karst sistemde caligan bir siire¢ olup, ag kullanicisina bazi hizmetler saglar. E- posta ,
dosya ve yazici paylasim gibi. Servislere 6zel port ve soketler ile ulasilir.Port, sistemdeki sanal bir
posta dilimidir. Her bir servis i¢in ayr1 bir port numarasi tasarlanir. Kullanic1 bir servise erismek
istedigi zaman oturum katmani bunun icin dogru port numarasini saglamaktan sorumludur.
Internet’te standart hale gelmis baz1 servisler vardir. Bunlarin disinda, firmalarin kendilerine 6zel
servisleri de olabilir. Bu bolimde cokc¢a karsilasilan standart servisler anlatilacaktir. Bu servislerin
her birinin kendilerine 6zgiin giivenlik delikleri vardir.

4.9.1 FTP

Internet {izerinden dosya transferi saglayan bir servistir. File Transfer Protocol (FTP), bu amagla
kullanilan standart bir protokoldiir.Kullandig1 port numarasi 20,21 dir.

Dosya transferinde giivenligin saglanabilmesi i¢in, disaridaki bir FTP sunucusuna baglanan
kullanicinin yiikledigi dosyanin iceriginin kontrol edilmesi ve yerel FTP sunucuya baglanan
kullanicilarin, sistemin diger kisimlarina ulagmalarinin engellenmesi gerekmektedir.

Web browser {iizerinden kullanilan pasif ftp 21 nolu port ile haberlesir.
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Dosya transferi ile ilgili olarak kullanilan diger protokoller;
1. TFTP (Trival File Transfer Protocol)

2. UUCP (Unix To Unix Copy)

3. FSP (File Service Protocol)

4. rpc

4.9.2 DHCP(Dynamic Host Configuration Protocol)

Agdaki host lara IP adresi vermek i¢in ii¢c ad yontem vardir..

Manuel : Kullanict manuel olarak herbir host’u konfigiire eder.

Otomatik : Bir sunumcu , hostun ¢aligmaya baglatilmasi esnasinda otomatik olarak Ip adresi verir.
Dinamik : Bir sunucu hostun calismaya baglamasi sirasinda dinamik olarak bir IP havuzundan
adres atar.

DHCP otomatik ve dinamik adres atamasinmi destekler. Ancak dinamik adres atanmasi, ag
broadcast trafigini artirmasi ve sunumcunun devre dis1 kalmasi gibi dezavantajlart vardar.

4.9.3 DNS

Domain Name Server (DNS), bilgisayar isimlerini IP adresine dontistiiren servistir. Kullanicilar
dogudan kullanmazlar. SMTP, FTP ve Telnet gibi servisler tarafindan kullanilir. Hiyerarsik bir
yapist vardir.

4.9.4 HTTP

HTTP, web tarayict ve Web sunumcu arasinda haberlesir. Genellikle 80 no’lu portu kullanir.
World Wide Web (www) tamamen internet i¢in gelistirilmis bir servistir. SMTP, FTP, telnet,
usenet gibi standart servisleri de kullanarak HHTP servisi tizerine inga edilmistir.

www, HHTP sunucularinin bir araya gelmesiyle olusmaktadir. HTTP, kullanicilarin www
iizerinde yer alan dosyalara ulagmasini saglamaktadir. HHTP protokolii detayli olarak ele
almacakutir.

www cok fazla servisi icermesi esnek olarak tasarlanmig olmasindan kaynaklanmaktadir. Cok
fazla servisi sunabilmesi ayni zamanda, bu servislerin de giivenlik problemlerini tasimasi anlamina
gelmektedir.

4.9.5 POP(Post Office Protokolii)

POP tipik olarak bir UNIX shell hesabindan posta almak i¢in kullanilir.POP3 ile kullanici POP
sunumcuya, hem uzaktan goriilmesi icin posta birakabilir(online posta) hemde,kendi sistemine
postalart alip gorebilir(ofline posta).

4.9.6 IMAP4(Internet Message Access Protocol, version 4)

IMAP POP’nun gelistirilmesiyle elde edilmistir.POP nin o6zelliklerini tasirken ilave bazi
ozellikleri de vardur.

49.7 NFS

Bazi protokoller vasitasiyla bagka bilgisayarlar tizerindeki sabit siiriictideki dosyalara ulagsmak
miimkiindiir. Network File System(NFS), bu tiir hizmet verilebilecek bir servistir. Bu servis,
kendisine ulasan bilgisayarlara glivendiginden herhangi bir kullanici tanima mekanizmasi
kullanmaz. Bu nedenle de giivenlik konusunda dikkatli olmak gerekir. Ozellikle internet iizerinden
bu servis verilecekse, degisik giivenlik sistemleriyle birlikte kullanilmasi gerekmektedir.

Ayni islevi yerine getiren bagka bir serviste Andrew File System (AFS) dir. Bu servisin kullanici
tanima mekanizmasi ve eger isteniyorsa bilgilerin aktariminda sifreleme islemine imkan vermesi,
NFS’e gore avantajli duruma sokmaktadir.
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4.9.8 NNTP(Network News Transfer Protocol)
NNTP haberleri ag tizerinde dagitmak amaciyla kullanilir.

49.9 SMTP

Simple Mail Transfer Protokol (SMTP), elektronik mektup gondermek ve almak icin kullanilan
standart bir protokoldiir.

Elektronik posta en popiiler servislerdendir. Bu servisle ilgili giivenlik problemleri bulunmaktadir.
Cok karmasik olmasa da posta yoluyla viriis gelebilmektedir.

4.9.10 SNMP(Simple Network ManagementProtocol)

SNMP, ag elemanlarin1 goriintiilemek ve denetlemek icin kullanilir. Kontrol ve denetleme
istasyonuna SNMP yonetim istasyonu denir. Ag elemanlarinin denetimi i¢in SNMP etmenlerinin
caligmast gerekir.

4.9.11 Telnet, rlogin, rsh

Bu servisler uzak bir sisteme baglanmayr saglar. Sisteme dogrudan bagli bir terminal gibi
¢alismanizi saglayan bir servistir.

Telnet, uzaktaki sistemlere baglanma servisi olarak, standart hale gelmis ¢ok kullanilan bir
protokoldiir. Kullanicilarin sisteme baglanabilmeleri i¢in kullanic1 adi ve parolast istedigi igin
giivenli sayilabilir. Fakat, sunucu ile istemci arasindaki iletisim acik olarak yapilmaktadir. Hatti
dinleyen birisi kullanic1 adi ve parolasi bagta olmak iizere ne tiir islemler gerceklestirildigini
gozleyebilir. Bu giivenlik acisindan biiyiik bir problemdir.

rlogin ve rsh uzak sistemlere erisim ve komut yiiriitme islemlerini saglayacak diger servislerdir.
Giivenlik 6nemli oldugunda internet iizerinden bu servislerin kullanim1 oldukca zordur.

4.9.12 Usenet News

SMTP bire bir ya da birden ¢oga haberlesme sunarken, usenet news cokca cok bir haberlesme
ortamini saglayan bir servistir. Haber gruplarindan yararlanmak icin kullanilir. Haber gruplari,
sayilart ¢ok fazla olan kullanicilarin, her kullanicinin yazdigi mektubu birlikte okuyabilmeyi
saglayan bir servistir.

Bu servisle ilgili olarak karsilasilabilecek giivenlik sorunlari, elektronik posta i¢in gegerli olanlar
burada da gecerlidir.

4.9.13 Bilgi tabanl diger servisler
Internet tizerinde bilgi temelli olan www disindaki diger servisler arasinda sunlar da sayilabilir.

e  Gopher
e WAIS
o Archie

Gopher, karakter tabanli ve meniiler seklinde dizayn edilmis, internet iizerinde bilgi aragtirmasina
yardim eden bir servistir.

Wide Area Information Service (WAIS), kullanicinin verecegi anahtar kelimeleri kullanarak
internet iizerinde sorgulama yapan ve bu anahtar kelimelerin bulundugu sayfalari kullaniciya bir
liste olarak sunan servistir.

Archi, verilen bir dosya veya dizin adini, genel kullanima acik ftp sunucularinda arayan bir

servistir. Ozel istemci Archie programlarimin yaninda bu servisten yararlanmak igin Telnet veya
elektronik posta da kullanilabilir.
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5 TOPOLOJi GUVENLIGi(Toplogy Security)

5.1 Agiletiminin anlasilmast

Sayisal iletisim

Sayisal iletisim, ,ilk olarak telgraf ta kullanilan mors koduna benzerdir.Degisik karakterleri temsil
etmek iizere farkli darbe dizileri kullamlir. Ikili sistemde iletilen bu bilgilerin yapis1 sekil 5.1°de
gosterilmistir

| Griltili_iletisim de darbelerin sekilleri bozulacakur. Buna ragmen sayisal iletisim analog.
iletisimden daha verimlidir. Ciinkii analog iletisimde giiriiltiiyli ayirt etmek i¢in daha fazla islem
yapmak gereklidir. Ancak iletisimde bu gerilim seviyeleri degistigi i¢in bir baska problem ortaya
cikar, bu da elektromanyetik giiriiltiidiir.

/ Jkili 1

Sekil-5.1 Sayisal veri iletimi
Elektromanyetik Parazit

Elektromanyetik giiriiltiiyli degisken akim tasiyan iletisim devreleri iiretir. Eger bu manyetik alan
bir iletken tarafindan kesilirse, bu iletkende alanin giicii ile orantili bir elektriksel isaret indtiklenir.
Ayrica iiretilen bu alan dinlenir ise iletim devresinden gegen elektriksel isaret ayni sekilde elde
edilmis olur. Boylece hat dinleme ile bilgiler elde edilebilir. Cogunlukla fiyatinin diisiik olmasi
nedeniyle haberlesme hatlarinda ekransiz biikiilii kablo kullanilir.(Unshilded Twisted pair) EMI
acisindan giivensiz bir iletisim hatt1 elde edilmis olur. Eger giivenli bir iletisim isteniyor ise bu
kablolarin iiretecegi EMI minimum olacak sekilde tesis edilmelidir.

5.1.1 Fiber Optik Kablo

Fiber optik kablo teknolojisi ile bilgi 1s18a ¢evrilerek iletilir. Bu sayede:EMI iiretmez ve bundan
etkilenmez. Ayrica iletim bat genigligi bakir iletkene gore fazladir.

5.1.2 Swurh ve Sumrsiz iletisim ortamlar

Atmosfer smirsiz iletisim ortamidir ve haberlesme devresinin simirlari belirli degildir. Isaret belirli
bir yoldan gitmeye zorlanmaz. Biikiilii ¢ift bakir kablo ve fiber optik kablo, isaret kablodan
gitmeye zorlandig1 i¢in sinrlt iletisim ortamina Ornektir..Sinirsiz ortamin bu niteligi nedeniyle
giivenlik problemlerini beraberinde getirir. Atmosfer degisik tipte isareti iletime yetenegine
sahiptir.

5.1.3 Isik iletimi

Atmosferden Isik iletimi, ag isaretlerini gonderip almak igin lazer kullanmir.Bu cihazlar cam
ortamsiz olan fiber kablo gibi ¢alisir. Atmosfer 15181 iletmede bazi sinirlamalar getirir. (mesafe
gibi) Smursiz 151k iletimi ¢evresel kosullara karsi duyarlidir. Yogun sis ve kar yagis1 gibi olaylar
iletimi etkiler.
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5.1.4 Radyo Dalgalar

Ag iletisimi amaciyla kullanilan radyo dalgalar, tipik olarak 1-20 Ghz araliginda mikrodalga
isaretleri olarak adlandirilir. Sabit frekansta olan isaret tasiyici olarak kullanilir. Bu tastyicinin
frekans1 modiile edilerek veriler iletilir. Diger tarafta demodiile edilir. Eger , tasiyicinin frekansi
aralikli olarak degistirilirse, yayillmis frekanstaki isaretler tasiyici olarak kullanilmis olur. Bu
yontem ile bilginin baskalarinin eline gecmesi 6nlenmis olur.

Bu iletisim ya karaya yerlestirilen iletim kuleleri iizerinden veya uydu aracilifi ile yapilir.
Karadaki baglant1 birimlerinin bazi sinirlamalarini ortadan kaldiran uydu teknolojisi elbette daha
genis aralikta haberlesmeyi saglayacaktir.

5.1.5 lletim ortamwnin Secimi

Ag iletimi icin ortam segilirken bir seri giivenlik konusunu diisiinmek gereklidir. Bunun igin
asagidaki hususlar goz oniine alinmalidir.

e Datamiz ne kadar degerlidir.

e Hassas veriyi hangi ag dilimleri tasiyacaktir.

e Yabancini haberi olacak m1

e Omurga dilimleri ne erisilebilir mi ?

5.2 Topoloji Giivenligi

Buraya kadar iletim ortaminin 6zellikleri aciklandi. Bundan sonra bu ortamin ag olarak calismasi
icin nasil konfigiire edildigi iizerinde durulacaktir. Topoloji, ag ortamindaki fiziksel baglant1 ve
iletisim i¢in kurallar1 tanimlar.Her topoloji iletisim ve konusma icin kendi kurallarini ayarlar.

5.2.1 Ethernet Iletisimi

Daha 6nce Ethernet gercevesinin icerdigi verinin yapist incelenmisti. Simdi ethernetin bilgiyi nasil
bir sistemden digerine ilettigi tizerinde durulacaktir.

Ethernet en popiiler yerel ag topolojisidir. Degisik kablo tiirleriyle calisabilmesi,diisiik maliyetli
donanim ve tak calistir 6zelligi onu diger topolojilere gore daha tistiin hale getirmistir. Ethernetin
haberlesme protokolii CSMA/CD(Carrier Sense Multiple Access/ Collision Detect) dir.
Algoritmast Sekil-5.2°de gosterilen bu protokoliin agiklamasi asagida verilmistir.

Tasiyic1 Anlama(Carrier Sense): Ethernette her bir istasyon, bir iletim olup olmadigini anlamak
icin hatt1 dinler. Bunun anlami her bir istasyon hatt1 gozleyebilmektedir. Bunun nedeni hattin bos
oldugu bir anda veri gondermektir.

Coklu Erisim(Multiple Access): Basitce birden fazla istasyonun ayni aga baglanmasidir. Bu
yapida ag istasyonlar tarafindan paylasilarak veri iletiminde kullanilir. Ayrica ilave istasyon
kolayca bu yapiya eklenebilir.

Carpisma Bulma(Collision Detection): Eger iki istasyon ayni anda veri gondermis ise ne
oldugunun anlasilmasidir. Eger gonderilen veriler ag iizerinde karsilasmis ise carpisma olacak,
dolayisi ile veriler bozulacaktir.

Ethernetin yukarida belirtilen 6zelliginden dolayi, giivenligi zayif olan bir topolojidir. Ctinkii
agdaki her istasyon ag1 dinleyebildigi igin iletilen verileri elde edebilir. Bunu 6nlemek igin ag
segmentlere boliiniir. Segmentlere ayirma islemi koprii, anahtar veya yonlendiriciler ile yapilir.
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Sekil-5.2 Ethernet CSMA/CD protokoliiniin ¢aligma algoritmasi

5.3 Genis Alan Ag Topolojileri

Genis alan aga topolojileri, yerel alan topolojilerinin aksine veriyi uzak mesafelere tagimak
amaciyla tasarlanir. Cogunlukla noktadan noktaya iletim olarak kurulur. Eger coklu noktaya
iletisim gerekiyor ise iletilen diigiimiin arkasina yerel alan sebekesi kurulur.

5.3.1 Ozel Devre Topolojileri

Kiralik devreler iki diigiim arasinda analog veya sayisal iletisim amactyla kurulurlar.Hizlari klasik
kiralik devrede 56 Kbps iken, TDM(Time division Multiplexing) sisteminde 64 Kbps’den 1.544
Mbps’e kadar olabilir. Bu topoloji daha giivenli bir yap1 saglar. Ancak saldirgan yinede devreyi
dinleyerek goriintiileyebilir.

5.3.2 Frame Relay ve X.25

Frame Relay ve X.25 paket anahtarlamali devreler oldugu i¢in ag, verileri herhangi bir devre
tizerinden iletebilir. Eger siirekli ayn1 devre tizerinden iletim istenirse PVC(Permanent Virtual
Circuit) olarak ayarlanmalidir. WAN ortaminda frame relay, atanmis devreden daha verimlidir.
Ayn1 WAN tizerinden ¢coklu PVC’ler tamimlanabilir.
Baglantilar DLCI(Data Link Connection Identifier) kullanmilarak FR//X.25 bulutu iizerinden
tanimlanir. Her bir yonlendiricinin kendine ait tek bir DLCI’ vardir. Herkes kendi DLCT sini
kullandig1 siirece mutludur. Eger birileri yanlishikla veya saldir1 amaciyla kendi yonlendiricisine
sizin DLCI’nizi atarsa aym aga girmis olur. Bu iglemin gerceklesmesi i¢in asagidaki olaylarin
olmas1 gereklidir.

e Saldirgan aym yerel degistirme tasiyicisina(local exchange carrier) baglanmalidir.

e Saldirgan aym fiziksel anahtara baglanmalidir.

e Saldirgan sizin DLCI’niz1 bilmelidir.
Anlagilacag: gibi bunlar oldukc¢a zor gergeklesecek olaylardir.
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5.4 Temel Ag Donanimi

Agdaki giivenlik ihlallerini iyi analiz etmek i¢in temel baglanti elemanlarinin calismasinin
bilinmesi gereklidir. Bu elemanlar Tekrarlayicilar(Repeaters), Hublar, Kopriiler(Bridges),
Anahtarlar(Switches), Yonlendiriciler(routers) dir.

5.4.1 Tekrarlayicilar(Repeaters),

Tekrarlayicilar basit isaret kuvvetlendiricilerdir. Fiziksel diiz kanal topolojisinde mesafeyi
artirmak icin kullanilirlar. Herhangi bir veri segmentleme yapmazlar, sadece veriyi bir taraftan
digerine iletirler.

5.4.2 Hublar(hubs)

Yildiz topolojisinde biikiilii ¢ift kabloyu destekleyen cok portlu tekrarlayici olarak calisirlar. Her
Bir port isareti diger biitiin portlara kuvvetlendirerek gonderir. Tekrarlayicida oldugu gibi hublarda
elektrik seviyesinde calisirlar. Ag trafigini kontrol etmezler.

5.4.3 Kopriiler(Bridges)

Kopriiler, iki ag segmentini birbirine baglarlar. Segmentler arasinda tekrarlayici gibi ¢alisirlar.
Ancak, MAC adres seviyesinde yonlendirme yaparlar. Segmentleri ¢carpisma(collision) alanlarina
aywrirlar. Bir bakima MAC adres seviyesinde yonlendirici gibi calisirlar. Bu islemi MAC
adreslerine gore diizenlenmis olan yonlendirme tablolar1 ile yaparlar.

Ag iki carpisma alanina ayirmak giivenligi artiran bir yontemdir. Clinkii her carpisma bolgesi
kendi alanindaki trafigi dinleyerek iletisim yapar.

5.4.4 Anahtarlar(Switches)

Anahtarlar hub ve koprii teknolojilerinin evliligidir. Hub gibi RJ45 portu ile ethernet kartlarina
baglanir. Her port bir tekrarlayici ve koprii 6zelligini tasir. Gelen trafigi, varis adresine gore
yonlendirir. Bu teknoloji ile agdaki performans artirlldigi gibi giivenlik de artirilmis olur.Eger
herhangi bir sistemin giivenligini tehdit eden bir husus var ise ancak kendi oturumu sirasinda onu
dinleyebilir. Bu 6zelliginden dolay1 biitiin ag’1 izlemek i¢in bir monitdr portu bulunur. Bu port,
hub benzeri olarak biitiin ag trafigini kopyasint icerir. Eger, bir saldirgan bu porta ulasirsa agi
dinleyebilir. Koprii ve anahtarlar ag performansini gelistirmek amaciyla tasarlanmig elemanlardr.

5.4.5 VLAN Teknolojisi

Anahtarlama teknolojisi sanal LAN olusturmayr miimkiin hale getirmistir. Anahtarlarin portlari
kendi aralarinda gruplandirilarak sanal LAN’lar olusturulabilir. Boylece elde edilen sanal LAN lar
arasinda iletisim saglanir. Ancak bu yontemin giivenlik agisindan bazi sakincalart vardir. Eger bir
saldirgan anahtar1 ele gegirirse(Yonlendiriciden daha kolay olur.) kendini her hangi bir VLAN!1n
goriintiileme portuna baglayip ag1 gozleyebilirler.

5.5 Yonlendiriciler(Routers)

Yonlendiriciler ¢cok portlu olan ve OSI katman 3(Ag katmani)’da ag adresine gore veriyi portlari
arasinda transfer eden cihazlardir. Calisirken veriyi protokol ve topoloji 6zelligine gore ilettigi igin
protokol bagimli ag cihaz1 olarak bilinirler. Bu nedenle iletecegi protokollerin dnceden
yonlendiriciye belirtilmesi gereklidir. Ayrica portlarina gelen ve varis MAC adresi ff olan
broadcast mesajlarini iletmedikleri i¢in ag1 alt aglara bolmekte ideal elemanlardir.

Baz1 yonlendiriciler IP seviyesinde paket filtreleme yapabilirler. Bu sekliyle firewall gibi ag

trafigini kontrol edebilir. Yonlendiriciler ile anahtarlayicilarin birbirlerine gore 6zelliklerinin
karsilagtirilmasi Tablo-5.1’de verilmistir.
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Koprii(Switch) Ozelligi Yonlendirici(router) Ozelligi

Biitiin portlar ayn1 ag adresini kullanirlar Her bir portun ag adresi farklidir.
Yonlendirme tablosu MAC adrese gore Yonlendirme tablosu Ag adresine(IP) gore
diizenlenir. diizenlenir.

Trafik MAC bilgisine gore filtrelenir Trafik ag veya host bilgisine gore filtrelenir.
Broadcast trafigini iletir. Broadcast trafigini iletmez.

Trafigi bilinmeyen adrese iletir Trafigi bilinmeyen adrese iletmez
Cerceveyi diizenlemez Cerceveye yeni baslik ve son bilgisi ekler
Cerceve bagligina gore trafigi iletir Trafii iletmeden Once kuyruga koyar

Tablo5-1 Koprii ve Yonlendiricinin Karsilastirilmasi

5.5.1 Katman 3 ‘te anahtarlama

Buraya kadar anahtar ile yonlendirici arasindaki fark aciklandi. Ancak Anahtarlamali yonlendirme
(Switching Router) veya katman3’te anahtarlama kavrami son yillarda ¢ok kullanilan bir terim
olup iizerinde durulmasi gereklidir. Katman3 anahtarlama, anahtar yonlendirici veya Yonlendirici
anahtar ayni1 cihazin isimleridir.

Bu cihaz tipik olarak bir yonlendiricinin fonksiyonunu yapar. Bir veri ¢ergevesi alindigr zaman
tampon bellege koyulur,ve CRC testi yapilir. Sonra protokol 6zelligi cerceveden alinir. Klasik
yonlendiricide oldugu gibi yonlendirme tablosuna gore iletim yapar. Klasik yonlendiriciden fark:
sorusunun cevabi ise cihazin bashigindadir Veri isleme ASIC bir donanim tarafindan yapilir.
Standart yonlendiricide, biitiin islemler tekbir RISC islemcide yapilir. Oysa, anahtar
yonlendiricide, yonlendirme siirecindeki 6zel islerin her birini yapmak icin sabit elemanlar vardir.
Bu ise performansi artiran bir faktordiir. Ancak bu husus giivenlik acisindan o kadar iyi bir durum
olmayabilir. Elbette performans, kazaen gegen trafigin engellenmesi ile ilgilenmez. Anahtar
yonlendiricinin hedefi performansi artirmak oldugu icin, iletilen veriler hakkinda klasik
yonlendiriciler gibi kili kirk yaran bir yapis1 yoktur.

Bu nedenle eger anahtar yonlendirici kullanilan bir agin yoneticisi iseniz giivenlik politikas1 daha
titiz hazirlanmalidir. Ancak standart anahtarlara gore daha iyi bir glivenlik saglayacagi kesindir.

5.5.2 Katman 4 ‘te anahtarlama

Katman 4 OSI Modelinin Iletim (Taransport) katmamdir. fletim katmani kaynak ile varis arasinda
uctan uca haberlesmeden ve kaynak ile varig arasindaki koordinasyondan sorumludur Bu
katmanda TCP(Transmission Control Protocol) ve UDP (User Datagram Protocol) gibi IP
protokolleri yer alir. Katman 4’te TCP ve UDP basliklar1 uygulama protokollerini(HTTP, SMTP,
FTP, vs.) belirten port numaralarim icerir. Uc sistem bu bilgiyi paketteki veriyi yorumlamakta
kullanir, bir anlamada port numarast alinmis olan IP paketinin tipini ve hangi iist katman
yazilimina transfer edilecegini belirler.Port numarasi ve cihazin IP numarasi kombinasyonuna
¢ogunlukla soket denilir.

Port numaralar1 1- 255 arasinda olur ve iyi-bilinen numaralar1 bu araliktadir. Tablo5.2 6rnek port
numaralarini gosterir..Bu katmanda yonlendirme MAC adrese gore yonlendirmeye benzer.

Uygulama Protokolii [Port Numarasi
20 (data)
FTP 21 (control)
TELNET 23
SMTP 25
HTTP 80
INNTP 119
161
SNMP 162 (SNMP traps)

Tablo-5.2: Iyi Bilinen Port Numaralari
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6 KRIiPTOSISTEMLER VE SIMETRIK
SIFRELEME/DESIFRELEME(Cryptosystems and Symmetric
Encryption/Decryption)

Kimlik dogrulama ve sifreleme, verinin emniyetini saglamaya yarayan birbiriyle baglantili iki
teknolojidir. Kimlik dogrulama, haberlesmede her iki tarafta bulunanlarin ne sdyliiyorlar ise onun
dogru olmasimi saglama siirecidir. Sifreleme ise iletisim sirasinda verinin hem giivenligini
saglamak hem de degistirilmesini onlemeye yonelik islemlerdir.

6.1 Giivenligin gelistirilmesi ihtiyaci.

1970’1i yillarda IP version4 Internet’te kullanilmaya baslaninca ag giivenligi 6n planda bir konu
degildi. Bu nedenle IP, biitiin veriyi acik metin seklinde gonderir. Bunun anlami, eger gonderilen
paketler dinlenirse hem igerigi Ogrenilebilir hem de degistirilebilir. Ag analizi yapan bir ug
noktadaki saldirgan bu analizler sonucunda, hem oturumlar1 6grenebilir, hemde veri paketlerinin
iceriklerini degistirebilir. Asagidaki protokoller acik metin(Clear text) ileten protokollerdir.

e FTP Dogrulama ac¢ik metindir.

e Telnet Dogrulama ag¢ik metindir

e SMTP posta mesajlarinin igerigi acik metin olarak dagitilir.

e http Sayfa igerigi ve formlardaki bilgilerin igerigi acik metin olarak gonderilir.
e IMAP Dogrulama ag¢ik metindir

e SNMPvl Dogrulama ag¢ik metindir

6.2 Ag Uzerinde Yapilan Saldirt Tiirleri

1. ifsaat(Disclosure) Mesaj iceriginin herhangi birisine verilmesi veya Uygun kriptografik
anahtara sahip olmama

2.Trafik Analizi: Agdaki trafik akisinin analiz edilmesi.Baglanti esasli uygulamalarda,
baglantinin sikligt ve siiresi. belirlenebilir. Baglanti esasli veya baglantisiz ortamda,
baglantilardaki mesajlarin sayisi ve uzunlugu belirlenebilir.

3. Gergegi gizleme (Masquerade) Hileli bir kaynaktan ag’a mesaj ekleme. Bu islem muhalif
tarafindan yetkili bir kullanicidan geliyormus gibi goriinen mesajlarin olugturulmasini igerir.
4.icerik Degistirme(Content Modification): Ekleme, silme, sirasim degistirme veya icerigini
degistirme yontemleriyle mesajin degistirilmesi.

5.Sira Degistirme(Sequence Modification): Ekleme silme ve yeniden siralama ile mesajin
sirasinda degisiklik yapma.

6.Zamanlamay1 Degistirme(Timing Modification): Mesajlar1 geciktirme veya yeniden yollama.
Bir baglant1 orijinli uygulamada biitiin oturum veya mesajlarin bir kismi1 ya onceki gegerli bir
oturumun bir tekrarlanan siras1 veya siradaki kismi mesajlar olarak geciktirilebilir veya tekrar
gonderilir.

7.inkarcilik (Repudiation): Alman mesajin varis tarafindan inkart veya gonderilen mesajin
kaynak tarafindan inkari.

6.3 Iyi Dogrulama Gereklidir.

Iyi dogrulama gerektigi agiktir. Acik metin olarak logon bilgisini ileten bir protokol ile sunucuya
erisen bir istemcinin logon ve password bilgisini bir saldirgan elde edebilir. Bu ise saldirganin o
birim yerine ge¢mesi demektir. Iyi dogrulamanin bir baska sebebi bir servise erisen kaynak
istemcinin veya sunumcunun dogrulanmasidir. Ayni zamanda hostun iletisim oturumu sirasinda
degismediginden emin olunmasi gereklidir. Bu tip bir ataga oturum korsanlig1 ad1 verilir.
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Sekil 6.1. Oturum Korsanligt

6.3.1 Oturum Korsanlhig

Sdkil 6.1°deki ag iizerinde bir istemci, sunumcu ile haberlesme yapmaktadir. Istemci sunumcu
tarafindan dogrulanmis ve ersimi yonetici seviyesinde saglanmigtir. Kendini istemci ile sunumcu
arasindaki ag segmentinde gizlemis bir saldirgan oturumlari gozlemleyebilir. Bu saldirgana
haberlesme yapan uclarin port numaralar1 ve sira numaralarim1 6grenme imkani verir. Bunlari
Ogrenen saldirgan yoneticinin oturumunu kullanarak yonetici seviyesinde yeni hesap acmayi
gerceklestirebilir.(man in the middle attack)

6.3.2 Varisin Dogrulanmas:

Kaynagin iletisimden ©Once ve sonra dogrulanmasi gerektigi aciktir. Ancak varisin(sunucu)
dogrulanmasi da gereklidir.

C2MYAZZ, Sunucu aldatmasi icin kullanilan iyi bir yardimcidir. Windows95’in kullanici
dogrulanmas1 sirasinda pasif olarak bekler. Bir logon islemi oldugunda,istemciye LANMAN
dogrulama bilgisi gonderir. Istemci ise bilginin sunucudan geldigini sanarak logon ve sifre
bilgisini gonderir. Boylece kullanici sifresi 6grenilmis olur.

DNS Poisoning

DNS te bir hostun adresi yerine rastgele baska adres bilgisinin yayilanmasi islemidir. Saldirgan
trafigi boylece bagka sunumcuya yonlendirir.Sayisal sertifikalar kullanilmadig: siirece istemci ve
sunumcularin yerine bir saldirganin gecebilmesi miimkiin olabilmektedir. Bunu 6nemenin en emin
yolu verileri sifreleyerek iletmektir.

6.4 Kriptolama

Bilgisayar aglarinin ve haberlesme sistemlerinin giivenliginin saglanmasi icin kullanilan en 6nemli
islem, verilerin sifrelenerek anlamsiz hale getirilip hedefe gonderilmesi ve hedefte tersi islem
yapilarak tekrar eski hale getirilmesidir.

Bir sifreli haberlesme icin;

1. Sifreleme algoritmasi (E)

2. Desifreleme algoritmasi (D)
3. Bir anahtar bilgisine(K),
ihtiyac vardir.

6.4.1 Terminoloji ve Notasyon

Kriptoloji, latince gizli anlamina gelen kryptos ve yine latince sozciik anlamina gelen logos
kelimelerinin birlesiminden olusan gizli ve giivenli haberlesme bilimidir. Kriptoloji temelde iki
47 Dr.I.SOGUKPINAR G.Y.T.E. Bil. Miih.Bol.



kisimda incelenir; bunlarin birincisi kritik bilgilerin yetkisiz kisi ve/veya kurumlardan korunmasi
amaciyla geri dontisiimii timkiin olarak anlasilmaz hale getirilmesi yani sifrelenmesi icin kripto
sistemlerinin tasarlanmas1 demek olan kriptografi bilimidir. ikinci kisim ise kodlanmis veya
sifrelenmis olan gizli bilgilerin bulunmasina yonelik calismalarin yapilmasi demek olan Kkript
analiz bilimidir.

Kriptolojide daha cok bilginin giivenligi ve gizliligi tizerinde durulacaktir. Bunun yolu genellikle
bilgilerin veya mesajlarin bir takim transformasyonlara tabi tutulmasiyla olur. Daha sonra bu bilgi
toplulugunun tekrar elde edilebilmesi i¢in sifreli metne ayni transformasyonlarin tersi uygulanir.
Orijinal mesaj burada kisaca m harfiyle, mesaji transformasyona tabi tutma iglemi sifreleme
adiyla, ortaya cikan anlasilmaz metin ise kisaca ¢ harfi ile gosterilecektir. Ters transformasyon
isleminin sifreli metne uygulanip tekrar orijinal mesaji elde etmeye yonelik yapilan igleme ise
desifreleme adi verilir.

6.5 Temel Kavramlar

Kriptografi(cryptography ): Anlasilir bir mesaji anlagilmaz sekle doniistiirme ve mesajt tekrar
eski orijinal haline geri doniistiirme prensipleri ve yontemlerini iceren sanat veya bilimdir.

Acik metin(plaintext): Anlasilir orijinal metin

Sifreli metin(ciphertext) : Doniistiiriilen metin

Sifreleyici(cipher ) : Anlasilir bir metni, yerlerini degistirme ve/veya yerine koyma yontemlerini
kullanarak anlasilir bir metni anlagilmaz sekle doniistiirmek i¢in kullanilan bir algoritma.
Anahtar(key ) : Sadece gonderici ve alicinin bildigi sifreleyici tarafindan kullanilan kritik bilgiler
Sifreleme(encipher (encode) ) : A¢ik metni bir sifreleyici ve bir anahtar kullanarak sifreli metne
doniistiirme siireci

Desifreleme(decipher (decode) ): Sifreli metni bir sifreleyici ve bir anahtar kullanarak agik metne
doniistiirme siireci

Kriptoanaliz(cryptanalysis ) : Bilgi ve anahtar olmaksizin anlasilmaz mesaji anlasilir mesaj
olarak geri doniistiirme prensipleri ve yontemleridir. Ayni zamanda kod kirma(codebreaking)
olarak da adlandirilir.

Kriptoloji(cryptology ) :Kriptografi ve kriptoanalizin her ikisi(sekil 6.2)

Kod(code ): Anlasilir bir mesaj1 bir kod kitab1 kullanarak anlasilmaz sekle doniistiirme igin bir
algoritma

Sifreleme(Encryption) ¢ = Ex(m)
Desifreleme(Decryption) m = Dg(c)

Ek, kriptografik sistem olarak bilinen transformasyon ailesinden secilir.
Anabhtar denilen K parametresi anahtar uzayindan secilir

Diger bir deyisle, sifreleme islemi Ex(m)=c fonksiyonunu saglayan bire-bir, bir fonksiyondur. Ex
fonksiyonunun tersi olan Dk fonksiyonu ise, Dg(c)=m sartim1 saglayan desifreleme islemini
gerceklestirir. Burada yer alan biitiin transformasyon islemleri tersinir oldugundan dolay: agik
bilginin sifreli bilgiden direkt olarak elde edilmesini onlemek icin E ve D algoritmalarinin gizli
tutulmasi diistintilebilir. Sifreleme ve desifreleme algoritmalarinin herhangi bir sekilde yetkisiz
kisilerin eline gegmesine kars1 yalnizca mesajlasacak kisilerin bilebilecegi bir anahtar bilgisi, K,
kullanilmalidir. Dolayisiyla, mesajlasmada onemli olan kriter kullanilan anahtarin gizliligi
olacaktir. Sonugta anahtar gizli tutuldugu halde algoritmalar agik olabilir.
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KRIPTOGRAFI SISTEMI
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Sekil6.2. Kriptografi Sistemi
6.6 Kripto sistemler

Kripto sistemlerinde kullanilan baslica terimler kisaca sunlardir; A ile gosterilen Alfabe kavrami
sonlu sayida elemanlar kiimesidir. Ornegin A={0,1} sik kullanilan ikili (binary) bir alfabedir. P ile
gosterilen Acik Metin Uzayr (Plaintext Space) ise alfabeden alinmig sonlu sayida eleman
dizilerinden olusur. Ornegin P, 0 ve 1 ler den meydana gelen bit dizilerini igerebilir. C ile
gosterilen Sifreli Metin Uzay1 (Ciphertext Space) ise yine A alfabesinden alinmig fakat P den
farkli bir dizilis gosteren elemanlardan olusur. K ise daha once bahsettigimiz Anahtar Uzaymi
(Key Space) ifade eder. Anahtar yine A alfabesindeki elemanlarin belli uzunluklarda bir araya
gelmis elemanlarindan olusur.

Tanim : Bir kriptosistem asagidaki sartlar saglayan (P,C,K,E,D) beslisinden olusur. Burada E
sifreleme, D ise desifreleme fonksiyonu veya algoritmasini gosterir.

¥ k€K , D, € D fonksiyonuna uyan bir E; € E fonksiyonu vardir. Oyle ki;

VE:P—>C ve VDi:C—P ve her xe P igin Di( Ex(x)) =x

Kriptosistemler genel olarak asagidaki tic bagimsiz 6zellige gore siniflandirilirlar.

1. Sifresiz metinden sifreli metne doniisiim icin kullanilan islemlerin tipi: Biitlin sifreleme
algoritmalar1 yerine koyma(substutition) ve yerini degistirme(transposition) olmak {iizere iki
genel prensibe dayanir. Yerine koymada, sifresiz metindeki her bir eleman diger bir elemana
dondistiiriiliir, yerini degistirme de ise, sifresiz metindeki elemanlarin yerleri degistirilir.

2. Kullanillan anahtarin sayisi: Gonderici ve alict ayni anahtar1 kullanirsa buna simetrik (tek
anahtarli, gizli anahtarli, veya geleneksel) sifreleme, eger gonderici ve alicinin her biri farkli
anahtar kullanirsa buna asimetrik(iki anahtarli, veya agik anahtarl) sifreleme denir.

3. Sifresiz metnin isleme yontemi: Eger giris verisi, herbir adimda blok olarak islenerek ¢ikis
blok olarak elde edilirse blok sifreleme, giris verisi dizi olarak stirekli sekilde islenirse dizi
sifreleme adi verilir.
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6.6.1 Kriptolama giivenligi ve Kriptoanaliz.

Sifrelenen metnin ne kadar giivenli oldugu ve ¢oziimlenmesi i¢in yapilacak saldiri tiplerinin neler
oldugunun bilinmesi 6nemlidir. Geleneksel sifreleme yontemlerine saldirt icin iki adet genel
yaklagim mevcuttur.

Kriptoanaliz: Kriptoanalitik saldirilar, algoritmanin 6zelligi, sifresiz metnin genel karakteristigi
hakkindaki bilgilere ve sifresiz metin—sifreli metin ¢iftinin baz1 6rneklerine dayanir. Bu saldir1
sonucunda kullanilan anahtar veya sifresiz metin, algoritmanin eksikliklerine dayanilarak elde
edilmeye caligilir.

Deneme-Yanilma(Brute-Force Attack) saldirsi: Saldirgan miimkiin olan biitiin anahtar
kombinasyonlarini, sifresiz metin elde edilene kadar sifreli metni ¢ozmek i¢in dener. Ortalama
olarak biitiin anahtar kombinasyonlarinin yaris1 bagaril bir saldir1 icin denenmelidir.

Sifreli metin icin glivenlik bir sonraki paragrafta ac¢iklanmistir. Tablo 6.1°de ise Sifrelenen mesaji
¢Ozmek i¢in yapilan saldiri tipleri ve kripto analistin neler bildigi gosterilmistir.

Saldin1 Tipi Kriptoanalist’in bildigi

Sadece Sifreli Metne | Kriptolama algoritmasi

(ciphertext only) Kodu ¢oziilecek sifreli metin (istatistiksel Saldiri, brute force)
Bilinen Diiz metin Kriptolama algoritmasi

(known plaintext) Kodu ¢oziilecek sifreli metin

Gizli anahtar ile sifrelenen bir veya daha fazla diiz-sifreli metin ¢ifti(
Sifreye saldirt i¢in kullanilir.)

Secilen Diiz metin Kriptolama algoritmasi

(chosen plaintext) Kodu ¢oziilecek sifreli metin

Kriptoanalist tarafindan se¢ilen acik metin, bununla birlikte agik
metnin gizli anahtar ile iiretilen sifreli hali

Secilen Sifreli metin | Kriptolama algoritmast

(chosen ciphertext) Kodu ¢oziilecek sifreli metin

Kriptoanalist tarafindan secilen kuvvetle muhtemel sifreli metin ve
karsilig1 olan, gizli anahtar ile iiretilen ¢oziimlenmis acik metin.

Secilen metin Kriptolama algoritmasi

(chosen text) Kodu ¢oziilecek sifreli metin

Kriptoanalist tarafindan se¢ilen acik metin, bununla birlikte agik
metnin gizli anahtar ile iiretilen sifreli hali

Kriptoanalist tarafindan secilen kuvvetle muhtemel sifreli metin ve
karsilig1 olan, gizli anahtar ile iiretilen ¢oziimlenmis agik metin.

Tablo 6.1: Sifrelenen mesaja karsi yapilan saldir Tipleri

6.6.2 Mutlak ve hesaplama giivenligi
Iki farkli temel yontem ile sifreler giivenli olabilir.
Mutlak giivenlik

- Bilgisayar giicti ne kadar fazla olursa olsun sifre hi¢bir sekilde kirilamaz.
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Hesaplamaya bagh giivenlik

Bir sifreleme  algoritmasi  asagidaki  kriterleri  sagliyor ise  hesaplamaya  bagh
giivenli(computationally secure) dir.

e Sifrenin kirllmasinin maliyeti sifrelenmis bilginin degerinden fazla ise
e Sifreyi kirmak i¢in gereken zaman, bilginin yarali dmriinden fazla ise.

Hesaplamaya bagli giivenlikte verilen bilgisayar giicii sinirlari(6rn. Evrenin yasindan daha fazla
hesaplama zaman1 gerekir gibi), i¢inde sifre kirilamaz.

Hesaplamaya bagh giivenlik icin sifreleme algoritmasi ve kullanilan anahtar uzunlugu 6nemlidir.
Sifreleme algoritmasinin kriptoanalist tarafindan bilindigi kabul edilerek sifre uzunlugu ve
bilgisayarin hesaplama giiciine bagli olarak sifrelerin ¢oziimleme siireleri Tablo 6.2°de
gosterilmistir. Coztimleme siiresi icin gerekli olacak zaman hesabi ortalama olarak alternatif sifre
sayisinin yarist kadardir. Bilgisayar hesaplama giiciinii ise paralel mimarili tasarim ile artirmak
miimkiin olmaktadir.

Anahtar Uzunlugu(bit) Alternatif 1 ¢oziimleme/ps hizinda 10° ¢oziimleme/us
Anahtar Sayis1 gereken zaman hizinda gereken zaman

24 2%=1.6x10 2% us = 8.4 saniye 8.4 usaniye

32 22=43x10° 2°" us = 35.8 dakika 2.15 milisaniye

48 2%=28x 10" 2% us = 4.46 yil 2.35 dakika

56 2°=72x10" 2% us = 1142 yil 10 saat

128 28=34x10"% | 2" us=5.4x 10" yil 5.4x 10" y1l

168 2'%=37x10"° | 2" pus=5.9x 10 yil 5.9x 10 yil

26 karakter permutasyonu | 26! =4 x 10 2x10% ps = 6.4x 10" yil 6.4x 10° y1l

Tablo 6.2. : Anahtar uzunluklarina gore hesaplamaya bagh giivenlik
6.7 Kriptografinin kisa Tarihgesi
6.7.1 Cok Eski(Ancient) sifreleyiciler

e En az 4000 y1l 6ncesine dayanir.
o Eski misirhilar anitlara yazdiklari resimli yazﬂarml sifrelemislerdir. (Sekil 6.3)

2 =T IE T
¥ =] HA
=Nl N

Birgplaptic enciphermeser of droper nomey qod tifes, wiil cipher Kleroplahs 5
DR, i eglmadonrs o right o
Sekil 6.3.

o Eski ibraniler kutsal kitaplarindaki belirli kelimeleri sifrelemislerdir.

e 2000 sene once Jul Sezar, simdi Sezar sifresi olarak bilinen basit bir yerine koyma sifresi
kulland

e Roger Bacon 1200 lerde birka¢ yontem agikladi.

e Geoffrey Chaucer ¢aligmalarinda birkag¢ adet sifre kullandi

o Leon Alberti 1460 larda bir sifre tekerlegi kulland: ve frekans analizinin prensiplerini agikladi.
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o Blaise de Vigenére 1855 de kriptoloji tizerine bir kitap yayinladi ve ¢oklu alfabe degistirme
sifresini acikladi.
o Kullanim tilkelerde 6zellikle diplomasi ve savaslarda artmaktadir.

6.7.2 Makina Sifreleri

o 1790 larda gelistirilen Jefferson cylinder, herbiri rastgele alfabeli 36 adet disk ten
olugmaktaydi, disklerin siras1 anahtar1 olusturmaktaydi, mesaj ayarlaninca diger satir sifreyi
olusturmaktaydi.(Sekil 6.4)
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Sekil 6.4. Jefferson Cylinder

o Wheatstone disc, orijinal olarak 1817°de Wadsworth tarafindan icat edildi, fakat 1860 da
Wheatstone tarafindan gelistirildi. Coklu alfabeli sifreyi olusturmak i¢in merkezi olarak
kullanilan tekerleklerden meydana gelmekteydi. (Sekil 6.5)

-

Sekil 6.5. Wheatsone Disk

+ Enigma Rotor makinasi, ikinci diinya savasi sirasinda ¢ok kullanilan sifre makinalarinin
onemli bir sinifini teskil eder, i¢inde ¢apraz baglantili, bir seri rotordan meydana gelir,
siirekli degisen alfabe kullanarak yer degistirmeyi saglar.(Sekil 6.6)

a3

Sekil 6.6. Enigma Rotor Makinasi
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6.8 Say: Teorisine Giris

Bu boltimde kriptolama algoritmalarinin matematik modellemesinde kullanilan modiiler aritmetik
kavramlar tizerinde kisaca durulacaktir.

Grup Teorisi

Tanim(Grup): Her bir elemanin tersinin oldugu monoide (G, *) grup denir. Yani (G, *) ¢ifti su
dort sart1 saglar:

(Gy) *, Kapalilik, Eger ave b € Gise a*b € G dir.

(Gy) *, G iizerinde birlesme 6zelligine sahiptir. Va,b,c € G i¢in, a*(b*c) = (a*b)*c dir.

(G3) bir etkisiz eleman mevcuttur. Va € G igin, a*e = e*a =a dir.

(G4) G’ nin her bir elemaninin tersi mevceuttur.Vae G i¢in,G’de bir a’ vardir ve a*a’= a’*a =e dir.

Bu boliimde ve bundan sonraki boliimlerde belirtilmemis ikili islemler iceren ifadeler yazarken *
simgesini goz ard1 edecegiz. Sadece yanlis anlamalara imkan verecek iki ikili islemi birbirinden
ayirt etmek icin kullanacagiz. Ornegin x*y yerine Xy yazacagiz (ancak ¢arpma islemi ile
karistirmamaliy1z). Ayrica asagidaki gibi x” in iislerini tanimlayacagiz.

ne Z*olmak iizere  x"=x*x*...¥x (n tane)

ve x€ Z olmak iizere x"=(x Y =x"1x x Tex 1% x x7 (n tane)

Ayrica etkisiz elemani da su sekilde tanimlariz: x°=e.

Herhangi bir (G,*) grubun en belirgin 6zelligi biiytikliigii yani grubun temelini olusturan G
kiimesinin eleman sayisidir. Buna (G,*) grubunun order’1 denir.

Tamm: (G,*) grubunun order’1 G kiimesinin kardinalitesidir ve |G| seklinde gosterilir.

Eger bir grup, sonlu sayida elemana sahipse sonlu grup, ve grubun order’i gruptaki eleman
sayisidir. Diger durumda grup sonsuz gruptur.
Eger bir grup asagidaki ilave kosulu sagliyor ise abealian grup adi verilir.

(Gs) Komutatiflik. Va,b € G igin, a*b = b*a dir.

Eger H grubu G grubunun bir alt grubu ise |H| degeri |G| degerini boler. Boylece eger G
grubunun diizeni bir asal sayrysa G’ nin tek alt grubu kendisidir. Bu durumda G grubu
carpmali olarak yazilabilir.

Eger G grubu carpmali olarak yazilabilirse ve g € G olmak iizere g sayist G grubunun
diizeni ise bu g sayis1 ie N U {0 } ve g'=1 sartim1 saglayan en kiiciik i degeridir. Burada
VileZ:

d=¢ o j=1 mod ord(g) dir.

Tablo 6.3’deki Cayley tablosu ile tanimlanmig grubu ele alalim:

*le|lal|b]|c
e|lela|b|c
ala|b|c|e
b|b|c|e]|a
clc|le|a|b
Tablo 6.3

Her bir elemani n bir tamsayi olmak iizere a" biciminde yazabilecegimizden bu grup icin a'=a,
a’=b, a’=c ve a’=e “dir. Verilen herhangi bir eleman icin bu gosterim ayn1 degildir. Ornegin,
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b=a’=a’=a” vs. yazabiliriz. Aslinda kiimenin her bir elemanini a’ nin kuvvetleri bigciminde
gdstermek igin sonsuz sayida yol vardir. {e,a,b,c} ‘nin her elemam a" biciminde yazilabilir ve bu
duruma a grubun bir tiretecidir (generator) denir.

G grubunun altgrubu olan tiim gruplar g elemaninin bir iissiidiir ve <g> ifadesiyle gosterilirler.
Eger <¢>=G ise g sayis1t G grubunun iireteci (jeneratorii) olur. Bir iireteci olan tiim gruplara
devirli grup (cyclic group) ad1 verilir.

G grubunun diizeni p asal sayisi ise grup igerisinde yer alan 1 disgindaki tiim sayilar G
grubunun iireteci olur. Diger bir deyisle <g> nin diizeni 1 veya p sayisi olur.

Dogal olarak, diger baska elemanlar da grubun iiretecimidir? sorusu aklimiza gelir. ¢ elemaninin
da bir iirete¢ oldugunu fakat n ¢ift ise b"=¢ ve b tek ise b"=b oldugundan b ‘nin bir iireteg
olmadigini soyleyebiliriz. En az bir tane tiretece sahip gruplara halka denir.

Halkalar: {R,+,X) ile gosterilen bir R halkasi, Va,b,c € R i¢in asagidaki aksiyomlar1 toplama ve
carpma ikili islemleriyle saglayan bir elemanlar kiimesidir.
(G1-Gs ) R, toplama altinda bir abelian grup tur.

(H;) Carpma altinda kapalilik, Eger a ve b € R ise abe R dir.
(Hz) Carpma ile birlesme 6zelligine sahiptir. Va,b,c € R icin, a(bc) = (ab)c dir.
(H3) Dagilma kurali, Va,b,c € R igin, a(b+c) = ab + ac , (a+b)c = ac +bc dir.

Eger bir halka asagidaki kosulu sagliyor ise komutatif halkadir.
(G4) Carpmada Komutatiflik. Va,b € R i¢in, ab = ba dur.

Eger bir komutatif halka asagidaki aksiyomlar1 sagliyor ise integral domain dir.
(Hs) Carpimsal etkisiz eleman. Va € R i¢in, al = la =a dir.
(He) Sifir bolen olmamasi Va,be R ve ab=0 ise ya a=0 veya b=0 dir.

Alanlar(Field) : {F,+,X) ile gosterilen bir F alani, Va,b,c € Ficin asagidaki aksiyomlari toplama
ve ¢arpma ikili iglemleriyle saglayan bir elemanlar kiimesidir.

(G1-Hg ) F, Gy den Gs ‘e ve Hiden Hg ya aksiyomlari saglayan bir integral domain dir.

(H7) Carpimsal invers . Ya € F icin (sifir hari¢) F’de bir a™* vardir ve aa”'= (a™)a =1dir.

Esasinda bir alan, kiimenin disina ¢ikmaksizin, toplama cikartma ¢carpma ve bolme yapilabilen bir
kiimedir. Bolme a/b = a(b'l) kurali ile tanimlanar.

Modiiler Aritmetik

Modiiler aritmetik “saat aritmetigidir”

Tanim ¢, r ve n tam sayilart ve n #0 sartiicin, eger a ve b nin farki n ‘in k kati kadarsa
bu su sekilde gosterilebilir:
a=k.n +r
burada; a ve n pozitif tamsayilardir. Bu bagintiy1 saglayan k ve r degerlerini her zaman bulmak
miimkiindiir. kn’den a ya olan uzaklik r’dir ve kalan(residue) olarak adlandirilir. Veya eger a ve
n pozitif tamsayi iseler, a mod n , a ,n ile boliindigtinde kalan olarak tanimlanir. Boylece
herhangi a tamsaysi icin,
a= [a/n]x n + a mod n her zaman yazilabilir. (Orn: 11 mod 7 = 4)
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a ve b iki tamsayisi eger a mod n =b mod n iseler benzer modulo n olarak tanimlanir ve a = b mod
n olarak yazilabilir.

Bolenler: Eger sifir olmayan bir b ve m tamsayis1 i¢in a=mb seklinde yazilabiliyorsa b, a’y1 boler
denir. Boyle bir boliinebilirlik var ise kalan sifirdir. bja notasyonu b’nin a’y1 kalansiz bolebildigini
belirtmek i¢in sik¢a kullanilir. Asagidaki bagintilar vardir.

e Eger a|l ise a= =1 dir.

e Egeralb ve bla ise a= b dir.

e Herhangibir b # 0 sifir1 boler.

e Eger, blg ve b|h ise , b|(mg +nh) herhangi m ve n tamsayilari igin vardir.

Teorem a;, a; ve n tam sayilann ve n #0 sartt icin,
(a; op az) mod n = [(a; mod n) op (a; mod n)] mod n
denkligi gosterilebilir, buradaop, “+” veya “* ” geklinde bir operator olabilir.
e Bira=bmodn esitligi, a ve b ayn1 n ile boliindiigiinde ayn1 kalan1 verdiklerini ifade eder.
Ornek,
o 100=34mod 11
o Genellikle O<=b<=n-1 dir.
o 2mod7 = 9mod7
o b ‘ye amod n ‘nin kalan1 denir.
e Tamsay1 modulo n ile yapilan biitiin aritmetikte biitiin sonuglar 0 ve n arasinda olur.

Modiil isleminin 6zellikleri

Modiil islemi asagidaki 6zelliklere sahiptir.

Eger, n|(a-b) ise a= b mod n dir.

a= bmodn,b= amod n anlamina gelir.

a= bmodnve b= cmodn,a= cmodn anlamina gelir.

Modiiler Aritmetik islemleri

Toplama

(a+b) mod n =[(a mod n) + (b mod n)] mod n
Cikartma

(a-b) mod n =[(a mod n) - (b mod n)] mod n
Carpma

axbmod n = [(amod n) X (b mod n)] mod n

e Tekrarlanan toplamdan tiiretilir

e Ne ane de b sifir degil iken a.b=0 olabilir
o oOrnek 2.5 mod 10

Bolme
a/b mod n

« bnin tersi ile carpmak gibidir: a/b = a.b™ mod n

e egernasal ise b mod n vardir. b.b” =1 mod n
o oOrnek 2.3=1 mod 5 bu nedenle 4/2=4.3=2 mod 5 dir.

Ozellikler :
n’den kiiciik olan pozitif tamsayilarin kiimesi Z, asagidaki gibi tanimlansin.
Zn={0,1,............ ,(n-1)}
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Z, kalanlar sinifi olarak adlandirilir. Daha dogrusu, Z, de her bir tamsay1 bir kalan sinifin1 temsil
eder. [r] = { a: a bir tamsay1; dyleki ; a=r mod n dir.]

Z, icersinde yapilacak modiiler artimetik islemleri Tablo 6.4’deki ozellikleri Z, deki tamsayilar ile
saglar. Z, carpimsal etkisiz eleman ile birlikte bir degistirilebilen bir halka olusturur.

Ozellik Aciklama

Degisme Kurali (a+b)modn=(b+a)modn

(Commutative) (axb)ymodn=(bxa)modn

Birlesme Kurali [(a+b) +c] mod n =[a +(b + ¢)] mod n

(Associative) [(axb) x ¢c] mod n = [a x(b X ¢)] mod n

Dagilma Kurali [ax(b + ¢)] mod n = [(axb) + (axc)] mod n

(Distributive)

Etkisiz eleman (0 +a) mod n=amodn

(Identity element) (1xa) mod n = a mod n

Toplamsal invers(-a) | Va € Z, igin ; bir b vardir 6yleki ; a + b = 0 mod n dir.
Tablo 6.4.

e Ayni zamanda, indirgeme tamsayilar halkasindan tamsay1 modulo n ‘lerin halkasina bir
homomorfizm oldugu i¢in, bir islem ve sonra modulo n i indirgeyip indirgemeyecegi veya
indirgedikten sonra yapacagi islem secilebilir.

o a+/-bmod n =[amodn +/- b mod n] mod n
o (a.b) mod n =((a mod n).(b mod n)) mod n

e egern, p dogal sayisi olmaya zorlanirsa bu form bir Galois Field modulo p ve GF(p) ile

gosterilir ve biitiin tamsay1 aritmetigindeki normal kurallar gegerlidir.

GF(p) (Galois Field) seklindeki sonlu alanlar.
Bircok kriptografik algoritmada sonlu alanlar 6nemli bir rol oynarlar. Bir sonlu alanin
diizen(order) 1 bir p asal sayisimin n. kuvveti(p") olarak gosterilmelidir. Burada n pozitif bir
tamsayidir. Diizeni p"olan bir sonlu alan, genellikle GF(p") olarak yazililr. GF sonlu alani ilk defa
calisan matematikci olan Galoi’den gelmektedir. Ozel durum olan n=1 igin, sonlu alan GF(p)
olarak yazilir.

Ozel durum olarak GF(2") ve GF(3") verilebilir.

Diizeni p olan bir sonlu alan GF(p), {O,1,........ ,p-1} Z, tamsayilar kiimesinin modulo p aritmetik
islemleri ile birlikte tanimlanmasidir.

Burada herbir elemanin bir carpimsal tersi vardir ve carpimsal invers olarak (w') Carpimsal
invers . Vw € Z, igin (sifir hari¢) Z,’de bir z vardir ve wxz= 1mod p ‘dir.

Ciinkii , w, p ye gore asaldir. Eger, Z, nin elemanlarin1 w ile garparsak, sonugtaki kalanlar Z, nin
elemanlarinin tamamunin tekraridir. Boylece en az bir kalanin degeri 1’dir.Bu yiizden Z, ‘de en az
bir eleman vardir 6yleki, w ile carpildiginda kalan 1°dir. Bu tamsay: w’nmin carpimsal tersi(w™) dir.
Tablo 6.5’de GF(7) sonlu alaninda Modulo 7 nin toplamsal ve ¢arpimsal tersleri gosterilmistir.

1

w -w w
0 0 -
1 6 1
2 5 4
3 4 5
4 3 2
5 2 3
6 1 6

Tablo 6.5 Modulo 7 i¢in toplamsal ve ¢arpimsal tersler
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Asal Sayilar

Bir p >1 sayis1 ancak ve ancak bolenleri 1 ve +p ise asal sayidir. Asal sayilar, Agik-
anahtarli1 kripto sistemlerinde biiyiilk rol oynarlar. Asal sayilarda karsimiza ¢ikan Onemli
problemler, asal bir sayinin olusturulmasi ve bir sayinin asal olup olmadiginin test edilmesidir.
Asal say1 olusturma, verilmis bir [ 7,72 ] tam sayilar araliginda asal say1 bulma islemidir.

Herhangi bir a>1 tamsayisi tek bir sekilde asagidaki gibi ifade edilebilir.

a,

a= p;' po....... D,
burada py,ps,.......p; asal sayilardir ve a; tamsayidir. (6rn: 3600 = 2* x 3% x 5%)

Tanm: ¢* =1 mod s sartii ve l<a< s sartin saglayan s tam sayisina a tabanina gore sanki
asal (pseudoprime) say1 denir.

Teorem ( Fermat teoremi) p bir asal say1 olsun. Her p ile bolilnemeyen a pozitif tam sayisi
i¢in,

d =a mod p denkligi;
ve pile bolinmeyen her a tam sayisi icinise a”' =1 mod p. denkligi her zaman dogrudur:

isp: Onceki boliimlerde aciklandigi tizere, eger,Z, nin elemanlarini{0,1,....,(p-1)} a , modulo p ile
carparsak, sonugtaki kalanlar Z, nin elemanlarinin tamaminin sekansidir. Bundan bagka, a x 0 =
Omod p dir. Bu yiizden (p-1) say1, { amod p, 2amodp, ........... ,(p-1)amod p } .dizisi {O,1,....,(p-1)}
sayisi ile ayn1 diizendedir. Her iki kiimenin sayilarin1 ¢arpip mod p’sini alarak asagidaki baginti
yazilabilir.

ax2ax ... x ((p-Da) = [(a modp) x (2amodp) X ............ x((p-1)a modp]modp
=[1x2x.... x (p-1) ] modp
= (p-1)! modp

Fakat, ax 2ax ....x((p-Da) = (p-D!a”" dir

Bu yiizden, (p—l)!ap'1 = (p-1)! modp . dir. Burada (p-1)! ‘i atabiliriz. Sonugta:

a”' =1modp oldugu gosterilmisolur.

Orn: a=7, p = 19 verilsin.

7°=49 =11 mod 19

7*=121 =7 mod 19

7°=49 =11 mod 19

7'°=121 =7 mod 19

a'=7"%=7"x7"=7x11=1mod 19

alternatif olarak ¢” =a mod p olarak da yazilabilir.

Euler Totient fonksiyonu »n tam sayisi icin Euler Totient fonksiyonu ¢@n), n den daha
kiigiik olan ve n ile aralarinda asal olan biitiin pozitif tam sayilarin sayisim verir.
p asal ise ¢(p) =p-1 dir.

n=p.q ve p,q asal sayilar ise @n) = d.pq). = dp).«q) = (p-1).(g-1) dir.
¢(n) = O(.pq).oldugunu goérmek igin, Z, ‘deki kalanlar kiimesinin [0, 1, ........... , (pg-D)]. Oldugunu
dusiinelim. Kalanlar kiimesindeki {p, 2p,....... J(q-Dp}, {q, 2q, «ceeeeee , (p-1)q} ve 0, n’e gore asal
degildirler. Buna uygun olarak,

o) = pq - [(g-1) + (p-1) +1 ]

=pq—(p+q) +1

=(p-1) x(g-1)

= 0(p)-0(q)
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elde edilir. Tablo 6.6’da n = 30 ‘a kadar olan sayilarin ¢(n) degerleri gosterilmistir

n_ Jom [n fom o Tom
1 1 11 10 21 12
2 1 12 4 22 10
3 2 13 12 23 22
4 2 14 6 24 8
5 4 15 8 25 20
6 2 16 8 26 12
7 6 17 16 27 18
8 4 18 6 28 12
9 6 19 18 29 28
10 4 20 8 30 8

Tablo 6.6. 1-30 aras1 sayilar i¢in ¢(n) degerleri

Teorem (Fermat teoremi) Eger s bir asal say1 ve OBEB(a,s)=1 ises, a tabanina gore bir
sanki asal (pseudo prime) sayidir.

Tek Yonlii Fonksiyon
FF X— > Y
f: x fix)=y  yalmz ve yalniz asagidaki sartlar1 tasidigr takdirde
tek yonli bir fonksiyondur:
- flx) biitiin x degerleri icin polinomsal zamanda coziimlenebilir olmahdir.
- Verilen bir y degeri icin x degeri polinomsal zamanda bulunamamalidir.

Omnek olarak verilirse @” mod n = x bir modiiler iis alma islemidir ve kolaylikla yapilabilir,
fakat varolan x degerinden m degerini bulmak ayrik logaritma problemine girer ve bunun
da hesaplanma siiresi polinomsal ¢oziimleme siiresinden cok daha uzundur.

Kapakh Tek Yonlii Fonksiyonlar (Trapdoor One-Way Functions)

Kapakli tek yonlii fonksiyonlarda ise tek yonlii fonksiyonlara ek olarak analizciye baska
bilgiler verilirse fonksiyon daha kolay tersinir hale getirilebilir.

Omegin yalmz «" mod n degerini bilmekten o6te buradaki » degerinin iki asal saymnin
carpimi oldugunu ve anahtarlarin bu sayilara bagli oldugunu bilmek buradan m degerini
bulma asamasinda analizciye ipucu vermis olur.

6.8.1 GF(p) ‘deiistel islem

e Bircok kriptolama algoritmas iistellestirmeyi kullanir, b iissii ne gore biiyiiyen bir a
sayisi(taban) mod p
o b=a"modp
o iistellestirme basit olarak bir n sayisi i¢in O(n) carpma olan tekrarlanan ¢arpmalardir.
e Dabha iyi bir yontem kare ve ¢arpma algoritmasidir.
let base = a, result =1
for each bit ei (LSB to MSB) of exponent
if ei=0 then
square base mod p
if ei=1 then
multiply result by base mod p
square base mod p (except for MSB)
required ae is result
e Birnsayisii¢in sadece O(log; n) carpma yapilir.
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6.8.2 GF(p) ‘de ayrik Logaritma Problemi

Ayrik logaritma problemi, grup olarak tanimlanan matematiksel yapilara uygulanir. Daha 6nce de
aciklandig gibi, bir grup carpimi dedigimiz bir ikili iglem ile elemanlarin birlikte toplanmasidir.
Bir grup elemani a ve bir n sayisisi igin; " , o nin n kere kendisi ile carpimindan elde edilisin; o 2
=a*a,a3=a*a*a,

Ayrik logaritma problemi, agagidaki gibidir. Bir sonlu grup G’de verilen bir a eleman1 ve diger
eleman b € G icin ; Oyle bir x tamsayisi bulunsun ki a* = b esitligini saglasin. Ornegin, 3" =13
(mod 17) probleminin ¢oziimii 4 “tiir. Ciinkii 3* = 81 = 13 (mod 17) dir.

Carpanlara ayirma problemi gibi, ayrik logaritma probleminin de zor oldugu kabul edilir ve bir tek
yonlii fonksiyonun sert yonii gibidir. Her nekadar ayrik logareitma problemi herhangi bir grup
izerinde isede kriptografik amagla genellikle Z, grubu kullanilir.

Bir baska ifade ile ayrik logaritma :
o Ustellestirmede ters problem, bir modulo p sayisimin ayrik logaritmasinm bulunmasidir.
o a*=bmod p‘de x’i bul
o istellestirme nispeten kolay iken, ayrik logaritmanin bulunmasi genellikle kolay yolu
olmayan zor bir problemdir.
o Bu problemde, eger p asal ise , herhangi bir b! = 0 i¢in her zaman bir ayrik logaritmasi olan
bir o oldugu gosterilebilir.
o o’nin ardisil kuvvetleri mod p ile grup olusturur
o mod p, o mod Poeeeeeees , o' mod p 1 farklidir ve 1 ila p-1 arasinda deger alir.
o Oyleki a ya primitif kok denir ve ayn1 zamanda bulmak nispeten zordur.
o’nin ardisil kuvvetlerinin mod p ile olusturdugu grup’ta, herhangi bir b tamsayisi ve p’nin
primitif kokii olan o igin bir x iissii bulunabilir ki;
b=a"modp 0<x<(p-1) dir.
Us x ayrik logaritma veya indis olarak gosterilir.

6.8.3 En Biiyiik ortak Bolen(Greatest Common Divisor)

Teorem « ve n tam saylan igin, ( @ € {0,1,..n-1}); eger a ven aralarinda asal iki
saylysa a min modiil n’e gore yalmz bir tane tersi vardir ve a”’ semboliiyle gosterilir.
OBEB(an)=1 & 3 be [an-1], 1=ab mod n, yani b=a" dir.
e A ve b’nin en biiyiik ortak boleni(a,b) a ve b’nin her ikisini de bolen en biiyiik sayidir.
o Euclid's Algoritmasi iki a ve n( a<n) sayisinin en biiyiik ortak bolenini bulmak icin
kullanilir,
o Egera ve b nin boleni d ise, a-b ve a-2b yi bulur
GCD (a,n) is given by:
let g0=n
gl=a
gi+l = gi-1 mod gi
when gi=0 then (a,n) = gi-1

orn. (56,98) ‘i bulalim.
20=98
21=56
g2 =98 mod 56 = 42
g3 =56 mod 42 = 14
g4=42mod 14=0
sonucta EBOB (56,98)=14
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Teorem (Chinese Remainder Teoremi)

Modiiler karekok bulunmasi problemlerini goz Oniine alirsak, asal iis modiilo icin indirgenebilen
genel bir mod m problemi buluruz. Bir sonraki problem, orijinal benzerligi ¢c6zmek icin, asal
islerin ¢coziimiin nasil pargalanabilecegi olacaktir. Bu Chinese kalan teoremi ile yapilabilecektir.

Tipik bir problem eszamanli olarak ¢oziilen tamsay x ‘leri bulmaktir.
x =13 (mod 27)
x =7 (mod 16)

Bu uygulamada iki modiilo birbine gore asal olmasi 6nemlidir. Diger durumda iki benzerligin
uygunlugu test edilmelidir. Chinese kalan teoreminin ¢ok basit bir cevabi vardir.
Chinese Kalan teoremi: Birbirine gore asal olan modul m ve n,i¢in benzerlik ;

x =a (mod m)
x =b (mod n)

x icin modulo mn seklinde tekbir ¢6ziimii vardir.Ornek problemde mod 16.27 = 432 tek bir
¢Oziimii olacaktir.

Problemi ¢6zmek i¢in daha basit bir yontem vardir. Daha basit bir 6rnek tizerinde duigiinelim.
Biitiin x lerin sagladig:

x =2 (mod 3)
x =3 (mod 5)
ik benzerligi saglayan sekans 2,5,8,11,14,17,...... dir. Bu sekans tarandiginda 5’ 2 boliindiigii

zaman 3 kalan terim 8 oldugu icin cevap 8’dir. Bunun daha kolay bulnmas1 icin Oklid’in enbiiyiik
ortak bolen algoritmasindan faydalanilir.

Biitiin islemi genellestirirsek ;
x =a (mod m)

x =b (mod n)

Once mu+nv=1 denklemini saglayan, u ve v tamsayilar1 bulunmalidir. Sonra biitiin ¢oziimler
x=(mu)b + (nv) a (mod mn) n1 saglamalidir.

Bir diger 6rnek x =23 (mod 100) x =31 (mod 49) verilsin.

Once; 100u+49 v=1 c¢oziilmelidir.

Euclid's algoritmasi asagidaki sekilde kullanilir.

0 1
Boliinen = Bolim | . Bolen + Kalan | 1 0
100 = |2 49 + |2 2 1
49 = |24 . + |1 49 | 24
2 = |2 ! + |0 100 | 49

Buradan 49.49 -24.100 = 1 dir. Coziim 49.49..23- 24.200.31 =-19177 =423 (mod 4900) dir.
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Genel hali;

x=a; mod m;
x=a mod mm ...
x=a, mod m, ve OBEB(m;,m;) =1, i#j

benzerlik sistemleriicin, x ’in en az bir ¢oziimii vardir:

X = Za,‘.M,‘.N,‘
M =mj;. my.m;.. ..... m, ve M;=M/m;, N,~=M,~"I mod m;.

En 6nemli uygulama RSA algoritmasindaki ¢ok biiyiik olan p ve q asal sayilarinin ¢arpiminda ¢ok
zaman alan islemleri azaltmak icin kullanilir. Hesaplamalar Z, ‘den Z, x Z, ‘ya tasinarak daha
kuigtik bit uzunluklu verilerle iglemler basitlestirilir.

6.9 Karmasiklik Teorisi ( sakst benzeri bakis)
o Karmagiklik teorisi, bir problemin ¢oziimiiniin genelde ne kadar zor oldugu ile ilgilenir.
e Problem ¢esitlerinin siniflandirilmasini saglar
o Bazi problemler esastan digerlerinden daha zordur.,0rnegin
o Sayilarm ¢arpimi O(n%)
o Matrislerin ¢carpimi O(n
o Capraz kelime ¢oziimleri O(26")
o Asal sayilarin tanmnmasi O(n'°¢ ¢ ")
e En kotii durum karmagikligina deginir.

o Ortalamada daha kolay olabilir
Claccifisation of Problems -

erity Clacses

(2)(2n-1))

EXFTIME

Some Tulnonns in Compoledt Theo:
il MP = P
i) HF = CONFP
iy P = CoMP = NP

6.9.1 Karmasiklik Teorisi- Bazi Terminoloji

e Bir problemin anlik durumu genel bir problemin kismi 6rnegidir

e Bir problemin giris uzunlugu, onun kismi 6rnegini karakterize etmek i¢in kullanilan n
sembol sayisidir.

e Bir fonksiyonun derecesi, f(n) bazi g(n) in O(g(n)) idir.

o f(n)<=c.|g(n)], biitiin, n>=0, baz1 ¢ igin

e (P) polinomsal zaman algoritmasi O(p(n)) zaman karmasikli kismi bir problemin herhangi
bir anin1 ¢ozer,burada p giris uzunlugu lizerine bazi polinomlardir

e cOziim zamani olan (E) iistel zaman algoritmasi sinirlanmamastir.
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e Problemin ani ¢6ztimiintin bir tahmini i¢in polinomsal zamanda dogruluk testi yapilabilen
(NP) non-deterministic polinomsal zaman algoritmasidir.

o NP-complete problemleri polinomsal ¢ctziime sahip olan bir problem olarak bilinen NP
problemlerin alt siniridir. Burada biitiin NP problemleri polinomsal ¢dziime sahiptir.
Bunlar en zor NP problemleridir

e Co-NP problemleri NP problemlerinin eslenigidir, Co-NP problemlerinin bir ¢6ziimiinii
tahmin etmek ¢oziim uzayininin detayli arasgtirllmasini gerektirir

6.10 Gizli anahtarli (simetrik) kriptosistemler :

Gizli anahtarli kriptografik sistemler tarihin ilk devirlerinden beri diinyada kullanimi
siiregelen kriptografik sistemlerdir. Bu sistemlerde sifreleme algoritmast ve desifreleme
algoritmast birbirinin tersi seklindedir. Oncelikle haberlesecek iki grup aralarinda gizli bir anahtar
tespit ederler. Eger bu iki grup birbirlerine yakin yerlerde yer almiyorlarsa giivenli bir haberlesme
kanal1 veya giivenilir bir kurye yoluyla anahtarlar1 birbirlerine ulagtirabilirler. Bir taraf sifreleme
algoritmasinda girdi olarak acik metin (P ) ve anahtar1 (K ) uygular, ardindan sifreli metin (C ) yi
elde eder ve mesajin alicisina gonderir. Mesaj alicist ise desifreleme algoritmasinin  girdileri
olarak sifreli metin (C ) yi ve aym (K ) anahtari1 kullanir ve ardindan ¢ikti olarak agik

metin (P ) yi elde eder. (Sekil 6.7)
[nsecure Communications

Channel
Encrypt B with Denrypt © wilh
SEEAZS SOUICd Lay E1 | C Yo E2 b essags Dest
M [ = L, (M) M= D) ™

K1l

Eovy Solrce 2

Random Lov KT &7 B2 producsd

Zecure Ezy
Channel

Symmetric (Private-Eey) Encryption System
Sekil 6.7 Gizli-anahtarl: kriptosistem ile haberlesme

Gizli-anahtarl kripto sistemleri uygulama sahalarinda ikiye ayrilir;

i. Blok Sifreleme: Sifreleme ve desifreleme isleminde metinler sabit uzunluklu dizilere
boliiniip blok blok isleme tabi tutulur (6rnegin 8, 16, 32 bit veya bayt). Anahtar uzunlugu ise
yine sabittir. Blok sifrelemeye 6rnek olarak IBM tarafindan 1976 yilinda tasarlanan ve A.B.D
Teknoloji Standartlar1 Enstitiisii NIST tarafindan her dort yilda bir giivenligi onaylanan DES
(Data Encryption Standard) algoritmasi verilebilir. DES algoritmas: sifrelenecek metni 64
bitlik bloklar halinde sifreler, kullandig1 anahtar boyu ise yine 64 bittir. Yalmz burada
anahtarin isaret bitlerinin ayiklanmalari durumunda anahtar boyunun 56 bite indigini
hatirlatmak gerekir. Diger bilinen blok sifrelemeli algoritmalara ise FEAL, IDEA ve RC5
ornek olarak gosterilebilir. Calisacagimiz ¢ogu modern sifreleyici bu formdadir. (Sek. 6.8)
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Sekil 6.8.Blok Sifreleyici

ii. Dizi Sifreleme: Bu cesit sifrelemede algoritmanin girdisi yalnizca anahtardir. Algoritma
anahtardan rastgele bir diziye ¢ok benzeyen kayan anahtar dizisi iiretir. Daha sonra kayan anahtar
dizisinin elemanlar1 ile agik metin veya kapali metin dizisinin elemanlar ikili tabanda toplanarak
sifreleme veya desifreleme islemi tamamlanir. Dizi sifreleme algoritmalarina 6rnek olarak RC4
algoritmasi gosterilebilir.

e Mesaji bit bit isler. (dizi olarak)

o En meshur olan1 Vernam cipher sifreleyicisidir(ayn1 zamanda one-time pad denir)

e 1917°de AT&T de calisan Vernam tarafindan gelistirildi

e Dbasit olarak mesaj bitlerini rastgele anahtar bitlerine ekler.(sek. 6.9(a))

e mesaj biti kadar anahtar biti gerekir. Prtatikte zordur.(6rn. Pratikte mag teyp veya CDROM
da dagitilir)

e anahtar tamamen rastgele oldugu i¢in kosulsuz giivenlik saglanir.

e Dboyle biiyiik bir anahtar dagitimi giic oldugu i¢in anahtar dizisi daha kiigiik(taban) bir
anahtardan iiretilebilir. Bunun i¢in rasgele sembol fonksiyonlar1 kullanilir.(sek 6.9(b))

e Her ne kadar bu ¢ok ¢ekici goziikse de pratikte iyi bir kriptografik giiclii rasgele fonksiyon
bulmak ¢ok giictiir. Bu hala bir¢ok arastirmacinin konusudur.

Ky Key
Key Kay
* Ciphertes * Ciphertext ¥
1 e | B el B e ] el

Plaintext = Plaintext Plaintext — = Maintest

Sekil 6.9(a) Sekil 6.9(b)

6.11 Simetrik Sifreleme Algoritmalar:

Geleneksel simetrik blok sifreleme algoritmalari(6rn. DES) 1973’de IBM’de ¢alisan Hort Feistel
Tarafindan gelistirilen ~ Feistel networkiine dayanir. Bu nedenle Feistel blok sifreleyicinin
anlagilmasi 6nemlidir.

Bir dizi sifreleyici sayisal bir veriyi bit bit veya bayt bayt sifreleme yapar.(Ornek vernem
sifreleyici) Blok sifreleyici ise veryi sabit uzunluklu bloklara ayirip bu bloklart sifrelereyerek ayni
uzunluklu sifreli bloklar elde eder. Tipik blok uzunluklar1 64 veya 128 bit olabilir.

Feistel Sifreleyicinin yapisi

Feistel, pratikte yerine koyma ve yer degistirme islemlerine alternatif olan ve shanon tarafindan
onerilen confusion ve diffusion fonksiyonlarin sifreleme algoritmasinda onerdi.

Diffusion da, sifresiz metnin istatistiksel yapisi, sifreli metnin istatistigine dagitilir. Bu, sifresiz
metnin herbir dijitinin, sifreli metnin etkiledigi dijitlerinin bulunmasiyla saglanir., bagka bir ifade
ile,her bir sifreli metin dijit’i bircok sifresiz metin dijiti tarafindan etkilenir. Ornek olarak; Bir M =
mi,My, M3,........... karakterlerinden olusan bir sifresiz metni ortalama islemi ile k ardisil karakteri
ekleyerek sifrelemek;

k
Yo = Zmnﬂ. (mod 26) ile yapilmis olsun. Sifresiz metnin istatistiksel yapisinin dagilmig oldugu
i=1
gosterilebilir. Boylece sifreli metindeki karakter dagilimi sifresiz metindeki karakter dagiliminin
yakininda olacaktir.
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Confusion’da ise, anahtarin kesfedilmesi saldirilarina karsi, sifreli metnin istatistigi ile sifreleme
anahtarmin olabildigince karmagik olmasimi arastirir. BoOylece bir saldirgan sifreli metnin
istatisigini hesaplasa bile hangi anahtar ile sifrelendigini anlamasi ¢ok zorlagir.

Sekil 6.10’da gosterilen bu algoritmada 2w bit uzunlugun da olan sifresiz metin iki esit sol ve sag
parcaya ayrilir. Her bir turda ana sifreden tretilen alt sifre ile sag tarafa F fonksiyonu uygulanir.
Bunun sonucu ise sol taraf ile EXOR mantiksal islemine tabi tutulur. Daha sonrada elde edilen
sonuglar caprazlanir. Yani sag taraf sola sol taraf saga gecer. Boylece turlar devam eder. Asil
anahtardan alt anahtarlar her turda iiretilerek F fonksiyonuna girdi olarak kullanilir.

Feistel algoritmasinin 6nemli parametreleri asagida aciklanmistir.

Blok uzunlugu: Biiyik blok wuzunlugu daha fazla giivenlik anlamindadir. Fakat
sifreleme/desifreleme hizini azaltir. Genel olarak 64 bitlik blok genisligi kullanilir.

Anahtar Uzunlugu: Biiyik anahtar genisligi daha fazla giivenlik anlamindadir. Fakat
sifreleme/desifreleme hizimi azaltir. Cok kullanilan anahtar uzunlugu 128 bittir.

Tur Sayisi: Fazla tur sayisi sifreleme giivenligini artirir .Genel olarak 16 Tur kullanilir.

Alt Anahtar Uretme Algoritmasi : Karmasiklig1 fazla olan bir alt anahtar iiretimi kirptoanalizi
zorlastirir.

Tur Fonksiyonu : Fazla karmasik olan tur fonksiyonu kriptoanalizi zorlagtirir.

Feistel sifreleyici i¢in diger ozellikler ,

Hizhh yazihm sifreleme/desifreleme: Cogu uygulamada, sifreleme uygulamalar1 veya donanim
gerceklemesi seklinde kullanim fonksiyonlarinin ig¢ine koyulur. Dolayisi ile algoritmanin icra
hizinin diistiniilmesi gerekir.

Analiz Kolayhg: : Her ne kadar algoritmanin olast kriptoanaliz saldirilarina kargi olabildigince
karmagik olmast istenirse, bu 6zellik algoritmanin anlagilabilirligini de azaltr. Ornegin DES kolay
analiz edilen bir algoritma degildir.

Feistel sifreleyicinin desifreleme algoritmasi da aymidir. Sifreli metin giris olarak kullanilirken alt
anahtar tersinden kullanilir. Yani once K, , en son olarak da K; kullanilir. Bu 6zellik nedeniyle
Sifreleme ve desifrelemede farkli algoritma kullanilmas1 gerekmez.

Algoritmanin genel matematiksel hesaplanmasi; LE; : Sol sifrelenmis blok, RE; : Sag sifrelenmis
blok, olmak iizere,

LE; = RE;;
RE; = LE;; @ F(RE; , Kj)
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Anahtar
Acik Metin(2w bit) l

K Alt Anahtar Uretme
R, whit Algoritmasi

0

’ Sifreli Metin(2w bit) ‘

Sekil 6.10. Klasik Feistel Network

6.11.1 DES

Data Encryption Standart (DES) 1974 yilinda IBM tarafindan gelistirilmis ve 1977 yilinda yasal
olarak atanmugtir. Basit blok sema Sekil 6.11°de gosterilmistir. Temeli Feistel networkiine dayanir.

64-bit acik metin 56-bit _anahtar
Baslangi¢ permutasyonul Permutasyon se¢imi|
Iterasyon 1 K 1 Sola dondiirme
w K2
Iterasyon 2 Sola dondiirme

Iterasyon 16 Sola dondiirme

32-bigyer degis Ters permutasyon

64-bit sifreli metin

Sekil 6.11. DES Algoritmasinin genel yapisi
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DES bir blok sifrelemedir, 64 bit bloklardaki veriyi sifreler. Plain textin 64 bitlik blogu bir
algoritmaya sokulur ve 64 bitlik sifrelenmis bir ifade elde edilir. Sifrelemede ve sifreyi ¢cozerken
her ikisinde de ayn1 algoritma ve anahtarlar(key) kullanilir.

Anahtar uzunlugu 56 bittir. (Anahtar genellikle 64 bit olarak ifade edilir, fakat her sekizinci bit
parity biti olarak kullanilir ve ihmal edilir.) Anahtar herhangi bir 56 bit say1 olabilir ve her zaman

degistirilebilir.

Plaintext

l ®<—4>
K,
| N Li=Ry | | Ri=La®f(Ro.K1)
—
K>
| L,=R, | | R=L®f(R,.K;) |
|
v v
| ,LISZRM | | Rs=Li®f(R14,K5) |
Kie
| L,=R, | | R=L®f(R,.K;)

Ciphertext

Sekil 6.12 DES Algoritmasi
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Algoritmanm Ozeti :

DES 64 bit blok plaintext de islem goriir. Plaintext, ilk permutasyondan sonra yaris1 sagda yarisi
solda her biri 32 bit uzunlugunda iki parcaya boliiniir. Daha sonra f fonksiyonu ve anahtar ile
birlestirilerek sonraki adima gegilir. Ayn1 islem 16 kez tekrarlanir ve 16. turun sonunda, sag ve sol
parcalar birlestirilir. Son permutasyondan sonra (baslangigctaki permutasyonun tersi) algoritma
tamamlanarak biter.

Her bir turda anahtar bitleri degistirilir ve anahtarin 56 bitinden 48 biti secilir. Verinin sag yarimi
genisleme permutasyonu (expansion permutation) yoluyla 32 bitten 48 bite genisletilir.
Genigletilen kisim secilen 48 bit anahtarla XOR islemine sokulur. Daha sonra 32 yeni bit iireten 8
S-box igerisine gonderilir ve tekrar degistirilir. Bu dort islem f fonksiyonunu olusturur. f
fonksiyonunun ¢iktist verinin sol yarimi ile XOR islemine tabi tutulur. Sonugcta elde edilen deger
yeni sag yarim olmakta ve sol yarim ise sag yarimin eski hali olmaktadir. (6.1) de gosterilen bu
islem 16 kez tekrar eder.

Li=Ri. Ri=Li.1®f(R;.1,K;) (6.1)

Genel mj = my; ©f(m;,Kj) 6.2)

| Ri | Key

v 32 bit Shift Shift

Expansion Permutation

l 48 bit

@
48 bit

S-Box Substitution

32 bit

| P-Box Permutation |

l degistirme

— Key
¥ |
| R

Sekil 6.13 DES’ in bir turu

Baslangic Permutasyonu :

Baslangi¢ permutasyonu tur 1’ den 6nce meydana gelir. Sifrelemeden 6nce 64 bitlik plain text 32
bitlik iki parcaya boliiniir. Tiim ¢ift bitler sol tarafta ve tek pozisyondaki bitler de sag tarafta yer
alir. Tablo 9.3’ de tanimlandig1 gibi giris bloklarinin yerleri degistirilir. Tabloda goriildigu gibi
ornegin; baslangic degisiminde plaintext in 1. pozisyonundaki bite 58 nolu bit taginmis, 2.
pozisyonuna 50 nolu bit atanmis vb...
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5850423426 18 10 2
605244 3628 20 12 4
625446383022 14 6
6456484032 24 16 8

5749413325179 1
5951433527 19113
615345372921 135
635547393123 157

Tablo 6.7 Baglangi¢c Permutasyonu
Baslangi¢ permutasyonu ve benzer sekilde sonu¢ permutasyonu DES’ in giivenligine etki etmez.

Anahtar Doniisiimii :

Baslangigta, 64 bitlik DES anahtari her sekiz bit ihmal edildigi i¢in 56 bite diigiiriiliir. Bu tablo
6.8> de tamimlanmstir. Thmal edilen bu bitler anahtar1 kontrol etmek icin parity kontroliinde
kullanilir. 56 bitlik anahtar elde edildikten sonra DES’ in 16 turunun her biri i¢in farkli 48 bit alt-
anahtar iiretilir. Bu alt-anahtar ler(Kj) su sekilde belirlenir.

5749413325179 ||63554739312315
1 585042342618(|7 625446383022
102 5951433527|(146 6153453729
19113 60524436(|21 135 2820124

Tablo 6.8 Anahtar Permutasyonu

Ilk olarak 56 bitlik anahtar 28 bitlik iki parcaya boliiniir. Turun ihtiyacina gore parcalarin bir veya
iki biti degistirilir. Degistirilecek bit sayilari tablo 6.9’ de belirtilmistir.

1234567891011 1213141516
0122222212 2 2 2 2 21
Tablo 6.9 Turlarin her biri i¢in degistirilen anahtar bitlerinin sayist

Degistirmeden sonra, 56 bitten 48 biti secilir. Bu islemde bitlerin altkiimesi se¢ildigi i¢in, bitlerin
diizeni degisir. Bu islem compression permutation olarak adlandirilir. Tablo 6.10° da compression
permutation tanimlanmistir.

141711241 5 ||3 28156 2110
2319124 268 ||167 2720132
4152 31374755||304051 453348
44 49 39 56 34 53 |46 42 50 36 29 32

Tablo 6.10 Sikistirma Permutasyonu
Genisleme permutasyonu :
Bu islemde verinin sag yarisi (R;) 32 bitten 48 bite genisletilir. Ciinkii bu islem tekrar eden belirli
bitleri en uygun sekilde degistirir. Bu islem iki amag icin yapilir. XOR islemi i¢in sag yarimi

anahtar ile ayn1 uzunlukta yapmak ve yerine koyma (substitution) islemi sirasinda sikistirilabilen
daha uzun sonug saglamak.
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Sekil 9.14’ de genisleme permutasyonu tammlanmistir. Her 4 bit giris blogu i¢in, birinci ve
dordiincii bitlerin her biri ¢ikis blogundan iki biti gosterir, ikinci ve igiinct bitler ise cikis
blogundan birer bit gosterir.

T
1

I

i |:| | ||

PR e e e - S L AL jad 15016 1Tae dEEw 2Eo2R 2334

Sekil 6.14 Genisleme Permutasyonu

Tablo 6.11°de cikt1 pozisyonlarinin hangi girdi pozisyonlarina gore nasil yerlestirildigi
goriilmektedir. Ornegin; girdi blogunun 3. pozisyonu c¢ikti blogunun 4. pozisyonuna karsilik
gelmektedir ve girdi blogunun 21. pozisyonu ¢ikti blogunun 32. pozisyonuna karsilik gelmektedir.

1234 5678 91011 12 131415 16 171819 20
321234545678989101112131213141516171617 18192021

21222324 252627 28 293031 32
20212223242524252627282928293031321

Tablo 6.11 Genisleme Permutasyonu

S-Box Yerine Koyma :

Ak-Bit lapul

I
le[ AI '] [THI] IIII"JII[H [111 |] |l __l

(5-Box 1) qadz 5:!1oii]i5ijl,lcd_,l|’°ﬂcujj S-HoxE ) (SBox7 ) ( S-Boxd

|J]_[] JUHHES ﬂ[l._”“ i 4 PSR 1)1 IIL._

2B Cutpul

Sekil 6.15 S-Box Yerine Koyma

Sikistirilmis anahtar genigletilmis blok ile XOR edildikten sonra, 48 bit yerine koyma islemine
taginir. Yerine koymalar sekiz tane substitution boxes veya S-boxes tarafindan icra edilir. Her bir
S-box da 6 bit girig ve 4 bit ¢ikis vardir ve sekiz farkli S-box mevcuttur. 48 bit sekiz tane 6 bitlik
alt bloga boluntir. Her bir ayrilan blok, ayrilmis S-box tarafindan isletilir. Birinci blok S-box 1,
ikinci blok S-box 2 tarafindan isleme sokulur.

Her bir S-box 4 satir ve 16 siitundan olusan bir tablodur. Boxlardaki her bir giris 6 bit, ¢ikt1 4
bitlik sayidir. Girisin ilk ve son biti hangi satirin se¢ilecegini, ortadaki 4 bit ise 16 kolondan
hangisinin segilecegini belirler. Sonugcta tablonun o satir ve stitunundaki elemen ¢ikt1 degeri olarak
belirlenir. Tablo 6.12’de sekiz S-box un tiimii gosterilmistir.
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P-Box Permutasyonu :

S-box yerine koyma isleminden sonra elde edilen 32 bitlik ¢ikti1 P-box da uygun bir sekilde
degistirilir. Bu degisiklikte girdi pozisyonuna gore ciktt pozisyonu tasarlanir. Higbir bit iki kez
kullanilmaz ve higbir bit ihmal edilmez. Bu islem straight permutation olarak cagrilir. Tablo
6.13de her bir bitin tasindig1 pozisyon gosterilmektedir. Ornegin, 21. bit 4. bite tasmmus ve 4. bit

31. bite taginmustir.

S10:

0123456789 ABCDEF

E4DI12FB83A6C5907
OF74E2D1A6CB9538
41E8D62BFC973A50

:|[FC8249175B3EAO06D

FI8E6B34972DCO0S5A
3D47F28EC01A69B5S
OE7BA4D158C6932F

:ID8A13F42B67C05E9

:lA09E63F51DC7B428
:D709346A285ECBFI1
1 D6498F30B12CS5AE7

1AD0O69874FE3B52C

TDE3069A1285BC4F

:D8B56F03472C1AE9
:/A690CB7DFI13E5284

3FO6A1DR&8945BC72E

2C417AB6853FDOEY9

:|[EB2C47D150FA3986

421BAD78F9C5630E

I B8C71E2D6F09A453

:|{C1AF92680D34E758B
:|AF427C9561DEOB338

9EF528C3704A1DB6G6
432C95FABE17608D

4B2EF08D3C975A61

:\DOB7491AE35C2F86

14BDC37EAF680592
6BD814A7950FE23C

:D2846FB1A93E50C7

1FD8A374C56BO0OE92
7B419CE206ADF358
21E74A8DFC903568B

Tablo 6.12 S-Box lar
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167 202129122817
1 1523265 183110
2 8 241432273 9
1913306 22114 25

Tablo 6.13 P-Box Permutasyonu
En sonunda baglangigtaki 64 bitlik verinin sol yarimi ile P-box permutasyonu sonucunda elde
edilen 32 bitlik veri XOR islemine sokulmaktadir. Sol ve sag yarimlar degistirilerek bir sonraki tur
baglamaktadir.

Sonu¢ Permutasyonu :

Sonu¢ permutasyonu baslangic permutasyonunun tersi sekilde calisir ve tablo 9.10° da
tanimlanmigtir. DES’ in son turundan sonra elde edilen sag ve sol yarimlar birlestirilerek (RjgL6)
sonu¢ permutasyonuna girdi olur. Bu algoritma sifrelemede ve sifreyi cozmede her ikisinde de
kullantlir.

40 8 48 16 56 24 64 3239 7 47 15 55 23 63 31

38646 1454226230375451353216129

36444 1252206028 35343 1151195927

342421050185826331419 49175725

Tablo 6.14 Sonu¢ Permutasyonu

Cig Etkisi :
Bir sifreleme algoritmasinda anahtar veya sifresiz metindeki kiigiik degisikliklerin sifreli metrin
izerinde biiyiik degisiklige neden olmasina ¢ig(avalance) etkisi denir.

DES’ in Giivenligi :

Anahtar Uzunlugu ;

Bilindigi gibi DES’in anahtar uzunlug 56 bittir. Bu ise brute-force ataklari i¢in 2°¢ = 7.2 x10'°
anahtar sayist demektir. Tablo 6.2 gdzoniine alnirsa, mikrosaniye basina bir ¢éziimleme yapan bir
makinenin bin yil gibi bir stirede DES’i kirabilecegini soylemek miimkiindiir.

Ancak,1998 yilina 6zel amagh olarak tasarlanan bir “DES kiric1” bilgisayar($250.000) ile iig
giinden daha kisa siirede kirilabilmistir. Bu nedenle anahtar sayisinin ortalama yaris1 kadar deneme
yapilacagi varsayimi ile DES’in brute-force saldirilarina karsi zayif oldugu soylenebilir.

DES’in alternatifleri olab 3DES ve AES gelistirilmistir.

DES zamanlama saldirilarina karsi oldukga giicludiir.

Diferansiyel ve Dogrusal(Lineer ) Kiriptoanaliz.

DES’in anahtar uzunlugunun her ne kadar kisa olmasiyla kirilabilirligi fazla ise de daha kisa
siirede kirilabilmesi icin diferansiyel ve dogrusal kriptoanaliz yontemleri dnerilmistir.
Difreansiyel Kriptoanaliz

Diferansiyel kriptoanaliz, sifreli metin ciftleri ile onlara ait sifresiz metin ¢iftleri arasindaki kismi
farklar1 aragtirir. Bu yontem, ayn1 anahtar ile sifrelenen sifresiz metin, DES’in turlarinda ilerlerken

farkinin degisimini analiz eder. Diferansiyel kriptoanalizde en yi saldir1 2*" adet secilen sifresiz
metin, veya 2% bilinen sifreli metin ve 2°’ DES islemi gerektirir.
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DES’te sifrelenecek metin blogu iki esit pargaya ayrilir (m = mg + m;) Her bir ¢cevrimde 2 <1< 17
olmak iizere m; yeni blok blok elde edilir.
mi4 = Mmj g @f(rni,Ki) (1= 1,2, ......... ,16)
Diff. Kriptoanaliz
Am=m® m’ (Mesaj yarilari)
Ami = m; @ miq
Amiy =mj @ m’iy
= mi_1®f(mi,Ki) @ m’i_1 (-Df(rn’i,K’i)
=Am; | ®[f(m;,K;) @ f(m’;,K’)) ]

Eger biz, Am;; ve Am; ‘yi yliksek bir olasilik ile bilirsek Am;,; ‘i de yiiksek olasilik ile
bilebiliriz. Eger bu farklar belirlenebilirse f ‘teki alt anahtarlarin da tahmin edilebilmesi miimkiin
olabilir.

m ve m’ niin her bir ¢cevrimdeki farklan sifreli metin i¢in bulunur.

Diferansiyel Kriptoanalizin iglemi;

Iki m ve m’ diiz metin mesaji i¢in verilen bir fark ile baslanir ve her bir ¢evrimdeki sifreli
metindeki farklar izlenir. Gergekte 32 bit yarimlik i¢in muhtemel fark (Amj; || Am¢ ) Sonra
bilinmeyen anahtar altindaki sifreli metin arasindaki farklar1 belirlemek icin m ve m’ sifrelenir ve
muhtemel fark i¢in sonuglar karsilastrilir.

Ex(m) @ Ex(m’) = (Am,7 || Amys )
Biitiin ara turlardaki muhtemel farklar bulunarak alt anahtarlarin bitleri tahmin edilir.

Dogrusal(lineer ) Kriptoanaliz

Diger bir yontem ise dogrusal kriptoanalizdir. Dogrusal kriptoanalizde DES icin 2*7 bilinen
sifresiz metin ile ile 2*" secilen sifresiz metin karsilastirilarak anahtar bulunabilir. Her ne kadar bu
kiigtik bir iyilestirme olsada dogrusal kriptoanaliz kullanilabilir.

Bu yontemin esasi, eger sifresiz metin blogunun bitlerine birbiri ile XOR islemi uygular, sifreli
metin bitlerini de birbiri ile XOR’lar ve sonra sonuglara da XOR islemi uygulanirsa anahtar
bitlerinin bazilarinin XOR’lanarak elde edildigi tekbir bir bitlik sonug elde edilir. Bu dogrusal bir
yaklasimdir ve bir p olasliligi ile saglanir. Eger bu olasilik p#0,5 ise, bu islem anahtarin bulunmasi
icin kullanilabilir. Toplanan sifresiz metinler ve karsilifinda atanan sifreli metinler anahtar
bitlerinin tahmin edilmesi i¢in kullamlabilir. Islemler asagida matematiksel olarak agiklanmuistir.

n bit gifresiz metin ,sifreli metin ve m bit anahtar alalim.

P[1],P[2], cceevnnenn. ,P[n],veC[1],C[2], ..evnren... , C[n]
K[1], K[2], ........ , K[m] olsun ve;
Alijyeeennn. KI=Al]DA[]I®............. @ A[Kk] tamimlansin.(bitler bir biri ile XOR’lanir)

Dogrusal kriptoanalizin amaci, agsagidaki sekilde etkin bir lineer denklem bulmaktir.Bu denklemin
sonucunun 1 olma olasaligr p’dir. Oyleki; p#0,5 ihtimali 0,5 ten farkl1 olsun.

P(o, Oy , Ua,) @ C[B], Bz, ........... , Bb] = K[Y1, Y250 eeeieeninennnnn. 5 Yel

Burada x=0,1; 1< a; b<n, 1<c<m ve o,p ve y terimleri sabit bit konumlarini belirtir.

Once onerilen baginti tanimlanir(biiyiik miktardaki agik ve sifreli metin igin) Eger sonug ¢ogunda
0ise K[Y1, Y2seevereeneennannnn , Ye] =0 dir. Eger cogunda 1 ise K[Y1, Y2,eveveveeennnns , YcJ=1. Bu bize
anahtar bitleri tizerinde dogrusal bir denklem verir. Daha fazla bagint1 bulmay1 deneyerek anahtar

bitleri tahmin edilebilir.
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Zayif Anahtarlar (Weak Keys):

Algoritmanin her bir turu i¢in baslangigtaki anahtar degistirilerek bir alt-anahtar elde edilir.
Baslangigtaki anahtarlar zayif anahtarlardir. Hatirlanacagi gibi baslangic degeri iki yarim parcaya
boliinmekte ve her bir yarim bagimsiz olarak degistirilmekteydi. Her bir yarimdaki tim bitler 0
veya 1’ den olusuyorsa, o zaman algoritmanin herhangi bir doniisiimii i¢in kullanilan anahtar,
algoritmanin biitiin dontisiimleri icin de aymi olacaktir. Bu olay, anahtar tamamen 1’ lerden,
tamamen 0’ lardan veya bir yaris1 1’ lerden diger yaris1 0’ lardan olusuyorsa meydana gelir.

Tablo 9.11” de hexadecimal olarak 4 zayif anahtar 6rnegi gosterilmistir. (Sekizinci bitler parity biti
olarak kullanilmaktadir.)

Zayif Anahtar Degeri Gercek Anahtar
0101 0101 0101 0101 0000000 0000000
1F1F 1FIF  OEOE OEOE 0000000 FFFFFFF
EOEO EOEO FIF1 F1F1 FFFFFFF 0000000
FEFE FEFE FEFE FEFE FFFFFFF FFFFFFF

Tablo 6.15 DES Zayif Anahtarlar
Tur Sayis: :

Nigin 16 tur? Nicin 32 degil? Bes turdan sonra her sifrelenmis text biti, her plaintext bitinin ve her
anahtar bitinin bir fonksiyonudur. Sekiz turdan sonra sifrelenmis text, her plaintext ve her anahtar
bitinin tamamen rasgele fonksiyonudur.

DES 16’ dan daha az turda gerceklestigi zaman, brute force saldirilar1 olarak bilinen saldirilarla
daha kolay ve verimli bir sekilde kirilabilir.

DES’in Farkh Sekilleri :

Double DES :

DES’in iki ayr1 anahtar ile arad arda sifrelemede kullanilmasidir. Bu durumda anahtar uzunlugu
112 bit olacaktir. Brute-Force saldirilarina karsi 2''2 adet anahtar kombinezonunun denenmesi
gerecektir.

Sifreleme C = Eg,(Ek(P)) Desifreleme F = DKI(DKz(C‘)) seklinde olacaktir.

KI Kl
) v

——P—>» E —X—» E —C—»
| |
K, K,
v v

—C—» D X D —pP—»

Sekil 6.16. Double DES
Ancak bu sekilde olan sifrelemede anahtar uzunlugu artmasina karsin, Ortada karsilagsma(meet in
the middle) saldirilarina zayiflig: vardir.
Ortada Karsilasma(Meet in the middle attacak ) saldirisi
Sekil 6.16.’dan goriildigu gibi X degerinin hesabi agagidaki sekilde yapilabilir.

X =Exi(P) =Dk(C)
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Verilen bir (P,C cifti ile P, K; ‘in biitiin anahtar kombinezonlar1(256) ile sifrelenerek X’n degerine
gore siralanir. C yine Ky’nin biitiin anahtar kombinezonlar1(2°®) ile desifrelenerek X’n degerine
gore siralanir. Herikisindede ayn1 olan X teki K; ve K, muhtemel anahtarlardir.

Bunun 6niine 31t DES uygulamasi ile gecilebilir. 3DES, bir plaintext’e ti¢c kere DES algoritmasi
uygulayarak sifrelenmis text elde edilme yontemidir. (Sekil 6.17) 3DES iki veya ii¢ ayr1 anahtar
kullanilarak yapilabilir.

C = Exa(Ex2(Exi(P))) ;P = Dki(Dk2(Dks(C)))

Enciphier

t—+{ DES }—~{DES }—»{ DES )—f—
0 = _1 ) |
]| | iy
[ Plaintex! | K, ke Ky lCipno:lnnt]

{ | -I_-“.
PR TR D B 5
I = J_{PES__I)‘_{-EE;}'_'@"SI] _|_” |
" Decgner Ts

Sekil 6.17 Triple DES

CRYPT(3) :
UNIX sistemler iizerinde bulunan DES tabanli algoritmadir. Aslinda passwordlar icin bir yollu
fonksiyon gibi kullanilir, fakat bazen sifreleme i¢in de kullanilir.

Generalized DES :

Generalized DES (GDES), algoritmay1r kuvvetlendirmek ve DES’i hizlandirmak amaciyla
tasarlanmistir. Hesap miktari sabit iken blok boyutu arttirilmastir.

DES varyanslarina ek olarak DESX, RDES, s" DES de verilebilir.

6.11.2 IDEA(International Data Encryption Algorithm)

Simetrik blok sifreleme algoritmasi olan IDEA 1991°de Swiss Federal Institute of Technology ‘de
gelistirilmistir. 128 Bit anahtar uzunlugu kullanilir. IDEA alt anahtar tiretim ve tur fonksiyonlari
bakimindan DES’ten farklidir. S-boxes kullanilmaz. XOR , 16 bit tam say1 toplama ve 16 bit
tamsay1 carpma matematik islemlerini kullanir. Kriptoanalizi zor olan bir algoritmadir. Alt anahtar
iiretim algoritmas1 sadece dairesel kaydirma tizerinedir, fakat her bir sekiz turda alt1 alt anahtar
iireten karmasik bir yapiya sahiptir. flk 128 bit anahtar kullanan algoritma oldugu icin
kriptoanalistlerin lizerinde ¢ok calistiklar1 bir algoritmadir.

6.11.3 BlowFish

Blowfish , bagimsiz kriptocu olan Bruce Schneier tarafindan 1993’te gelistirildi, kisa zamanda
DES’e en popiiler alternatif haline geldi. Kolay programlanabilen ve hizli ¢alisan bir algoritmadir.
Ayn1 zamanda 5K dan az bellekte calisan ¢ok karmasik bir algoritmadir. Anahtar uzunlugu
degiskendir ve 448 bit kadar olabilir. Pratikte 128 bit anahtar kullanilir ve 16 tur kullanir.

Blowfish DES gibi S-box ve XOR fonksiyonu kullanir fakat ayni zamanda ikili toplama da
kullanir. Sabit S-boxes kullanan DES’in tersine, Blowfish anahtarin bir fonksiyonu olarak iiretilen
dinamik S-box kullanir.Blowfish’te alt anahtar ve S-box’lar, blowfish algoritmasinin anahtar
tizerinde tekrarlanarak uygulanmasiyla elde edilirler. Alt anahtar ve S-box’larin iiretilmesi i¢in
Blowfish sifreleme algoritmasinin toplam 512 kere icra edilmesi gerekir. Dolayist ile ¢ok sik gizli
anahtar degisimi gerektiren uygulamalarda blowfish kullanilmas: uygun degildir.

6.11.4 RC5

RC5, 1994’te RSA asimetrik sifreleme algoritmasimi gelistirenlerden birsi olan Ron Rivest
tarafindan gelistirildi. RC5 Asagidaki 6zelliklere sahiptir.
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Donanim veya yazilim ile gerceklenmeye uygundur.: Mikro islemcilerde bulunan primitif
hesaplama operatorlerine sahiptir.

Hizhlik : Basit ve kelime yonelimlidir. Temel islemler bir anda verinin biitiin kelimesi tizerinde
yapilir.

Degisik kelime uzunluklu islemcilere adapte edilebilirlik: bir kelimdeki bit sayisi RC5’te
parametredir. Farkli kelime uzunluklu farkli algoritmalar olusturur.

Degisken sayida Tur : Degisken tur sayist RC5’in diger parametresidir. Bu parametre daha fazla
hiz ile daha fazla giivenlik arasinda degisim yapar.

Degisken anahtar Uzunlugu : Anahtar uzunlugu RC5’in iigiincii parametresidir. Bu parametre de
daha fazla hiz ile daha fazla giivenlik arasinda degisim yapar.

Basitlik : RCS5 kolay programlama icin basit bir yapiya sahiptir.

Diisiik bellek Gereksinimi: Diisiik bellek gereksinimi RC5’i smart kartlar ve sinirli bellege sahip
diger benzer cihazlarda kullanimini saglar.

Yiiksek Giivenlik : RC5 uygun parametreler ile yiiksek giivenlik saglar.

Veri bagimh Doéndiirmeler: Verinin miktarina bagli olarak dondiirme gerceklestirir. Bu
algoritmanin kripto analistlere kars1 giiciinii artirir.

6.11.5 CAST-128

CAST 1997°de Entrust Teknolojiler’den Carlise Adams ve Stafford Tavares Tarafindan
gelistirilen bir tasarim prosediiriidiir. Bir 6zel algoritma 8 bit artimlar ile 40 bitten 128 bit’e kadar
degisen anahtar uzunluklari kullanir. CAST, DES’te kullanilanlardan daha uzun olan sabit S-
boxlar kullanir. Bu S-boxlarin tasarimi Kriptoanaliste karst onemlidir. CAST taki alt anahtar
iretimi diger blok sifreleyicilerden farklidir. Dogrusal olmayan S-boxlar kullanilarak alt anahtar
tiretimi yapilir. CAST-128’in diger enteresan 6zelligi tur’dan tur’a degisen F tur fonksiyonudur.

Algoritma | Anahtar Uzunlugu | Tur Sayis1 | Matematiksel Islemler Uygulamalar
DES 56 Bit 16 XOR, Sabit S-boxes SET,Kerberos
Triple DES 112 veya 168 bit 48 XOR, Sabit S-boxes Mali anahtar yonetimi,
PGP, SSMIME
IDEA 128 Bit 8 XOR, Toplama, Carpma PGP
Blowfish Degisken, 448 bit 16 XOR, Degisken S-Boxes, Toplama
RC5 Degisken 2048 Bit Degisken 255 | Toplama, Cikartma, XOR,
Dondiirme
CAST-128 40-128 bit 16 Toplama, Cikartma, XOR, | PGP
Dondiirme, Sabit S-boxes

Tablo 6.16. Degisik Simetrik Kriptolama algoritmalarinin 6zellikleri

Gelismis Blok sifreleme algoritmalarinin Ozellikleri
e Degisken anahtar uzunlugu

Karmagik aritmetik islemler
Veriye bagli dondiirme
Anahtar bagimli S-box
Cok uzunluklu anahtar diizenleme algoritmalar1
Degisken sifresiz/sifreli metin blok uzunlugu

Degisken tur sayisi
Her bir turda her iki yarimlik veriye islem
Degisken F fonksiyonu
Anahtar bagimli dondiirme

6.12 Blok Sifreleme Calisma modlart

Simetrik blok sifreleme bir zaman diliminde bir bitlik blok veriyi isler. Veri sifreleme ve ticlii veri
sifreleme algoritmalarinda blok uzunlugu 64 bittir. Daha uzun veriler 64 bitlik bloklara boliiniirler.
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ECB(Electronic codebook) modunda sifresiz metin 64 bitlik bloklar halinde isleme aynmi1 anahtar
ile girer. Codebook terimi, verilen bir anahtar icin her bir 64 bitlik bloga karsilik sadece bir sifreli
metin oldugu i¢in kullanilir.

Bu modda eger 64 bitlik bloklar metin icerisinde tekrarlanirsa bunlar i¢in ayni sifreli metin
tiretilecektir. BU ise ECB modu kriptoanaliz agisindan giivensiz yapar. Eger metin her zaman
onceden tanimli alanlar ile baslarsa kriptoanalist acik ve sifreli metin ¢iftini elde edebilir. Eger
mesaj tekrarlanan elemanlar1 icerirse bu tekrarlama periyodu da kripto analist tarafindan
taninabilir.Bunun tistesinden iki alternatif olan CBC ve CFB modlar ile gelinebilir.

6.12.1.1 CBC(Cipher Block Chaining Mode)

Bu modda (CBC) o andaki sifresiz metin blogu ile bir onceki sifreli metin blogu, XOR mantiksal
islemine tabi tutulur. Her bir blok i¢in ayn1 anahtar kullanilir. Boylece sifreli metinde tekrarlanan
64 bitler olmaz.
Desifreleme icin her bir sifreli blok desifreleme algoritmasindan geger. Sonug acik metin blogunu
elde etmek icin onceki sifreli metin ile XOR’lanir. Bunu gérmek i¢in asagidaki ifadeyi yazabiliriz:
C; = Ek[Ci.1 ® Pj]
Burada Ex[X], X’in K anahtar1 kullanilarak sifrelenmis sekli ve @ ise XOR islemidir. Sonra,
Dx[Ci] = Dg[Ex(Ci.; @ Py)]
Dk[Ci] = (Ci.; @ Py)
C.i®@DklCi]=Ci, @ Ci, @ P=P;

Sekil 6.18 ‘de goriilduigii gibi, ilk sifreli blogu elde etmek i¢in baslatma vektorii(IV) ilk acik metin
blogu ile XOR islemine tabi tutulur. Desifrelemede ise, ilk sifresiz blogu elde etmek icin IV
desifreleme algoritmasinin ¢ikigt ile XOR’lanir. Burada baglatma vektorii (IV) giivenlik igin
onemlidir. Bu nedenle sifre gibi korunmasi gerekir. Ik blogun sifrelenmesi asagidaki ifadede
gosterilmistir.

C1 = EK(IV (‘B Pl)

P; =1V ® Dk(C))

Zaman =2
P,

2

P2
(b) Desifreleme

Sekil 6.18. CBC (Cipher Block Chaining Mode)

6.12.1.2 CFB(Cipher Feedback Mode)

DES tasarimi 64 bitlik blok sifrelemeyi kullanir. Bununla birlikte CFB modu ile DES’i dizi
sifreleyici haline doniistirmek miimkiin olmaktadir. Bu yapida herbir karakterin 8 bit oldugu
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varsayimi ile 8 bitlik alt bloklar ile yapilan sifrelemede karakter bazinda dizi sifrelemesi

gerceklestirilmis olmaktadir.

Yine ilk blok icin baslangi¢ vektorii IV kullanilir. IV ninde 6telenmesiyle 8 bitlik alt vektor ile ilk

blok sifrelemesi gergeklestirilir.

Desifreleme i¢in diiz metin birimini elde etmek i¢in alman sifreli metin biriminin sifreleme

fonksiyonunun ¢ikist ile XOR’lanmasi disinda aymi tasarim kullanilir. Yani desifrelemede de

sifreleme fonksiyonu kullamlir. S;(X), X’in en yiiksek anlamli bitleri olarak tanimlayalim.Buradan,
Ci =P ® Si(E(1V))

Bu nedenle,

P, =C® Sy(E(1V))
Elde edilir. Ayn1 sekilde siirecin alt adimlarinda islem devam eder.

6.12.2 AES (Advanced Encryption Standard)

3DES algoritmasi her nekadar 168 bitlik anahtar kullaniyor ve brute-force saldirilarina karst yeterli
giivenlik sagliyor ise de ti¢ adet DES’in ard arda calismasi nedeniyle yavas bir algoritmadir. Bu
nedenle NIST 1997°de 3DES’in yerini alacak daha hizli ve giivenli bir simetrik sifreleme
algoritmasi gelistirilmesini 6nerdi. Bu ¢agri1 sonunda Belcikadan Dr. Joan Daemen ve Dr.Vincent
Rijmen gelistirdigi Rijndael algoritmasi AES olarak kabul edildi. AES’in onemli ozellikleri
asagida verilmisgitir.

128 bit veri, 128/192/256 bitlik anahtar uzunluguna sahiptir.

Feistel networkii yerine iteratif olarak ¢alisir

Veriyi dort bayt lik dort siitunluk bloklar halinde isler.

Herbir tur’da veri blogunun tamamu izerinde islem yapar.

Basit, bilinen saldirilara karsi direncli, bir¢ok islemcide hizli ve kod basitligi saglayacak

sekilde tasarlanmustir.

Sekil 6.19 ‘da blok diyagrami gosterilen AES’in ¢alismasi asagida dzetlenmistir.

1 DES(Feistel) mimarisinde veri blogunun yarist diger yarisini modifiye etmekte kullanilir, sonra
yer degistirilir. AES(Rijndael) mimarisinde her iki yar1 da paralel sekilde islenir.

2 Saglanan giris anahtar1 40 adet dortliik 32 bitli wordler seklinde genisletilir w[i]. Dort farkli
128 bitlik kelime herbir turda tur anahtar olarak kullanilir.

Herbir turdaki dort farkli everede, bir permutasyon ve li¢ yer degistirme kullanilir.

e Substitute baytlari: blogun bayt bayt yer degistirmesi i¢in S-box’lar kullanilir(her bayt i¢in
bir S-box).

e Shift-Rows: Basit bir permutasyon(bayt’lar1 grup ve siitunlar arasinda degistirme)

e Mix columns: GF(2%) iizerinde yapilan aritmetigi kullanarak yer degistirme

e Add-Round key: Basit bit bit XOR islemi(mevcut blok ve genisletilen anahtarin turdaki
hali ile)

3 Yapi ¢ok basit: Sifreleme ve desifreleme icin sifreleyici add round key evresi ile baglar. Herbiri
4 evre olan 9 tur ile devam eder.

4 Sadece add round key evresi anahtar kullanir. Bu nedenle sifreleyici add round key evresi ile
baslar ve biter.

5 Etki olarak add round key evresi bir Vernam sifreleyici gibidir ve ¢ok zor degildir.Diger ii¢
evre birlikte confusion, diffusion ve dogrusal olmamay1 saglar. Fakat anahtar kullanmadiklar1
icin giivenlik saglamazlar.

6 Herbir evre kolaylikla evrilebilir. A @ A® B =B gibi

7 Cogu blok sifreleyicide oldugu gibi deisfreleme algoritmasi anahtar1 ters yonde genisletir.

Bununla birlikte desifreleme algoritmasi, sifrelemeye benzemez. Bu AES’in parcali yapisinin

sonucudur.

(O I SNOSI NS
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8 Dort evre ters cevrilebilir sekilde kuruldugunda desifrelemenin plaintext’i bulmasi saglanir.

9 Son turda , sifreleme ve desifrelemenin her ikisi de sadece ii¢ evre igerir. Bunlar Substitute
bayt, Shift columns ve add round key ‘dir. Bu AES’in parcali yapisinin sonucudur ve
sifreleyiciyi evrilebilir yapmay1 gerektirir.

10 Desifreleme evreleri:

e Inverse-Shift-Rows:
e Inverse Sub bayts:
e Inverse Mix columns:

Plaintext Key Plaintext
Add round key < w[0,3] »| Addround key
A J =]
[ Substitute bytes | [ Expandkey | [ Inverse sub bytes | s
5
¢
[+,
o
c
=1
&
(<))
=}
c
=
& _J
w([36,39]
5
2 5
o _l &
(<
g
w40, 43]
Ciphertext Ciphertext
(a) Encryption (b) Decryption

Sekil 6.19 : AES Sifreleme ve Desifreleme adimlari

Gizli anahtarly (simetrik) kriptosistemlerin Giivenligi :

Geleneksel olarak simetrik sifreleme mesaj gizlilgini saglamak i¢in kullanilir.

iki farkls sifreleme alternatifi vardur.

a. Link Sifreleme : Sifreleme her bir iletisim baglantisi iizerinde bagimsiz olarak yapilir.
Baglantilar arasindaki trafigin desifrelenmesi gerekir. Bir¢ok cihaz ve bircift anahtar gerektirir

b. Ucgtan uca sifreleme : Sifreleme orijinal kaynak ve son varig noktasi arasinda yapilir. Her iki
ucta paylasilmis anahtarlar ve cihazlar gerekir.

Sekil 6.20’de gosterilen haberlesme agi’nda aciklik noktalari belirtilmistir. YAS ne bagli olan bir

is istasyonunun gonderdigi mesajlar YAS 1n 6zelligi itibar1 ile dinlenmeye miisaittir. Haberlesme

sunumcusuna erisim hakki elde eden bir saldirgan ag trafigini dinleyip analiz edebilir. YAS ‘nin
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disinda bir yonlendirici veya ¢evirmeli modem ile dis aga baglanti olabilecektir. Bunlarin baglanti
noktalart zayif noktalardir. Dig agdaki herhangi bir haberlesme baglantisi saldirtya agik yerlerdir.
Bovlece saldiriva acik bircok nokta bulundugu edriilmektedir.

Sekil 6.20. A¢iklik noktalari
Baglantilara karsi uctan uca Sifreleme
Iletisimde sifreleme icin iki yontem diisiiniilebilir. Herbir baglant1 y1 ayr1 ayri sifreelmek ve uctan

uca haberlesmeyi sifrelemek Sekil 6.21°de bir paket anahtarlamal1 ag’da baglantilarin ve ugtan uca
haberlesmenin sifrelenmesi gosterilmistir

Packet-switching
network

. = end-to-end encryption device
O = link encryption device

PSN = packet switching node
Sekil 6.21. Paket anahtarlamal1 ag’da sifreleme

Uctan uca haberlesme kullanildug zaman baslik sifresiz olarak birakilmalidir. Boylece ag
yonlendirme bilgisini dogru olarak saglayabilir.
Bu nedenle her nekadar, igerik sifrelensede, trafik izi akisin1 anlamak miimkiindiir
Idealde heriki sifrelemede
Uctan uca sifreleme, mevcut veri hatt1 tizerindeki veri icerigini sifreler ve kimlik
dogrulama saglar.
Baglant ise trafik akisinin gézlenmesini engeller
OSI referans modelinin degisik katmanlarinda sifreleme fonksiyonu saglanabilir
Katman 1 ve 2’de baglant1 sifreleme
Katman 3,4,6 ve 7°de uctan uca sifreleme
Bilgi sifrelenirken anahtar ve icerik ile birlikte daha karmasik hale gelir.
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Sekil 6.22°de gosterilen protokol seviyelerindeki sifrelemelerde iist katmanlarda daha az verinin
sifrelendigi. alt katmanlarda ise daha fazla verinin sifrelendigi goriilmektedir.

[[tnkt [ meen T e [ reen | Data [ uint ]

(al Application-Level Encryption (on links and at routers and gateways)

[ vokn [ weew | ipn [wcen | Data [ cinkt ]
On links and at routers

[ voken [ weeew [ ipn [ rcen | Data | cinkt ]

In gateways

(b) TCP-Level Encryption

[ vk [ weew | ipn [ 1cen | Data | cinkt ]

©On links

[ vnkn T weew T v [ rcen | Data [ cinit ]

In routers and gateways
(c} Link-Level Encryption

Shading indicates encryption.  TC
P

5

I

g
I7s
[NERR

M
Li
Li

55
4

Sekil 6.22: Sifreleme ve protokol seviyeleri arasindaki baginti.

Trafik Analizi, iletisim gruplan arasindaki haberlesme akigini gézlemektir.

Askeri ve ticari alanda faydali olabilir

Gizli bir kanal olugtumakta kullanilabilir

Baglant1 sifreleme baslik detaylarini gizler fakat, ag parcalarinda ve u¢ noktalarda hala
gozlenebilir

Trafik padding akis1 anlasilmasi gii¢ haler getirir fakat, stirekli trafigin maliyeti artar

Anahtar Dagitim

Simetrik sifreleme yontemlerinde ortak bir anahtar her iki grup tarafindan paylasilir. Problem, bu
anahtarin giivenli olarak dagitilmasidir. Giivenli bir sistem sik sik anahtar dagitim yonteminin
kirtlmasiyla etkisiz hale gelebilir
Verilen A ve B gruplari i¢in degisik anahtar dagitinm alternatifleri olabilir
A anahtart seger ve fiziksel olarak B’ye iletir.
Uciincii sahis anahtar1 secer , A ve B’ye dagitir
Eger A ve B 6nceden haberlesiyorsa,onceki anahtar1 kullanarak yeni anahtar sifreler
Eger A ve B, C ile birlikte giivenli bir iletisim kanalina sahipse, C anahtar1 A ve B
arasinda iletir
Tipik olarak anahtarlarin bir hiyerarsisi vardir.
Oturum anahtar1, Herbir oturum i¢in kullanilir. Agdaki N adet hostun kurabilecegi oturum sayisi
N(N-1)/2 adettir. Yani N(N-1)/2 adet oturum anahtari kullanilabilecektir.
Oturum anahtari;
Gecici anahtardir
Verinin kullanicilar arasinda sifrelenmesi i¢in kullanilir.
Tek bir oturumda kullanilir ve sonra atilir.
Ana Anahtar
Anahtar dagitim merkezi ile kullanicilar arasinda N adet tir.
Ana anahtar;
Oturum anahtarlarini sifrelemek icin kullanilir
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Kullanici ile anahtar dagitim merkezi arasinda paylagilir

g Key
Distribution
Center (KDC)
(1)1D4 | IDF ]| Ny

Key distribution
steps

Initiator
A

Authentication (5) E(Ks, fNz))

steps

Sekil 6.23: Anahtar dagitimi senaryosu

Merkezi olmayan anahtar dagitimi

(2) E(Ka, [Ks || DA || 1Dg || Ny || E(Kp, [Ks, IDAD

(3) E(Kp: [Ks | IDAD \

Responder

(@) EK No) —7

By

Merkezi olmayan anahtar dagittminda, herbir ug sistem, oturum anahtar1 dagitimu icin giivenli bir
sekilde haberlesmesi gerekir. Boylece N adet ug sistemin konfigiirasyonu i¢in N(N-1)/2 adet ana

anahtar gerekebilir.

Oturum anahtar1 asagidaki adimlar ile saglanir

e A,B ‘den Nj iceren bir mesaj ile oturum anahtari ister

B, ortak olan ana anahtar ile sifrelenmis sekilde A’ya cevap verir. Mesajda B’nin sectigi

oturum anahtar1 ve f(N;), (N;+1) , N, bulunur
Yeni oturum anahtari ile A, f(N,) ‘yi B’ye gonderir.

Boylece herbir diigiim encok (N-1) ana anahtar saklamak zorunda kalir veya gerektiginde iiretilip

kullanilir
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7 ACIK ANAHTARLI KRIPTOSISTEMLER VE SAYISAL
IMZALAR (Public Key Cryptosystems and Digital Signatures)

7.1 Acik anahtarli (asimetrik) kriptosistemler:

Gizli-anahtarl kripto sistemlerinin aksine Agik-anahtarli kripto sistemlerinin kullanimi heniiz ¢ok
yenidir. Acgik-anahtarli kripto sistemleri iizerine ilk ©neri, 1976 yilinda Diffie ve Hellman
tarafindan yapilmistir. Ardindan 1977 yilinda Rivest, Shamir ve Adleman RSA Kriptosistemi adli
yeni bir A¢ik-anahtarli kripto sistemini bulmuslardir. 1978 yilindan beri kripto diinyasina degisik
teklifler yapilagelmistir. Bunlardan en oOnemlileri El-Gamal tarafindan tasarlanan El-Gamal
Acik-anahtarli kripto algoritmasi ve eliptik egri A¢ik-anahtarli kripto sistemleridir. Temelde Agik-
anahtarli kripto sistemlerinin gayesi belli bir anahtar iizerinde anlasmanin ve karsi tarafa bu
anahtart glivenli olarak ulagtirabilmenin zorlugunu ortadan kaldirmaktir. Burada tek yonli bir
mesajlasma sozkonusudur. Mesaj alicist sadece kendisinin bilecegi “Gizli-anahtar” ve diger
kisilere dagitabilecegi bir “Acik-anahtar” dan olusan anahtar cifti belirler. Kullanilan anahtar
iiretim algoritmasina gore bu iki anahtar arasinda matematiksel bir baglanti mutlaka olabilecektir
fakat asil amag, bilinen agik anahtardan gizli anahtarin hesaplanmasinin polinomsal zamanda
imkansiz olabilmesidir.

Mesaj gondericisi aliciya ait herkesce bilinen acik anahtari kullanarak Acik-anahtarli kripto
algoritmasiyla gonderecegi mesaji kapatir ve alictya gonderir, mesajin alicist ise yalniz kendisinin
bildigi gizli anahtar ile desifreleme algoritmasini kullanarak mesaj1 agabilir. Gizli anahtar yalniz
alic1 tarafindan bilindigi icin baska birinin bu mesaji agmasi miimkiin olamayacaktir. Gizli
anahtarin acik anahtardan polinomsal zamanda tiiretilmesini imkansiz kilmak i¢in Diffie ve
Hellman’ 1n “tek-yonlii fonksiyon” mantig1 tizerine kurulu Anahtar degisim protokolii (Key
Exchange Method) vardir .

Insecurs Communications

Channel
Encrypt B with Dectypt © with
SEEATE SOUICE key K1 | C key Ki Message Dest
M C = E, (M) M= D,,I(C) M

Cryptanalyst

K1 K2

Eew Soutrce

Eandotn keys
Insecure Key El & K2

Channsl
Asymmetric (Public-Key) Encryption System

Sekil 7.1 Acik-anahtarli kripto sistemi
Ozellikler
o Geleneksel Gizli anahtarli kriptografi gonderici ve alicinin birlikte paylastigi tek bir
anahtar kullanir.
o Eger bu anahtar aciklanirsa haberlesme tehlikeye diiser
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7.1.1

Acik anahtarhi(veya cift anahtarli, asimetrik) kriptografi iki anahtar kullanmay1 gerektirir:

o Mesajlant sifrelemekte ve imzalari dogrulamakta kullanilan herkes tarafindan
bilinebilen bir acik anahtar

o Mesajlan desifrelemekte ve imza olusturmakta kullanilan sadece alici tarafindan
bilinen bir gizli anahtar

Acik anahtar 6zel(gizli) anahtardan ve sifreleme hakkindaki diger bilgilerinden kolaylikla
hesaplanir (Bu bir polinomsal zaman problemidir (P-time))

Bununla beraber agik anahtarin ve sifrelemenin bilinmesi, gizli anahtar1 hesaplamak icin
hala hesaplama bakimindan verimsizdir ( NP-time problem)

Boylece agik anahtar, kendisi ile giivenli haberlesmek isteyen herhangi birisine
dagitilabilir. (her nekadar acik anahtarin giivenli dagitimi 6nemsiz olmayan bir anahtar
dagitimi problemidir)

Acik anahtarl algoritmalarin ti¢ nemli sinif1 vardir.

o Acik anahtar Dagitim Semas (Public-Key Distribution Schemes PKDS) burada
sema bilginin bir kisminin giivenli olarak degistirilmesi i¢in kullanilir (deger iki
tarafa baghdir ).

Bu deger gizli anahtar semasi i¢in bir oturum anahtari olarak kullanilir.
imza Semasi(Signature Schemes) Sadece sayisal imza tretmek i¢in kullanilir,
burada gizli anahtar imzay1 tiretmekte , agik anahtar ise dogrulamakta kullanilir

o Acik anahtar Semasi(Public Key Schemes PKS) —sifrelemek i¢in kullanilir,
burada agik anahtar mesajlarn sifreler, gizli anahtar mesajlari desifreler

o Herhangi bir acik anahtar semasi, gerekli olan oturum anahtarli mesaji se¢mek
suretiyle PKDS olarak kullanilabilir,.

o Cogu ac¢ik anahtar semast aym zamanda imza semasidir(saglanan
sifreleme&desifreleme her iki sirada yapilabilir.)

Diffie-Hellman A¢ik anahtar Dagitim Semasi

Ik acik anahtar tipi sema PKDS idi ve 1976 da Diffie & Hellman tarafindan yayinlandu:
Bu zamanda miikemmel bir kriptografi tist bakigidir:
Acik anahtar dagitim semasidir
o Herhangi bir keyfi mesaj1 degistirmek i¢in kullanilmaz
o Degeri tiyelere bagli olan bir anahtardir(ve onlarin acik ve gizli anahtar bilgisi)
Sonlu bir alanda(Galois) ya bir asal sayimmin tamsayr modulu veya bir polinomsal alan
izerinde listellestirilmesine dayanir.
o nb iistellestirme O((log n)3) islem mertebesindedir.
Giivenligi bu alanlardaki logaritmik hesaplamanin giicliigiine dayanir
o nb ayrik logaritma O(e '€ " °€'°¢ ") jslem mertebesindedir.
Diffie-Hellman PKDS asagidaki sekilde calisir.
o Giivensiz bir iletisim kanali iizerinden bazi anahtarlar1 degistirmek isteyen iki A&
B olsun, Bunlar;:
Biiyiik bir asal say1 secerler. p (~200 dijit), ve
o bir mod p pirimitif elemandir
A nin x4 gibi bir gizli sayis1 vardir (xo < p)
B nin xg gibi bir gizli sayist vardir(xg < p)
A ve B aciklayacaklari ya ve yp yi sirasiyla hesaplarlar
» ya=a modpys=0a*® modp
o Sonra anahtar asagidaki sekilde hesaplanir
» Kap=a™*®*modp (ortak Gizli Anahtar)
= =ya*® mod p (B hesaplayabilir)
» =yg™ mod p (A hesaplayabilir)
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7.1.2

o A ve B arasinda giivenli haberlesme i¢in bir gizli anahtarli sifreleyicide
kullanilabilir.
nb: Eger iki kisi sonradan haberlesmek isterse kendi agik anahtarlarini degistirmedikce
ayni gizli anahtara sahip olacaklardir.(genellikle sik olmaz)

RSA Acik anahtarl Kriptosistem

En ¢ok bilinen ve en pratik acik anahtarli tasarim olarak kabul edilen algoritma 1977°de
Rivest, Shamir & Adleman tarafindan 6nerildi:
Mesajlan sifrelemek, Anahtar degistirmek ve sayisal imza olusturmak ic¢in kullanilan bir
acik anahtarli tasarimdir.
Tamsayr modulo bir sonlu alan(Galois) icinde tamsay1r modulo iizerinde iistellestirmeye
dayanir
o nb iistellestirme islemleri O((log n)’) mertebesindedir.
giivenligi,biiyiik sayilarin ¢arpanlarinin hesaplanmasinin zorluguna baghdir.
o nb faktrizasyon islemleri O(e'°¢"'°¢'°¢™) mertebesindedir.
o (Ayrik logaritma ile benzerdir.)
Algoritma Kuzey Amerikaya patentlidir. (Bu nedenle diinyanin baska bir yerinde
patentlenemez)
o Bu yontemin uygulanmasinda yasal zorluklarin kaynagidir
RSA, modiiler aritmetigi kullanarak tstellestirmeye dayanan bir agik anahtarli sifreleme
algoritmasidir.
Yontemin uygulanmast i¢in 6nce anahtarlarin iiretilmesi gerekir.
Her bir kullanic tarafindan anahtar iretimi asagidakileri icerir:
Rasgele ¢ok biiyiik iki asal say1 segilir(~100 digit), p, q
n = p.q hesaplanir
¢(n) = (p-1).(g-1) hesaplanur.
rasgele bir sifreleme anahtar segilir yle ki : ebob(d(n) ,e) =1 ; e < ¢(n),
desifreleme anahtar1 d hesaplanir: d = e’ modd(n),0<d<n
Acik Anahtar: KA={e,n}
o Gizli Anahtar :KG={d,n}
Sifreli metin C’yi elde etmek igin M mesajimn sifrelenmesi:C=M°mod n 0 <d <n
M Mesajini elde etmek icin C sifreli metnin desifre edilmesi: M = C* Mod n dir.
RSA sistemi asagidaki sonuca dayanir:

O O O O O O

Eger n = pq burada p, q farkl bityiikliikteki asal sayilardir. Buradan,

X 0(n) = 1 mod n
Biitiin x’ler p veya q tarafindan boliinemezler
ve o(n) = (p-1)(g-1)

7.1.2.1 RSA Ornegi

p=7 ve q= 17 olan iki asal say1 segilir.
n =p.q = 119 degeri hesaplanir.
o(n) = (p-1)(g-1) = 96 hesaplanir.
Bir e sayist secilir , 0yle ki ¢(n) =96 ve ebob(d(n) ,e) =1 ; e < ¢(n), buradan e= 5 secilir,
Oyle bir d sayis1 belirlenir ki, de = 1 mod 96 ve d < 96 d i¢in dogru deger d= 77 dir.
Ciinkii 77x5=385=4x96+1
Sonugta anahtarlar ; acik anahtar Ka = { 5,119} ; gizli anahtar ; KG = { 77,119}
olacaktir.
Sifreleme igin ise;
Acik metin olarak M= 19 secilsin;
C=M°mod n ,195 = 66mod 119 elde edilir. Sifreli metin 66’dir.
84 Dr..SOGUKPINAR G.Y.T.E. Bil. Mith.B&l.



Desifreleme igin;

M=C"Modn ;66" = 19mod 119 elde edilir ki actk metinin 19 oldugu sonucuna ulagilir.

7.1.2.2 RSA’nin Giivenligi
RSA algoritmasinin giivenligi, n’nin modiiltiniin ¢carpanlarina ayrilmasinin zorluguna

dayanr,

En iyi bilinen ¢arpanlarina ayirma algoritmast olan (Brent-Pollard) n say1s tizerindeki en

biiyiik ¢arpan p ise

(m)

islem mertebesindedir. ( Talo 9 .13)

Tablo 7.1
n’deki onlu dijit sayis1 | n’nin carpanlarina ayrilmasindaki islem(bit) sayist
20 7200
40 3.11e+06
60 4.63e+08
80 3.72e+10
100 1.97e+12
120 7.69e+13
140 2.35e+15
160 5.92e+16
180 1.26e+18
200 2.36e+19

e Bu 200 dijit uzunlugunda olan n i¢in 1-100 MIPS lik modern bilgisayar i¢in say1 10° ya

boliinerek saniye cinsinden zaman hesaplanir.
o nb: halen le+14 islem hesaplama icin elverisililik limiti olarak kabul edilir ve
3e+13 usec/y1l alir.
o Fakat cogu bilgisayarlar 32/64 bitten daha biiyiik sayilar {izerinde dogrudan islem
yapamazlar.

e Bu nedenle biiyiik sayilar iizerinde iglem yapmak i¢in kiitiiphaneleri kullanilir.

7.1.2.3 Multi-Precision Arithmetic

7.1.2.4 Daha Hizh modiilo indirgeme

Coklu kelime(multiple precision) sayilar iizerinde ¢aligan fonksiyon kiitiiphanelerini

kapsar.

Klasik referanslar “yar1 niimerik algoritmalar™ olarak bilinir

o Dijit dijit carpma yapilir
o Kare alma ve ¢arpma ile iis alma islemi yapilir

Bilinen kiitiiphaneler kullanilip tekerlek yeniden kesfedilmeye ugrasiimamalidir.
Modiilo aritmetigi 6zellikle modiilo indirgemeler ile 6zel hiinerler kullanabilir.

* Chivers (1984), multi-precision aritmetik islemleri yaparken modiilo indirgemeleri yapmanin
hizli bir yolunu gosterdi

Bir b tabanli n karakterli tamsay1 A(ay, ... ,

A= Z bi.
= % buradan

85

a,.1) verilsin tamsayr A asagidaki gibi gosterilebilir

Dr..SOGUKPINAR G.Y.T.E. Bil. Miih.B&l.



-z )
A={ Zai b +a_ b (modjm) } (modm)

yukaridaki ifade, bir saymin En yiiksek Anlamli Dijitinin ¢ikartilabilecegini ve kalan dijitlere
eklenebilen mod m kalaninin asil sayrya mod m uyumlu olan bir sayida sonuglanacagini gosterir.
bir say1y1 indirgemek icin Chivers algoritmasi asagidaki gibidir:

1.R =" 2.b° ..., (b-1).b")(mod m) seklinde Bir dizi diizenle

2. FORi=n-1toddo

WHILE A[i] != 0 do

J=Ali];

Ali] = 0;

A=A+ b"R[j];

END WHILE

END FOR

Burada; A[i] A sayisini i inci karakteridir, R[j] R dizisinden j. tamsay1 kalandir.

A daki sembol sayis1 n, Modiildeki sembol sayis1 d’dir.

7.1.2.5 RSA ‘in Hizlandirilmasi — Degisik Carpma Teknikleri

o Geleneksel carpma O(n®) mertebesinde bit islemi yapar, daha hizli teknikler asagidakileri
icerir:
e Schonhage-Strassen Tamsay1 Carpma Algoritmast:
o Herbir tamsay1 bloklara boliiniir, ve bir polinomun katsayilart olarak kullanilir.
o Bu polinomlarin uygun noktalarda degeri hesaplanir, sonug¢ degerler ¢arpilir
o Carpim polinomun katsayilarini olusturmak icin bu degerlerin enterpolasyonu
alinir.
Orijinal tamsayinin ¢arpimini bulmak icin katsayilar birlestirilir
o Enterpolasyon fazini hizlandirmak i¢in Ayrik Fourier doniisiimii ve Katlama
(konvoliisyon) dontistimi kullanilir.
o O(n log n) bit isleminde carpma yapilablilir .
o Ozel donamim kullanilabilir Ciinkii:
o Elde propagasyon gecikmesi nedeniyle geleneksel aritmetik birimler biiyiitiilemez.
o Boylece O(n) bit islemde ¢arpma yapmak i¢in O(n) kapil1 ya paralel elde saklama
veya gecikmeli elde-saklama teknikleri kullanilir.
o Veya, O(log n) bit islemde ¢arpma yapmak icin O(n’) kapil1, paralel-paralel
teknikler kullanilir

7.1.2.6 RSA ve Chinese Kalan Teoremi

e RSA icin desifreleme hizinda anlaml bir iyilestirme, sirasiyla modulo p ve modulo q
caligtirmak i¢in Chinese kalan teoremini kullanarak yapilir.
o P ve q yar biiyiikliikte oldugu icin , n = p.q nin biiytikliigii yar1 dir ve boylece
aritmetik ¢ok daha hizhidir.
e Desifreleme hesabindan, iki denklem tiretmek suretiyle RSA’de Chinese kalan teoremi
kullanilir
M = C%mod R
Asagidaki gibidir:
M1 =M mod p = (C mod p)“l mod (p-1)
M2 =M mod q = (C mod q)* mod (q-1)
Buradan denklem ciftinin
M=Mlmodp M=M2modq
CRT ile asagida verilen tek bir ¢oziimii vardir:
M = [(M2 +q - M1)u mod q]° + M1
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Burada p.umodq=1 dir.

7.1.2.7 Pratikte RSA Gerceklenmesi

e Yazilim ile ger¢eklemeler
o Genellikle 256-512 bit blok uzunlugunda 1-10 bits/saniye de icra edilir
o Gerceklemenin iki ana sekli:
» - Mikrobilgisayarlarda, hibrid bir algoritmada anahtar degistirme
mekanizmasinin parcasi olarak.
» - daha biiyiik makinalarda giivenli bir posta sisteminin elemanlar1 olarak
e Donanim Gerceklemeleri
o Genellikle 256-512 bit blok uzunlugunda 100-10000 bits/saniye de icra edilir
o Biitiin bilinen gerceklemeler biiyiik bit uzunluklu geleneksel Aritmetik Mantik
Birimdir
7.1.3 El Gamal

o Diffie-Hellman anahtar dagitim semasinin mesajlar giivenli degistirmeyi
e 1985 de ElGamal tarafindan gelistirildi
o Diffie-Hellman ki gibi giivenligi faktor islemli logaritmalarin zorluguna dayanir.
« Anahtar Uretimi
o Biiyiik bir asal say1 secerler. p (~200 dijit), ve
a bir mod p pirimitif elemandir
A nin x4 gibi bir gizli sayis1 vardir (xo < p)
B nin xp gibi bir gizli sayis1 vardir(xg < p)
A ve B aciklayacaklar1 ya ve ypyi sirasiyla hesaplarlar
» ya=0"modp yg=a® modp
e M mesajin1 C sifreli metni kriptolamak igin,
o Rasgele bir k sayis1 segilir, 0 <=k <=p-1
o K mesaj anahtar1 asagidaki sekilde hesaplanir
» K= yBk mod p
o Sifreli metin ¢ifti : C = {cl,c2} asagidaki gibi hesaplanir
» G = [a]kmode2=K.Mm0dp
e Mesaji desifrelemek icin
o K mesaj anahtar1 ¢ikartilir
» K=C/*®modp=[a]"*® modp
o M igin asagidaki denklem coziilerek M elde edilir:
» C;=KMmodp

7.2 Acik anahtarli Sifreleme sistemlerinde Anahtar Yonetimi

O O O O

Acik anahtarli sifrelemenin en onemli 6zelliklerinden birisi anahtar dagitimi problemine getirdigi
¢oziimdiir. Bu ¢oziimler;
Acik anahtarlarin dagitimi ve gizli anahtarlarin dagitiminda acik anahtarh sifrelemedir.
Acik anahtar dagitimnda asagida gruplandirilan teknikler onerilmistir.
Acik duyuru yapilmasi
Acikga erisilebilen katalog
Acik-anahtar otoritesi
Acik-anahtar sertifikaalr
Acik duyuru
Acik anahtarli sifrelemenin 6nemli noktasi, herhangi bir istirakcinin kendi agik anahtarini diger
bir istirak¢iye gonderebilmesi veya daha genis bir gruba yayimlayabilmesidir. Bunun ana zayif
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noktasi, herhangi birisinin bagkasina ait anahtar1 {iretip yayimlamasi, ve bu Kisinin tespit
edilinceye kadar kendisini gizleyebildigi sahtekarliktir.

Acik erisilebilir Katalog
Giivenilgi daha yiiksek olan diger bir yontem ise, acik anahtarlarin serbestce erisilebilen bir
katalogda duyurulmasiyla saglanir. Bu kataloglarin bakim ve dagitim, diger giivenilir bir
kurulusun sorumlulugunda olabilir. Katalog asagidaki 6zelliklerle giivenlidir.

e {Ad,acik-anahtar} girislerini igerir

e Uyeler, kataloga giivenli olarak kayit olurlar

e Uyeler anahtarlarrm herhangi bir zamanda gegistirebilirler

e Katalog periyodik olarak yayimlanir

e Kataloga elektronik olarak erisilebilir
Bu yontem, agik duyuruya gore daha giivenilirdir ancak hala karistirma veya sahtekarliga karsi
zayifliklart vardir.

Acik Anahtar Otoritesi

Daha giivenli olarak a¢ik anahtar dagitiminin yapilmast, agik anahtarlarin kataloglardan
dagitiminin daga siki denetimi ile saglanabilir. Kullanicinin catalog icin acik anahtart bilmesini
ve istedigi bir agik anahtar1 giivenli olarak alabilmesi icin catalog ile gercek zamanda etkilesime
girmesi gerekir. Bunun icin Sekil 7.2’de edsterilen 7 adet mesailasma eereklidir

{Public-key

/'"- Authority ‘\-\\
{1} Request || Time, / {#] Request || Time,

12) EIP, 1, (MU, [ Request || Time,T)

151 E{P gy [PU, || Request || Timezl)
//.'4- (31 EPUL [0 )| N;T \\‘
Initiator Responder
A ’ o B

\sma EIPU, [N, 1‘—"_7
{71 EPU No)
Sekil 7.2. A¢ik anahtar otoritesi ile anahtar dagitimi i¢cin mesajlasma

Acik-Anahtar Sertifikalar:

Diger bir gelistirme, anahtarlar bir a¢ik anahtar otoritesinden alinmis olsa dahi, bir acik anahtar
otorritesi ile baglantt kurmadan anahtar degisimi yapmak i¢in sertifikalarin kullanilmasidir. Bir
sertifika, biitiin icerigi giivenli agik anahtar veya sertifika otoriteisi tarfindan imzalanmis olan acik
anahtarin kimlik bilgilerini i¢eren halidir. Bu, agik anahtar otoritesinin agik anahtarini bilen birisi
tarafindan dogrulanabilir.

Acik anahtar sertifikalar tarafindan onaylanmis olan X.509 standardi uluslararst kabul gérmiig bir
yontem. X.509 sertifikalar, IPSEC, SSL, SET, ve S/MIME gibi giivenlik uygulamalarinda sik¢a
kullanilir.

Bu yontemle anahtar dagitiminin akis1 Sekil 7.3’te gosterilmistir.
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£ Certificate

/ Authority ‘\‘y

P, U,

= EPRyuap, [Time, 104 || PULD
o= EPRuese [Timey [l IOy 1| PULTH

Sekil 7.3 : Sertifikali anahtar dagitim1

Gizli Anahtarlarin acik anahtarh Dagitim

Acik anahtarlar bir kere dagitildig veya erisilebilir hale geldigi zaman, giivenli haberlesme, gizlice
dinleme ve/veya karistirma saldirilarini 6nlemeyi miimkiin kilar. Bununla birlikte birkag¢ kullanici,
basarilan nispeten yavas veri hizlar1 nedeniyle agik-anahtarl sifreleme sistemlerinin kullanimini
haberlesme icin pahali bulabilecektir. Buna bagl olarak, agik-anahtarli sifreleme geleneksek
sifreleme i¢in gizli anahtar dagitimu icin kullanilabilir. Ac¢ik anahtarli sistemlerin ozellikleri
asagdadir.

Acik anahtar elde etmek icin Onceki yontemler kullanilabilir

Gizlilik ve kimlik dogrulama i¢in kullanilabilir.

Fakat acik anahtar algoritmalar1 yavastir

Bu nedenel mesaj icerigini sifrelemek icin genellikle gizli anahtarl sifreleme kullanilir
Burada oturum anahtarina ihtiyac vardir

Uygun bir oturum saglamak i¢in birkag alternatife sahiptir

Basit Gizli Anahtar Dagitim
Son derece basit bir yontem 1979 yilinda Merkle tarafindan 6nerildi. Fakat bu yontem, mesajt alip
bir bagka mesaj ile degistirme yapan ortadaki adam saldirliarina karsi giivensiz idi.

Merkle’nin 1979’daki onersinde;

e Kullanict A yeni bir gecici anahtar ¢ifti tiretir

e A kullanicis, B’ye, agik anahtari ve kimlik bilgilerini gonderir

e B, bir K oturum anahtar iiretir ve saglanan acik anahtar ile sifreleyerek A’ya gonderir
e A, oturum anahtarini agar ve her ikisi kullanir

Burada problem, bir baskasinin araya girmesi ve protokoloiin her iki yarisinda rol yapmasidir.
Aktif ve pasif saldirilara kars1 giivenli bir anahtar degisim yontemi Sekil 7.4’de gosterilmistir.
Burada, acik anahtarlarin giivenli olarak degistirildigi varsayilmistir. Mesajlar da heri ki taraf
birbirlerinin agik anahtarlarini kullanarak haberlesirler.

(1) E{PU, [N || 10,0
5,_’—-/&:- EPU, [Ny [| K2 s

Initiator Responder

(4) E{PU. [N || KD

Sekil 7.4 Gizli anahtarlarin agik anahtarlar ile giivenli iletimi
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7.3 Eliptik Egri Kriptografi

Giintimiizdeki agik anahtarli kriptografik uygulamalar baslica 3 ana matematiksel probleme
dayandirilarak gelistirilmektedir. Bu alanlar sirasiyla; bir tamsaymin carpanlarmma ayrilmasi
problemi, ayrik logaritmik problemi ve ve eliptik egrilerde ayrik logaritma problemi olarak
siniflandirilmaktadir. Son donemlerde organizasyonlar , giivenlik gereksinimlerini karsilamak
iizere , daha yiiksek boyutlu anahtarlara ihtiya¢ duymuslar , bu gereksinim ise gerek hafiza ihtiyaci,
gerekse islem yiikii a¢ilarindan maliyet ile dogru orantili olarak organizasyon sistemlerine biiyiik
yiik getirmistir. Eliptik egri gruplari temeline dayanan sifreleme , anahtar boyutlar1 ve transmisyon
hizlarinda biiyiik gelismelere olanak saglamaktadir

Eliptik Egri Aritmetigi

Eliptik Egri Nedir?

Eliptik egri caligmalart matematigin onemli bir dalidir. Eliptik egriler( x,y) diizleminde yavasca
biikiilerek cizilebilen basit fonksiyonlardir. Fakat egrinin (x,y) koordinatlarim1 kestigi noktalari
matematik¢iler calismaya baslayinca ilging sonuclar ortaya c¢ikti. Eliptik egri kriptografi eliptik
egri kuraminin 6nemli bir uygulamasidir

Bir eliptik egri secilen belirli a ve b sayilan ile asagidaki esitligi saglayan (x,y) noktalarinin
kiimesidir.

y'=x+ax+b X,y,a,b € R

a ve b tipik olarak tamsayidir, fakat sistem gercel sayilar ilede ¢alisabilir. Eliptik ismine ragmen
egri elips seklinde degildir. Ornegin a = -4 ve b = 0.67 i¢in egri denklemi y* = x* - 4x + 0.67.
seklindedir Denklemin sagladigi egri sekil 7.5’de gosterilebilir.

¥ »

v =% -4z +0.67 yl=x3 - du+ 067
Sekil 7.5. Eliptik egri

Degisik a ve b degerleri i¢in elde edilen eliptik egri sekil 7.6’da gosterilmistir.

yVi=x-1 Vel V=x'-3x+3 ¥ =x-dx yVi=x —x
- P y .
- % B ) /
> 7 N [ o
G f 1 o
~. \ (v ' .
. . -\.\\ - S Y ,
™ \\

Sekil 7.6. Farkli Eliptik egiriler
Gergel sayilar iizerinde bir ECC grubu, sonsuzda 6zel bir nokta(O) ile birlikte egri
iizerindeki noktalari igerir. Eger x* + ax + b ifadesi tekrarlanan faktor igermiyorsa veya esdeger
olarak eger, 4a’ + 27b* # 0 ise eliptik egri bir grup olusturmak i¢in kullanilabilir. Bir grup
basitce egri iizerindeki noktalarin kiimesidir denilebilir. Grup olmasi nedeniyle, egri tizerindeki
diger bir noktayr veren noktalar eklemek miimkiindiir. Graf {izerinde egriyi P ve Q
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noktalarinda kesen bir dogru ¢izerek iki nokta eklenebilir. Yukaridaki ifadelerr basitce eliptik
egriyi tanimlar. Eliptik egrinin diger 6zellikleri olan toplama ve egri tizerindeki bir noktanin
aynilanmasi sonraki boliimde anlatilacaktir.

Sonlu alan (Fp)iizerinde Eliptik Egriler

Giivenli verinin 6nemi nedeniyle sifreleme uygulamalar1 hizli hesaplama ve tam ¢oziim
gerektirir. Kriptografide eliptik egrileri gercel sayilar lizerinde kullanilmasi daha fazla
yuvarlatma hatasi, yavas hesaplama ve hesaplamada artis getirir. Bu nedenle sifreleme
uygulamalarinda sonlu alanlar F(p) ve F( 2™ ) sik¢a kullanilir.

Sonlu alan F(p)’ nin kisa aciklamasi, kendisinin O ve p-1 arasinda deger almasi ile
yapilir. Gergel sayilar kisimindaki kurallar ile aymi sekilde, egrinin elemanlari olan X, y, a, b ,
F(p) ‘nin de elemanlari olmalidir. Eger x* + ax + b nin F, icinde indirgenemyen polinom
oldugu hatirlanirsa, (eger 4a’ + 27b” modp# 0 ise) egrimiz bir grup olarak kullanilabilir. Bu
tanimlamalar ile F, iizerindeki bir eliptik egri grubu egri iizerindeki noktalara ilaveten
sonsuzdaki noktadan meydana geldigi soylenebilir. Kriptografik hesaplalmalarda bazi cebrik
kurallar eliptik egriler icin uyarlanabilir.

Iki farkl P ve Q noktasinin eklenmesi:

P =(xp,yp) noktasimn negatifi - P = (x,, - yp) ‘ye esitti.

iki noktanin toplami olan P + Q = R hesaplamak icin asagidaki denklem cifti kullamilarak
egrideki yeni noktanin koordinatlar1 hesaplanir.

X, =[ A% - X, —Xq] modp

yi= [-yp+ M Xp — Xr)] modp

burada A = (y, — yq )/ (Xp — Xg) iki noktanin egimidir.

Bir noktanin Aynilanmast

P = (xp, yp) noktasinin aymilanmasi i¢in asagidaki denklem cifti kullanilir.
X, =[A2- 2xp] modp

yr= [-¥p + A Xp — Xp)] modp

burada A = (xp2 —a)/(2yp) egimdir ve a ‘da egri parametresidir.

Egri iizerindeki bir noktayr bulmak ve bu noktayr aynilayarak neticede sonsuzdaki (O)
noktasinin bulmak i¢in, nokta sonsuzdaki noktaya ulasincaya kadar kendisine eklenir, eklenme
sayisina noktanin derecesi denir.Kriptografik uygulamalarda, sifreleme siireci i¢in global agik
parameter olan temel nokta yiiksek dereceden bir nokta olarak segilir.

Eliptik Egri Kriptografi (ECC)

1985 ‘de Neal Koblitz ve Victor Miller tarafindan bulunan sonlu alanlar tizerinde
eliptik egrilerdeki ayrik logaritma denetlenemez goriiniimiindedir. Eliptik egri ayrik logaritma
problemi(ECDLP) asagidaki sekilde aciklanabilir:

e P, biiyiik asaldir ve biiyiik dereceli P, E egrisi tizerindedir.
e x.P, P’nin skaler carpimi olarak verilsin, x kere (ayn1 zamanda P’nin x kere kendi {izerinde
toplanmasidir.)
e Q, x.P =Q ‘isaglayan egri iizerindeki diger bir noktadir.
o Eptik egri ayrik logaritma problemi, verilen P ve Q icin x degerinin bulunmasidir.
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Eliptik egri Anahtar Degisimi:
Eliptik egri kullanrak anahtar degisimi asagidaki sekilde gerceklesir.
Oncelikle, asal say1 olacak sekilde bir p = 2™ (kriptografi pratigi icin m>150, m=180) (Sonlu
alan F( 2™) i¢in) ve eliptik egri denklemi icin a, b’yi segmek gerekir. Bu Ey(a,b) noktalarinin
bir eliptik grubunu tamimlar. Sonra, E,(a,b) iginde bir iiretici nokta olan G = (xi, y1) secilir.
G’nin se¢iminde 6nemli nokta, en kiiciik n degerinde nG=0O ¢ok biiyiik asal say1 olmalidir.
Ej(a,b) ve G parametreleri biitiin liyeler tarafindan bilinirler. Secilen bu parametreler ile
anahtar degisimi asagidaki sekilde yapilir.;
A, na < n.olacak sekilde bir tamsay1 secer. Sonra Py = na x G ‘yi hesaplar
na = A ‘nin gizli anahtari
Pa= A ‘nin agik anahtari
Ayn1 yontem ile, B, ng < n.olacak sekilde bir tamsay1 secer. Sonra Pg = ng x G ‘yi hesaplar
ng =B ‘nin gizli anahtar1
Ps = B’nin agik anahtar
Sonra her kullanici igin sistemin ana gizli anahtar tiretilir.
K=naxPg = kullanic1 A i¢in
K=ngxPy = kullanici B i¢in

Basitce gosterilebilir ki;
K =naxPg =nax(ngxG) =ngXx (naXxG) = ng X Py dir

Bu algoritmada ayrik logatirma problemi(kriptoanaliz) verilen G ve K.G ile K degerini
¢cozmektir ki oldukga zordur.

Ornek olarak p=211, E(0,-4) ile y2= X’ -4 denklemine esittir. ve G=(2,2) dir. Birisi 241G =0
hesaplayabilir. A’nin 6zel anahtart ny = 121, boylece A’nin acik anahtar1 Py =121(2,2)
=(115,48) dir. B’nin 6zel anahtari ng = 203, boylece B’nin a¢ik anahtar1 Py =203(2,2)
=(130,203) diir. Paylasilan anahtar ise 121(130,203) = 203(115,48) = (161,169) dur.

Ana gizli anahtarin X,y koordinatlarindan ibaret olan iki degere sahip oldugu goriiliir.

Geleneksel kriptorafide tek bir K degeri(ya x yada y degeri ) kullanilacaktir.

Eliptik Egri ile Sifreleme/Desifreleme:

Literatiirde eliptik egrileri kullanarak degisik mesaj sifreleme/desifreleme yaklasimi mevcuttur.

Burada en basit olan yaklasim ele alinacaktir. Yaklagimlardan digeri Elliptic Curve ElGamal

yontemidir.

e Anahtar degisim sistemindeki gibi , bir sifreleme/desifreleme sistemi de parametre olarak
bir G noktas: ve bir Eq (a, b) eliptik grup gerektirir.

e Her A ve B kullanicis1 birer gizli anahtar na ve ng secer ve PA=nsx G ve Pp=ng x G yi
acik anahtarlari olarak hesaplarlar.

e Bir P, mesajinin sifrelenmesi i¢in, gonderici (bu Ornekte kullanici A) rastgele bir k
tamsayisi seger ve Cp, sifreli metini iki parca olarak asagidaki sekilde iiretir;

e Cp,={kG,Pn+k.Pg}

e Burada gonderici sifrelemek i¢in alicinin acik anahtarini kullanir.

e Desifreleme isleminde alic1 k.G’yi kendi gizli anahtar ile carpar ve sifreli metinden ¢ikartir.
Islem asagidaki esitlikte gosterilmistir;

Pm+k.PB—nB.(k.G) = Pm+nB.k.G-nB.k.G = P,
Anahtar degisimi 6rneginde goriilduigii gibi ayrik logaritma problemi buradada k’nin verilen G ve
kG den elde edilmesi ile aymdir.
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Ornek olarak: p=751; E, (-1, 188), alinirsa egri y2= x> —x+188 olur; ve G=(0,376).

A’nin B’ye , Py, (562,201) eliptik noktasinda sifreli bir mesaj gonderecegini ve A’nin k=386
sectigini farzedelim. B’nin a¢ik anahtar1 Pg=(201,5) dir. Buradan 386(0,376) = (676,558) ve
(562,201) + 386(201,5) = (385,328) elede edilir. Boylece A sifreli metin olarak
{(676,558),(385,328)} gonderir.

Eliptik Egri Sifrelemenin Giivenligi

Gilintimiizdeki kriptografi algoritmalarinda, acik anahtarli kriptosistemler genellikle simetrik
anahtarli kriptosistemler i¢in anahtar iletminde kullanilir. Son yillarda organizasyonlarin 3DES’ten
AES’e yoneldikleri goriiliir. Bu organizasyonlar da 1024 bit RSA genisce kullanilirlar. Gelismeler
2048 bit gibi daha uzun anahtar kullanimina yonelmeyi gerektirmektedir. Bu ise daha fazla bellek,
maliyet ve hesaplama artist demektir. Daha fazla giivenlik ndeniyle anahtar uzunlugunun
artirtlmasina kars1 olarak eliptik egri sifreleme kullanilarak anahtar de8isimi ve sifrelemede bu
problem giderilebilir. Tablo 7.2°de RSAve ECC ‘nin farkli simetri sifreleme algoritmalari ile
kullanildigindaki anahtar uzunlugu bakimindan karsilagtirilmas: goriilmektedir.

Tabloyu inceledigimizde Aym giivenlik seviyelerinde ECC’nin RSA’ e gore anahtar uzunlugunun
daha kiiciik olmasiyla daha az bellek gerektirdigi goriiliir.

Anahtar Uzunlugu Simetrik sifreleme Algoritmasi RSA ECC
80 1536 160
112 3DES 4096 224
128 AES-128 6000 256
160 AES-192 10000 320

Tablo 7.2. Sifreleme algoritmalarinin karsilagtiriimalari

Geleneksel ve agik anahtarl sifreleme yontemlerinin krsilsatirmasi tablo 7.3’te gOsterilmigtir.

Geleneksel kriptolama(Gizli Anahtarh)

Acik anahtarh Kriptolama

Calisma gereksinimi

Calisma gereksinimi

Ayn1 algoritma aym1 anahtar ile birlikte
sifreleme ve desifreleme ile birlikte kullanilir .

Bir algoritma ve iki anahtardan birisi sifreleme
digeri ise desifreleme icin kullanilir.

Gonderici ve alici algoritma ve anahtari
paylasir.

Gonderici ve alicinin her biri, uygun anahtara
sahip olmalidir.

Giivenlik Gereksinimi

Giivenlik Gereksinimi

Anahtarin gizliligi korunmalhidir

Iki anahtardan birisi gizlidir.

Bagka bir bilgi gerektirmeden mesaji ¢ozmek
miimkiin veya ¢ok kolay olmalidir.

Bagka bir bilgi olmadan mesajin coziilmesi
miimkiin degil veya, ¢cok kolay olmamalidir.

Algoritma ve sifreli metin bilgisi anahtar
tahmin etmede yeterli olamamalidir

Algoritma, sifreli metin bilgisi ve anahtarin
birisinin elde edilmesi diger anahtar1 tahmin
etmek icin yeterli olmamalidir.

Algoritma Enc/Dec Sayisal Imza Anahtar Degisimi
RSA evet, Biiyiik bloklar icin pratik degil Evet Evet
LUC evet, Bilyiik bloklar icin pratik degil Evet Evet
DSS Hayir Evet Hayir
Diffie-Hellman Hayir Hayr Evet

Tablo 7.3. Simetrik ve asimetrik sifreleme 6zellikleri
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7.4 Mesaj Dogrulama ve Ozetleme Fonksiyonlart (Hashing Functions)
Mesaj Dogrulama

Buraya kadar mesaj igeriginin sifrelenmesiyle korunmasi tizerinde duruldu. Bu boliimde
gondericinin dogrulanmas1 yaninda mesaj iceriginin biitiinliigiiniin(degistirmelere kars1) nasil
korunacag iizerinde durulacaktir. Genellikle mesaj biitiinliigtintin korunmasi elektronik ticaret
uygulamalarinda gizlilikten daha onde gelen bir husustur. Mesaj dogrulama su kavramlari icerir.
Mesaj biitiinligiiniin korunmasi, gondericinin kimliginin gecgerliligi ve mesaj kaynaginin kendisni
inkar edememesi(non repudation). Bir dogrulayici iiretmek i¢in kullanilabilen ii¢c adet fonksiyon
vardir. Bunlar;

Mesaj sifreleme :(Sifrelenen mesaj onun dogrulanmasi gorevini yapar

Mesaj dogrulama kodu(MAC): (Bir fonksiyon ile bir anahtar ile sabit uzunluklu olarak iiretilen
deger dogrulama icin kullanilir

Hash(ozet) fonksiyonu: (Herhangi uzunluktaki bir mesajdan agik bir fonksiyon ile iiretilen sabit
uzunluktaki 6zet deger dogrulama icin kullanilir.

Giivenlik gereksinimleri

Bi agdaki haberlesmenin iceriginde aggida listelenen saldirilar taninabilir.

Ik iki gereksinim mesaj gizliligi icerisinde degerlendirilir ve aciklanan sifreleme yontemleriyle
saglanir. Diger gereksinimler mesaj dogrulama icerisinde kalir. Bu noktada, kaynagindan gelen
mesajin degistirlmemis olmast onemlidir. Aym1 zamanda adres dizisi ve zamanlamadir. Sayisal
imzanin kullanim1 kaynagin inkar edilmesi ile ilgilidir.

Mesaj igerigini agiklama (Disclosure)

Ag trafiginin analizi(traffic analysis)

Gergegi gizleme(masquerade)

Mesaj igerigini degistirme(content modification)

Mesaj sirasini degistirme(sequence modification)

Mesaj zamanlamasini degistirme(timing modification)

Kaynagin inkar edilmesi(source repudiation)

Varigin inkar edilmesi(destination repudiation)

Mesaj sifreleme
Mesaj sifrelemenin kendisi, dogrulama islevini saglayabilir. Burada ,mesajin biitiiniiniin
sifrelenmesi, sadece uygun anahtarlar1 bilenlerin mesaji sifreleyebilmesi nedeniyle onun
dogrulayicist olabilir. Boylece gegerli olan mesaj anlagilabilir.(mesajin uygun yapida olmasi veya
degisiklige kars1 denetim bilgisi(checksum) bulunmasi).
» Eger simetrik sifreleme kullanilmis ise:

® Alici, mesajin gonderici tarafindan olusturuldugunu bilir.

® Kullanilan anahtar1 sadece gonderici ve alict bilir

® Eger mesaj, denetim bilgisi iceren uygun yapida ise, mesajin icerigi degistirilemez

Acik anahtar teknikleri ile, sadece anahtar sahibi tarafindan iiretilebilien, sayisal imzalar
kullanilabilir. Fakat mesajin sonunda iki acik anahtar islemi gerekir.

Mesaj Dogrulama Kodu(MAC)

Diger bir dogrulama teknigi, bir gizli anahtar ile sabit uzunlukta tiretilen ve kriptografik control
verisi veya Mesaj dogrulama kodu olarak bilinen ve mesajin sonuna eklenen bir veri blogu ile
yapilir. Bu teknikte, A ve B olarak adlandirilan iki haberlesme grubu bir K ortak anahtarini
paylasir. Bir MAC fonksiyonu ,sifrelemeye benzeyen ve desifrelemede oldugu gibi ters ¢evrilme
gerektirmez. Bu sonug¢ mesajin sonuna eklenir.
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» Alict mesaj iizerinde aynit hesaplamay1 yapar ve sonucu MAC ile karsilagtirir.
» Boylece gondericiden gelen mesaijin degistirilmedigini garanti eder. (Sekil 7. 7)

- Source A - ~<«———Destination B ——»

Compare

(a) Message authentication ClK. M)

Sekil 7.7 : Mesaj dogrulama kodunun ¢alismast

Dogrulama ve gizliligi birlikte saglamak icin MAC sifreleme ile birlestirilebilir. Sadece dogrulama
gerekli ise MAC kullanilir.
Gonderici ve alicinin her ikisi de anahtar1 paylastg: ve iiretebildigi icin MAC sayisal imza degildir.

MAC ozellikleri
Bir C fonksiyonu tarafindan iiretilen bir MAC ayni1 zamanda kriptografik denetim bilgisidir. MAC
kaynakta mesajin sonuna eklenir ve varista yeniden hesaplanarak dogrulama yapilir.
MAC fonksiyonu,bir¢ok farkli uzunluktaki mesaj1 aynt uzunluktaki 6zet degere doniistlirdiigu i¢in
¢oktan bire bir fonksiyondur.
» Bir MAC kriptografik denetim degeridir(checksum)
MAC = CK(M)
® Degisken uzunluktaki M mesajint bir gizli K anahtar1 kullanarak sabit uzunluktaki
bir dogrulayiciya seklinde sikistirir
» CK bir coktan bire fonksiyondur, bu fonksiyon ile potansiyel olarak bircok mesaj ayni
MAC degerine sahip olabilir fakat bu sonucu elde etmek cok zordur.

MAC gereksinimleri
Bir MAC fonksiyonunun giivenligini degerlendirmek i¢in ona kars1 olabilen saldirilar diistinmek
gereklidir. Bundan sonra listelenen gereksinimleri saglamak gereklidir.
Ilk gereksinim, saldirganin anahtar1 bilmese dahi,verilen MAC ile uyusan bir bagka mesaji
olusturdugu mesaj yerine koyma saldiris1 ile ilgilidir.
Ikinci gereksinim, secilen bir sifresiz metin tabanli brute-force saldirisin1 onlemeyle ilgilidir.
Son gereksinim, dogrulama algoritmasinin, mesajin belirli bir parcasinin digerlerine gore daha
zayif olmamasim dikte eder. Ozetle;
» Saldirt cesitlerini dikkate alir
» MAC asagidakileri saglamalidir:
1. Bilinen bir mesaj ve MAC i¢in ayn1 MAC’a sahip bir baska mesaj bulunmasi
verimsiz olmalidir.
2. MAC, diizenli dagitilmig olmalidir
3. MAC, mesajin biitiin bitlerine bagli olmalidir

DES’teki block cipher chaining modu, son blogu gondermek suretiyle ayri bir dogrulayici
iretilmesinde kullanilabilir. Bu, DES-CBC tabanli  veri dogrulama algoritmasi(DAA) ile
yapilir.(Sekil 7.8.)

Algoritma, DES’in sifre blok zinciri(CBC) calisma modu olarak bir sifir baslangi¢c vektori ile
tanimlanabilir. Yetkilendirilecek veri, 64 bitlik bloklar seklinde gruplandirilir. D1,D2, Dn

.Eger gerekliyse, son blok, 64 bit elde etmek icin sagina sifir koyularak diizenlenir. DES
kriptolama algoritmasi kullanilarak, E, ve gizli anahtar K, bir veri yetkilendirme kodu(DAC)
asagidaki sekilde hesaplanir.
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i O, =Ek (Dy)

o 02 =Ek (D2 (&) 01)
o 03 =Ek (D3 (&) 02)
. 0, = Ek(D, ® O,.,)

DAC, ya biitiin blogu icerir yada, en soldaki M biti 16<= M <=64.olarak icerir

Zaman =1 Zaman =2 Zaman =N
P, 64 bit v P, Py
CN-I
K DES K DES | .......... K DES
Sifreleme Sifreleme Sifreleme

Q, 66 bit Q,

QN
DAC 16-64 bit

Sekil 7.8 : DES CBC modunun MAC iiretim i¢in kullanilmasi

Hash Fonksiyonlar:

Temel kriptografik terimlerden biri “Kriptografik 6zetleme fonksiyonu” veya diger adiyla tek
yonlii 6zetleme fonksiyonu (one-way hash function) dur.

Tanim : Degisik uzunluktaki bit dizilerini sabit uzunluklu bit dizilerine tasiyan polinomsal
zamanda kolay hesaplanabilen fonksiyona “Ozetleme fonksiyonu” denir. Gériintii kiimesindeki
sabit uzunluklu olusan bu bit dizisine ise “Ozet-deger” (Hash-value) adi verilir.

Kriptografik olarak Ozetleme fonksiyonlar1 de@isken m uzunluklu mesajlar1 sabit n
uzunluklu mesajlara indirgemek amaciyla kullanilirlar (m>n). Secilen h 6zetleme fonksiyonu
iki farkli m; ve m; mesajlarim aym Ozet degerine tasimamali ( A(m;) #h(m;) ) ve verilen
bir y ozet-degerinden bu degere ait m mesaji polinomsal zamanda hesaplanamamalidir.

Ozetleme  fonksiyonlarimin  kriptografide kullanmi daha ¢ok sayisal imza ve veri
biitiinliigiiniin korunmasi alanlarinda yaygindir. Sayisal imza uygulamalarinda uzun mesajlar
oncelikle bilinen bir Ozetleme fonksiyonu ile sabit uzunluklu kisa bir diziye 6zetlenmeli ve bu
ozet-deger imzaya girmelidir.

Gonderici > Ay
Mesaj Ozetleme "| Imzalama Mesaj
fonksiyonu algoritmast I_’ imza

Sekil 7. 9 Sifrelenmemis bir mesajin biitiinliigiinin  ve dogrulugunun korunmast igin
ozetlenip imzalanmasi.

Ozetleme fonksiyonu bilginin biitiinliigiinii saglamak icin de kullamlabilmektedir. Fonksiyonun
tanim kiimesindeki her mesaji goriintii kiimesinde farkli bir 6zet-degerine tasimasi gerektigi
dustiniiliirse icerigi degistirilmis bir mesajin 6zet-degeri de farkli ¢ikacaktir. Dolayisiyla mesaji
alan kisi mesaji kendisinin de bildigi Ozetleme fonksiyonundan gecirecek ve elde ettigi ozet-
degerle kendisine gonderilen 6zet-degeri karsilastiracaktir. Mesajin biittinliigtiniin korundugunun
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ispati i¢in bu iki degerin uyusmasi gerekmektedir. Viriis korumasi ve yazilim korsanliginin
onlenmesi Ozetleme fonksiyonlarmin diger 6zel uygulamalarindandir.

Ozetleme fonksiyonlar1 yukarida da belirtildigi gibi herkesce bilinebilen ve gizli anahtar1 olmayan
tek-yonli fonksiyon uygulamalaridir. Eger belli bir mesajin degistirilip degistirilmedigini tespit
etmeye yonelik kullanilirlarsa “Degisiklik tespit kodlart” (Modification Detection Codes) adini
alirlar. Bu alanla ilgili olarak gizli bir anahtar iceren ve veri biitiinligiiniin yan1 sira verinin
kaynaginin dogrulanmasi isleminde de kullanilan Ozetleme fonksiyonlarina “Mesaj dogrulama
kodlar1” (Message Authentication Codes) adi verilir.

Hash Fonksiyonu

Mesaj yetkilendirme kodunun bir cesidi, tek yonlii hash fonksiyonu olarak ¢ok sik kullanilir.
Mesaj yetkilendirme kodu olarak, bir hash fonksiyonu, degisken uzunluklu M mesajin1 giris olarak
alir ve cikis olarak sabit uzunluklu, mesaj 6zeti denilen H(M) hash kodu tiretir. Hash kodu,
mesajin biitiin bitlerinin bir fonksiyonudur ve hata bulma 6zelligi vardir. Mesajdaki bir veya birkag
bit’in degismesi hash kodunda da degismeye neden olur.

e 1 I T I
IR

Sekil 7.10 Hash Fonksiyonunun temel Kullanimi: Yetkilendirme ve gizlilik saglar.

K

Ozetleme fonksiyonunun amaci, bir dosya,mesaj veya diger bir veri blogunun parmak izini
tiretmektir.
Giivenli 6zetleme(hash) fonksiyonlarinin 6zellikleri asagida verilmistir. Esas olarak iki mesaj icin
aym1 Ozet degerini bulmak ¢ok zor olmali ve oOzet agik bir sekilde mesajla ilisikili
olmamalidir.(mesajin  karmagik dogrusal olmayan bir fonksiyonu olmalidir). Ozetleme
fonksiyonlar1 ve blok sifreleyicilerin tasarimi arasinda bir¢ok benzerlik bulunur.
e H herhangi boyutlu bir M mesajina uygulanabilir
e H sabit uzunlukta bir ¢ikig(h) tiretir
e H(M), verilen bir M mesajt1 icin kolay tiretilebilir
e Verilen bir h degeri icin, H(x)=h y1 saglayan x’i bulmak hesaplama bakimindan
verimsizdir. Bu H(x)’in tekyonlii 6zelligidir
e Verilen bir x blogu i¢in H(y)= H(x) olan y#x gibi bir y degerini bulmak hesaplama
bakimindan verimsizdir. Bu 6zellik “weak collision resistance” dir.
e H(y)=H(x) i¢in, bir (x,y) cifti bulmak hesaplama bakimindan verimsizdir. Bu 6zellik
“strong collision resistance” dir.
Basit Hash Fonksiyonlari
Biittin hash fonksiyonlar1 asagidaki genel prensipleri kullanarak ¢alisir. Giris, n bitlik blok dizisi
olarak goriiliir. Giris her defasinda bir blok olarak n-bitlik hash fonksiyonunu tiretmek icin islenir.
En basit hash fonksiyonu, her blogun bit bit XOR islemne tabi tutulmasidir. Bu asagidaki gibi
aciklanir:
Ci= bil (‘B biz (‘B ............ (‘B bim

Ci: hash kodunun i. biti, 1<=i<=n ;bij :j.’inci bloktaki 'inci. Bit
Genel hash algoritmasinin blok semas1 Sekil 7.11°de verilmistir.

CVo=1V
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CVi = f(CVi_l,Yi_l) 1< 1 <L
HM)=CV_L (CV :Chaining Value)

Yo Y1 Yip1
b, b, b,
W= n f n f n n ’ R
v » > > ¥ ¥ Y
0 I/ Wy I/ CVipy
IV = Initial value L = numberof input blocks
CV; = chaining variable n = length of hash code
Yi = ithinputblock b = lengthof input block

compression algorithm

Sekil 7.11. Ozetleme fonksiyonu genel yapisi

Bugiin siklikla kullanilan Ozetleme fonksiyonlarma ornek olarak 1992°de Ron Rivest tarafindan
gelistirilmis MDS5 (message-digest algorithm) algoritmas1 gosterilebilir. NIST ve NSA’nin
ortaklasa gelistirmis oldugu SHA (secure hash algorithm) ise yine NIST’m  Ozetleme
fonksiyonlar1 i¢in belirledigi standart olan SHS (secure hash standard) icerisinde yeralmis ve
kullanimi yaygin olan bir 6zetleme algoritmasidir. Onemli 6zetleme fonksiyonlarmin ozellikleri
Tablo 7. 3’te verilmistir.

Ad1 Blok Uz.(bit) | Max mesaj | Sonug(bit) | Adim sayis1 | Mantik F. | Ek sabit
MD5 512 0 128 64(4x16) 4 64
SHA1 512 2% 1 160 80(4x20) 4 4
RipeMD-160 | 512 2% 1 160 160(5x16 |5 4

cift)

Tablo 7.3 Onemli Ozetleme fonksiyonlarimn ézellikleri

7.5  Kimlik Dogrulama ve Sayisal Imzalar
Bir belgenin elektronik ortamda imzalanmasindaki amaclar asagidaki sekilde ozetlenebilir.
e Imzay1 atan sahsin kimliginin imzadan anlasilmasi
Sahis imzay1 reddettigi durumda bunun ispatinin yapilabilmesi
Imzanin sahtesinin atilamamasi, aksi durumda ispatinin yapilabilmesi
Imza tarihinin bilinebilmesi(imza icerisine koyulmasi)
Belgenin igeriginin degistirilme riskine kars1 imzanin metin ile iliskilendirilmesi
Eger belge igeriginin liclincii sahislar tarafindan bilinmesi istenmiyor ise belge ayrica
sifrelenerek iletilir ve saklanir.
Bunlarin yaninda sayisal imzanin elde edilmesi ve kime ait oldugunun anlagilmasi kolay olmalidir.

Sayisal imza ve El ile Atilan imzanin Karsilastiriimasi

Geleneksel el ile atilan imzanin, standart yontemi olmamasi(bazilart ismini yazdigi halde bazilari
anlasilmaz cizgiler cizerler) nedeniyle imzanin dogrulanmasi islemi oldukca zordur. Diger
handikap, el ile atilan imzanin kolaylikla taklit ve kopya edilebilmesidir. Bir bagka dezavantaj ise
herbir sayfasininn imzalanmasi gereken cok sayfali dokiimanlarda, her sayfanin imzalandiginin
kontrol edilmesi gerekliligidir. Bunlara karsi sayisal imzanin asagidaki avantajlarinin oldugu
kolaylikla sdylenebilir.
Sayisal imza uygulamasiyla;
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Imzalanan verinin biitiinliigii (degistirilmemesi) saglanir.

Imza atacak sahsin bu yetkiye sahip olup olmadigi(yetkilendirme) saglanr.

Imza atanin bu imzayi inkar edememesi saglanir.,

Imzanin atildig1 tarih-saat damgasmin olmasi(imzanin ne zaman atildigimin bilinmesi
saglanir)

Hiz ve verimlilik saglanur.

e Istenirse gizlilik saglanir.

Ag iizerinde hareket eden verilerin geldikleri adresten tam olarak gonderildigi sekliyle gidecekleri
yere ulagmalar1 amaciyla veriler ve paketler degisik sekillerde ozetlenirler. Bu sekilde kullanilan
ozetleme fonksiyonlar1 (Hash Functions), verileri tek yonlii bir matematiksel fonksiyona tabi tutup
ozet degeri olustururlar. Bu 6zet deger paket icerisinde yollanmir. En ¢ok kullanilan 6zetleme
fonksiyonlar1 SHA (Secure Hash Algorithm) ve MDS5 algoritmalaridir. Baska bir yolda veri
paketinin sonuna her paket icin bir tane iiretilen CRC (Cyclic Redundancy Check) kodu veya
toplam kontrol bilgisinin (CS) eklenmesidir.

Verilerin ag tizerinde dogrulanmasinin disinda ayrica gercekten lizerinde yazili olan adresten gelip
gelmediginin kontrolii ise sayisal imza algoritmalart ile saglanmaktadir. Sayisal imza
algoritmalarinda, veriyi gonderen adresin kendisine ait gizli bir anahtarla verinin kendisi,
imzalama algoritmasina girer ve cikan bilgi bize o pakete ait imzay1 vermektedir. Paketin alicis1
ise, imzanin dogrulanmasi asamasi i¢in, imzanin dogrulugunu kontrol eder. Sayisal imza
algoritmalar1 olarak, aym1 zamanda acik anahtarli kripto sistem algoritmasi amaciyla kullanilan
RSA ve ElGamal algoritmalari kullanilabilir. Bunlara ek olarak DSA (Digital Signature Algoritm)
imza algoritmasi ve pek cok 6zel tiir algoritmada kullanilabilmektedir.

Ag ve internet giivenliginde bugiin yaygin olarak kullanilan kimlik dogrulama uygulamalari
arasinda Kerberos protokoliinii sayabiliriz. Kerberos daha ¢ok gizli anahtarh sifreleme iizerine
kurulu bir sistem olmakla beraber istemci sunucu arasindaki diyaloglarin dogrulanmis bir sekilde
yapilmasi islemini yonetir.

X.509 dizin dogrulama servisi ise X.500 dizin servisinin kullanimi ile yayginlasan bir kimlik
dogrulama standardidir. X.509 dizin servisi daha ¢ok agik anahtarli kripto sistemler iizerine
kuruludur. Bu serviste hiyerarsik bir diizende yer alan kullanicilar arasindaki haberlesmelerde
servisin kullanicilara sagladigi sertifikalar soz konusudur. Her sertifika, verinin gonderecegi
adresin kimlik numarast ve ona ait acik anahtari icermektedir. Sertifikalarin iceriginin
degistirilmesinin engellenmesi amaciyla sertifikalar belli bir sertifikasyon otoritesi sunucu
tarafindan imzalanir. Dolayisiyla veri gonderecek adresteki birim aliciya ait sertifika, sertifika
otoritesinden (CA - Certification Authority) elde eder, altindaki imzay1 kontrol eder. Sertifikanin
dogrulugundan emin olduktan sonra igeriginde yer alan acik anahtar1 kullanarak aliciya mesaji
sifreleyerek gonderir.

Sayisal imzalar ve imza Algoritmalarinin 6zellikleri

o Gizli anahtar imza iiretirken agik anahtar imzalar1 dogrulamakta kullanilir

e Sadece sahibi sayisal imza tiretebilir buradan mesaji1 kimin iirettigini dogrulamakta
kullanilir

¢ Genellikle mesajin tamami imzalanmaz(degisen bilgi iki katina ¢ikar), fakat mesajin 6zeti
imzalanir,

e Bir 6zet fonksiyonu mesaj1 alir ve mesaja bagli olan sabit uzunluklu(tipik olarak 64 to 512
bit) bir deger liretir
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o Bagka bir mesajin ayn1 6zet degerini tiretmesi ¢ok zor olmalidir( aksi halde bazi sahtecilik
miimkiin olur)

Sayisal imza i¢in gereksinimler:

e Imza, imzalanacak mesaja bagli olan bir sayisal bit paterni olmalidir.

Imza, sahteciligi ve inkar1 6nlemek icin gondericiye 6zel bilgileri tasimalidir.

Sayisal imzayi iiretmek kolay olmalidir.

Sayisal imzay1 tanimak ve dogrulamak kolay olmalidir.

Verilen bir sayisal imza icin bir mesaj tretmek veya, verilen bir mesaj icin sayisal imza
tiretmek, hesaplanabilirlik agisindan verimsiz olmalidir.

e Sayisal imza bellekte kaybedilmemelidir.
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