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“ฝ่ายจัดการเทคโนโลยีและ
ระบบสารสนเทศกลาง”  
 
“ผู้บังคับบัญชา”  
 
“ผู้บริหารเทคโนโลยีสารสนเทศ 
ระดับสูง (Chief of 
Information Officer: CIO)” 
“การรักษาความมั่นคง 
ปลอดภัย (IT Security)”  
“มาตรฐาน (Standard)”  
 
 
“วิธีการปฏิบัติ (Procedure)” 
 
“แนวทางปฏิบัติ (Guideline)” 
 
“ผู้ใช้งานระบบ             
(System User)” 
 
 
“ผู้ดูแลระบบ  
(System Administrator)” 
 
 
“เจ้าหน้าที่ (Officer)” 
 
“หน่วยงานภายนอก  
(Third party)” 
 
“บุคคลภายนอก 
 (Third Person)”  

หมายถึง  
 
หมายถึง  
 
 
หมายถึง 
 
หมายถึง  
 
 
หมายถึง  
 
หมายถึง  
 
 
หมายถึง  
 
หมายถึง  
 
หมายถึง  
 
 
 
หมายถึง  
 
 
 
หมายถึง  
 
หมายถึง  

 
หมายถึง 

ส านักงานพัฒนาเทคโนโลยีอวกาศและภูมิสารสนเทศ (องค์การ
มหาชน) 
หน่วยงานที่ให้บริการด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
ให้ ค าปรึกษา พัฒนา ปรับปรุง บ ารุงรักษาระบบคอมพิวเตอร์
และ เครือข่ายสารสนเทศภายใน สทอภ. 
ผู้มีอ านาจสั่งการตามโครงสร้างของส านักงานพัฒนาเทคโนโลยี 
อวกาศและภูมิสารสนเทศ (องค์การมหาชน) 
เจ้าหน้าที่ที่ผู้อ านวยการมอบหมายให้ด ารงต าแหน่งผู้บริหาร
เทคโนโลยีสารสนเทศระดับสูง  
 
การรักษาความมั่นคงปลอดภัยส าหรับการใช้งานระบบเทคโนโลยี 
สารสนเทศและการสื่อสาร 
บรรทัดฐานที่ บั งคับ ใช้ ในการปฏิบัติ จริ ง  เ พ่ือให้ ได้ ตาม
วัตถุประสงค์ หรือเป้าหมาย ได้แก่ การก าหนดรหัสผ่านต้องมี
ความยาวไม่ต่ ากว่า 8 ตัวอักษร เป็นต้น 
รายละเอียดที่บอกขั้นตอนเป็นข้อๆ ที่ต้องน ามาปฏิบัติ เพ่ือให้
ได้มา ซึ่งมาตรฐานที่ได้ก าหนดไว้ตามวัตถุประสงค ์
แนวทางที่ไม่ได้บังคับให้ปฏิบัติ แต่แนะน าให้ปฏิบัติตามเพ่ือให้ 
สามารถบรรลุเป้าหมายได้ง่ายขึ้น 
บุคคลที่ได้รับอนุญาต (Authorized Users) ให้สามารถเข้ามาใช้
งาน บริหารจัดการข้อมูลส่วนบุคคล ได้แก่ รหัสผ่าน (Password) 
หรือ ไฟล์งานที่ถูกสร้างขึ้น โดยมีสิทธิและหน้าที่ที่ขึ้นกับบทบาท 
(Role) ซึ่ง สทอภ. ก าหนดไว้ 
เจ้าหน้าที่ที่ ได้รับมอบหมายจากผู้บั งคับบัญชาให้มีหน้าที่
รับผิดชอบ ในการดูแลรักษาระบบ และเครือข่ายคอมพิวเตอร์ซึ่ง
สามารถเข้าถึง โปรแกรมเครือข่ายคอมพิวเตอร์เพ่ือการจัดการ
ฐานข้อมูลของ เครือข่ายคอมพิวเตอร์ 
เจ้าหน้าที่ ลูกจ้าง ลูกจ้างโครงการ จ้างเหมาเอกชน เจ้าหน้าที่
ประจ า โครงการ และท่ีปรึกษาผู้เชี่ยวชาญ ของ สทอภ. 
องค์กรซึ่ง สทอภ. อนุญาตให้มีสิทธิในการเข้าถึงและใช้ข้อมูลหรือ 
สินทรัพย์ต่างๆ ของ สทอภ. โดยจะได้รับสิทธิในการใช้ระบบตาม 
อ านาจ 
บุคคลที่ไม่ใช่เจ้าหน้าที่ของ สทอภ. 

“ผู้บริหารระดับสูงสุด” 
“ผู้บริหารระดับสูง  
(Top Management Level)” 
“ผู้บริหารระดับกลาง 
(Middle Management 
Level)”  
“ผู้บริหารระดับต้น 
(Management Level)”  
 

หมายถึง  
หมายถึง 
 
หมายถึง 
 
 
หมายถึง 
 
 

ผู้อ านวยการ สทอภ. 
รองผู้อ านวยการส านักงานพัฒนาเทคโนโลยีอวกาศและ 
ภูมิสารสนเทศ 
ผู้อ านวยการส านัก 
 
 
หัวหน้าฝ่าย 
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“สิทธิของผู้ใช้งาน”  
 
 
“เจ้าของข้อมูลและสารสนเทศ 
(Data and Information 
Owner)”  
 
 

 
“เจ้าของระบบสารสนเทศ 
(System Owner)”  
“ผู้ส่งข้อมูลและสารสนเทศ 
(Data and Information 
Sender)” 
“ความมั่นคงปลอดภัยด้าน 
สารสนเทศ (Information 
security)”  
 
 

 
“ข้อมูลคอมพิวเตอร์ 
(Computer Data)”  
 

 
“สารสนเทศ (Information)” 
 
 
 
 
“การเข้าถึงหรือควบคุมการใช้ 
งานสารสนเทศ”  

หมายถึง 
 
 
หมายถึง 
 
 
 
 
 
หมายถึง 
 
หมายถึง 
 
 
หมายถึง 
 
 
 
 
 
หมายถึง 
 
 

 
หมายถึง 
 
 
 
 
หมายถึง 
 

สิทธิทั่วไป สิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดที่เกี่ยวของกับ
ระบบสารสนเทศของหนวยงาน โดยหนวยงานจะเปนผูพิจารณา
สิทธิในการใชสินทรัพย 
ผู้ที่เป็นผู้สร้างข้อมูลและสารสนเทศซึ่งมีหน้าที่ 
 • ก าหนดการจัดระดับชั้นความลับ และจัดท า label ให้แก่ข้อมูล
นั้นๆ  
 • อนุญาตให้ผู้ใช้งานเข้าใช้ข้อมูลนั้นๆ  
 • ท าการควบคุมตามที่ก าหนดไว้ในแนวทางการจัดระดับชั้น
ความลับ 
ผู้ที่มีหน้าที่ดูแลและบริหารจัดการระบบสารสนเทศของตนเอง 
 
เจ้าของข้อมูลและสารสนเทศ และ/หรือ ผู้ที่ได้รับอนุญาตจาก
เจ้าของ ข้อมูลและสารสนเทศให้ใช้ข้อมูลได้ ที่ต้องการส่งข้อมูล
และ สารสนเทศไปยังบุคคลภายใน/บุคคลภายนอก สทอภ. 
การธ ารงไว้ซึ่งความลับ (Confidentiality) ความถูกต้องครบถ้วน 
( Integrity)  แ ล ะสภ าพพร้ อม ใ ช้ ง าน  ( Availability)  ขอ ง
สารสนเทศ รวมทั้งคุณสมบัติอ่ืน ได้แก่ ความถูกต้องแท้จริง 
(Authenticity) ความรับผิด (Accountability) การห้ามปฏิเสธ
ค ว า ม รั บ ผิ ด  ( Non- repudiation)  แ ล ะค ว า ม น่ า เ ชื่ อ ถื อ 
(Reliability) 
ข้อมูล ข้อความ ค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใดบรรดาที่อยู่ในระบบ 
คอมพิวเตอร์ในสภาพที่ระบบคอมพิวเตอร์ อาจประมวลผลได้ 
และ ให้หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์ตาม พรบ. ว่าด้วย
ธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ.2544 และฉบับแก้ไขเพ่ิมเติม 
(ฉบับที่ 2) พ.ศ. 2551 
ข้อเท็จจริงที่ได้จากข้อมูลคอมพิวเตอร์น ามาผ่านการประมวลผล 
การ จัดระเบียบให้ข้อมูลซึ่งอาจอยู่ในรูปของตัวเลข ข้อความหรือ 
ภาพกราฟิก ให้เป็นระบบที่ผู้ใช้สามารถเข้าใจได้ง่าย และสามารถ 
น าไปใช้ประโยชน์ในการบริหาร การวางแผน การตัดสินใจ และ
อ่ืนๆ 
การอนุญาต การก าหนดสิทธิ หรือการมอบอ านาจให้ผู้ใช้งาน 
เข้าถึง หรือใช้งานเครือข่ายหรือระบบสารสนเทศ ทั้งทาง
อิเล็กทรอนิกส์ และทางกายภาพ รวมทั้งการอนุญาตหน่วยงาน
ภายนอก ตลอดจนอาจ ก าหนดข้อปฏิบัติเกี่ยวกับการเข้าถึงโดย
มิชอบเอาไว้ด้วยก็ได้ 

“ระบบคอมพิวเตอร์ 
(Computer System)”  
 
 
“ระบบเครือข่าย (Network 
System)”  
 

หมายถึง 
 
 
 
หมายถึง 
 
 
 

อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ท่ีเชื่อมการท างานเข้า 
ด้วยกัน โดยได้มีการก าหนดค าสั่ง ชุดค าสั่ง หรือสิ่งอื่นใด และ 
แนวทางปฏิบัติงานให้อุปกรณ์ หรือชุดอุปกรณ์ท าหน้าที่ประมวลผล 
ข้อมูลโดยอัตโนมัติ 
ระบบท่ีสามารถใช้ในการติดต่อสื่อสารหรือการส่งข้อมูลและ 
สารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่าง ๆ ของ สทอภ. 
ได้แก่ ระบบ LAN ระบบ Intranet ระบบ Internet เป็นต้น 
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“ระบบ LAN (Local Area 
Network) และ “ระบบ 
อินทราเน็ต (Intranet)”  
 
“ระบบอินเทอร์เน็ต  
(Internet)” 
  
“ระบบเทคโนโลยีสารสนเทศ 
(Information Technology 
System)”  
 
 
 
 
“พื้นที่ใช้งานระบบเทคโนโลยี 
สารสนเทศและการสื่อสาร 
(Information System 
Workspaces)”  
 
 
 
“เจ้าของข้อมูล (Data Owner)”  
 
 
 
“เจ้าของระบบงาน 
(System Owner)” 
“สินทรัพย ์(Asset)”  
 
 
“จดหมายอิเล็กทรอนิกส์ 
 (e-mail)” 

หมายถึง 
 
 
 
หมายถึง 
 
 
หมายถึง 
 
 
 
 
 
 
หมายถึง 
 
 
 
 
 
 
หมายถึง 
 
 
 
หมายถึง 
 
หมายถึง 
 
 
หมายถึง 
 
 

ระบบเครือข่ายอิเล็กทรอนิกส์ ท่ีเชื่อมต่อระบบคอมพิวเตอร์ต่าง ๆ 
ภายในหน่วยงานของ สทอภ. เข้าด้วยกัน เป็นเครือข่ายท่ีมี 
จุดประสงค์เพื่อการติดต่อสื่อสาร แลกเปลี่ยนข้อมูลและสารสนเทศ 
ภายในหน่วยงาน 
ระบบเครือข่ ายอิ เล็กทรอนิกส์ ท่ี เชื่ อม ต่อระบบเครื อข่ าย
คอมพิวเตอร์ ต่างๆ ของ สทอภ. เข้ากับเครือข่ายอินเทอร์เน็ตท่ัว
โลก 
ระบบงานของ สทอภ. ท่ีน าเอาเทคโนโลยีของระบบคอมพิวเตอร์
และ ระบบเครือข่ายมาช่วยในการสร้างสารสนเทศท่ี สทอภ. 
สามารถ น ามาใช้ประโยชน์ในการวางแผน การบริหาร การ
สนับสนุนการ ให้บริการ การพัฒนาและควบคุมการติดต่อสื่อสาร 
ซึ่งมีองค์ประกอบ ได้แก่ ระบบคอมพิวเตอร์ (Computer System) 
ระบบเครือข่าย (Network System) โปรแกรม (Software) ข้อมูล 
(Data) สารสนเทศ (Information) เป็นต้น 
พื้นท่ีท่ี สทอภ. อนุญาตให้มีการใช้งานระบบเทคโนโลยีสารสนเทศ 
และการสื่อสาร โดยแบ่งเป็น  
• พื้นที่ท างานท่ัวไป  
• พื้นที่ท างานของผู้ดูแลระบบ  
• พื้นท่ีติดต้ังอุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือระบบ
เครือข่าย  
• พื้นที่จัดเก็บข้อมูลคอมพิวเตอร์ 
ผู้ได้รับมอบอ านาจจากผู้บังคับบัญชาให้รับผิดชอบข้อมูลของ 
ระบบงาน โดยเจ้าของข้อมูลเป็นผู้ท่ีรับผิดชอบข้อมูลนั้นๆ หรือ
ได้รับ ผลกระทบโดยตรงหากข้อมูลเหล่านั้นเกิดสูญหายหรือ
เสียหาย 
ผู้ท่ีได้รับมอบหมายจากผู้บังคับบัญชาให้มีหน้าท่ีรับผิดชอบดูแล
และ พัฒนาระบบ ของ สทอภ. 
สินทรัพย์ด้านระบบเทคโนโลยีสารสนเทศและการสื่อสารของ 
สทอภ. ได้แก่ อุปกรณ์คอมพิวเตอร์ อุปกรณ์ระบบเครือข่าย 
ซอฟต์แวร์ท่ีมีลิขสิทธิ์ เป็นต้น 
ระบบท่ีบุคคลใช้ในการรับ-ส่งข้อความระหว่างกันโดยผ่านเครื่อง 
คอมพิวเตอร์ และเครือข่ายท่ีเชื่อมโยงถึงกัน ข้อมูลท่ีส่งจะเป็นได้ท้ัง 
ตัวอักษร ภาพถ่าย ภาพกราฟิก ภาพเคลื่อนไหวและเสียง 

“ทีอ่ยู่จดหมายอิเล็กทรอนิกส์ 
(E-mail address)”  
 
 
“รหัสผ่าน (Password)”  
 
 
“ชุดค าสั่งไม่พึงประสงค์ 
(Malicious Code)”  
 
 

หมายถึง 
 
 
 
หมายถึง 
 
 
หมายถึง 
 
 
 

ชุดอักขระที่ระบุเฉพาะเจาะจงถึงต าแหน่งที่อยู่ของตู้ไปรษณีย์
ของผู้ที่ ใช้จดหมายอิเล็กทรอนิกส์ ซึ่งจะประกอบด้วยชื่อของ
บุคคล ได้แก่ First name และตามด้วยสัญลักษณ์ @ และชื่อของ
โดเมน (Domain name) ได้แก่ username@gistda.or.th 
เครื่องมือรักษาความปลอดภัยที่ประกอบด้วยชุดของตัวอักษร ซึ่ง
ใช้ตรวจสอบสิทธิในการเข้าถึงระบบแก่ผู้ใช้แต่ละคน เพ่ือแสดง
รับรองความถูกต้องแท้จริง (Authentication) ของผู้ใช้ 
ชุดค าสั่งที่มีผลท าให้ข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์ 
หรือชุดค าสั่ ง อ่ืน เกิดความเสียห าย ถูกท าลาย ถูกแก้ ไข
เปลี่ยนแปลงหรือเพ่ิมเติมขัดข้อง หรือปฏิบัติงานไม่ตรงตามค าสั่ง
ที่ก าหนดไว้ 
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“ช่องโหว่ (Vulnerability)”  
“ความเสี่ยง (Risk)”  
 

 
 
“มัลแวร์ (Malware)”  
 
 
 
 
 
“แชร์แวร์ (Shareware)”  
 
 
 

 
“ฟรีแวร์ (Freeware)”  
 
“ชุดค าสั่งต้นฉบับ (Source 
Code)”  
 
 
 
“โอเพนซอร์ส (Open 
Source)”  
 
 
“หน่วยงานดูแลรับผิดชอบด้าน 
ตรวจสอบภายใน”  

หมายถึง 
 
 
 
 

หมายถึง 
 
 
 
 
 
หมายถึง 
 
 
 
 
 
หมายถึง 
 
หมายถึง 
 
 
 
 
หมายถึง 
 
 
 
หมายถึง 

ช่องทางของระบบซึ่งยอมให้เกิดการกระท าที่ไม่ได้รับอนุญาตได้ 
โอกาสที่จะเกิดความผิดพลาด ความเสียหาย การรั่วไหล ความ
สูญเปล่า หรือเหตุการณ์ที่ไม่พึงประสงค์ที่ท าให้ระบบสารสนเทศ
ไม่ สามารถท างานได้ตามวัตถุประสงค ์
โปรแกรมคอมพิวเตอร์สร้างขึ้นมาเพ่ือให้เกิดความเสียหายหรือ 
รบกวนการท างานของระบบท าให้ข้อมูลรั่วไหลเปิดช่องให้มีผู้บุก
รุก เข้ ามาหรือสร้ างความเดือดร้อนร าคาญ ได้แก่  ไวรัส
ค อม พิ ว เ ต อ ร์  ( Computer Virus)  ห น อน ค อม พิ ว เ ตอร์  
(Computer Worm) ม้าโทรจัน (Trojan Horse) โปรแกรม
เข้ารหัสไฟล์คอมพิวเตอร์เพื่อเรียกค่าไถ่ (Ransomware) เป็นต้น 
โปรแกรมที่ผู้ผลิตหรือผู้ที่ได้ลิขสิทธิ์โปรแกรมนั้น ๆ ยินยอมให้
สามารถ ทดลองใช้โปรแกรม ซึ่งอาจจะใช้งานได้ครบตาม
ความสามารถ ทั้งหมดของโปรแกรมหรือเพียงบางส่วน แต่มี
ก าหนดระยะเวลาหรือจ านวนการใช้งานเมื่อครบตามที่ได้ตกลง
กันไว้ก็ไม่สามารถใช้โปรแกรมได้ต้องสั่งซื้อโปรแกรมจากผู้ผลิต
เพ่ือใช้งานต่อไป 
โปรแกรมที่ผู้ผลิตหรือผู้ที่ได้ลิขสิทธิ์โปรแกรมนั้น ๆ ยินยอมให้มี
การคัดลอก และน าไปใช้ได้โดยไม่คิดค่าใช้จ่าย 
เป็นชุดค าสั่งที่ใช้สั่งงานคอมพิวเตอร์หรือภาษาในโปรแกรม 
คอมพิวเตอร์โดยปกติจะเป็นข้อความ (Text) ที่มนุษย์สามารถ
อ่านเข้าใจได้ เมื่อคอมพิวเตอร์ได้รับค าสั่งจาก Source Code 
คอมพิวเตอร์ก็จะท าการแปลงเป็นภาษาที่คอมพิวเตอร์เข้าใจ โดย
ใช้ Interpreter หรือ Compiler ในการแปลง 
ซอฟต์แวร์ที่สามารถน าไปใช้งาน ศึกษา แก้ไข และเผยแพร่ได้
อย่างเสรี ปราศจากเงื่อนไขเพ่ิมเติม การพัฒนาที่เปิดเผย Source 
Code ให้สาธารณะน าไปพัฒนาต่อยอดได้ ท าให้เกิดการร่วมมือ
กันท างานอย่างไร้พรมแดนผ่านเครือข่ายอินเทอร์เน็ต 
หน่วยงานของ สทอภ. ที่มีหน้าที่รับผิดชอบในการสอบทานให้
ด าเนิน  ไปภายใต้มาตรฐานและแนวทางการปฏิบัติที่ได้ก าหนด
ไว้ในนโยบายความมั่นคงปลอดภัยด้านสารสนเทศของ สทอภ. 
โดยหน่วยงานที่รับผิดชอบคือ ส านักตรวจสอบภายใน ของ 
สทอภ. 

“หน่วยงานดูแลรับผิดชอบด้าน 
บริหารความเสี่ยง” 
 
 
 
 
 
 
 
 
 
 

หมายถึง 
 
 
 
 
 
 
 
 
 
 
 

หน่วยงานของ สทอภ. ที่มีหน้าที่รับผิดชอบในการวิเคราะห์และ 
ประเมินความเสี่ยงระบบสารสนเทศของ สทอภ. ที่เกี่ยวกับการ 
บริหารงาน เพ่ือให้ สทอภ. มีคุณภาพ ประสิทธิภาพในการ
ปฏิบัติงานมากยิ่งขึ้น และลดโอกาสความเสียหายที่อาจจะเกิดขึ้น
ได้ โดยหน่วยงานที่รับผิดชอบคือ ฝ่ายจัดการเทคโนโลยีและ
ระบบสารสนเทศกลาง ของ สทอภ.  
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“หน่วยงานดูแลรับผิดชอบด้าน 
กฎหมาย” 
 
 
 
 
 
 
 
“หน่วยงานดูแลรับผิดชอบ 
ความมั่นคงปลอดภัยระบบ 
สารสนเทศและนโยบายฯ” 
 
 
 
 
 
 
“หน่วยงานดูแลรับผิดชอบการ 
บริหารงานบุคคล”  
 
 
 
 
 
 
“หน่วยงานดูแลรับผิดชอบด้าน 
พัฒนาบุคลากรและวัฒนธรรม 
องค์กร” 

หมายถึง 
 
 
 
 
 
 
 
 
หมายถึง 
 
 
 
 
 
 
 
 
หมายถึง 
 
 
 
 
 
 
 
หมายถึง 

หน่วยงานของ สทอภ. ที่มีหน้าที่ รับผิดชอบเกี่ยวกับการ
ด าเนินการยกร่างกฎหมาย พิจารณา และให้ค าปรึกษาตอบข้อ
หารือที่ เกี่ยวกับ กฎหมาย ระเบียบ ค าสั่ ง  บันทึกสั่ งการ 
ด าเนินการเกี่ยวกับนิติกรรม ของ สทอภ. ด าเนินการบอกกล่าว 
ทวงถาม รวบรวมพยานหลักฐาน เพ่ือด าเนินคดี ด าเนินการ
สอบสวนข้อเท็จจริงและหาผู้รับผิดทางแพ่ง ให้ค าปรึกษาทาง
กฎหมายแก ่“เจ้าหน้าที”่ ของ สทอภ. ตลอดจน ประสานงานกับ
หน่วยงานต่าง ๆ ในเรื่องที่เกี่ยวข้อง โดยหน่วยงานที่รับผิดชอบ
คือ ฝ่ายกฎหมายและสัญญา ของ สทอภ.  
หน่วยงานของ สทอภ. ที่มีหน้าที่รับผิดชอบเกี่ยวกับการก าหนด 
นโยบายและแนวทางปฏิบัติเกี่ยวกับความมั่นคงปลอดภัยด้าน 
สารสนเทศ  ติดต่อประสานงานความร่วมมือทางด้านความมั่นคง
ปลอดภัยระหว่างองค์กร วางแผนควบคุมระบบความมั่นคง
ปลอดภัยด้านสารสนเทศและการเตือนภัย รวมถึงวิเคราะห์หา
วิธีการแก้ไขช่องโหว่ของระบบสารสนเทศ และรายงานเกี่ยวกับ
การฝ่าฝืนนโยบายดังกล่าวไปยังผู้บริหารเทคโนโลยีสารสนเทศ
ระดับสูง (CIO) โดยหน่วยงานที่รับผิดชอบคือ ฝ่ายจัดการ
เทคโนโลยีและระบบสารสนเทศกลาง ของ สทอภ.  
หน่วยงานของ สทอภ. ที่มีหน้าที่รับผิดชอบเกี่ยวกับการสรรหา 
“เจ้าหน้าที่” ใหม่ การตรวจสอบคุณสมบัติของผู้สมัคร การ
ก าหนด เงื่อนไขการจ้างงาน การลงนามมิให้เปิดเผยความลับของ 
สทอภ. รวมทั้งการรายงานเกี่ยวกับการจ้างงาน การเปลี่ยนแปลง
สภาพการจ้างงาน การลาออกจากงาน การถึงแก่กรรม การ
โยกย้าย และการพักงานหรือการลงโทษทางวินัยให้แก่หน่วยงาน
ที่รับผิดชอบระบบสารสนเทศทราบ โดยหน่วยงานที่รับผิดชอบ
คือ ฝ่ายทรัพยากรบุคคล ของ สทอภ.  
หน่วยงานของ สทอภ. ที่มีหน้าที่รับผิดชอบเกี่ยวกับการจัดการ 
ประชุม สัมมนา หรืออบรมให้ความรู้แก่บุคลากรและผู้ใช้งาน
เกี่ยวกับวิธีปฏิบัติงาน เพ่ือสร้างความมั่นคงปลอดภัยให้กับ
สารสนเทศของ สทอภ. โดยหน่วยงานที่รับผิดชอบคือ ฝ่ายพัฒนา
ศักยภาพองค์กร ของ สทอภ. 

“หน่วยงานดูแลรับผิดชอบด้าน 
อาคารและสถานที่” 
 
 
 
“หน่วยงานที่รับผิดชอบในการ 
จัดการข้อมูลและสินทรัพย์ที่ 
เป็นซอฟต์แวร์” 
 

หมายถึง 
 
 
 
 
หมายถึง 
 
 
 
 
 

หน่วยงานของ สทอภ. ที่มีหน้าที่รับผิดชอบเกี่ยวกับการสร้าง
ความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม ควบคุมการ
เข้า-ออก อาคารและส านักงาน จัดเตรียมการป้องกันต่อภัย
คุกคามต่าง ๆ ทั้ง จากมนุษย์และธรรมชาติ ได้แก่ ไฟไหม้ น้ าท่วม 
เป็นต้น โดย หน่วยงานที่รับผิดชอบคือ ฝ่ายพัสดุ ของ สทอภ. 
หน่วยงานของ สทอภ. ที่มีหน้าที่รับผิดชอบเกี่ยวกับการจัดการ
ข้อมูล และสินทรัพย์ที่เป็นซอฟต์แวร์ โดยหน่วยงานที่รับผิดชอบ
คือ ฝ่ายจัดการเทคโนโลยีและระบบสารสนเทศกลาง ของ สทอภ. 
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   จัดท าโดยฝ่ายจัดการเทคโนโลยีและระบบสารสนเทศกลาง ส านกังานพัฒนาเทคโนโลยีอวกาศและภูมิสารสนเทศ (องค์การมหาชน) 
 

“หน่วยงานที่รับผิดชอบ
อุปกรณ์ส าคัญของระบบ 
สารสนเทศ” 
 
“การบริหารจัดการ 
เปลี่ยนแปลง (Change 
Management)” 
 
“เหตุการณ์ด้านความมั่นคง 
ปลอดภัย (Information 
security event)” 
 
“สถานการณ์ด้านความมั่นคง 
ปลอดภัยที่ไม่พึงประสงค์ 
หรือไม่อาจคาดคิด 
(information security 
incident)” 
“ข้อมูลและสารสนเทศท่ี
ก าหนดชั้นความลับ 
(Confidential Data and 
Information)” 
 
 
 
 
“ชั้นลับที่สุด (Top Secret)” 

หมายถึง 
 
 
 
หมายถึง 
 
 
 
หมายถึง 
 
 
 
หมายถึง 
 
 
 
 
หมายถึง 
 
 
 
 
 
 
 
หมายถึง 
 

หน่วยงานของ สทอภ. ที่มีอุปกรณ์ส าคัญของระบบสารสนเทศ
และมี ห้อง Server/Data Center ในความดูแล หน้าที่รับผิดชอบ
ดูแลอุปกรณ์ส าคัญของระบบสารสนเทศที่ครอบครองอยู่ คือ 
ฝ่ายจัดการเทคโนโลยีและระบบสารสนเทศกลาง ของ สทอภ.  
การเปลี่ยนแปลงระบบสารสนเทศ ซึ่งการเปลี่ยนแปลงดังกล่าว
จะมีผลกระทบต่อฮาร์ดแวร์  ซอฟต์แวร์ ระบบ  (System 
Software) โปรแกรมประยุกต์ (Application Software) ระบบ
เครือข่าย เป็นต้น  
สภาพของการให้บริการหรือการแจ้งเตือนของระบบเครือข่ายที่
แสดงให้เห็นความเป็นไปได้ที่จะเกิดการฝ่าฝืนนโยบายความ
มั่นคงปลอดภัยหรือมาตรการป้องกันที่ล้มเหลว หรือเหตุการณ์
อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้องกับความมั่นคงปลอดภัย  
สถานการณ์ซึ่งอาจท าให้ระบบขององค์กรถูกบุกรุกหรือโจมตี 
และความม่ันคงปลอดภัยถูกคุกคาม  
 
 
 
ข้อมูลและสารสนเทศที่มีความส าคัญ และเป็นความลับทาง
ราชการ ซึ่งถ้าหากถูกเปิดเผยออกไปแล้ว จะเกิดความเสียหาย
หรือเกิดผลเสียอ่ืน ๆ ต่อหน่วยงานภาครัฐ ซึ่ง สทอภ. ได้ก าหนด
ชั้นความลับตาม ความส าคัญของเนื้อหา การจ ากัดการเข้าถึง 
และจ ากัดให้ทราบเท่าที่จ าเป็นสอดคล้องกับ “ระเบียบว่าด้วย
การรักษาความลับของทางราชการ พ.ศ.2544” โดยได้ก าหนด
ชั้นความลับของข้อมูลและสารสนเทศไว้ 3 ระดับ คือ ชั้นลับที่สุด 
ชั้นลับมาก และชั้นลับ  
ข้อมูลและสารสนเทศซึ่งหากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะ 
ก่อให้เกิดความเสียหายแก่ประโยชน์แห่งรัฐและ สทอภ. อย่าง
ร้ายแรงที่สุด “ผู้บริหาร” และ “เจ้าของข้อมูลและสารสนเทศ” 
เท่านั้นที่จะสามารถเข้าใช้งานข้อมูลและสารสนเทศประเภทนี้ได้ 
“ผู้ใช้” ที่ ต้องการใช้ข้อมูลและสารสนเทศดังกล่าวจะต้องได้รับ
อนุญาตจาก “ผู้บริหารระดับกลาง” ของเจ้าของข้อมูลและ
สารสนเทศขึ้นไปเท่านั้น ตัวอย่างข้อมูลและสารสนเทศชั้นลับ
ที่สุด ได้แก่  
• รายงานเสนอการแต่งตั้ง ถอดถอนหรือโยกย้ายเจ้าหน้าที่ใน
ต าแหน่งที่ส าคัญมาก  
• การเจรจาข้อตกลงที่ส าคัญกับหน่วยงานที่เกี่ยวข้อง  
• สัญญาที่ท าข้ึนระหว่างองค์กร  
• เทคนิคที่ต้องอาศัยความช านาญพิเศษ  
• อ่ืนๆ ตามที่เจ้าของข้อมูลและสารสนเทศก าหนด 
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   จัดท าโดยฝ่ายจัดการเทคโนโลยีและระบบสารสนเทศกลาง ส านกังานพัฒนาเทคโนโลยีอวกาศและภูมิสารสนเทศ (องค์การมหาชน) 
 

“ชั้นลับมาก (Secret)” 
 
 
 
 
 
 
 
 
 
 
 
 
 
“ชั้นลับ (Confidential)” 
 
 
 
 
 
 
 
ชั้นความลับของระบบ 
สารสนเทศ 
 
 
 
สื่อสังคมออนไลน์ (Social 
Media) 

หมายถึง 
 
 
 
 
 
 
 
 
 
 
 
 
 
หมายถึง 
 
 
 
 
 
 
 
หมายถึง 
 
 
 
 
หมายถึง 
 

ข้อมูลบางส่วนจะก่อให้เกิดความเสียหายแก่ประโยชน์แห่งรัฐและ 
สทอภ. อย่างร้ายแรง หากถูกเปิดเผยออกไปหรือสูญหายจะ
ก่อให้เกิดผลกระทบต่อประสิทธิภาพในการปฏิบัติงานของ
หน่วยงานอาจจะก่อให้ เกิดความสูญเสียความเชื่อมั่นโดย 
“ผู้บริหาร” และ “เจ้าของข้อมูลและสารสนเทศ” เท่านั้นที่จะ
สามารถเข้าใช้งานข้อมูลและสารสนเทศประเภทนี้ได้ “ผู้ใช้” ที่
ต้องการใช้ข้อมูลและสารสนเทศดังกล่าว จะต้องได้รับอนุญาต
จาก “ผู้บริหารระดับต้น” ของเจ้าของข้อมูลและสารสนเทศขึ้น
ไปเท่านั้น ตัวอย่างข้อมูลและสารสนเทศชั้นลับมาก ได้แก่  
• การด าเนินการที่เกี่ยวข้องกับการเปลี่ยนแปลงต าแหน่งที่ส าคัญ
ใน สทอภ.  
• ระเบียบวาระและรายงานการประชุมลับ 
• ประกาศหรือค าสั่งที่ส าคัญที่อยู่ระหว่างการด าเนินการ  
• อ่ืน ๆ ตามที่เจ้าของข้อมูลและสารสนเทศก าหนด  
ข้อมูลและสารสนเทศลับซึ่ งหากเปิดเผยทั้งหมดหรือเพียง
บางส่วนจะก่อให้เกิดความเสียหายแก่ประโยชน์ของ สทอภ. ซึ่ง
ไม่พึงเปิดเผยให้ผู้ไม่มีหน้าที่ได้ทราบ ในกรณี “ผู้ใช้” ที่ต้องการใช้
ข้อมูลและสารสนเทศ ดังกล่าวจะต้องได้รับอนุญาตจาก “เจ้าของ
ข้อมูลและสารสนเทศ” เป็นอย่างน้อย ตัวอย่างข้อมูลและ
สารสนเทศชั้นลับ ได้แก่  
• ขั้นตอนปฏิบัติงานภายใน สทอภ.  
• อ่ืนๆ ตามที่เจ้าของข้อมูลและสารสนเทศก าหนด  
ข้อมูลที่เกี่ยวข้องกับระบบสารสนเทศ ที่ต้องเก็บเป็นความลับ 
ได้แก่ รายชื่อผู้ใช้งาน (Username) รหัสผ่าน (Password) ที่ใช้
ส าหรับเข้าสู่ระบบงานคอมพิวเตอร์ต่าง ๆ การตั้งค่าระบบ 
(Configuration) สิทธิ์ในการใช้งานระบบสารสนเทศ (Access 
Control list) เป็นต้น  
ช่องทางหรือสื่อใด ๆ ที่ใช้เผยแพร่ข้อมูลและแสดงความคิดเห็น
บนโลก ออนไลน์ ที่เปิดโอกาสให้ผู้ใช้สามารถสร้างสรรค์เนื้อหาได้
ด้วยตนเองได้แก่ บล็อกเสรี (Blog) วิกิพีเดีย (Wikipedia) พันทิป 
(Pantip) เว็บเครือข่ายสังคม (Social Network) ต่างๆ ได้แก่ 
Facebook Twitter LinkedIn Line Instagram Flickr 
Myspace Multiply และ YouTube เป็นต้น 

ผู้มีส่วนได้ส่วนเสีย 
 
 
โพสต์ (Post) 
 
 
ข้อมูลส่วนบุคคล 
 
 
 

หมายถึง 
 
 
หมายถึง 
 
 
หมายถึง 
 
 
 

บุคลากรภายนอก ได้แก่ ผู้รับบริการ ประชาชน ผู้ประกอบการ 
บุคคลทั่วไป หน่วยงานราชการ รัฐวิสาหกิจ ภาคเอกชน สทอภ. 
ระหว่างประเทศที่เก่ียวข้อง สถานศึกษา นิสิต นักศึกษา  
การส่งข้อความตัวอักษร ภาพ หรือคลิปวีดิโอ คลิปเสียง การ
ถ่ายทอดสดผ่านสื่อสังคมออนไลน์ การเข้าสู่สื่อออนไลน์ ได้แก่ 
เว็บไซต์ เพื่อแสดงความคิดเห็นหรือเผยแพร่ข้อมูลข่าวสาร  
ข้อมูลเกี่ยวกับบุคคลซึ่งท าให้สามารถระบุตัวบุคคลนั้นได้ ไม่ว่า 
ทางตรงหรือทางอ้อม แต่ไม่รวมถึงข้อมูลของผู้ถึงแก่กรรม
โดยเฉพาะ 
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ไซเบอร์ 
 
 
 
การรักษาความมั่นคงปลอดภัย 
ไซเบอร์ 
 
 
 
ภัยคุกคามทางไซเบอร์ 
 
 
 
 
 
 
โครงสร้างพื้นฐานส าคัญทาง 
สารสนเทศ 

หมายถึง 
 
 
 
หมายถึง 
 
 
 
 
หมายถึง 
 
 
 
 
 
 
หมายถึง 
 

ข้อมูลและการสื่อสารที่เกิดจากการให้บริการหรือการประยุกต์ใช้ 
เครือข่ายคอมพิวเตอร์  ระบบอินเทอร์ เน็ต หรือโครงข่าย
โทรคมนาคม รวมทั้งการให้บริการโดยปกติของดาวเทียมและ
ระบบเครือข่ายที่คล้ายคลึงกันที่เชื่อมต่อกันเป็นการทั่วไป  
มาตรการหรือการด าเนินการที่ก าหนดขึ้นเพ่ือป้องกัน รับมือ และ
ลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ทั้งจากภายในและ
ภายนอกประเทศอันกระทบต่อความมั่นคงของรัฐ ความมั่นคง
ทางเศรษฐกิจ ความมั่นคงทางทหาร และความสงบเรียบร้อย
ภายในประเทศ 
การกระท าหรือการด า เนินการใด ๆ โดยมิชอบ  โดยใช้
คอมพิวเตอร์ หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์
โดยมุ่งหมายให้ เกิดการประทุษร้ายต่อระบบคอมพิวเตอร์  
ข้อมูลคอมพิวเตอร์ หรือ ข้อมูลอื่นที่เก่ียวข้อง และเป็นภยันตราย
ที่ใกล้จะถึงที่จะก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อการ
ท างานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอ่ืนที่
เกี่ยวข้อง  
คอมพิวเตอร์หรือระบบคอมพิวเตอร์ซึ่งหน่วยงานของรัฐหรือ 
หน่วยงานเอกชนใช้ในกิจการของตนที่เกี่ยวข้องกับการรักษา
ความ มั่นคงปลอดภัยของรัฐ ความปลอดภัยสาธารณะ ความ
มั่นคงทาง เศรษฐกิจของประเทศ หรือโครงสร้างพ้ืนฐานอันเป็น
ประโยชน์ สาธารณะ 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



11 
 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ และ แนวปฏบิัติการรักษาความมั่นคงปลอดภัยไซเบอร์ 
 
 

   จัดท าโดยฝ่ายจัดการเทคโนโลยีและระบบสารสนเทศกลาง ส านกังานพัฒนาเทคโนโลยีอวกาศและภูมิสารสนเทศ (องค์การมหาชน) 
 

หมวด 1 
นโยบายความม่ันคงปลอดภัย 

(Security Policy) 

1. ค าแถลงนโยบาย 
ส านักงานพัฒนาเทคโนโลยีอวกาศและภูมิสารสนเทศ (สทอภ.) จัดท านโยบายนี้เพ่ือเป็นส่วนหนึ่งของการ

บริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศ ในการป้องกันภัยคุกคาม ลดความเสี่ยงจากช่องโหว่  
และผู้บุกรุก เพ่ือให้สารสนเทศมีความปลอดภัย สามารถรักษาความลับและความถูกต้องของข้อมูล และมีความ
พร้อมในการให้บริการอยู่ในระดับที่ยอมรับได้ สทอภ. จึงได้ก าหนดนโยบายความม่ันคงปลอดภัยด้านสารสนเทศ 
เพ่ือเป็นแนวทางเสริมสร้างความมั่นคงปลอดภัยด้านสารสนเทศให้กับ สทอภ. หรือหน่วยงานที่มีความเกี่ยวข้อง
ในการปฏิบัติงานกับ สทอภ. โดยนโยบายนี้มีจุดประสงค์เพ่ือการสนับสนุนการด าเนินการเกี่ยวกับความมั่นคง
ปลอดภัยด้านสารสนเทศของ สทอภ. ดังนี้ 

 เพ่ือให้เกิดความเชื่อมั่นและมีความปลอดภัยในการใช้งานระบบสารสนเทศของ สทอภ. ท าให้  
การปฏิบัติงานมีประสิทธิภาพและประสิทธิผล 
 เพ่ือการใช้งานเป็นไปตามภารกิจของ สทอภ. ในการควบคุมการเข้าถึงสารสนเทศ (business  
requirements for access control) โดยให้มีการควบคุมการเข้าถึงสารสนเทศ และปรับปรุงให้
สอดคล้องกับ ข้อก าหนดการใช้งานตามภารกิจ และข้อก าหนดด้านความมั่นคงปลอดภัย 
 เพ่ือเผยแพร่ให้ “เจ้าหน้าที่ (Officer)” ทุกระดับใน สทอภ. ได้รับทราบ และทุกคนจะต้องลงนาม 
ยอมรับและปฏิบัติตามนโยบายนี้อย่างเคร่งครัด 
 เพ่ือให้มีการด าเนินการที่เหมาะสมและสัมฤทธิ์ผล มีการตรวจสอบและประเมินนโยบายความมั่นคง 
ปลอดภัยด้านสารสนเทศ อย่างน้อยปีละ 1 ครั้ง 
 เพ่ือสร้างความตื่นตัวให้“เจ้าหน้าที่ (Officer)” และ “หน่วยงานภายนอก” ที่ปฏิบัติงานให้กับ  
สทอภ. ตระหนักถึงความส าคัญของความมั่นคงปลอดภัยด้านสารสนเทศ 
 เพ่ือด าเนินการหรือประสานงานกับหน่วยงานอ่ืน  ๆ ทั้งภายในประเทศและต่างประเทศใน 
การสนับสนุนความรู้หรือข้อมูลด้านความมั่นคงปลอดภัย ที่เป็นประโยชน์ต่อการท างานหรือการพัฒนา
บุคลากรที่ เกี่ยวกับความมั่นคงปลอดภัยด้านสารสนเทศ 
 

2. องค์ประกอบของนโยบาย 
นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ สทอภ. ใช้แนวทางและ 

กระบวนการโดยอ้างอิงจากพระราชบัญญัติว่าด้วยการกระท าความผิดทางคอมพิวเตอร์ พ.ศ. 2550 ประกาศ 
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย 
ด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553 มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบ 
ธุรกรรมทางอิเล็กทรอนิกส์ (เวอร์ชั่น 2.5) ประจ าปี 2550 รายละเอียดบางส่วนจากพระราชบัญญัติคุ้มครอง 
ข้อมูลส่วนบุคคล พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ และมาตรฐาน ISO/IEC 27001  
ซ่ึงประกอบด้วย 11 หมวด ตามแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ดังต่อไปนี้ 

หมวด 1 นโยบายความม่ันคงปลอดภัย (Security Policy) มีจุดประสงค์เพ่ือก าหนดทิศทางและให้ 
การสนับสนุนการด าเนินการด้านความมั่นคงปลอดภัยส าหรับการใช้งานระบบสารสนเทศของ สทอภ. เพ่ือให้ 
สอดคล้องกับข้อก าหนดทางราชการ กฎหมาย และระเบียบปฏิบัติที่เกี่ยวข้อง ซึ่งจัดท าเป็นลายลักษณ์อักษร   
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โดยที่ฝ่ายบริหารเห็นชอบและอนุมัติ และเผยแพร่ให้ “เจ้าหน้าที่” ทุกระดับได้รับรู้ มีการทบทวนนโยบายฯ  
ตามระยะเวลาที่ก าหนดพร้อมทั้งปรับเปลี่ยนนโยบายตามความเหมาะสม  

หมวด 2 โครงสร้างทางด้านความม่ันคงปลอดภัยส าหรับองค์กร (Organization of Information  
security) มีจุดประสงค์เพ่ือบริหารและจัดการความมั่นคงปลอดภัยส าหรับสารสนเทศและอุปกรณ์ประมวลผล 
สารสนเทศของ สทอภ. ที่ถูกเข้าถึง ถูกประมวลผล หรือถูกใช้ในการติดต่อสื่อสารกับลูกค้าหรือหน่วยงาน 
ภายนอก โดยจัดให้มีคณะท างานและบุคลากรเฉพาะด้านความมั่นคงปลอดภัย มีการประสานงานความ 
รับผิดชอบ ประเมินความเสี่ยง และตรวจสอบการท างานด้านความมั่นคงปลอดภัย รวมทั้งประสานงานกับ 
หน่วยงานภายนอกและผู้ใช้งานสารสนเทศจากภายนอก โดยมีการระบุและจัดท าข้อก าหนดที่ชัดเจนในการ 
เข้าถึงสารสนเทศและอุปกรณ์ประมวลผลสารสนเทศของ สทอภ.  

หมวด 3 การบริหารจัดการทรัพย์สิน (Asset Management) มีจุดประสงค์เพ่ือป้องกันทรัพย์สิน  
ของ สทอภ. จากความเสียหายที่อาจเกิดขึ้นได้ และก าหนดระดับของการป้องกันสารสนเทศอย่างเหมาะสม โดย
มีการจัดท าบัญชีทรัพย์สิน ระบุผู้เป็นเจ้าของทรัพย์สิน และก าหนดหลักเกณฑ์การใช้งานทรัพย์สินที่เหมาะสม มี
การจัดหมวดหมู่ทรัพย์สินตามระดับชั้นความลับและจัดท าป้ายชื่อเพ่ือการบริหารจัดการทรัพย์สินตามที่ได้จัด
หมวดหมู่ไว้ 

หมวด 4 ความ ม่ันคงปลอดภั ยทางด้ านทรัพยากรบุคคล ( Human Resource Security)                   
มีจุดประสงค์เพ่ือให้ “เจ้าหน้าที่ (Officer)” ผู้ที่ สทอภ. ท าสัญญาจ้างและหน่วยงานภายนอก เข้าใจถึงบทบาท
หน้าที่ความรับผิดชอบของตน ทั้งก่อนการจ้างงาน ระหว่างการจ้างงาน และการสิ้นสุดหรือการเปลี่ยนการจ้าง
งาน ซึ่งรวมถึงหน้าที่ความรับผิดชอบที่ผูกพันทางกฎหมาย และตระหนักถึงภัยคุกคามและปัญหาที่เกี่ยวข้องกับ
ความมั่นคงปลอดภัย เพ่ือลดความเสี่ยงอันเกิดจากการขโมย การฉ้อโกง และการใช้อุปกรณ์ผิดวัตถุประสงค์ 
รวมทั้งลดความเสี่ยงอันเกิดจากความผิดพลาดในการปฏิบัติหน้าที่  

หมวด 5 ความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม (Physical and Environmental  
Security) มีจุดประสงค์เพ่ือควบคุมและป้องกันการเข้าถึงทางกายภาพโดยไม่ได้รับอนุญาต ป้องกันสินทรัพย์ 
ไม่ให้เกิดการสูญหาย ถูกขโมย เกิดความเสียหาย เกิดการก่อกวนหรือแทรกแซง ป้องกันการถูกเปิดเผยโดยไม่ได้
รับอนุญาต และป้องกันไม่ให้กิจกรรมการด าเนินงานต่างๆ ของ สทอภ. เกิดการติดขัดหรือหยุดชะงัก ได้แก่  
การมีระบบกระแสไฟฟ้าส ารอง ระบบสื่อสารส ารอง เป็นต้น  

หมวด 6 การบริหารจัดการด้านการสื่ อสารและการด าเนินงาน ( Communications and 
Operations Management) มีจุดประสงค์เ พ่ือให้การด าเนินงานที่ เกี่ยวข้องกับอุปกรณ์ประมวลผล 
สารสนเทศเป็นไปอย่างถูกต้องและปลอดภัย รักษาระดับความมั่นคงปลอดภัยของการปฏิบัติหน้าที่โดย 
หน่วยงานภายนอกให้เป็นไปตามข้อตกลง ลดความเสี่ยงจากความล้มเหลวของระบบป้องกันซอฟท์แวร์และ 
สารสนเทศให้ปลอดภัยจากการถูกท าลายโดยซอฟท์แวร์ที่ไม่ประสงค์ดี ป้องกันสารสนเทศบนเครือข่ายและ 
โครงสร้างพ้ืนฐานที่สนับสนุนการท างานของเครือข่าย ป้องกันการเปิดเผย การเปลี่ยนแปลงแก้ไข การลบหรือ 
การท าลายสินทรัพย์โดยไม่ได้รับอนุญาต รักษาความมั่นคงปลอดภัยของสารสนเทศและซอฟต์แวร์ที่มีก าร 
แลกเปลี่ยนกัน สร้างความมั่นคงปลอดภัยส าหรับบริการพาณิชย์อิเล็กทรอนิกส์ และตรวจจับกิจกรรมการ 
ประมวลผลสารสนเทศท่ีไม่ได้รับอนุญาต  

หมวด 7 การควบคุมการเข้าถึง (Access Control) มีจุดประสงค์เพ่ือควบคุมการเข้าถึงหรือควบคุม 
การใช้งานสารสนเทศเฉพาะผู้ที่ได้รับอนุญาต ป้องกันการเปิดเผยหรือการขโมยสารสนเทศและอุปกรณ์ 
ประมวลผลสารสนเทศ สร้างความมั่นคงปลอดภัยส าหรับอุปกรณ์สื่อสารประเภทพกพาและการปฏิบัติงานจาก 
ภายนอกองค์กร  
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นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ และ แนวปฏบิัติการรักษาความมั่นคงปลอดภัยไซเบอร์ 
 
 

   จัดท าโดยฝ่ายจัดการเทคโนโลยีและระบบสารสนเทศกลาง ส านกังานพัฒนาเทคโนโลยีอวกาศและภูมิสารสนเทศ (องค์การมหาชน) 
 

หมวด 8 การจัดหา การพัฒนา และการบ ารุงรักษาระบบสารสนเทศ ( Information System  
Acquisition, Development and Maintenance) มีจุดประสงค์เพ่ือให้การจัดหาและการพัฒนาระบบ 
สารสนเทศได้พิจารณาถึงประเด็นทางด้านความมั่นคงปลอดภัยเป็นองค์ประกอบพ้ืนฐานที่ส าคัญ ป้องกันความ 
ผิดพลาด การสูญหายและการเปลี่ยนแปลงสารสนเทศโดยไม่ได้รับอนุญาตหรือการใช้งานสารสนเทศผิด 
วัตถุประสงค์ รักษาความลับของข้อมูล ยืนยันตัวตนของผู้ส่งข้อมูล หรือรักษาความถูกต้องสมบูรณ์ของข้อมูล 
โดยวิธีการเข้ารหัสข้อมูล สร้างความมั่นคงปลอดภัยให้กับซอฟต์แวร์ สารสนเทศ และไฟล์ต่างๆ ของระบบที่ 
ให้บริการ ลดความความเสี่ยงจากการโจมตีโดยอาศัยช่องโหว่ทางเทคนิคที่มีการเผยแพร่หรือตีพิมพ์ในสถานที่ 
ต่างๆ  

หมวด 9 การบริหารจัดการเหตุการณ์ที่เกี่ยวข้องกับความม่ันคงปลอดภัย (Information  Security 
Incident Management) มีจุดประสงค์เพ่ือให้เหตุการณ์และจุดอ่อนที่เกี่ยวข้องกับความมั่นคงปลอดภัยต่อ
ระบบสารสนเทศของ สทอภ. ได้รับการด าเนินการที่ถูกต้องในช่วงระยะเวลาที่เหมาะสม และให้มีวิธีการที่
สอดคล้องและได้ผลในการบริหารจัดการเหตุการณ์ที่เกี่ยวข้องกับความมั่นคงปลอดภัยส าหรับสารสนเทศของ 
สทอภ. รวมถึงการรับมือภัยคุกคามทางไซเบอร์   

หมวด 10 การบริหารความต่อเนื่องในการด าเนินงาน (Continuity Management) มีจุดประสงค์ 
เพ่ือป้องกันการติดขัดหรือหยุดชะงักของกิจกรรมต่าง ๆ ป้องกันกระบวนการท างานที่ส าคัญอันเป็นผลมาจาก 
การล้มเหลวหรือหายนะที่มีต่อระบบสารสนเทศ และสามารถกู้ระบบกลับคืนมาได้ภายในระยะเวลาอัน 
เหมาะสม 

หมวด 11 การปฏิบัติตามข้อก าหนด (Compliance) มีจุดประสงค์เพ่ือหลีกเลี่ยงการละเมิดข้อก าหนด
ทางกฎหมาย ระเบียบปฏิบัติ ข้อก าหนดในสัญญา และข้อก าหนดทางด้านความม่ันคงปลอดภัยอื่น ๆ และให้การ
ตรวจประเมินระบบสารสนเทศได้ประสิทธิภาพสูงสุดและมีการแทรกแซงหรือท าให้หยุดชะงักต่อการปฏิบัติงาน
น้อยที่สุด 
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นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ และ แนวปฏบิัติการรักษาความมั่นคงปลอดภัยไซเบอร์ 
 
 

   จัดท าโดยฝ่ายจัดการเทคโนโลยีและระบบสารสนเทศกลาง ส านกังานพัฒนาเทคโนโลยีอวกาศและภูมิสารสนเทศ (องค์การมหาชน) 
 

หมวด 2 
โครงสร้างทางด้านความม่ันคงปลอดภัยส าหรับองค์กร 

(Organization of Information Security) 

จุดประสงค์เพ่ือบริหารและจัดการความมั่นคงปลอดภัยส าหรับสารสนเทศและอุปกรณ์ประมวลผล 
สารสนเทศของ สทอภ. ที่ถูกเข้าถึงถูกประมวลผล หรือถูกใช้ในการติดต่อสื่อสารกับลูกค้าหรือหน่วยงานภายนอก 
โดยจัดให้มีคณะท างานและบุคลากรเฉพาะด้านความมั่นคงปลอดภัย มีการประสานงานความรับผิดชอบประเมิน
ความเสี่ยง และตรวจสอบการท างานด้านความมั่นคงปลอดภัย รวมทั้งประสานงานกับหน่วยงานภายนอกและ
ผู้ใช้งานสารสนเทศจากภายนอก โดยมีการระบุและจัดท าข้อก าหนดที่ชัดเจนในการเข้าถึงหรือควบคุมการใช้งาน
สารสนเทศและอุปกรณ์ประมวลผลสารสนเทศของ สทอภ. โดยประกอบด้วย 

 นโยบายสิทธิ หน้าที่และความรับผิดชอบ เกี่ยวกับความมั่นคงปลอดภัยด้านสารสนเทศ 
 นโยบายการควบคุมความมั่นคงปลอดภัยของระบบสารสนเทศต่อหน่วยงานภายนอก 
 นโยบายส าหรับผู้ปฏิบัติงานชั่วคราว 

นโยบายสิทธิ หน้าที่และความรับผิดชอบ เกี่ยวกับความม่ันคงปลอดภัยด้านสารสนเทศ 

1. วัตถุประสงค์ 
นโยบายนี้ระบุถึงสิทธิของผู้ใช้งาน หน้าที่ และความรับผิดชอบของบุคคล หน่วยงานที่มีส่วนเกี่ยวข้องใน

การใช้งาน การดูแลรักษาความมั่นคงปลอดภัยของระบบสารสนเทศของ สทอภ. เพ่ือเป็นการปกป้องสินทรัพย์ของ 
สทอภ. ให้มีความมั่นคงปลอดภัยนโยบายนี้มีผลกับผู้ใช้งานที่มีส่วนเกี่ยวข้องกับ สทอภ. ทั้งหมด 

2. สิทธิหน้าที่และความรับผิดชอบ 
2.1. “ผู้บริหารระดับสูงสุด” “ผู้บริหารระดับสูง” และ “CIO” 

หน้าที่ และความรับผิดชอบ 
2.1.1. ในกรณีที่ระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แก่ 

สทอภ. หรือผู้หนึ่งผู้ใด อันเนื่องมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตาม 
นโยบายความมั่นคงปลอดภัยด้านสารสนเทศ ผู้บริหารระดับสูงที่ได้รับมอบหมายให้ดูแล 
รับผิดชอบด้านสารสนเทศของ สทอภ. ต้องเป็นผู้รับผิดชอบต่อความเสี่ยงความเสียหาย 
หรืออันตรายที่เกิดขึ้น โดยมีอ านาจจัดตั้งคณะกรรมการเพ่ือสอบสวนข้อเท็จจริงที่เกิดข้ึน 

สิทธิ 
2.1.2. สามารถก าหนดชั้นความลับทุกชั้นความลับ ส าหรับข้อมูลและสารสนเทศที่ก าหนดชั้น 

ความลับของ สทอภ. ที่อยู่ภายใต้สายงานการบังคับบัญชา 
2.1.3. สามารถเข้าถึงและใช้งานข้อมูลและสารสนเทศที่ก าหนดชั้นความลับทุกชั้นความลับที่อยู่   

ภายใต้สายงานการบังคับบัญชา 
2.1.4. สามารถสั่งการอนุญาต เพิกถอน และระงับสิทธิของผู้ใช้งานในการเข้าถึงหรือควบคุมการใช้  

งานสารสนเทศที่ก าหนดชั้นความลับทุกชั้นความลับที่อยู่ภายใต้สายงานการบังคับบัญชา  
2.1.5. สามารถมอบอ านาจอย่างเป็นลายลักษณ์อักษรให้ผู้ใต้บังคับบัญชามีสิทธิในการสั่งการ

อนุญาต เพิกถอน และระงับสิทธิของผู้ ใช้งานในการเข้าถึงหรือควบคุมการใช้งาน
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นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ และ แนวปฏบิัติการรักษาความมั่นคงปลอดภัยไซเบอร์ 
 
 

   จัดท าโดยฝ่ายจัดการเทคโนโลยีและระบบสารสนเทศกลาง ส านกังานพัฒนาเทคโนโลยีอวกาศและภูมิสารสนเทศ (องค์การมหาชน) 
 

สารสนเทศที่ก าหนด ชั้นความลับทุกชั้นความลับที่อยู่ภายใต้สายงานการบังคับบัญชา 
2.1.6. สามารถแต่งตั้งให้ “เจ้าหน้าที่” ของ สทอภ. ท าหน้าที่เป็นผู้ดูแลระบบส าหรับงานระบบ 

สารสนเทศที่อยู่ภายใต้สายงานการบังคับบัญชา  
2.1.7. สามารถอนุญาตให้หน่วยงานภายนอกเข้ามาปฏิบัติงานกับระบบสารสนเทศของ สทอภ.  
2.1.8. สามารถก าหนดและจ าแนกพ้ืนที่ใช้งานระบบสารสนเทศของ สทอภ. ที่อยู่ภายใต้สายงาน

การบังคับบัญชา  
2.1.9. สามารถก าหนดสิทธิของผู้ใช้งานในการผ่านเข้าออกพ้ืนที่ใช้งานระบบสารสนเทศของ 

สทอภ. ที่อยู่ภายใต้สายงานการบังคับบัญชา และต้องก ากับดูแลให้ผู้ที่มีสิทธิผ่านเข้าออก
ดังกล่าว ปฏิบัติตามนโยบาย กฎระเบียบ ข้อบังคับ อันเกี่ยวข้องกับระบบสารสนเทศของ 
สทอภ. อย่างเคร่งครัด 

2.2. “ผู้บริหารระดับสูงสุด” “ผู้บริหารระดับสูง” และ “CIO” 
หน้าที่ และความรับผิดชอบ 
2.2.1. ในกรณีที่ระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ  

แก่ สทอภ. หรือผู้หนึ่งผู้ใด อันเนื่องมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตาม 
นโยบายความมั่นคงปลอดภัยด้านสารสนเทศ ผู้บริหารระดับสูงที่ได้รับมอบหมายให้ดูแล 
รับผิดชอบด้านสารสนเทศของ สทอภ. ต้องเป็นผู้รับผิดชอบต่อความเสี่ยงความเสียหาย 
หรืออันตรายที่เกิดขึ้น โดยมีอ านาจจัดตั้งคณะกรรมการเพื่อสอบสวนข้อเท็จจริงที่เกิดข้ึน 

2.2.2. มีหน้าที่แจ้งต่อหน่วยงานดูแลรับผิดชอบความม่ันคงปลอดภัยระบบสารสนเทศและนโยบายฯ 
เพ่ือให้รับทราบและรวบรวมข้อมูลอันเก่ียวกับ 
 การก าหนดหรือเปลี่ยนแปลงสิทธิของผู้ใช้งานที่อยู่ภายใต้สายงานการบังคับบัญชา 
 การก าหนดหรือเปลี่ยนแปลงพ้ืนที่ใช้งานระบบสารสนเทศที่อยู่ภายใต้สายงานการ

บังคับบัญชา 
 การก าหนดหรือเปลี่ยนแปลงชั้นความลับของข้อมูลที่อยู่ภายใต้สายงานการบังคับ

บัญชา 
สิทธิ 
2.2.3. สามารถก าหนดชั้นความลับทุกชั้นความลับ ส าหรับข้อมูลและสารสนเทศที่ก าหนดชั้น 

ความลับของ สทอภ. ที่อยู่ภายใต้สายงานการบังคับบัญชา 
2.2.4. สามารถเสนอต่อผู้บริหารระดับสูง เพ่ือพิจารณาสั่งการให้ข้อมูลหรือสารสนเทศอันเป็น

ผลลัพธ์ ซึ่งเกิดจากการประมวลผลข้อมูลหรือสารสนเทศที่มาจากสายงานการบังคับบัญชา 
(ได้แก่ ผลลัพธ์จากการประมวลผลข้อมูลหรือสารสนเทศที่มาจากหลายหน่วยงาน หรือมีการ
ก าหนดชั้นความลับไว้ต่างกัน) ได้รับการก าหนดชั้นความลับตามความเหมาะสม 

2.2.5. สามารถเข้าถึงและใช้งานข้อมูลและสารสนเทศที่ก าหนดชั้นความลับทุกชั้นความลับที่อยู่ 
ภายใต้สายงานการบังคับบัญชา 

2.2.6. สามารถเข้าถึงและใช้งานข้อมูลและสารสนเทศที่ก าหนดชั้นความลับอ่ืนๆ ของ สทอภ. 
เท่าท่ี ได้รับอนุญาตจากผู้บริหารระดับสูง 

2.2.7. สามารถสั่งการ อนุญาต เพิกถอน และระงับสิทธิของผู้ใช้งานในการเข้าถึงหรือควบคุมการ
ใช้งานสารสนเทศที่ก าหนดชั้นความลับที่อยู่ภายใต้สายงานการบังคับบัญชา 
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2.2.8. สามารถเสนอเพ่ือแต่งตั้งให้ “เจ้าหน้าที่ (Officer)” ของ สทอภ. ท าหน้าที่เป็นผู้ดูแลระบบ  
ส าหรับงานระบบสารสนเทศที่อยู่ภายใต้สายงานการบังคับบัญชา ทั้งนี้ขึ้นอยู่กับหน้าที่ 
ความผิดชอบของหน่วยงานนั้นๆ 

2.2.9. สามารถเสนอต่อผู้บริหารระดับสูงเพ่ือขออนุญาตให้หน่วยงานภายนอกเข้าปฏิบัติงานกับ 
ระบบสารสนเทศของ สทอภ. ที่อยู่ภายใต้สายงานการบังคับบัญชา 

2.2.10. สามารถก าหนดและจ าแนกพ้ืนที่ใช้งานระบบสารสนเทศของ สทอภ. ที่อยู่ภายใต้สายงาน  
การบังคับบัญชา 

2.2.11. สามารถก าหนดสิทธิของผู้ใช้งานในการผ่านเข้าออกพ้ืนที่ใช้งานระบบสารสนเทศของ  
สทอภ. ที่อยู่ภายใต้สายงานการบังคับบัญชา และมีหน้าที่ต้องก ากับดูแลให้ผู้ที่มีสิทธิผ่านเข้า 
ออกดังกล่าว ปฏิบัติตามนโยบาย กฎระเบียบ ข้อบังคับ อันเกี่ยวข้องกับระบบสารสนเทศ
ของ  สทอภ. อย่างเคร่งครัด 

2.3. “ผู้บริหารระดับต้น” 
หน้าที่ และความรับผิดชอบ 
2.3.1. ควบคุมดูแลให้ผู้ใต้บังคับบัญชาปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความ 

มั่นคงปลอดภัยด้านสารสนเทศอย่างเคร่งครัด 
2.3.2. ควบคุม ดูแล รับผิดชอบอุปกรณ์ด้านเทคโนโลยีสารสนเทศของหน่วยงาน 
สิทธิ  
2.3.3. สามารถเข้าถึงและใช้งานข้อมูลและสารสนเทศที่ก าหนดชั้นความลับเฉพาะ “ชั้นลับ”  

ที่อยู่ภายใต้สายงานการบังคับบัญชา  
2.3.4. สามารถเข้าถึงและใช้งานข้อมูลและสารสนเทศที่ก าหนดชั้นความลับเฉพาะ “ชั้นลับมาก”  

เท่าที่ได้รับอนุญาตจาก “ผู้บริหารระดับสูง” โดยต้องผ่านความเห็นชอบของ “ผู้บริหาร 
ระดับกลาง” ที่เป็นเจ้าของงานระบบสารสนเทศ 

2.3.5. สามารถอนุญาตให้บุคคลหรือผู้ ใช้ งานยืม อุปกรณ์ด้ านเทคโนโลยีสารสนเทศใน 
ความรับผิดชอบ ได้แก่ Projector, PC เป็นต้น  

2.4. “ผู้ดูแลระบบ (System Administrator)” 
หน้าที่ และความรับผิดชอบ 
2.4.1. ไม่มีสิทธิเปิดอ่านจดหมายอิเล็กทรอนิกส์หรือการสื่อสารระหว่างกันที่ เป็นส่วนตัว  

(ได้แก่ Gmail, Outlook, line) ของ “ผู้ใช้งาน” ยกเว้นในกรณีที่ใช้ในการสืบสวนเกี่ยวกับ
การใช้งาน ระบบอย่างไม่ถูกต้อง หรือละเมิดสิทธิผู้อ่ืน หรือมีการร้องขอจากหน่วยงาน
ภายนอกตามค าสั่ง ศาลหรือตามกฎหมาย 

2.4.2. ไม่มีสิทธิเปิดอ่าน หรือใช้งานข้อมูลและสารสนเทศที่ก าหนดชั้นความลับ ยกเว้นในกรณีที่
ได้รับอนุญาตสิทธิเป็นลายลักษณ์อักษรจากผู้บริหาร สทอภ. ที่สามารถอนุญาตสิทธิในการ
เข้าถึง หรือควบคุมการใช้งานสารสนเทศที่ก าหนดชั้นความลับนั้น 

2.4.3. แจ้งให้ผู้ ใช้งานทราบล่วงหน้าถึงวันเวลาที่ต้องปิดระบบเพ่ือบ ารุงรักษาปรับปรุง  
หรือเปลี่ยนแปลงระบบ ซึ่งส่งผลให้ต้องหยุดบริการในช่วงเวลาหนึ่ง ยกเว้นในกรณีฉุกเฉิน 
ผู้ดูแล ระบบมีสิทธิปิดระบบทันที และจะต้องพยายามให้ผู้ใช้งานสามารถเก็บบันทึกข้อมูล
ได้อย่างสมบูรณ์ก่อนที่จะด าเนินการปิดระบบ และท ารายงานให้ผู้บังคับบัญชาทราบ 
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2.4.4. ต้องดูแลรักษา ตรวจสอบแก้ไข และเสนอ สทอภ. ให้ปรับปรุงระบบสารสนเทศ  
และระเบียบปฏิบัติที่เกี่ยวข้อง เพ่ือให้ระบบสามารถใช้งานได้ดี มีเสถียรภาพ มีความมั่นคง
ปลอดภัย และมีประสิทธิภาพอยู่เสมอ 

2.4.5. ติดตาม ก าชับผู้ใช้งาน และปรับปรุงฐานข้อมูลของผู้ใช้งาน ให้มีความถูกต้องเป็นปัจจุบันอยู่
เสมอ รวมทั้งต้องลบบัญชีผู้ใช้งานของผู้ที่หมดสิทธิในการใช้งานระบบออกจากฐานข้อมูล 

2.4.6. ต้องติดตามข่าวสาร ภาวะภัยคุกคาม ช่องโหว่ของระบบสารสนเทศ และต้องปรับปรุงดูแล 
ระบบเพ่ือลดความเสี่ยงของการถูกบุกรุกอย่างสม่ าเสมอ 

2.4.7. ต้องขออนุญาตผู้บังคับบัญชาในกรณีที่มีการร่วมมือกับหน่วยงานดูแลรับผิดชอบความมั่นคง 
ปลอดภัยระบบสารสนเทศและนโยบายฯ ในการประเมิน ตรวจสอบ ทดสอบ หาจุดอ่อน 
ช่อง โหว่ อันเกี่ยวข้องกับความมั่นคงปลอดภัยของระบบสารสนเทศ และท าการแก้ไขอย่าง
รวดเร็ว 

2.4.8. ต้องแจ้งต่อหน่วยงานดูแลรับผิดชอบความมั่นคงปลอดภัยระบบสารสนเทศและนโยบายฯ  
ทันทีและท ารายงานแจ้งผู้บังคับบัญชาตามล าดับชั้น ในกรณีที่ตรวจพบหรือได้รับรายงาน
จาก ผู้ใช้งานหรือสงสัยว่าระบบสารสนเทศที่รับผิดชอบโดยตรงหรือระบบที่เกี่ยวข้องอ่ืนใด
ของ  สทอภ. ถูกละเมิดทางด้านความมั่นคงปลอดภัย 

สิทธิ  
2.4.9. สามารถยุติการท างานของระบบสารสนเทศ ซึ่งพบว่าเป็นภัยต่อความมั่นคงปลอดภัย  

หรือ สร้างภาระให้ระบบสารสนเทศของ สทอภ. โดยไม่จ าเป็นต้องมีการแจ้งล่วงหน้าในกรณี
ฉุกเฉิน เท่านั้น และติดตามสอบสวนหาสาเหตุที่มาของภัยหรือภาระนั้น และท ารายงานให้ 
ผู้บังคับบัญชาที่รับผิดชอบระบบทราบ  

2.4.10. สามารถยุติการท างานของระบบสารสนเทศที่เปิดใช้โดยไม่ได้รับอนุญาตจาก สทอภ.  
โดยไม่ต้องมีการแจ้งล่วงหน้า และติดตามสอบสวนหาสาเหตุที่มาของระบบงานนั้น และท า
รายงาน ให้ผู้บังคับบัญชาทราบ 

2.4.11. สามารถจ ากัดหรือระงับสิทธิของผู้ใช้งานระบบอย่างไม่เหมาะสม และแจ้งให้ผู้บริหาร 
สทอภ. ตั้งคณะกรรมการพิจารณาสอบสวนหรือลงโทษตามความเหมาะสม 

2.5. “เจ้าของข้อมูล (Information Owner)” 
หน้าที่ และความรับผิดชอบ 
2.5.1. ตรวจทานระดับชั้นความปลอดภัยของข้อมูลเพ่ือให้มั่นใจว่ายังเป็นไปตามความต้องการของ 

การปฏิบัติงานและมีความเหมาะสมและสอดคล้องกับระดับความปลอดภัยนั้น ๆ 
2.5.2. ตรวจสอบให้แน่ใจว่าข้อมูลที่ได้มีการระบุหรือแสดงระดับความปลอดภัยตามที่ได้จัดระดับไว้ 

อย่างถูกต้องและเหมาะสม ไม่ว่าจะอยู่ในรูปแบบหรือสื่อประเภทใดก็ตาม 
2.5.3. จัดท าข้อก าหนดในการส ารองข้อมูล และด าเนินการให้มีการจัดการในเรื่องของการละเมิด 

ความปลอดภัยอย่างเหมาะสม 
สิทธิ  
2.5.4. อนุมัติและตรวจทานเพ่ือให้แน่ใจว่าสิทธิของผู้ใช้งานถูกต้องเหมาะสม  
2.5.5. ก าหนดระดับชั้นความปลอดภัยให้กับข้อมูล 
2.5.6. ก าหนดพ้ืนฐานการรักษาความปลอดภัยในการเข้าถึงข้อมูลของหน่วยงาน 
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2.6. “เจ้าของระบบงาน (Application Owner)” 
หน้าที่ และความรับผิดชอบ 
2.6.1. ตรวจสอบให้แน่ใจว่าระบบงานสามารถท างานได้ถูกต้องตามความต้องการได้อย่างสม่ าเสมอ 
2.6.2. ควบคุมดูแลความปลอดภัยในการเข้าใช้งานระบบงาน และความปลอดภัยของข้อมูล 
2.6.3. อนุมัติ ตรวจทาน และรับรองสิทธิการเข้าใช้ระบบที่เหมาะกับระดับความส าคัญของข้อมูล 
2.6.4. จัดท าข้อก าหนดในการส ารองข้อมูลและ Source Code ของระบบงาน 
2.6.5. ด าเนินการหรือมีการจัดการในเรื่องของการละเมิดความปลอดภัยอย่างเหมาะสม 
สิทธิ  
2.6.6. สามารถมอบหมายหน้าที่และความรับผิดชอบดังกล่าวข้างต้นให้แก่บุคคลอ่ืนที่เหมาะสม  

แต่เจ้าของระบบงานยังคงมีหน้าที่และความรับผิดชอบต่อระบบงานดังกล่าวโดยสมบูรณ์  
2.7. “ผู้ใช้ (Users)” 

หน้าที่ และความรับผิดชอบ 
2.7.1. อุปกรณ์ระบบคอมพิวเตอร์และระบบเครือข่าย สทอภ. มีไว้เพ่ือใช้ในกิจการของ สทอภ.    

เท่านั้น ยกเว้นในกรณีที่ผู้ใช้งานได้รับอนุญาตเป็นกรณีเฉพาะจากผู้บริหาร สทอภ. 
2.7.2. ต้องช่วยกันรักษาอุปกรณ์ต่าง ๆ ไม่ให้เกิดความเสียหาย หากมีความเสียหายจากอุบัติเหตุ

หรือ ภัยต่าง ๆ ผู้ใช้งานต้องรายงานผู้ดูแลระบบ และผู้บังคับบัญชาให้รับทราบทันท ี
2.7.3. การขอใช้งานอุปกรณ์และระบบต่าง ๆ ผู้ใช้งานต้องสามารถแสดงบัตรประจ าตัวที่ถูกต้องได้ 

หากผู้ดูแลระบบร้องขอ 
2.7.4. พึงใช้ทรัพยากรเครือข่ายอย่างมีประสิทธิภาพ ได้แก่ ไม่ Download ไฟล์ขนาดใหญ่โดยไม่ 

จ าเป็น ไม่ส่งหรือกระจายส่งต่อจดหมายอิเล็กทรอนิกส์ในลักษณะจดหมายลูกโซ่ ฯลฯ   
2.7.5. เพ่ือให้การบริหารระบบเป็นไปอย่างถูกต้อง ผู้ใช้งานต้องให้ข้อมูลประจ าตัวที่ถูกต้องส าหรับ

การเปิดบัญชีผู้ใช้งาน (User ID หรือ Login Account)   
2.7.6. ต้องรับผิดชอบในการก าหนดรหัสผ่าน (Password) ที่ปลอดภัยตามนโยบายการบริหาร 

จัดการรหัสผ่าน (Password Management Policy)   
2.7.7. ต้องไม่อนุญาตให้ผู้ อ่ืนใช้งานระบบคอมพิวเตอร์ผ่านบัญชีผู้ใช้งานของตนโดยเด็ดขาด 

มิฉะนั้น  ผู้ใช้งานอาจมีความผิดทางวินัยและต้องรับผิดชอบต่อปัญหาที่เกิดขึ้น ได้แก่  
การละเมิดลิขสิทธิ์ หรือการเก็บข้อมูลที่ผิดกฎหมาย ฯลฯ 

2.7.8. ต้องรายงานต่อผู้ดูแลระบบและผู้บังคับบัญชาโดยทันที ในกรณีตรวจพบหรือสงสัยว่ามีการ
น าบัญชีผู้ใช้งานของตนหรือของผู้อ่ืนไปใช้งานโดยไม่ได้รับอนุญาต หรือใช้งานในทางมิชอบ
และพบเห็นพฤติกรรมการล่วงละเมิดความม่ันคงปลอดภัยทุกอย่างในระบบ 

2.7.9. ต้องป้องกันข้อมูลและสารสนเทศท่ีก าหนดชั้นความลับมิให้ถูกเปิดเผยไปสู่ผู้อื่น 
2.7.10. ไม่ล่วงล้ าเข้าในบริเวณพ้ืนที่ใช้งานระบบสารสนเทศท่ีไม่ได้รับอนุญาต  
2.7.11. ต้องใช้ระบบในลักษณะที่ถูกต้องตามกฎหมาย ไม่ละเมิดสิทธิ์และไม่ก่อความเดือดร้อนหรือ   

ความเสียหายแก่บุคคลหรือองค์กรอื่น 
2.7.12. ไม่ติดตั้งหรือเปิดให้บริการระบบเครือข่ายบนเครื่องของ สทอภ. เพื่อท าภารกิจส่วนตัว 
2.7.13. ต้องคืนสินทรัพย์ สทอภ. อันเกี่ยวกับการปฏิบัติหน้าที่ในทันทีที่พ้นหน้าที่ ได้แก่ อุปกรณ์

ระบบสารสนเทศ ข้อมูลและส าเนาของข้อมูล กุญแจ บัตรประจ าตัว บัตรผ่านเข้า-ออก ฯลฯ  
2.7.14. ต้องท ารายงานแจ้งให้ผู้ดูแลระบบและผู้บังคับบัญชาทราบทันที ในกรณีที่มีการเคลื่อนย้าย

ถอดถอนอุปกรณ์ระบบสารสนเทศ 
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   จัดท าโดยฝ่ายจัดการเทคโนโลยีและระบบสารสนเทศกลาง ส านกังานพัฒนาเทคโนโลยีอวกาศและภูมิสารสนเทศ (องค์การมหาชน) 
 

2.7.15. ต้องปฏิบัติตามมาตรฐาน (Standard) แนวทางปฏิบัติ (Guideline) และวิธีการปฏิบัติ    
(Procedure) อันเกี่ยวเนื่องกับความมั่นคงปลอดภัยด้านสารสนเทศของ สทอภ. 

2.7.16. ห้ามผู้ใช้งานติดตั้งโปรแกรมหรืออุปกรณ์ในเครื่องของ สทอภ. ก่อนได้รับการอนุมัติจาก
หน่วยงานที่ดูแลรับผิดชอบด้านโครงข่ายระบบสารสนเทศ เพ่ือป้องกันปัญหาด้านลิขสิทธิ์
และ ปัญหาอ่ืนๆ ที่จะเกิดขึ้นภายหลังการติดตั้ง ได้แก่การติดตั้ง Access Point ด้วยตนเอง
แล้วเกิดการเจาะระบบเข้ามาในระบบเครือข่ายของ สทอภ.หรือท าให้เกิดการแพร่กระจาย
ของ ไวรัสและภัยคุกคามอ่ืนๆ เป็นต้นควบคุมดูแลความปลอดภัยในการเข้าใช้งานระบบงาน 
และความปลอดภัยของข้อมูล 

2.7.17. หากพบว่าระบบรักษาความปลอดภัยมีข้อบกพร่อง หรือสงสัยว่า มีผู้ใดกระท าการที่น่าสงสัย 
ให้แจ้งต่อผู้ดูแลระบบโดยทันที 

2.7.18. ต้องให้ความร่วมมือกับเจ้าหน้าที่ที่ได้รับมอบหมายให้ท าการสืบสวนสอบสวนเหตุการณ์ที่ 
เกี่ยวข้องกับการรักษาความปลอดภัยของ สทอภ. 

สิทธิ  
2.7.19. สามารถเข้าถึงข้อมูลข่าวสาร ที่มิใช่ข้อมูลและสารสนเทศที่ก าหนดชั้นความลับของ สทอภ. 

ยกเว้นในกรณีที่ได้รับอนุญาตสิทธิเป็นลายลักษณ์อักษรจากผู้บริหาร สทอภ. ที่สามารถ 
อนุญาตสิทธิในการเข้าถึงหรือควบคุมการใช้งานสารสนเทศที่ก าหนดชั้นความลับนั้น 

2.8. “หน่วยงานดูแลรับผิดชอบความม่ันคงปลอดภัยระบบสารสนเทศและนโยบายฯ” 
หน้าที่ และความรับผิดชอบ 
2.8.1. พิจารณารายละเอียดการฝ่าฝืนหรือการละเมิดข้อบังคับและนโยบายความมั่นคงปลอดภัย

ระบบสารสนเทศของ สทอภ. ถ้าเป็นการฝ่าฝืนระเบียบขั้นรุนแรงหรือกรณีที่ฝ่าฝืนแล้ว 
ก่อให้เกิดความเสียหายแก่ สทอภ. หรือต่อบุคคลก็จะจัดท าบันทึกรายงานเกีย่วกับการฝ่าฝืน
นโยบายดังกล่าวไปยังผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (CIO) 

2.8.2. ในกรณีการละเมิดหรือฝ่าฝืนมีเจตนาไม่ชัดเจน ผู้ละเมิดหรือฝ่าฝืนจะถูกตักเตือนและชี้แจง 
ให้เข้าใจถึงข้อปฏิบัติที่ถูกต้องหากมีการกระท าการฝ่าฝืนนั้นอีก ให้แต่งตั้งคณะกรรมการ  
พิจารณา และต้องรายงานการกระท าดังกล่าว ไปยังผู้บริหารเทคโนโลยีสารสนเทศระดับสูง 
(CIO) และผู้บังคับบัญชาที่เกี่ยวข้องทันที โดยให้มีการสอบสวน และด าเนินการทางวินัยตาม
ความรุนแรงของผลกระทบจากการละเมิดหรือฝ่าฝืนข้อบังคับนั้น ๆ 

2.8.3. ป้องกันและแก้ไขปัญหาที่เกิดขึ้นทันที เพ่ือให้แน่ใจว่าการละเมิดหรือฝ่าฝืนเหล่านั้นจะไม่
ลุกลามเป็นปัญหาใหญ่ 

2.8.4. จัดอบรมส่งเสริมให้ผู้ใช้งานตระหนักถึงความมั่นคงปลอดภัยด้านสารสนเทศ 
2.8.5. ให้ค าแนะน าด้านเทคนิคที่เก่ียวกับการรักษาความปลอดภัยของระบบสารสนเทศ 
2.8.6. วางแผนควบคุมระบบความม่ันคงปลอดภัยด้านสารสนเทศและการเตือนภัยรวมถึงวิเคราะห์

หาวิธีการแก้ไขจุดอ่อนของระบบสารสนเทศ 
2.8.7. สืบสวนเหตุการณ์ต่าง ๆ ที่ไม่เป็นไปตามนโยบายความม่ันคงปลอดภัยด้านสารสนเทศ 
2.8.8. ติดต่อและประสานงานเพ่ือสร้างความร่วมมือทางด้านความมั่นคงปลอดภัยระหว่างองค์กร 
2.8.9. รวบรวมรายชื่อและข้อมูลส าหรับการติดต่อกับหน่วยงานอ่ืน ๆ ได้แก่ ส านักงานต ารวจ 

แห่งชาติ สภาความมั่นคงแห่งชาติ ศูนย์ประสานงานความมั่นคงปลอดภัยด้านสารสนเทศ 
คอมพิวเตอร์ประเทศไทย (ThaiCERT) เป็นต้น เพ่ือใช้ส าหรับการติดต่อประสานงาน
ทางด้านความม่ันคงปลอดภัยในกรณีที่มีความจ าเป็น 
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สิทธิ  
2.8.10. ก าหนดกระบวนการในการอนุมัติการใช้งานระบบสารสนเทศใหม่และบังคับให้มีการใช้งาน

กระบวนการนี้ 
2.8.11. การด าเนินการทางกฎหมายใด ๆ ต้องได้รับความช่วยเหลือจากหน่วยงานดูแลรับผิดชอบ 

ด้านกฎหมายและตัวแทนของ สทอภ. และในการด าเนินคดีใด ๆ ที่เกี่ยวข้องกับ สทอภ.  
ต้องเป็นหน้าที่ของเจ้าหน้าที่ระดับผู้บริหารที่ได้รับมอบหมายเท่านั้น 

2.9. “หน่วยงานที่ดูแลรับผิดชอบด้านโครงข่ายระบบสารสนเทศ” 
หน้าที่ และความรับผิดชอบ 
2.9.1. พัฒนา ติดตั้ง ตรวจสอบ ปรับปรุง ซ่อมแซมและบ ารุงรักษาอุปกรณ์ บริหารจัดการระบบ  

เกี่ยวกับอุปกรณ์ IT Infrastructure ให้แก่หน่วยงานของ สทอภ. ทั้งหมด 
2.9.2. บริหารจัดการระบบเครือข่ายเชื่อมโยงคอมพิวเตอร์ (Network Administration) ที่ใช้งาน 

ภายใน สทอภ. ทุกระบบ และควบคุมการเชื่อมต่อเครือข่ายอินเทอร์เน็ตโดยตรงผ่าน
ช่องทางอ่ืน ได้แก่ Dial up Modem รวมทั้งควบคุมการเชื่อมต่อเครือข่ายจากภายนอก 
ได้แก่ การ Remote เครื่องคอมพิวเตอร์ การใช้งาน VPN เป็นต้น 

2.9.3. รับผิดชอบในการจัดหาและควบคุมการใช้งาน Corporate Antivirus จัดเตรียมคู่มือและ 
ข้อมูลต่างๆ ที่เกี่ยวกับ Corporate Antivirus จัดท าสถิติ กราฟ และผลการใช้งาน รวมไป
ถึงการอนุญาตหรือจ ากัดการใช้งานของผู้ใช้งาน 

2.9.4. รับผิดชอบในการบ ารุงรักษา ปิดช่องโหว่ในระบบ Corporate Antivirus ปรับปรุง Virus  
Signature ระบบ Corporate Antivirus ให้ทันสมัย เสนองบประมาณผ่านหน่วยงานดูแล 
รับผิดชอบความมั่นคงปลอดภัยระบบสารสนเทศและนโยบายฯ ปรับเพ่ิมลดจ านวนลิขสิทธิ์ 
ของ Corporate Antivirus อนุญาตหรือจ ากัดการใช้งานของผู้ใช้งาน และด าเนินการใน
ส่วนที่เกี่ยวข้อง 

2.9.5. รับผิดชอบการจัดท าและปรับปรุงเนื้อหาของเว็บไซต์ของ สทอภ. (www.gistda.or.th)   
2.9.6. ควบคุมการติดตั้งโปรแกรมหรืออุปกรณ์ในเครื่องคอมพิวเตอร์ของ สทอภ. 
2.9.7. รับผิดชอบร่วมกับผู้ดูแลระบบในการตรวจสอบซอฟต์แวร์ เพ่ือป้องกันการละเมิดข้อตกลง 

และหาทางป้องกันซอฟต์แวร์ที่ใช้ในการตรวจประเมินระบบ มิให้มีการน าซอฟต์แวร์ไปใช้
ในทางท่ีผิดหรือป้องกันข้อมูลส าคัญท่ีเป็นผลลัพธ์จากการตรวจสอบโดยซอฟต์แวร์นั้นๆ  

2.9.8. จัดท าข้อมูลสินทรัพย์ระบบสารสนเทศของ สทอภ. รวมถึงค่า Configuration ของอุปกรณ์
เครือข่าย เพ่ือประสิทธิภาพในบริหารจัดการระบบสารสนเทศของ สทอภ. 

2.9.9. ให้ค าแนะน าและเป็นที่ปรึกษาในการพิจารณารายละเอียดการฝ่าฝืนหรือการละเมิด
ข้อบังคับและนโยบายความม่ันคงปลอดภัยระบบสารสนเทศของ สทอภ. และแก้ไขปัญหาที่
เกิดข้ึนดังกล่าว 

2.9.10. ควบคุมระบบความมั่นคงปลอดภัยด้านสารสนเทศและการเตือนภัย รวมถึงวิเคราะห์หา 
วิธีการแก้ไขจุดอ่อนของระบบสารสนเทศ 

2.9.11. ก าหนดและควบคุมการส ารองและกู้คืน (Backup & Recovery) ระบบสารสนเทศของ  
สทอภ. 

2.9.12. ควบคุมการพิสูจน์ตัวตน (Authentication) ก่อนเข้าถึงระบบสารสนเทศของ สทอภ. 
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2.10. “หน่วยงานดูแลรับผิดชอบด้านตรวจสอบภายใน” 
หน้าที่ และความรับผิดชอบ 
2.10.1. ตรวจสอบการปฏิบัติงานของผู้ใช้งานให้สอดคล้องกับนโยบายความมั่นคงปลอดภัยด้าน

สารสนเทศของ สทอภ. ที่ด าเนินไปภายใต้มาตรฐานและแนวทางการปฏิบัติที่ได้ก าหนดไว้
ในนโยบาย และร่วมมือกับหน่วยงานดูแลรับผิดชอบความมั่นคงปลอดภัยระบบสารสนเทศ
และนโยบายฯ เพ่ือป้องกันสินทรัพย์และข้อมูลต่าง ๆ ของ สทอภ. 

2.10.2. ให้ความช่วยเหลือแก่หน่วยงานดูแลรับผิดชอบความมั่นคงปลอดภัยระบบสารสนเทศและ 
นโยบายฯ ในการชี้ถึงความเสี่ยงต่าง ๆ รวมถึงภัยคุกคามอันอาจก่อให้เกิดอันตรายต่อความ 
มั่นคงปลอดภัยของ สทอภ. 

2.11. “หน่วยงานดูแลรับผิดชอบด้านบริหารความเสี่ยง” มีหน้าที่และความรับผิดชอบในการวิเคราะห์
และประเมินความเสี่ยงของระบบสารสนเทศ เพ่ือปรับปรุงให้องค์กรมีคุณภาพ ประสิทธิภาพ  
และลดโอกาสความเสียหายที่อาจจะเกิดข้ึนได้ 

2.12. “หน่วยงานดูแลรับผิดชอบด้านกฎหมาย” มีหน้าที่และความรับผิดชอบในการให้ความเห็น  
หรือให้ค าปรึกษาเกี่ยวกับระเบียบ ข้อก าหนด กฎเกณฑ์ ข้อบังคับ กฎหมาย พระราชบัญญัติ   
พระราชกฤษฎีกา การฟ้องร้องด าเนินคดี รวมถึงข้อละเมิดสินทรัพย์ทางปัญญา ที่เกี่ยวกับความมั่นคง
ปลอดภัยด้านสารสนเทศของ สทอภ. 

2.13. “หน่วยงานดูแลรับผิดชอบด้านบริหารงานบุคคล” 
หน้าที่ และความรับผิดชอบ 
2.13.1. ตรวจสอบคุณสมบัติของผู้สมัครเกี่ยวกับการละเมิดด้านความมั่นคงปลอดภัยระบบ

สารสนเทศ 
2.13.2. การให้ “เจ้าหน้าที”่ ลงนามมิให้เปิดเผยความลับของ สทอภ. 
2.13.3. รายงานข้อมูลการว่าจ้างงาน การเปลี่ยนแปลงสภาพการว่าจ้างงาน การลาออกจากงาน 

การถึงแก่กรรม การโยกย้าย และการพักงานหรือการลงโทษทางวินัย ให้แก่ หน่วยงานดูแล 
รับผิดชอบความมั่นคงปลอดภัยระบบสารสนเทศและนโยบายฯ เพ่ือบริหารจัดการ
ทรัพยากรระบบสารสนเทศ และ สิทธิ์ในการเข้าถึงระบบงานต่าง ๆ 

2.14. “หน่วยงานดูแลรับผิดชอบด้านพัฒนาบุคลากรและวัฒนธรรมองค์กร” มีหน้าที่และความรับผิดชอบ
ในการให้ความเห็นหรือให้ค าปรึกษาเกี่ยวกับระเบียบ ข้อก าหนด กฎเกณฑ์ ข้อบังคับ กฎหมาย 
พระราชบัญญัติ พระราชกฤษฎีกา การฟ้องร้องด าเนินคดี รวมถึงข้อละเมิดสินทรัพย์ทางปัญญา  
ที่เก่ียวกับความม่ันคงปลอดภัยด้านสารสนเทศของ สทอภ. 

2.15. “หน่วยงานดูแลรับผิดชอบด้านอาคารและสถานที่” มีหน้าที่และความรับผิดชอบในการสร้างความ
มั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม ควบคุมการเข้า-ออกอาคารและส านักงานจัดเตรียม 
การป้องกันต่อภัยคุกคามต่าง ๆ ทั้งจากมนุษย์และธรรมชาติ ได้แก่ ไฟไหม้ น้ าท่วม แผ่นดินไหว  
ความไม่สงบของบ้านเมือง เป็นต้น 
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นโยบายความม่ันคงปลอดภัยระบบสารสนเทศส าหรับหน่วยงานภายนอก 
(IT Security of Third-Party Policy) 

 
1. วัตถุประสงค์ 

เพ่ือควบคุมหน่วยงานภายนอกที่มีการใช้งานระบบสารสนเทศและทรัพยากรสารสนเทศอ่ืน  ๆ  
ของ สทอภ. ให้เป็นไปอย่างมั่นคงปลอดภัย นโยบายนี้ใช้ก ากับการด าเนินงานซึ่งไม่สามารถท าขึ้นภายใน สทอภ. 
ได้แก่ การพัฒนาระบบสารสนเทศ การใช้บริการของที่ปรึกษา การใช้บริการด้านระบบสารสนเทศจากภายนอก 

2. การระบุสัญญาเพื่อควบคุมการเข้าใช้งานของหน่วยงานภายนอก 
2.1. หน่วยงานภายนอกที่ต้องการสิทธิในการเข้าถึงแหล่งข้อมูลของ สทอภ. จะต้องท าเรื่องขออนุญาตเป็น

ลายลักษณ์อักษร เพ่ือขออนุมัติจากผู้บังคับบัญชาเจ้าของข้อมูล ซึ่งเป็นผู้รับผิดชอบต่อการกระท า
ทั้งหมดของบุคคลดังกล่าว 

2.2. ต้องท าการแจ้งเป็นลายลักษณ์อักษรให้หน่วยงานภายนอกทราบถึงความส าคัญที่มีต่อความมั่นคง 
ปลอดภัยด้านสารสนเทศของข้อมูลสารสนเทศ ซึ่งหน่วยงานภายนอกจะต้องลงนามในเอกสารสัญญา
เรื่องการไม่เปิดเผยข้อมูลของ สทอภ. โดยเอกสารดังกล่าวจะถูกจัดเก็บไว้เป็นหลักฐานในส่วนของ 
ผู้ร่วมสัญญาต้องท าการลงนามในสัญญาเรื่องการปกปิดเป็นความลับ และจัดเก็บเอกสารไว้ในแฟ้ม
สัญญา 

2.3. เจ้าของโครงการหรือผู้จัดการโครงการ ซึ่งรับผิดชอบต่อโครงการที่มีการเข้าถึงข้อมูลโดย หน่วยงาน
ภายนอก ต้องก าหนดการเข้าใช้เฉพาะบุคคลที่จ าเป็นเท่านั้นและให้หน่วยงานภายนอกลงนามใน
สัญญาไม่เปิดเผยข้อมูล 

2.4. คู่สัญญาหรือหน่วยงานภายนอก มีหน้าที่ที่ต้องแจ้งให้กับผู้เป็นเจ้าของหรือผู้รับผิดชอบโครงการทราบ
ทันทีท่ีพบว่ามีการคุกคามที่มีผลต่อความม่ันคงปลอดภัยในลักษณะใด ๆ ก็ตาม รวมถึงการเข้าถึงข้อมูล
โดยผู้ไม่มีสิทธิ หรือการผ่อนปรน หรือละเว้นไม่ปฏิบัติตามวินัยความมั่นคงปลอดภัย ด้านสารสนเทศ
ของ สทอภ. นอกจากนั้น “เจ้าหน้าที่ (Officer)” ของ สทอภ. ผู้ซึ่งรับทราบถึงเหตุการณ์คุกคามด้าน
ความปลอดภัยซึ่งเกิดจากคู่สัญญาหรือบุคคลที่สาม ต้องแจ้งให้หน่วยงานดูแลรับผิดชอบความมั่นคง
ปลอดภัยระบบสารสนเทศและนโยบายฯ ทราบทันทีตามกระบวนการ ในนโยบายการรายงาน
เหตุการณ์ด้านความปลอดภัย 

2.5. สัญญาการใช้งานระบบสารสนเทศทั้งหมดที่มีการจัดท าขึ้นต้องระบุถึง “สิทธิในการตรวจสอบ”  
เพ่ือให้มั่นใจได้ว่า สทอภ. สามารถเข้าไปประเมินสภาพแวดล้อมของการควบคุมภายในทั้งทาง
กายภาพ (Physical) และทาง Logical ของคู่สัญญาหรือหน่วยงานภายนอกได้ 
 

3. การให้ความสนับสนุนจาก สทอภ. 
หน่วยงานภายนอกที่ต้องการสิทธิในการเข้าถึงแหล่งข้อมูลของ สทอภ. จะต้องขออนุญาตเป็นลายลักษณ์

อักษร เพ่ือขออนุมัติจากผู้บังคับบัญชาเจ้าของข้อมูลซึ่งเป็นผู้รับผิดชอบต่อการกระท าทั้งหมดของบุคคลดังกล่าว 

4. มาตรฐานการเลือกหน่วยงานภายนอกโดยท่ัวไป 
4.1. ผู้บังคับบัญชาที่รับผิดชอบโครงการ ต้องขอข้อมูลเบื้องต้นของหน่วยงานภายนอกในรายที่ยังไม่ทราบ

รายละเอียด ซึ่งอาจจะรวมถึงข้อมูลด้านการเงินที่ใช้อ้างอิงได้ 



23 
 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ และ แนวปฏบิัติการรักษาความมั่นคงปลอดภัยไซเบอร์ 
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4.2. สทอภ. ต้องพิจารณาการเข้าไปประเมินความเสี่ยงหรือจัดท าการควบคุมภายในของหน่วยงาน
ภายนอก ทั้งนี้ขึ้นอยู่กับความส าคัญของระบบที่เข้าไปปฏิบัติงานและข้อมูลที่ให้ไป 

4.3. ส าหรับโครงการขนาดใหญ่ หน่วยงานภายนอกที่สามารถเข้าถึงข้อมูลที่มีความส าคัญของ สทอภ.
ผู้ดูแลระบบต้องควบคุมการปฏิบัติงานในการประมวลผลข้อมูลนั้น 
 

5. มาตรฐานการเลือกหน่วยงานภายนอกโดยท่ัวไป 
5.1. กรณีที่มีความจ าเป็น สทอภ. จะให้สิทธิหน่วยงานภายนอกในการเข้าถึงข้อมูลเดียวกับผู้ใช้งานภายใน 

โดยจะจ ากัดเพียงการเข้าถึงข้อมูลเท่าที่จ าเป็นเพื่อให้งานเสร็จสมบูรณ์ 
ข้อพิจารณา ให้อยู่ในดุลพินิจของผู้บังคับบัญชาเจ้าของข้อมูลนั้น ๆ หรือหน่วยงานดูแลรับผิดชอบ
ความมั่นคงปลอดภัยระบบสารสนเทศและนโยบายฯ 

5.2. หน่วยงานภายนอก ที่ปรึกษา หรือคู่สัญญาที่ท างานโดยตรงให้กับ สทอภ. ทุกคน ไม่ว่าจะท างานอยู่
ภายใน สทอภ. หรือนอกสถานที่จ าเป็นต้องลงนามในสัญญาการไม่เปิดเผยข้อมูลของ สทอภ.  
โดยสัญญาต้องจัดท าให้เสร็จก่อนให้สิทธิในการเข้าสู่ระบบเครือข่ายและข้อมูลต่างๆ ของ สทอภ. 
 

6. มาตรฐานทั่วไปของหนังสือสัญญาว่าจ้าง ที่ต้องมีการใช้งานระบบสารสนเทศจากหน่วยงานภายนอก 
ต้องประกอบไปด้วยข้อความดังต่อไปนี้ 
6.1. สัญญาในการยอมรับนโยบายและการควบคุมด้านความมั่นคงปลอดภัยของ สทอภ. 
6.2. สิทธิส าหรับ สทอภ. ที่จะตรวจสอบสภาพแวดล้อมการท างานรวมทั้งการตรวจสอบการท างานของ

หน่วยงานภายนอก 
6.3. เอกสารต่างๆ เกี่ยวกับมาตรการการควบคุมท่ีใช้ทั้งด้าน Physical และด้าน Logical เพ่ือให้มั่นใจได้ว่า

ระบบงานของผู้ให้บริการจากภายนอกสามารถรักษาความมั่นคงปลอดภัยได้ทั้ง  3 ด้าน คือการรักษา
ความลับ (Confidentiality) การรักษาความถูกต้องเชื่อถือได้ (Integrity) และการรักษาความพร้อมที่
จะให้บริการ (Availability) 

6.4. ข้อก าหนดทางด้านกฎหมาย ได้แก่ความลับส่วนบุคคล (Privacy) และการป้องกันข้อมูล 
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นโยบายส าหรับผู้ปฏิบัติงานชั่วคราว 
(Temporary Worker Policy) 

 
1. วัตถุประสงค์ 

เพ่ือให้ทุกหน่วยงาน ก ากับ ดูแล ผู้ปฏิบัติงานชั่วคราว (Temporary Worker) ที่ไม่ใช่ “เจ้าหน้าที่  
(Officer)” ของ สทอภ. และอยู่ในความรับผิดชอบ ให้ใช้ระบบสารสนเทศอย่างเหมาะสม เกิดประโยชน์สูงสุด  
และปลอดภัย จึงก าหนดข้อปฏิบัติเพื่อความปลอดภัยของระบบสารสนเทศ ดังนี้ 

2. การขอรับสิทธิของผู้ใช้งาน 
2.1. หน่วยงานที่มีความประสงค์ขออนุญาตให้ผู้ปฏิบัติงานชั่วคราวเข้าสู่ระบบสารสนเทศของ สทอภ.  

ให้ขออนุมัติจากผู้บังคับบัญชาระดับส านักขึ้นไปที่มีอ านาจครอบคลุมระบบสารสนเทศที่ ผู้ปฏิบัติงาน
ชั่วคราวต้องการจะเข้าถึงทั้งหมด ทั้งนี้ให้ใช้แบบฟอร์มเพ่ือขออนุมัติตามที่ สทอภ. ก าหนด 

2.2. ผู้ดูแลระบบจะก าหนด Username และ Password ให้กับผู้ปฏิบัติงานชั่วคราวทุกท่านที่ได้รับอนุมัติ
จากผู้บริหารตามข้อ 2.1. 
 

3. การดูแลระหว่างการปฏิบัติงานชั่วคราว 
3.1. ผู้บังคับบัญชาตามข้อ 2.1. ต้องก าหนดให้มีหัวหน้าหน่วยงานที่เกี่ยวข้อง เป็นผู้ดูแลผู้ปฏิบัติงาน 

ชั่วคราวตลอดระยะเวลาการปฏิบัติงาน 
3.2. หัวหน้าหน่วยงานที่ได้รับมอบหมายจากผู้บังคับบัญชาตามข้อ 3.1. ต้องชี้แจงให้ผู้ปฏิบัติงานชั่วคราว

ปฏิบัติตามข้อก าหนดว่าด้วยความมั่นคงปลอดภัยของระบบสารสนเทศและค าสั่ งที่ เกี่ยวข้องอย่าง
เคร่งครัด 

3.3. หัวหน้าหน่วยงานที่ได้รับมอบหมายจากผู้บังคับบัญชาตามข้อ 3.1. มีหน้าที่ก ากับ ดูแลพฤติกรรม          
การใช้ระบบสารสนเทศของ สทอภ. ให้เป็นไปตามความต้องการของหน่วยงาน 

3.4. หัวหน้าหน่วยงานสามารถยกเลิกสิทธิการใช้ระบบของผู้ปฏิบัติงานชั่วคราวที่มีพฤติกรรมการใช้ระบบ
สารสนเทศของ สทอภ. ในทางที่ไม่เหมาะสม 
 

4. การดูแลระหว่างการปฏิบัติงานชั่วคราว 
4.1. ผู้ปฏิบัติงานชั่วคราวที่ได้ท าการสร้างข้อมูลอิเล็กทรอนิกส์ที่ไม่ก่อให้เกิดประโยชน์กับ สทอภ.  

ไว้บนระบบสารสนเทศของ สทอภ. จะต้องท าการลบข้อมูลทิ้งทั้งหมดโดยผู้ดูแล ผู้ปฏิบัติงานชั่วคราว 
ต้องก ากับดูแลการลบข้อมูลอิเล็กทรอนิกส์ดังกล่าว 

4.2. ผู้ดูแลระบบต้องลบ Username และ Password ของผู้ปฏิบัติงานชั่วคราวทันที หลังจากสิ้นสุด 
การปฏิบัติงาน 

4.3. ผู้ดูแลผู้ปฏิบัติงานชั่วคราวต้องแจ้งผู้บังคับบัญชาทันทีที่ผู้ปฏิบัติงานชั่วคราวหมดความจ าเป็น          
หรือเลิกการปฏิบัติงานก่อนก าหนด หรือครบก าหนดการปฏิบัติงานชั่วคราว 
 

5. การดูแลเรื่องข้อมูลด้านเทคโนโลยีสารสนเทศที่เป็นความลับ 
5.1. ผู้ปฏิบัติงานชั่วคราวต้องไม่เปิดเผยข้อมูลในระบบสารสนเทศของ สทอภ. ต่อบุคคลอ่ืนที่ไม่เกี่ยวข้อง

กับการปฏิบัติงานนั้น ทั้งระหว่างการปฏิบัติงานและภายหลังการปฏิบัติงานเสร็จสิ้นไปแล้ว  
ยกเว้นกรณีที่จ าเป็นตามค าสั่งศาลหรือตามกฎหมาย 
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5.2. สทอภ. สงวนสิทธิ์ที่จะเรียกร้องค่าเสียหาย หากพบว่าผู้ปฏิบัติงานชั่วคราวน าข้อมูลที่เป็นความลับใน
ระบบสารสนเทศของ สทอภ. ไปใช้เพื่อประโยชน์ส่วนตนหรือเพ่ือประโยชน์ของบุคคล/นิติบุคคลอ่ืน ๆ 
 

6. สิทธิในการใช้งาน Remote Access ในการปฏิบัติงานชั่วคราว 
การใช้งาน Remote Access ในการปฏิบัติงานชั่วคราว หมายถึง การที่ผู้ปฏิบัติงานชั่วคราวเข้ามา 

ปฏิบัติงานในระบบสารสนเทศของ สทอภ. โดยผ่าน Dial-up Modem, เครือข่าย Internet, เครือข่าย Wireless 
หรือเครือข่ายคอมพิวเตอร์อื่นๆ ที่อยู่นอกเหนือการควบคุมของ สทอภ. 

สิทธิในการใช้งาน Remote Access ในการปฏิบัติงานชั่วคราวเป็นสิทธิที่ สทอภ. จะอนุญาตให้เฉพาะ 
กับตัวบุคคลในระหว่างที่บุคคลนั้นสังกัดอยู่กับบริษัท/องค์กรใดเท่านั้น โดยไม่สามารถถ่ายโอนกันได้ระหว่าง 
บุคคล บริษัท หรือองค์กร หากบุคคลผู้เคยได้รับสิทธิดังกล่าวไม่ได้สังกัดอยู่กับบริษัท/องค์กรที่เคยได้รับสิทธิแล้ว 
ให้ถือว่าบุคคลดังกล่าวหมดสิทธิไป 

6.1. สทอภ. อาจจะให้สิทธิใช้งาน Remote Access ในการปฏิบัติงานชั่วคราวคือ ผู้ปฏิบัติงานชั่วคราวที่
เป็นที่ปรึกษา (Consultant) หรือผู้ปฏิบัติงานตามสัญญาจ้าง (Contractor) เท่านั้น ผู้ปฏิบัติงาน
ชั่วคราวที่เป็นนิสิตนักศึกษาฝึกงานอาจจะไม่ได้รับสิทธิดังกล่าว 

6.2. ผู้ปฏิบัติงานชั่วคราวจะต้องขออนุญาตผู้บังคับบัญชาหน่วยงานที่ดูแลรับผิดชอบด้านโครงข่ายระบบ
สารสนเทศล่วงหน้าก่อนเข้ามาใช้งาน Remote Access สู่ระบบสารสนเทศของผู้ปฏิบัติงานชั่วคราว 
จะต้องระบุวัตถุประสงค์ วิธีการ Access และขอบข่ายของการ Access ที่แน่ชัด และ สทอภ. อาจจะ
อนุญาตให้เป็นรายครั้ง หรือเป็นช่วงระยะเวลาจ ากัดแล้วแต่กรณีและความจ าเป็น 

6.3. สทอภ. สงวนลิขสิทธิ์ที่จะด าเนินคดีตามกฎหมายกับการโยกย้ายเปลี่ยนแปลงโปรแกรมหรือข้อมูลของ 
สทอภ. อื่นใดนอกเหนือไปจากที่ผู้ปฏิบัติงานชั่วคราวได้รับอนุญาต 

6.4. สทอภ. สงวนสิทธิ์เรียกร้องค่าเสียหาย หากระบบคอมพิวเตอร์ของ สทอภ. ได้รับความเสียหาย ได้แก่ 
การติดไวรัสคอมพิวเตอร์ จากการใช้งาน Remote Access ในการปฏิบัติงานชั่วคราว 
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หมวด 3 
การบริหารจัดการสินทรัพย์ 
(Asset Management) 

จุดประสงค์ เพ่ือป้องกันสินทรัพย์ของ สทอภ. จากความเสียหายที่อาจเกิดขึ้นได้ และก าหนดระดับ  
ของการป้องกันสารสนเทศอย่างเหมาะสม โดยมีการจัดท าบัญชีสินทรัพย์ ระบุผู้เป็นเจ้าของสินทรัพย์ และ ก าหนด
หลักเกณฑ์การใช้งานสินทรัพย์ที่เหมาะสม มีการจัดหมวดหมู่สินทรัพย์ตามระดับชั้นความลับ และจัดท าป้ายชื่อ 
เพ่ือการบริหารจัดการสินทรัพย์ตามที่ได้จัดหมวดหมู่ไว้ โดยมีนโยบายดังนี้ 

 
นโยบายการจัดหมวดหมู่และการควบคุมทรัพย์สิน 
(Asset Classification and Control Policy) 

1. วัตถุประสงค์ 
เพ่ือเป็นการก าหนดมาตรฐานในการจัดหมวดหมู่และการควบคุมทรัพย์สินของ สทอภ. เพ่ือป้องกัน 

ทรัพย์สินจากภัยคุกคาม ช่องโหว่ ผู้บุกรุก การถูกขโมย และสิ่งที่สร้างความเสียหายที่อาจเกิดขึ้นได้ 

2. การจัดหมวดหมู่และการควบคุมทรัพย์สิน 
2.1. การจัดท าบัญชีทรัพย์สิน (Inventory of Assets) 

ผู้บังคับบัญชาแต่ละหน่วยงานต้องท าบัญชีทรัพย์สินของหน่วยงานและแบ่งประเภทให้ชัดเจน  
ซึ่งรวมถึงบัญชีครุภัณฑ์คอมพิวเตอร์และบัญชีข้อมูลที่เก็บไว้ในสื่อต่าง ๆ ทั้งหมด เพ่ือใช้ในการก าหนดมูลค่า 
ทรัพย์สิน ระดับความส าคัญและวิธีการป้องกันที่เหมาะสม รวมทั้งต้องระบุผู้เป็นเจ้าของสารสนเทศ  
(แต่ละชนิด) ตามท่ีก าหนดไว้ในบัญชีทรัพย์สิน ซึ่งมีแนวทางปฏิบัติ ดังนี้ 

2.1.1. ทรัพย์สินของ สทอภ. ที่ เป็นครุภัณฑ์อุปกรณ์คอมพิวเตอร์  อุปกรณ์ระบบเครือข่าย  
และซอฟต์แวร์ที่มีค่าลิขสิทธิ์ ต้องมีการขึ้นบัญชีไว้ในสมุดทะเบียน หรือระบบของ สทอภ.  
ตามหลักเกณฑ์หรือสัญญาที่ได้มกีารก าหนดไว้ส าหรับระบบดังกล่าว 

2.1.2. ทรัพย์สินของ สทอภ. ที่เป็นซอฟต์แวร์ที่ใช้เพ่ือการให้บริการของ สทอภ. ซึ่งไม่มีค่าลิขสิทธิ์ 
หากหน่วยงานใดมีการใช้งานให้หน่วยงานนั้นท าทะเบียนการใช้งานไว้ที่หน่วยงาน และให้ส่ง
ส าเนาดังกล่าวให้หน่วยงานที่รับผิดชอบในการจัดการข้อมูลและทรัพย์สินที่เป็นซอฟต์แวร์ของ 
สทอภ. เพ่ือประโยชน์ในการค้นหาติดตามและส ารวจช่องโหว่ที่อาจมีผลกระทบต่อความมั่นคง
ปลอดภัยในระบบสารสนเทศ 

2.1.3. อุปกรณ์คอมพิวเตอร์ อุปกรณ์เครือข่าย ซอฟต์แวร์ที่หน่วยงานจัดเช่าต้องก าหนดให้มีเจ้าหน้าที่ 
ของหน่วยงานเป็นผู้รับผิดชอบ และจะต้องจัดท าบัญชีรายการของอุปกรณ์ ซอฟต์แวร์ หรือ 
ระบบงานคอมพิวเตอร์ที่เช่ามาใช้งาน และให้ส่งส าเนาดังกล่าวให้หน่วยงานที่รับผิดชอบในการ 
จัดการข้อมูลและทรัพย์สินของ สทอภ. 

2.1.4. สื่อบันทึกหรือบรรจุข้อมูล ทั้งกรณีที่เป็นทรัพย์สินของ สทอภ. หากหน่วยงานใดมีการใช้สื่อเพ่ือ 
บันทึกข้อมูลที่มีการก าหนดชั้นความลับ “ชั้นลับที่สุด” หรือ “ชั้นลับมาก” หรือ “ชั้นลับ”  
หน่วยงานนั้นจะต้องมีการท าบัญชีควบคุมการใช้งานเพ่ือระบุผู้รับผิดชอบและป้องกันไม่ให้
รั่วไหล 
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2.2. การตรวจสอบบัญชีสินทรัพย์ (Inventory Check) 
ผู้บังคับบัญชาแต่ละหน่วยงาน ต้องจัดให้มีการตรวจสอบบัญชีทรัพย์สินตามระยะเวลาที่ก าหนดไว้ 

ได้แก่ เดือนละครั้ง (ส าหรับระบบส าคัญ) หรือปีละครั้ง (ส าหรับระบบการใช้งานทั่วไป) 
 

2.3. การจัดหมวดหมู่ข้อมูลและสารสนเทศ (Data and Information Classification) 
2.3.1. ข้อมูลดิจิทัล (Digital Data) หรือสารสนเทศดิจิทัล (Digital Information) ให้หน่วยงานระบุ

ชนิดลักษณะของข้อมูลให้ชัดเจนว่าเกี่ยวกับเรื่องใด ( Topic) มีความส าคัญอย่างไร 
(Importance) และ ต้องมีการจัดล าดับชั้นความลับเป็นอย่างใดอย่างหนึ่งต่อไปนี้ 
 “ชั้นลับที่สุด” 
 “ชั้นลับมาก” 
 “ชั้นลับ” 

โดยยึดถือจากค านิยามในหมวดที่ 1 ทั้งนี้หากไม่ได้มีการก าหนดชั้นความลับที่ชัดเจนไว้ให้ถือ
ว่าข้อมูลหรือสารสนเทศนั้นเป็น “ชั้นเปิดเผย” โดยปริยาย 

2.3.2. เอกสารหรือสิ่งตีพิมพ์ที่ พิมพ์หรือท าซ้ าขึ้นมาจากข้อมูลดิจิทัลหรือสารสนเทศดิจิทัล  
ซึ่งมีการก าหนดชั้นความลับไว้ ทั้งในกรณีทั้งหมดหรือบางส่วน ให้ถือว่ามีชั้นความลับเดียวกัน
กับข้อมูลดิจิทัลหรือสารสนเทศดิจิทัลนั้น ยกเว้นว่ามีการจัดล าดับชั้นความลับใหม่โดย
หน่วยงานผู้ผลิตเอกสารหรือสิ่งพิมพ์นั้น 

2.3.3. ผู้บังคับบัญชาแต่ละหน่วยงานต้องท าการจัดหมวดหมู่ ก าหนดชั้นความลับ และก าหนดระดับ 
ความส าคัญของเอกสาร (Classification Guidelines) เพ่ือป้องกันสารสนเทศของ สทอภ. ให้
มีความปลอดภัยด้วยวิธีการที่เหมาะสม โดย สทอภ. จัดให้มีกระบวนการในการจัดหมวดหมู่
ของข้อมูลและทรัพย์สิน ได้แก่ ชั้นลับที่สุด ชั้นลับมากและชั้นลับ การก าหนดแนวทางการแบ่ง
ชั้นความลับของข้อมูล ต้องอยู่ในการควบคุมดูแลและรักษาความปลอดภัยที่เหมาะสมไม่ว่าจะ
อยู่ในรูปแบบใดก็ตาม 

2.3.4. ข้อมูลที่อยู่ในรูปแบบของเอกสารที่ถูกจัดท าขึ้นจะต้องมีการควบคุมและรักษาความปลอดภัย
อย่างเหมาะสมตั้งแต่การเริ่มพิมพ์ การเก็บรักษา จนถึงการท าลายและก าหนดเป็นระเบียบ
ปฏิบัติ ให้ “เจ้าหน้าที่” ของ สทอภ. ต้องปฏิบัติตามเพ่ือให้มั่นใจว่าข้อมูลได้รับการควบคุม
และรักษาความปลอดภัย 

2.4. การจัดท าป้ายช่ือ ข้อมูล และ สารสนเทศ (Data and Information Labeling and Handling) 
2.4.1. ผู้บังคับบัญชาแต่ละหน่วยงาน ต้องจัดให้มีวิธีการจัดท าและจัดการป้ายชื่อส าหรับข้อมูลและ 

สารสนเทศ โดยแยกตามหมวดหมู่ที่ก าหนดไว้ มีการส่งมอบและจัดเก็บตามขั้นตอน
กระบวนการต่าง ๆ ซึ่งประกอบไปด้วย การถ่ายเอกสาร การจัดเก็บ การส่งต่อ การสื่อสาร 
และการท าลาย มีแนวทางปฏิบัติดังนี้ 

2.4.1.1. ข้อมูลที่อยู่ “ชั้นลับที่สุด” ทั้งฉบับจริงและส าเนาต้องมีการระบุถึงระดับความ
ปลอดภัยของข้อมูลในเอกสารตรงบริเวณส่วนหัวและ/หรือส่วนท้ายของเอกสาร
ทุกหน้า 

2.4.1.2. การน าส่งเอกสารข้อมูล “ชั้นลับที่สุด” ต้องใส่ซองเอกสารลับเฉพาะ ที่ไม่สามารถ
เห็นถึงเนื้อหาของเอกสารที่บรรจุภายในและปิดผนึกลงชื่อของผู้รับอย่างชัดเจน 



28 
 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ และ แนวปฏบิัติการรักษาความมั่นคงปลอดภัยไซเบอร์ 
 
 

   จัดท าโดยฝ่ายจัดการเทคโนโลยีและระบบสารสนเทศกลาง ส านกังานพัฒนาเทคโนโลยีอวกาศและภูมิสารสนเทศ (องค์การมหาชน) 
 

2.4.1.3. ข้อมูลที่อยู่  “ชั้นลับที่สุด” ต้องมีการจัดเก็บในลิ้นชักหรือตู้ที่มีก ารล็อค  
หรือ ห้องที่มีการออกแบบพิเศษส าหรับการเก็บรักษาเอกสารเหล่านี้โดยเฉพาะ 
และจ ากัดเฉพาะผู้ที่มีสิทธิเท่านั้นที่สามารถเข้าถึงข้อมูลดังกล่าวได้ 

2.4.1.4. การท าส าเนาเอกสารข้อมูลที่อยู่ “ชั้นลับที่สุด” ต้องได้รับการอนุมัติจากผู้บริหาร
ระดับสูงเท่านั้น 

2.4.1.5. ข้อมูลที่อยู่ “ชั้นลับที่สุด” ต้องมีการควบคุมดูแลอย่างใกล้ชิดในขณะที่ใช้งาน
เครื่องพิมพ์และเครื่องถ่ายเอกสาร เพ่ือพิมพ์หรือท าส าเนาของข้อมูล 

2.4.1.6. ข้อมูลที่อยู่  “ชั้นลับที่สุด” ผู้ที่ควบคุมการใช้งานเท่านั้นที่ ได้รับอนุญาตให้
ตรวจสอบข้อมูลที่พิมพ์หรือส าเนา 

2.4.1.7. ข้อมูลที่ถูกจัดอยู่ใน “ชั้นลับมาก” ต้องใช้ระบบการน าส่งแบบใส่ 2 ซองซ้อนกัน 
โดยซองด้านในระบุถึงชื่อและประเภทของข้อมูลอย่างชัดเจน ส่วนซองด้านนอก
จะระบุถึงชื่อและที่อยู่ของผู้รับเท่านั้น 

2.4.1.8. ข้อมูล “ชั้นลับมาก” ต้องส่งให้ถึงมือผู้รับที่ระบุเท่านั้นและต้องมีลายเซ็นของผู้รับ
ระบุว่าได้รับเอกสารแล้ว 

2.4.1.9. การท าส าเนาเอกสารข้อมูลที่อยู่ “ชั้นลับมาก” ต้องได้รับการอนุมัติจากผู้บริหาร
ระดับกลางเท่านั้น 

2.4.1.10. ข้อมูลที่อยู่ “ชั้นลับมาก” ต้องถูกจัดพิมพ์จากเครื่องพิมพ์ที่เชื่อมโยงกับระบบ
เครือข่ายที่สามารถควบคุมการใช้ได้เพ่ือป้องกันการอ่าน เปลี่ยนแปลง หรือ  
ลบข้อมูลได้จากผู้ที่ไม่ได้รับอนุญาต 

2.4.1.11. เอกสารข้อมูล “ชั้นลับที่สุด” “ชั้นลับมาก” และ “ชั้นลับ” ที่ไม่ได้น ามาใช้แล้ว
ต้องถูก รวบรวม ขีดฆ่า และท าเครื่องหมาย “ท าลายได้” และน าเอกสารไป
ท าลายเพื่อไม่ให้สามารถอ่านหรือน ามาใช้ได้อีก โดยการฉีกหรือเผาท าลาย 
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หมวด 4 
ความม่ันคงปลอดภัยทางด้านทรัพยากรบุคคล 

(Human Resource Security) 

จุดประสงค์ เพ่ือให้ “เจ้าหน้าที่ (Officer)” เข้าใจถึงบทบาทหน้าที่ความรับผิดชอบของตนทั้งก่อน  
การจ้างงาน ระหว่างการจ้างงาน และการสิ้นสุดหรือการเปลี่ยนการจ้างงาน ซึ่งรวมถึงหน้าที่ความรับผิดชอบที่
ผูกพันทางกฎหมาย และตระหนักถึงภัยคุกคามและปัญหาที่เกี่ยวข้องกับความมั่นคงปลอดภัย เพ่ือลดความเสี่ยง
อันเกิดจากการขโมย การฉ้อโกง และการใช้อุปกรณ์ผิดวัตถุประสงค์ รวมทั้งลดความเสี่ยงอันเกิดจากความ
ผิดพลาดในการปฏิบัติหน้าที่ โดยมีนโยบายดังนี้ 

 
นโยบายความม่ันคงปลอดภัยท่ีเกี่ยวข้องกับทรัพยากรบุคคล 

(Human Resource Security Policy) 

1. วัตถุประสงค์ 
เพ่ือเป็นมาตรฐานในการควบคุมความปลอดภัยส่วนบุคคล โดยก าหนดเป็นมาตรฐานเกี่ยวกับผู้บริหาร  

“เจ้าหน้าที่ (Officer)”ของ สทอภ. เริ่มตั้งแต่กระบวนการสรรหา “เจ้าหน้าที่ (Officer)” ใหม่ เพ่ือให้มั่นใจว่ามี 
การพิจารณาคุณสมบัติอย่างเพียงพอก่อนที่จะมีการว่าจ้างตลอดจนเมื่อเริ่มปฏิบัติงานต้องมีการก าหนดสิทธิในการ
เข้าสู่อาคารสถานที่และระบบงานที่ส าคัญ เพ่ือปฏิบัติงานตามหน้าที่และสิทธินั้น  และจะต้องมีการยกเลิก เมื่อ
สิ้นสุดการว่าจ้างหรือมีการโยกย้ายการปฏิบัติงานของ “เจ้าหน้าที่” ดังกล่าว 
2. มาตรฐานการสร้างความม่ันคงปลอดภัยในกระบวนการสรรหาบุคลากร 

2.1. การก าหนดหน้าที่ความรับผิดชอบพื้นฐานด้านความม่ันคงปลอดภัย (Including Basic  Security 
in Job Responsibilities) 
ผู้บังคับบัญชาแต่ละหน่วยงานต้องก าหนดหน้าที่ความรับผิดชอบเกี่ยวกับความมั่นคงปลอดภัย 

ด้านสารสนเทศในคุณสมบัติของบุคลากร IT ตามที่ก าหนดเอาไว้ในนโยบาย หมวด 6 การบริหารจัดการด้าน
การ สื่อสารและการด าเนินงาน (Communications and Operations Management) 
2.2. การตรวจสอบคุณสมบัติของผู้สมัคร (Personnel Screening) 

2.2.1. หน่วยงานดูแลรับผิดชอบด้านบริหารงานบุคคล ต้องท าการตรวจสอบคุณสมบัติของผู้สมัคร
งานทุกคนก่อนที่จะบรรจุเป็น “เจ้าหน้าที่ (Officer)” โดยจะต้องไม่มีประวัติในการบุกรุก 
แก้ไข  ท าลาย หรือโจรกรรมข้อมูลในระบบสารสนเทศของหน่วยงานใดมาก่อน 

2.2.2. หน่วยงานดูแลรับผิดชอบด้านบริหารงานบุคคล จะต้องจัดเตรียมข้อมูลที่เกี่ยวข้องกับนโยบาย 
ความม่ันคงปลอดภัยด้านสารสนเทศของ สทอภ. เพื่อให้ “เจ้าหน้าที่ (Officer)” ที่เข้ามาใหม่
ไดศ้ึกษาและรับทราบ 

2.2.3. “เจ้าหน้าที่ (Officer)” ใหม่ทุกคนจะต้องลงนามรับทราบและยอมรับสัญญาในนโยบายความ 
มั่นคงปลอดภัยด้านสารสนเทศในส่วนที่เกี่ยวข้องกับต าแหน่งหน้าที่ความรับผิดชอบตาม
นโยบายเหล่านั้น 

2.3. การก าหนดเงื่อนไขการจ้างงาน (Terms and Conditions of Employment) 
2.3.1. หน่วยงานดูแลรับผิดชอบด้านบริหารงานบุคคล ต้องก าหนดเงื่อนไขการจ้างงานที่รวมถึง

หน้าที่ความรับผิดชอบด้านความมั่นคงปลอดภัยสารสนเทศของ สทอภ. 
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2.3.2. หน่วยงานดูแลรับผิดชอบด้านบริหารงานบุคคล ต้องแจ้งรายละเอียดของ “เจ้าหน้าที่ 
(Officer)” ที่ บรรจุใหม่ สิ้นสุดการว่าจ้าง หรือมีการโยกย้ายการปฏิบัติงาน ให้หน่วยงานดูแล
รับผิดชอบความมั่นคงปลอดภัยระบบสารสนเทศและนโยบายฯ ทราบทันที เพ่ือให้การบริหาร
จัดการบัญชีผู้ใช้งาน (User ID) เป็นไปอย่างถูกต้องและเป็นปัจจุบันที่สุด 

2.3.3. ผู้บังคับบัญชาของทุกหน่วยงานที่เกี่ยวข้องกับระบบสารสนเทศ ต้องก าหนดเปลี่ยนแปลง 
หรือ ยกเลิกสิทธิของผู้ใช้งานที่เกี่ยวกับ Login หรือ User ID เพ่ือให้สอดคล้องกับการ
เปลี่ยนแปลง สถานะของการว่าจ้างนั้นทันที โดยต้องเก็บข้อมูลให้สามารถตรวจสอบประวัติ
การเปลี่ยนแปลง สิทธิในระบบสารสนเทศที่เกิดขึ้นเหล่านั้นได้ 

2.3.4. เมื่อสิ้นสุดการเป็นเจ้าหน้าที่หรือเปลี่ยนลักษณะการปฏิบัติงาน ผู้ใช้งานจะต้องคืนสินทรัพย์
อันเกี่ยวข้องกับการปฏิบัติหน้าที่ของตนที่เป็นของ สทอภ. ได้แก่ อุปกรณ์ระบบสารสนเทศ 
ข้อมูล และส าเนาของข้อมูล บัตรประจ าตัว บัตรผ่านเข้า-ออก ฯลฯ ให้แก่ สทอภ. ในทันทีที่
พ้นหน้าที่ 

2.4. การลงนามมิให้เปิดเผยความลับของ สทอภ. (Confidentiality Agreements) 
หน่วยงานดูแลรับผิดชอบด้านบริหารงานบุคคล ต้องจัดให้มีการลงนามในสัญญาระหว่าง “เจ้าหน้าที่  

(Officer)” และ สทอภ. ว่าจะไม่เปิดเผยความลับของ สทอภ. โดยการลงนามนี้จะเป็นส่วนหนึ่งของการว่าจ้าง 
“เจ้าหน้าที่ (Officer)” นั้น ทั้งนี้ต้องมีผลผูกพันทั้งในขณะที่ท างานและผูกพันต่อเนื่องเป็นเวลาไม่น้อยกว่า   
1 ปี ภายหลังจากท่ีสิ้นสุดการว่าจ้างแล้ว 

3. การอบรมเจ้าหน้าที่ 
หน่วยงานดูแลรับผิดชอบด้านพัฒนาบุคลากรและวัฒนธรรมองค์กร ร่วมกับหน่วยงานดูแลรับผิดชอบ

ความมั่นคงปลอดภัยระบบสารสนเทศและนโยบายฯ ด าเนินการอบรม “เจ้าหน้าที่ (Officer)” ได้รับทราบและ 
ตระหนักถึงภัยที่เกี่ยวข้องกับการปฏิบัติงานสารสนเทศ รวมถึงให้สามารถป้องกันภัยที่อา จจะเกิดขึ้นจาก 
การใช้งานระบบสารสนเทศได้อย่างมีประสิทธิภาพ 

3.1. การให้ความรู้และการอบรมด้านความม่ันคงปลอดภัยให้แก่ผู้ใช้งาน ( Information Security  
Education and Training) 

3.1.1. หน่วยงานดูแลรับผิดชอบความมั่นคงปลอดภัยระบบสารสนเทศและนโยบายฯ ร่วมกับ
หน่วยงานดูแลรับผิดชอบด้านพัฒนาบุคลากรและวัฒนธรรมองค์กร ต้องจัดการประชุม 
สัมมนา หรืออบรมให้ความรู้แก่ “เจ้าหน้าที่ (Officer)” เกี่ยวกับวิธีปฏิบัติงานเพ่ือสร้างความ
มั่นคงปลอดภัยให้กับระบบสารสนเทศและเครือข่ายของ สทอภ. โดยหลักสูตรการอบรม
ขึ้นอยู่กับหน้าที่ความรับผิดชอบของ “เจ้าหน้าที่ (Officer)” 

3.1.2. หน่วยงานดูแลรับผิดชอบความมั่นคงปลอดภัยระบบสารสนเทศและนโยบายฯ มีหน้าที่ในการ
แจ้งให้ทราบเกี่ยวกับนโยบายความมั่นคงปลอดภัยด้านสารสนเทศ และการเปลี่ยนแปลงที่
เกิดข้ึนทางด้านความมั่นคงปลอดภัยระบบสารสนเทศของ สทอภ. ด้วย 

3.1.3. “เจ้าหน้าที่ (Officer)” ใหม่ของ สทอภ. ต้องได้รับการอบรมเกี่ยวกับนโยบายความมั่นคง
ปลอดภัยด้านสารสนเทศ และระเบียบปฏิบัติที่เก่ียวข้องกับ สทอภ. โดยต้องเป็นส่วนหนึ่งของ
การปฐมนิเทศ และต้องมีการลงนามและเก็บรวบรวมไว้ในแฟ้มประวัติของ  “เจ้าหน้าที่ 
(Officer)” ด้วย 

3.2. กระบวนการทางวินัยเพื่อลงโทษ (Disciplinary Process) 
สทอภ. จัดให้มี “มาตรการด าเนินการกับผู้ฝ่าฝืนละเมิดนโยบายความมั่นคงปลอดภัยด้านสารสนเทศ 

ของ สทอภ.” โดยมีข้อปฏิบัติ ดังนี้ 
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3.2.1. การฝ่าฝืนระเบียบโดยเล็กน้อยจากความไม่ตั้งใจหรือบังเอิญ โดยก่อให้เกิดความเสียหายแก่ 
คอมพิวเตอร์ส่วนบุคคล ผู้ดูแลระบบจะแจ้งเตือนโดยวาจา หรือจดหมายอิเล็กทรอนิกส์ หรือ
เป็นลายลักษณ์อักษร แต่หากเป็นการกระท าผิดซ้ าซ้อน สทอภ. จะพิจารณาลงโทษตามข้อ 3.2.6. 

3.2.2. การฝ่าฝืนระเบียบขั้นรุนแรง โดยก่อให้เกิดความเสียหายแก่คอมพิวเตอร์ ระบบคอมพิวเตอร์ 
ข้อมูลบนระบบสารสนเทศเป็นวงกว้าง ที่เกิดจากการละเมิดกฎโดยเจตนาซึ่งสร้างความ
เสียหายให้แก่ระบบ ยกเว้นการกระท าดังกล่าวได้รับสิทธิ์และได้รับอนุญาต ได้แก่ กรณีการ
สแกนหาช่องโหว่ในระบบ (Vulnerability Scan) การทดสอบการเจาะระบบ (Penetration 
Test) การทดลอง Crack Password การทดลองถอดรหัส การตรวจสอบ Network Traffic 
โดยไม่ได้รับอนุญาตหรือมีเหตุอันสมควร เป็นต้น สทอภ. จะพิจารณาลงโทษตามข้อ 3.2.6. 

3.2.3. การเข้าถึงระบบโดยมิชอบหรือโดยไม่มีอ านาจ (Unauthorized access) แบ่งเป็นการเข้าถึง
ทั้งในระดับกายภาพ การเข้าถึงระบบสารสนเทศหรือข้อมูล และการเข้าถึงโดยผ่านเครือข่าย
สาธารณะได้แก่ การลักลอบดักฟังหรือดักเก็บข้อมูลที่มีชั้นความลับ ทั้งในส่วนของการติดตั้ง
ซอฟท์แวร์และ ฮาร์ดแวร์ที่ สามารถดักจับข้อมูล  การสแกนหาช่องโหว่ ในระบบ 
(Vulnerability Scan) การทดสอบการเจาะระบบ (Penetration Test) การทดลอง Crack 
Password การทดลองถอดรหัส การตรวจสอบ Network Traffic โดยไม่ได้รับอนุญาตหรือมี
เหตุอันสมควร เป็นต้น สทอภ. จะพิจารณาลงโทษตามข้อ 3.2.6. 

3.2.4. การสร้างโฮมเพจส่วนตัว หรือการส่งต่อข้อมูลที่แสดงออกในลักษณะที่ขัดต่อกฎหมาย 
กฎระเบียบ และศีลธรรม สทอภ. จะพิจารณาลงโทษตามข้อ 3.2.6. 

3.2.5. การก่อความวุ่นวายที่ขัดต่อกฎระเบียบของ สทอภ. หรือสร้างความเดือดร้อน รบกวนการ
ท างานของผู้ใช้งานอ่ืน ๆ ในระบบเครือข่าย สทอภ. จะพิจารณาลงโทษตามข้อ 3.2.6. 

3.2.6. กรณีที่ฝ่าฝืนหรือละเมิดข้อก าหนดในระเบียบนี้ และก่อให้เกิดความเสียหายแก่ สทอภ.  
หรือบุคคลหนึ่งบุคคลใด สทอภ. จะพิจารณาด าเนินการทางวินัยและกฎหมายแก่ผู้ใช้งานหรือ
หน่วยงานภายนอกนั้นตามความเหมาะสม ดังต่อไปนี้ 

 ผู้ดูแลระบบจะพิจารณาระงับการใช้งาน และจะแจ้งชื่อผู้ใช้งานที่ท าผิดระเบียบไปยัง 
หน่วยงานต้นสังกัดให้รับทราบ หรือแจ้งผู้บริหาร สทอภ. รับทราบและพิจารณาตั้ง 
กรรมการสอบสวนข้อเท็จจริง เพ่ือพิจารณาจากความรุนแรงหรือความเสียหายที่
เกิดขึ้นเป็นรายกรณีไป และ สทอภ. อาจพิจารณาด าเนินการทางวินัยหรือทาง
กฎหมายแก่ผู้นั้นตามความเหมาะสม 

 ลงโทษทางวินัยต่อผู้ละเมิดตามความเหมาะสม เพ่ือมิให้เกิดการละเมิดซ้ า  
และในกรณีท่ี ผู้ละเมิดเป็นหน่วยงานภายนอก ให้ด าเนินการตามกฎหมายต่อไป 

 หากการกระท าดังกล่าวก่อให้ เกิดความเสียหายต่อ สทอภ. อย่างร้าย แรง  
หรือเข้าข่ายความผิดตามกฎหมาย ให้ส่งตัวไปด าเนินการตามกฎหมายต่อไป 

 หากการกระท าดังกล่าวก่อให้เกิดความเสียหายต่อระบบสารสนเทศและต้องเสีย 
ค่าใช้จ่ายในการกู้คืน สทอภ. สามารถเรียกร้องค่าเสียหายในส่วนนี้ เพ่ือเป็นค่าใช้จ่าย
ในการกู้คืน 

ข้อยกเว้น : กิจกรรมที่เกี่ยวกับการทดสอบระบบสารสนเทศ เพ่ือตรวจสอบหรือส่งเสริมความมั่นคง 
ปลอดภัยของระบบสารสนเทศและเครือข่ าย หากปฏิบัติ โดยหน่วยงานหรือบุคคลที่ ได้ รับอนุญาต  
หรือโดยหน่วยงาน หรือบุคคลได้รับมอบหมายจาก สทอภ. แล้ว จะไม่ถือว่าเป็นการฝ่าฝืนระเบียบนี้ 
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หมวด 5 
ความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม 

(Physical and Environmental Security) 

จุดประสงค์ เพ่ือควบคุมและป้องกันการเข้าถึงทางกายภาพโดยไม่ได้รับอนุญาตของสินทรัพย์สารสนเทศ
ของ สทอภ. ไม่ให้เกิดการสูญหาย ถูกขโมย เกิดความเสียหาย เกิดการก่อกวนหรือแทรกแซงป้องกันการถูกเปิดเผย
โดยไม่ได้รับอนุญาตของสินทรัพย์ของ สทอภ. และป้องกันไม่ให้กิจกรรมการด าเนินงานต่าง  ๆ ของ สทอภ. 
เกิดการติดขัดหรือหยุดชะงัก โดยมีนโยบายดังนี้ 

 
นโยบายความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม 

(Physical and Environmental Security Policy) 
1. วัตถุประสงค์ 

เพ่ือเป็นมาตรฐานในความมั่นคงปลอดภัยด้านสารสนเทศทางกายภาพที่เกี่ยวกับสถานที่ ซึ่งเป็นที่ตั้ง  
และพ้ืนที่ใช้งานของระบบสารสนเทศ ตลอดจนอุปกรณ์คอมพิวเตอร์ ข้อมูลและสารสนเทศซึ่งเป็นสินทรัพย์ของ  
สทอภ. โดยนโยบายนี้มีผลบังคับใช้กับผู้ใช้งานและหน่วยงาน สทอภ. ซึ่งมีส่วนเกี่ยวข้องกับการใช้ระบบ 
สารสนเทศของ สทอภ. 

2. มาตรฐานการสร้างความม่ันคงปลอดภัยในกระบวนการสรรหาบุคลากร 
2.1. ทุกหน่วยงานตั้งแต่ระดับส านักขึ้นไป จะต้องมีการจ าแนกและก าหนดบริเวณพ้ืนที่ใช้งานระบบ

สารสนเทศตามที่ได้นิยามไว้  รวมทั้งจัดท าแผนผังแสดงต าแหน่งและชนิดของพ้ืนที่ใช้งานระบบ
สารสนเทศ เพ่ือการเฝ้าระวัง ควบคุมและรักษาความมั่นคงปลอดภัยจากผู้ที่ ไม่ได้รับอนุญาต  
รวมทั้งป้องกันความเสียหายอ่ืน ๆ ที่อาจเกิดขึ้นได้ และประกาศให้รับทราบทั่วกัน (ต้องระบุให้ชัดเจนว่า
มีพ้ืนที่ใช้งานระบบสารสนเทศก่ีประเภทและประเภทใดบ้าง) 

2.2. ทุกหน่วยงานต้องก าหนดการติดตั้ ง อุปกรณ์ในพ้ืนที่ ใช้งานระบบสารสนเทศให้สอดคล้องกับ         
หมวดหมู่และความส าคัญของข้อมูลหรือสารสนเทศที่มีอยู่ในระบบ 
 

3. การควบคุมการเข้าออก (Physical Entry Controls) 
ส านัก/ฝ่ายต่าง ๆ ต้องดูแลสถานที่พ้ืนที่ใช้งานระบบสารสนเทศที่อยู่ในความรับผิดชอบ โดยต้องก าหนด

มาตรการในการควบคุมการเข้าออกของเจ้าหน้าที่ (Officer) โดยจะได้รับสิทธิ์ในการเข้าออกสถานที่ท างานได้
เฉพาะบริเวณที่ก าหนดเท่านั้น ส่วนบุคคลภายนอก การขอเข้าพ้ืนที่นั้นจะต้องได้รับอนุญาตจากเจ้าของพ้ืนที่เป็น
กรณีไป ซึ่งมีแนวทางปฏิบัติเบื้องต้น ดังนี้ 

3.1. เจ้าหน้าที่ (Officer) จะได้รับสิทธิให้เข้าออกสถานที่ท างานได้เฉพาะบริเวณท่ีถูกก าหนดเท่านั้น 
3.2. หากมีบุคคลภายนอก ขอเข้าพ้ืนที่โดยมิได้ขอสิทธิในการเข้าพ้ืนที่นั้นไว้เป็นการล่วงหน้า หน่วยงาน        

ต้องตรวจสอบเหตุผลและความจ าเป็นก่อนที่จะอนุญาตหรือไม่อนุญาตให้บุคคลเข้าพ้ืนที่เป็นการ 
ชั่ วคราว ทั้ งนี้ จะต้องแสดงบัตรประจ าตัวที่  สทอภ. ออกให้  หรือบัตรประจ าตัวประชาชน  
หรือบัตรประจ าตัวอ่ืนที่ราชการออกให้ โดยหน่วยงานเจ้าของพ้ืนที่ต้องจดบันทึกบุคคลและการขอเข้า
ออกไว้เป็นหลักฐาน (ท้ังในกรณีที่อนุญาตและไม่อนุญาตให้เข้าพ้ืนที่) 
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4. ความม่ันคงปลอดภัยด้านสารสนเทศส าหรับส านักงาน ห้องท างาน และเครื่องมือต่างๆ (Securing  
Offices, Rooms and Facilities) 
4.1. ผู้บังคับบัญชาแต่ละหน่วยงาน ต้องจัดให้มีมาตรการความมั่นคงปลอดภัยด้านสารสนเทศให้กับส านักงาน 

ห้องท างานและเครื่องมือต่าง ๆ ได้แก่ เครื่องคอมพิวเตอร์หรือระบบที่มีความส าคัญสูง ต้องไม่ตั้งอยู่ใน
บริเวณที่มีการผ่านเข้าออกของบุคคลเป็นจ านวนมาก ประตูหน้าต่างของส านักงานต้องล็อคเมื่อไม่มีคน
อยู่ เป็นต้น โดยมีแนวทางปฏิบัติ ได้แก่ กั้นพ้ืนที่อย่างรอบด้าน (ได้แก่ ติดตั้งผนัง ติดตั้งเหล็กดัด  
ล็อคประตูที่ใช้ดอกกุญแจ หรือมีระบบ Access Control) และปรับปรุงให้มีความเหมาะสมทางสภาวะ 
แวดล้อม (ได้แก่ ติดตั้งระบบปรับอากาศ การควบคุมความชื้น เป็นต้น) 

4.2. การปฏิบัติงานในพ้ืนที่ควบคุม (Working in Control Areas) 
4.2.1. ผู้บังคับบัญชาแต่ละหน่วยงาน ต้องมีการควบคุมการปฏิบัติงานของหน่วยงานภายนอกใน

บริเวณ พ้ืนที่ควบคุม ได้แก่ การไม่อนุญาตให้ถ่ายภาพหรือวิดีโอในบริเวณนั้น เป็นต้น 
4.2.2. ต้องมีป้ายประกาศข้อความ “ห้ามเข้าก่อนได้รับอนุญาต” “ห้ามถ่ายภาพหรือวิดีโอ”  

และ “ห้ามสูบบุหรี่” บริเวณภายในพื้นที่ควบคุมการปฏิบัติงาน 
4.3. การจัดบริเวณส าหรับการเข้าถึง หรือการส่งมอบผลิตภัณฑ์โดยบุคคลภายนอก ( Public Access,  

Delivery, and Loading Areas) 
หน่วยงานต้องจัดบริเวณส าหรับการเข้าถึงหรือการส่งมอบผลิตภัณฑ์โดยหน่วยงานภายนอก  

เพ่ือป้องกันการเข้าถึงสินทรัพย์ของ สทอภ. โดยไม่ได้รับอนุญาต และถ้าเป็นไปได้ ต้องจัดเป็นบริเวณแยก
ออกมาต่างหาก 

4.4. ความมั่นคงปลอดภัยของอุปกรณ์ (Equipment Security) 
4.4.1. ผู้ใช้งานต้องจัดตั้งเครื่องมือไว้ในสถานที่ที่ปลอดภัยรวมทั้งมีการป้องกันภัยหรืออันตรายที่อาจ

เกิดข้ึนกับอุปกรณ์เหล่านั้น 
4.4.2. ผู้บังคับบัญชาที่เป็นเจ้าของระบบงาน ต้องก าหนดให้มีการดูแลและบ ารุงรักษาอุปกรณ์อย่าง 

ถูกต้องและสม่ าเสมอ ได้แก่ จัดให้มีการซ่อมบ ารุงปีละ 1 ครั้ง หรือระบบที่ส าคัญมากอาจจะ 
ก าหนดให้มีการบ ารุงรักษาทุกสิ้นเดือน เป็นต้น 

4.4.3. ผู้บังคับบัญชาแต่ละหน่วยงาน ต้องก าหนดให้มีการป้องกันสินทรัพย์และอุปกรณ์ของ สทอภ.  
ได้แก่ Notebook, Mobile Phone เมื่อถูกน าไปใช้งานนอกส านักงาน โดยต้องปฏิบัติตาม 
ระเบียบในการใช้งานการยืม-คืน 

4.4.4. การระบุอุปกรณ์บนเครือข่าย (Equipment Identification in Networks) ต้องมีวิธีการหรือ 
กระบวนการที่สามารถระบุอุปกรณ์บนเครือข่ายได้ โดยสามารถใช้การระบุอุปกรณ์บน
เครือข่ายเป็นการยืนยันการเข้าถึง ดังนี้ 

- ก าหนดเลขไอพีแอดเดรสที่เจาะจง (Fix IP address) ให้อุปกรณ์ที่ขึ้นทะเบียนไว้ 
และ บันทึกเป็นบัญชีเก็บไว้ 

- ใช้ซอฟต์แวร์บริหารจัดการอุปกรณ์เครือข่าย (Monitoring) โดยระบุอุปกรณ์จากเลข
ไอพีแอดเดรสเพ่ือดูพฤติกรรมการใช้งานรวมถึงควบคุมการเข้าถึงบริการ 
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4.4.5. ผู้บังคับบัญชาแต่ละหน่วยงาน ต้องก าหนดให้มีวิธีการในการท าลายอุปกรณ์ ( Secure 
Disposal of Reuse of Equipment) ซึ่งมีข้อมูลส าคัญเก็บไว้ ได้แก่ ฮาร์ดแวร์ ซอฟต์แวร์ 
เป็นต้น ทั้งนี้ เพื่อป้องกันการรั่วไหลหรือการเปิดเผยข้อมูลดังกล่าว ซึ่งมีแนวทางปฏิบัติ ดังนี้ 
 

 
4.5. ความมั่นคงปลอดภัยของอุปกรณ์ (Equipment Security) หน่วยงานต้องก าหนดให้มีระบบป้องกันภัย 

โดยมีแนวทางปฏิบัติ ดังนี้ 
4.5.1. ต้องมีระบบเตือนภัย/ป้องกันภัย ได้แก่ ระบบดับเพลิง หรือระบบเตือนอัคคีภัย 
4.5.2. ต้องมีการวางแผน และซักซ้อมการปฏิบัติรับมือกับภัย 
4.5.3. ห้ามกระท าการใดๆ ให้เกิดมีประกายไฟหรือเปลวไฟ 
4.5.4. ระบบที่ส าคัญของ สทอภ. จะต้องมีการปฏิบัติตามนโยบายแผนรองรับเหตุการณ์ฉุกเฉินของ 

ระบบสารสนเทศ เพ่ือป้องกันผลกระทบที่จะเกิดข้ึนกับการปฏิบัติงานของ สทอภ. 
4.6. การจัดการระบบไฟฟ้า (Power System) และระบบสายสัญญาณ (Data Cable) ผู้บังคับบัญชาแต่ละ

หน่วยงานต้องทราบถึงการเดินสายไฟฟ้าหรือสายเคเบิลเข้ามาภายในพ้ืนที่ใช้งานระบบสารสนเทศที่อยู่
ในความรับผิดชอบและจ ากัดการเข้าใช้งานได้เฉพาะเจ้าหน้าที่หรือบุคคลที่มีสิทธิเท่านั้น 

4.7. การควบคุมท่ัวไป (General Controls) 
4.7.1. “เจ้าหน้าที่  (Officer)” ต้องไม่ทิ้งเอกสารหรือสื่อบันทึกข้อมูลและสารสนเทศที่ เป็น  

“ชั้นลับที่สุด” หรือ “ชั้นลับมาก” หรือ “ชั้นลับ” ไว้ในที่สามารถพบเห็นได้ง่าย (Clear Desk) 
โดยจัดเก็บไว้ในที่ท่ีปลอดภัย นอกจากนี้ ตู้จ่ายเอกสารหรือจดหมายและเครื่องโทรสารจะต้อง
ได้รับการดูแลให้ปลอดภัยด้วย 

4.7.2. การเคลื่อนย้ายสินทรัพย์ของ สทอภ. ผู้ดูแลระบบแต่ละหน่วยงาน ต้องท าเป็นบันทึก 
และขออนุญาตจากผู้บังคับบัญชาอย่างถูกต้องในการเคลื่อนย้าย ซึ่งมีแนวทางปฏิบัติ ดังนี้ 
 
 
 

ระดับความ
ปลอดภัย 

สื่อที่อ่านเขียนด้วยแสง 
(Optical Media) 

สื่ออิเล็กทรอนิคส์ 
(Electronic Media) 

1 
(ลับ) 

ท าลายสื่อโดย 
อุปกรณ์ท าลายสื่อเฉพาะ 

ลบล้างข้อมูล และสามารถทิ้งได้ 

2 
(ลับมาก) 

ท าลายสื่อโดย 
อุปกรณ์ท าลายสื่อเฉพาะ 

ลบล้างข้อมูล หรือท าลายสื่อ 
โดยอุปกรณ์ท าลายสื่อเฉพาะ 

3 
(ลับที่สุด) 

ท าลายสื่อ 
โดยอุปกรณ์ท าลายสื่อเฉพาะ 

ลบล้างข้อมูล และท าลายสื่อ 
โดยอุปกรณ์ท าลายสื่อเฉพาะ 

4 
(ข้อมูลส่วนบุคคล) 

ด าเนินการตาม พรบ. คุ้มครอง 
ข้อมูลส่วนบุคคล พ.ศ. 2562  

มาตรา 33 และ 37 

ด าเนินการตาม พรบ. คุ้มครอง 
ข้อมูลส่วนบุคคล พ.ศ. 2562  

มาตรา 33 และ 37 
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4.7.2.1. ผู้ที่รับผิดชอบในการย้ายสถานที่ท างาน ต้องตรวจสอบความเรียบร้อยครั้ง
สุดท้ายทันทีหลังจากที่ท าการย้ายของเสร็จสิ้น รวมทั้งตรวจสอบพ้ืนที่และ
สินทรัพย์ด้วย การย้ายสถานที่ท างานเป็นช่วงเวลาที่ต้องระวังเรื่องการรักษา
ความปลอดภัยที่อาจมีการมองข้ามได้ โดยเฉพาะช่วงเวลาที่ต้องเร่งจัดการย้าย
ให้เสร็จสิ้น จึงต้องให้ความระมัดระวัง เพราะอาจมีการผ่อนปรนมาตรการรักษา
ความปลอดภัยต่อข้อมูลที่มีความส าคัญหรือต่อระบบเครือข่ายของ สทอภ. ได้ 

4.7.2.2. ข้อมูลที่มีความส าคัญมาก รวมถึงข้อมูลในคอมพิวเตอร์แบบพกพา (Notebook) 
ต้องมีการเคลื่อนย้ายโดยผู้เป็นเจ้าของข้อมูลเท่านั้น ห้ามเคลื่อนย้ายโดยบุคคลที่
ไม่ใช่เจ้าของข้อมูล เว้นเสียแต่จะได้รับการอนุญาตเป็นลายลักษณ์อักษรจาก
เจ้าของข้อมูล 

4.7.2.3. ผู้ใช้งานจะต้องแน่ใจว่าข้อมูลส าคัญใด ๆ ต้องมีการป้องกันการเข้าถึงข้อมูลจาก
ผู้ที่ไม่ใช่เจ้าของข้อมูล ได้แก่ การเข้ารหัสไฟล์ เป็นต้น 

4.7.2.4. ผู้ที่มีส่วนร่วมในการเคลื่อนย้ายสถานที่ท างาน จะต้องมีการตรวจตราสถานที่
ย้ายสินทรัพย์ออก เพ่ือให้มั่นใจได้ว่าไม่มีข้อมูลใดหลงเหลืออยู่ มีการก าหนด
ความรับผิดชอบในการดูแลให้ครอบคลุมส่วนที่เก็บเอกสาร (ได้แก่ ตู้เก็บแฟ้ม
เอกสาร, ห้องเก็บรักษาแฟ้มข้อมูล, ห้องนิรภัย เป็นต้น) 

4.7.2.5. ต้องมีการปรับปรุงเอกสารหรือทะเบียนควบคุมอุปกรณ์ต่าง  ๆ เมื่อมีการ
เปลี่ยนแปลงหรือเคลื่อนย้าย เพ่ือใช้เป็นข้อมูลในการควบคุมสินทรัพย์ของ 
สทอภ. 
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หมวด 6 
การบริหารจัดการด้านการสือ่สารและการด าเนินงาน 

(Communications and Operations Management) 

จุดประสงค์ เพ่ือให้การด าเนินงานที่เกี่ยวข้องกับอุปกรณ์ประมวลผลสารสนเทศเป็นไปอย่างถูกต้อง  
และปลอดภัย ให้เป็นไปตามข้อตกลง ลดความเสี่ยงจากการล้มเหลวของระบบป้องกันซอฟท์แวร์และสารสนเทศให้
ปลอดภัยจากการถูกท าลายโดยซอฟท์แวร์ที่ไม่ประสงค์ดี ป้องกันสารสนเทศบนเครือข่ายและโครงสร้างพ้ืนฐาน 
ที่สนับสนุนการท างานของเครือข่าย ป้องกันการเปิดเผย การเปลี่ยนแปลงแก้ไข การลบหรือการท าลายสินทรัพย์
สารสนเทศโดยไม่ได้รับอนุญาต รักษาความมั่นคงปลอดภัยของสารสนเทศและซอฟต์แวร์ที่มีการแลกเปลี่ยนกัน 
สร้างความมั่นคงปลอดภัยส าหรับบริการพาณิชย์อิเล็กทรอนิกส์ และตรวจจับกิจกรรมการประมวลผลสารสนเทศ 
ที่ไม่เหมาะสม และไม่ได้รับอนุญาต โดยประกอบด้วย 

 นโยบายความมั่นคงปลอดภัยด้านเครือข่ายคอมพิวเตอร์ 
 นโยบายการใช้งานอินเทอร์เน็ตและจดหมายอิเล็กทรอนิกส์ 
 นโยบายการใช้งานระบบป้องกันไวรัสส าหรับเครื่องคอมพิวเตอร์ 
 นโยบายการใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล 
 นโยบายการใช้งานเครื่องคอมพิวเตอร์แบบพกพา 
 นโยบายการจัดการสื่อที่ใช้ในการบันทึกข้อมูล 
 นโยบายการแลกเปลี่ยนสารสนเทศ   
 นโยบายและแนวปฏิบัติการใช้สื่อสังคมออนไลน์ 

 
 

นโยบายความม่ันคงปลอดภัยด้านเครือข่ายคอมพิวเตอร์ 
(Computer Network Security Policy) 

1. วัตถุประสงค์ 
นโยบายนี้ก าหนดขึ้นเพ่ือให้การใช้งานเครือข่ายคอมพิวเตอร์เป็นไปอย่างถูกต้องและปลอดภัย  

จึงจ าเป็นต้องมีการบริหารจัดการเครือข่ายของ สทอภ. ให้มีความมั่นคงปลอดภัยด้านความถูกต้อง การเก็บรักษา 
เป็นความลับ และความพร้อมในการใช้งาน นโยบายดังกล่าวนี้มีผลบังคับใช้กับ “เจ้าหน้าที่” ของ สทอภ.  
และ หน่วยงานภายนอกที่ขออนุญาตใช้งานระบบสารสนเทศของ สทอภ. 

2. มาตรฐานทั่วไป 
2.1. การก าหนดหน้าที่ความรับผิดชอบและวิธีการปฏิบัติงาน (Operational Procedures and  

Responsibilities) 
2.1.1. ผู้บังคับบัญชาที่เป็นเจ้าของระบบงาน ต้องจัดท าคู่มือและขั้นตอนการปฏิบัติงานของ

ระบบงานนั้น ๆ โดยมีเนื้อหาในส่วนการใช้งานอุปกรณ์เครือข่าย 
2.1.2. ในกรณีที่มีการเปลี่ยนแปลงแก้ไขระบบสารสนเทศ หน่วยงานที่ดูแลระบบสารสนเทศนั้นต้อง

ท าการบันทึกรายละเอียดการเปลี่ยนแปลงแก้ไขที่ส าคัญและแจ้งให้หน่วยงานอ่ืน  ๆ  
ที่เก่ียวข้องทราบ 
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2.1.3. ผู้บังคับบัญชาที่เป็นเจ้าของระบบงาน ต้องแบ่งหน้าที่ความรับผิดชอบในการด าเนินงานใน
ส่วนที่เกี่ยวกับระบบสารสนเทศและเครือข่ายที่หน่วยงานนั้น ๆ รับผิดชอบ 

2.1.4. ผู้บังคับบัญชาที่เป็นเจ้าของระบบงาน ต้องก าหนดหน้าที่ความรับผิดชอบ รวมทั้งวิธีปฏิบัติ
เมื่อมีเหตุการณ์ด้านความมั่นคงปลอดภัย และด าเนินการตรวจสอบผู้ละเมิด 

2.1.5. ผู้บังคับบัญชาที่เป็นเจ้าของระบบงาน ต้องแยกเครื่องคอมพิวเตอร์ที่ใช้ในการพัฒนาระบบ 
สารสนเทศออกจากเครื่องที่ท างานจริงหรือเครื่องให้บริการ 

2.1.6. ในกรณีที่มีการบริหารจัดการระบบสารสนเทศจากภายนอก สทอภ. หน่วยงานที่รับผิดชอบ
ต้อง ปฏิบัติตามนโยบายความมั่นคงปลอดภัยระบบสารสนเทศส าหรับหน่วยงานภายนอก 
โดยควบคุมให้ใช้งานหรือเข้าถึงระบบตามสิทธิของผู้ใช้งานที่ได้รับ และตรวจสอบการใช้งาน
อย่างสม่ าเสมอ 

2.2. การบริหารจัดการการเปลี่ยนแปลงในการให้บริการต่อหน่วยงานภายนอก (Managing Changes to 
Third Party Services) 

ผู้บังคับบัญชาที่เป็นเจ้าของระบบงานต้องปรับปรุงเงื่อนไขการให้บริการของหน่วยงานภายนอก 
เมื่อมีการเปลี่ยนแปลงที่ส าคัญต่อระบบหรือกระบวนการที่เกี่ยวข้องกับงานให้บริการของหน่วยงาน
ภายนอก ได้แก่ การปรับปรุงหรือพัฒนาระบบสารสนเทศใหม่ การปรับปรุงนโยบายและขั้นตอนปฏิบั ติ
ส าหรับความมั่นคงปลอดภัยด้านสารสนเทศ การใช้ผลิตภัณฑ์ใหม่ เป็นต้น ซึ่งมี ผลกระทบต่อการ
ด าเนินงานของผู้ให้บริการจากภายนอก โดยต้องได้รับการอนุมัติจากผู้บริหารเทคโนโลยีสารสนเทศ
ระดับสูง (CIO) ก่อนจึงจะสามารถด าเนินการได้ รวมทั้งปรับปรุงเอกสารที่เกี่ยวข้องให้ทันสมั ย  
เมื่อมีการเปลี่ยนแปลงสารสนเทศ 

2.3. การวางแผนและการตรวจรับทรัพยากรสารสนเทศ (System Planning and Acceptance) 
2.3.1. หน่วยงานดูแลรับผิดชอบความมั่นคงปลอดภัยระบบสารสนเทศและนโยบายฯ  

ต้องมีการวางแผนก าหนดความต้องการทรัพยากรสารสนเทศเพ่ิมเติมในอนาคต โดยส ารวจ
ความต้องการทรัพยากรสารสนเทศให้ครบถ้วน เพ่ือไม่ให้โครงการเกิดความล่าช้าในการจัดซื้อ
จัดหา และต้องค านึงถึงความมั่นคงปลอดภัยของสารสนเทศด้วย ซึ่งจะท าให้ระบบมีความ
มั่นคงปลอดภัยและไม่เกิดค่าใช้จ่ายในภายหลัง 

2.3.2. ผู้บังคับบัญชาที่เป็นเจ้าของระบบงานต้องจัดให้มีเกณฑ์ในการตรวจรับระบบสารสนเทศใหม่ที่
ปรับปรุงเพ่ิมเติม หรือที่เป็นรุ่นใหม่ รวมทั้งต้องด าเนินการทดสอบก่อนที่จะรับระบบนั้นมาใช้
งาน ได้แก่ การตรวจรับระบบตาม TOR ที่ได้ก าหนดไว้ เป็นต้น 

2.4. การป้องกันซอฟต์แวร์และสารสนเทศของ สทอภ. ให้ปลอดภัยจากการถูกท าลายจากซอฟต์แวร์ที่ไม่
ประสงค์ดี (Protection Against Malicious Software) 

หน่วยงานต่าง ๆ ต้องจัดให้มีการติดตั้งและใช้งานซอฟต์แวร์ป้องกันไวรัส เพ่ือป้องกัน 
ความเสียหายและการรั่วไหลของข้อมูล โดยมีแนวทางปฏิบัติดังนี้ 

2.4.1. ห้ามน าเครื่องคอมพิวเตอร์ ซอฟต์แวร์หรือข้อมูลที่มีความเสี่ยงต่อการติดมัลแวร์มาติดตั้งใช้งาน 
2.4.2. ต้องส ารองข้อมูลส าคัญเก็บไว้ในที่ท่ีปลอดภัย ได้แก่ สื่อจัดเก็บข้อมูลแบบพกพา หรือเนื้อที่บน 

เครื่องคอมพิวเตอร์แม่ข่าย (Server) ที่ สทอภ. จัดสรรไว้ให้ เพ่ือลดปัญหาการกู้คืนสภาพ
ข้อมูลที่ถูกท าลายโดยไวรัส 

2.4.3. ห้ามผู้ใช้งานปรับแต่ง หรือยกเลิกการท างานของซอฟต์แวร์ป้องกันไวรัสที่ติดตั้งใช้งานใน
เครื่องคอมพิวเตอร์ตามที่ สทอภ. จัดหาให้ 
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2.4.4. ผู้ ใช้งานต้องมีส่วนร่วมในการบ ารุงรักษาซอฟต์แวร์ป้องกันไวรัสที่ ใช้ โดยตรวจสอบ 
การ Update ซอฟต์แวร์ป้องกันไวรัสให้ทันสมัยอย่างสม่ าเสมอ และแจ้งให้ผู้ดูแลระบบทราบ
หากไม่สามารถ Update ซอฟต์แวร์ป้องกันไวรัสให้ทันสมัยได้ 

2.4.5. ผู้ ใช้ งานต้องแจ้งให้ผู้ ดูแลระบบทราบ เมื่อพบว่าคอมพิวเตอร์หรือซอฟต์แวร์ที่ ใช้  
มีพฤติกรรมผิดไปจากปกติ หรือเมื่อสงสัยว่ามีการติดไวรัส 

2.5. การส ารองข้อมูล 
2.5.1. ผู้ดูแลระบบสารสนเทศที่ส าคัญนั้น ๆ ต้องส ารองข้อมูลที่ส าคัญเก็บไว้ตามระยะเวลาที่

เหมาะสม 
2.5.2. ผู้ดูแลระบบต้องบันทึกรายละเอียดการส ารองข้อมูลโดยมีรายละเอียด เวลาเริ่มต้นและสิ้นสุด

ชื่อผู้ท าการส ารองข้อมูล และชนิดของข้อมูลที่บันทึก 
2.5.3. กรณีที่เกิดการผิดพลาดในการส ารองข้อมูล ส ารองข้อมูลต้องบันทึก  รายละเอียดของ

ข้อผิดพลาดที่เกิดข้ึนพร้อมแนวทางแก้ไข 
2.5.4. ผู้ดูแลระบบต้องมีการส ารองข้อมูลภายนอกส านักงาน ตามความเหมาะสมเมื่อระบบงาน 

ถูกโจมตีหรือเกิดความเสียหายเพื่อให้สามารถกู้ข้อมูลกลับคืนได้ 
2.5.5. ผู้ดูแลระบบต้องเข้ารหัสข้อมูลที่ส ารองตามชั้นความลับ โดยใช้เทคโนโลยีที่เ หมาะสม 

เพ่ือป้องกันข้อมูลส ารองถูกเปิดเผย 
2.6. การบริหารจัดการเครือข่าย (Network Management) 

2.6.1. ผู้ดูแลระบบต้องบริหารจัดการความมั่นคงปลอดภัยในเครือข่าย ซึ่งมีแนวทางปฏิบัติดังนี้ 
2.6.1.1. ระบบเครือข่ายภายใน อุปกรณ์ท่ีท าหน้าที่เชื่อมโยงกับระบบเครือข่าย เพ่ือการ

ท างานภายใน สทอภ. ได้แก่ Router หรือ Switch มีข้อปฏิบัติดังนี้ 
- อุปกรณ์ที่ท าหน้าที่ขยายการเชื่อมโยงเครือข่าย ต้องปิด Service Port ที่

ไม่จ าเป็น และในการส่งข้อมูลการท างานของอุปกรณ์เครือข่ายจะต้องไม่ใช้
ค่ า เ ริ่ ม ต้ น  ไ ด้ แ ก่  Default Community, Default Username  
และ Default Password 

- การเชื่อมโยงเครือข่ายเพ่ือใช้งานระบบต่าง ๆ จะสามารถกระท าได้          
ก็ต่อเมื่อได้รับอนุญาตจากหน่วยงานที่ดูแลรับผิดชอบด้านโครงข่ายระบบ
สารสนเทศ การเชื่อมโยงเครือข่ายเองโดยพลการ หากท าให้เกิดความ
เสียหายกับระบบเครือข่ายจะต้องถูกลงโทษตามท่ีก าหนดไว้ 

- ผู้ดูแลระบบจะต้องมีแผนด าเนินการบ ารุงรักษาและปรับปรุงเครือข่าย
คอมพิวเตอร์ เพ่ือให้สามารถใช้งานได้ดีอยู่เสมอ 

- ผู้ ดู แ ล ร ะ บ บ มี ห น้ า ที่ ใ น ก า ร ติ ด ตั้ ง อุ ป ก ร ณ์ ซ อ ฟ ต์ แ ว ร์ ร ะ บ บ  
การเข้ารหัสข้อมูลอัตโนมัติ หรือระบบอ่ืนใดที่เกี่ยวข้องกับเครือข่าย
คอมพิวเตอร์ ตลอดจนบ ารุงรักษาสิ่งต่าง ๆ ดังกล่าวให้ใช้งานได้ดีอยู่เสมอ 

- ผู้ดูแลระบบมีหน้าที่ในการติดตั้งอุปกรณ์ซอฟต์แวร์ระบบการเข้ารหัส
ข้อมูลอัตโนมัติ หรือระบบอ่ืนใดที่เกี่ยวข้องกับเครือข่ายคอมพิวเตอร์ 
ตลอดจนบ ารุงรักษาสิ่งต่าง ๆ ดังกล่าวให้ใช้งานได้ดีอยู่เสมอ 

- ผู้ดูแลระบบจะต้องไม่ใช้อ านาจหน้าที่ของตนในการเข้าถึงข้อมูลที่รับหรือ
ส่งผ่านเครือข่ายคอมพิวเตอร์ ซึ่งตนไม่มีสิทธิในการเข้าถึงข้อมูลนั้น 
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2.6.1.2. ระบบ Remote Access อุปกรณ์ Remote Access Server (RAS) ท่ีติดต้ังใช้
งานใน Remote Area หรือเพื่อการท างานกับหน่วยงานภายนอก ได้แก่ Remote 
Access Server  (RAS), Remote VPN, Remote Router มีข้อปฏิบัติดังนี ้
- อุปกรณ์ RAS จะต้องท า Hardening และบันทึกการท า Configuration Set 

Up ของอุปกรณ์ RAS ทุกครั้งท่ีติดต้ังหรือเปล่ียนแปลง 
- เ มื่ อ เ ส ร็ จ สิ้ น ก า รท ดส อบ ก า ร ใ ช้ ง าน อุ ป กร ณ์  RAS แล้ ว ใ ห้ ล บ 

User/Password ที่ใช้ในงานทดสอบทันที 
- อุปกรณ์ RAS ที่สามารถ Management ทาง Remote Terminal ได้

จะต้องไม่ใช้ค่าเริ่มต้น ได้แก่ Default Community, Default Username 
และ Default Password 

2.6.1.3. อุปกรณ์ Server อุปกรณ์ Server ที่ติดตั้งเพ่ือการท างานภายใน สทอภ.  
มีข้อปฏิบัติดังนี ้
- ผู้ดูแลระบบต้องเปลี่ยนค่าบัญชีผู้ใช้งานและรหัสผ่านที่ถูกก าหนดมาตั้งแต่

เริ่มต้น (Default Username/Default Password) 
- ต้ อ ง ท า  Hardening แ ล ะ บั น ทึ ก ก า ร ท า  Configuration Set up  

ของ อุปกรณ์  Server และจัดท า เป็น เอกสารทุกครั้ งที่ ติ ดตั้ งหรื อ
เปลี่ยนแปลง 

- ต้องเปิด Port ที่จ าเป็นเท่านั้น ส่วน Port ที่ไม่ใช้งานต้องปิดทั้งหมด 
- ต้องบันทึกการติดตั้ง Service Patch ทุกครั้ง 
- ต้องไม่เปิดเผย OS Version, Service Port, IP Address และ Service 

Patch Version ให้บุคคลที่ไม่เกี่ยวข้องทราบ 
- เมื่อ Log on เพ่ือใช้งาน Server ผ่าน Console แล้วเมื่อเลิกใช้งานจะต้อง 

Logoff User นั้นโดยทันที 
- ผู้ดูแลระบบจะต้องส ารองข้อมูลและระบบปฏิบัติการอย่างน้อยเดือนละ

ครั้ง และทดสอบการส ารองข้อมูลอย่างน้อยปีละ 2 ครั้ง โดยต้องสอดคล้อง
กับความส าคัญของระบบ 

2.6.1.4. อุปกรณ์ PC Terminal มีข้อปฏิบัติดังนี้ 
- ต้องเปิด Port ที่จ าเป็นเท่านั้น ส่วน Port ที่ไม่ใช้งานต้องปิดทั้งหมด 
- ต้องติดตั้ง Protocol เฉพาะที่ท างานร่วมกับ Server เท่านั้น 
- ต้องบันทึกการติดตั้ง Service Patch ทุกครั้ง 
- เมื่อ Log on เพ่ือใช้งาน Server ผ่าน Terminal Console แล้วเมื่อเลิกใช้

งานจะต้อง Logoff User นั้นโดยทันท ี
2.6.2. การป้องกันการใช้งานเครือข่าย 

2.6.2.1. ห้ ามน า อุปกรณ์ เครื อข่ า ยมาติ ดตั้ ง กั บระบบเครื อข่ า ยของ  สทอภ .  
โดยไม่รับอนุญาตจากหน่วยงานที่ดูแลรับผิดชอบด้านโครงข่ายระบบสารสนเทศ 

2.6.2.2. ห้ามผู้ใช้งานเครือข่ายกระท าการใด ๆ ที่รบกวนระบบเครือข่าย ได้แก่ การเปิด
ใช้งาน Service DHCP เพ่ือเชื่อมต่อเข้ากับระบบเครือข่ายของ สทอภ. เอง 

2.6.2.3. ตรวจสอบการเชื่อมต่อเครือข่ายและจ ากัดสิทธิ์ ความสามารถของผู้ใช้ในการ
เชื่อมต่อเข้าสู่เครือข่าย 
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2.6.2.4. ตรวจจับผู้บุกรุกทั้งในระดับเครือข่าย และระดับเครื่องคอมพิวเตอร์แม่ข่ายด้วย
อุปกรณ์ไฟล์วอล และระบบตรวจจับการบุกรุก (IPS/IDS) 

2.6.2.5. ควบคุมไม่ให้มีการเปิดให้บริการบนเครือข่าย โดยไม่ได้รับอนุญาต โดยมีการ
ควบคุมการเข้าถึงพอร์ตที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม และเปิดใช้บริการ 
(Service) ที่จ าเป็นเท่านั้น เช่น SSH SFTP และ ping เป็นต้น 

2.6.2.6. มีการดูแลตรวจสอบช่องทางการสื่อสารของระบบเครือข่ายอยู่เสมอ และปิด
ช่องทางการสื่อสารของระบบเครือข่ายที่ไม่มีความจ าเป็นในการใช้งาน 

2.6.2.7. มี ก า ร ค ว บ คุ ม ก า ร เ ข้ า ถึ ง ร ะบ บ ส า ร ส น เ ท ศ ด้ ว ย ก า ร พิ สู จ น์ ตั ว ตน 
(Authentication) โดยเครื่องคอมพิวเตอร์ของผู้ใช้งานจะต้องมีการก าหนดชื่อ
ผู้ ใช้  (Username) และรหัสผ่าน (Password) ส าหรับเข้าใช้งานระบบ
สารสนเทศและมีการพิสูจน์ตัวตนส าหรับผู้ใช้งานที่อยู่ภายนอกองค์กร ก่อนที่จะ
อนุญาตให้ผู้ใช้งานที่อยู่ภายนอก สทอภ. สามารถเข้าใช้งานระบบเครือข่ายและ
ระบบสารสนเทศของ สทอภ. ได้ 

 
การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย 

1. วัตถุประสงค์ 
เพ่ือก าหนดมาตรฐานการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN) ของ สทอภ. โดยการ

ก าหนดสิทธิของผู้ใช้ในการเข้าถึงระบบให้เหมาะสมตามหน้าที่ความรับผิดชอบในการปฏิบัติงาน รวมทั้งมีการ
ทบทวนสิทธิการเข้าถึงอย่างสม่ าเสมอ ทั้งนี้ผู้ใช้ระบบต้องผ่านการพิสูจน์ตัวตนจริงจากระบบว่าได้รับอนุญาตจาก
ผู้ดูแลระบบ เพื่อสร้างความม่ันคงปลอดภัยของการใช้งานระบบเครือข่ายไร้สายของ สทอภ. 

2. การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย มีแนวทางปฏิบัติ ดังนี้ 
2.1. “ผู้ใช้” ต้องไม่น าอุปกรณ์กระจายสัญญาณเครือข่ายไร้สาย (Wireless Access Point) มาติดตั้งใช้งาน

เองโดยไม่ได้รับความเห็นชอบ 
2.2. “ผู้ใช้” ที่ต้องการเข้าถึงระบบเครือข่ายไร้สายของ สทอภ. จะต้องท าการลงทะเบียนกับ “ผู้ดูแลระบบ” 

ของ ฝทส. 
2.3. “ผู้ใช้” จะต้องปฏิบัติตามค าแนะน าการใช้งานของ ฝทส. เพ่ือการรักษาความมั่นคงปลอดภัยโดย 

เคร่งครัด 
2.4. “ผู้ดูแลระบบ” ต้องท าการลงทะเบียนก าหนดสิทธิผู้ใช้ในการเข้าถึงระบบเครือข่ายไร้สาย ให้เหมาะสม

กับหน้าที่ความรับผิดชอบในการปฏิบัติงานก่อนเข้าใช้ระบบเครือข่ายไร้สาย รวมทั้งมีการทบทวนสิทธิ
การเข้าถึงอย่างสม่ าเสมอ ทั้งนี้ ผู้ใช้ระบบจะต้องได้รับอนุญาตจากผู้ดูแลระบบ ตามความจ าเป็น ในการ
ใช้งาน 

2.5. “ผู้ดูแลระบบ” ต้องก าหนดต าแหน่งการวางอุปกรณ์ Access Point (AP) ให้เหมาะสม เป็นการควบคุม
ไม่ให้สัญญาณของอุปกรณ์รั่วไหลออกไปนอกบริเวณที่ใช้งาน เพ่ือป้องกันไม่ให้ผู้โจมตีสามารถรับ/ส่ง
สัญญาณจากภายนอกอาคารหรือบริเวณขอบเขตที่ควบคุมได้ 

2.6. “ผู้ดูแลระบบ” ต้องเลือกใช้ก าลังส่งให้เหมาะสมกับพ้ืนที่ใช้งานและต้องส ารวจว่าสัญญาณรั่วไหล 
ออกไปภายนอก 
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2.7. “ผู้ดูแลระบบ” ต้องท าการเปลี่ยนค่า SSID (Service Set Identifier) ที่ถูกก าหนดมาจากผู้ผลิตทันทีที่
น าอุปกรณ์กระจายสัญญาณไร้สายมาใช้งาน 

2.8. “ผู้ดูแลระบบ” ต้องเปลี่ยนค่า Login ID และรหัสผ่านส าหรับการตั้งค่าการท างานของอุปกรณ์ไร้สาย 
และผู้ดูแลระบบต้องเลือกใช้ Login ID และรหัสผ่านที่มีความปลอดภัยเพ่ือป้องกันผู้โจมตี ไม่ให้สามารถ
เดาหรือเจาะรหัสได้โดยง่าย 

2.9. “ผู้ดูแลระบบ” ต้องมีการติดตั้งอุปกรณ์ป้องกันการเข้าถึงเครือข่าย (Firewall) ระหว่างเครือข่ายไร้สาย
กับเครือข่ายภายใน 

2.10. “ผู้ดูแลระบบ” ต้องก าหนดให้ผู้ใช้ในระบบเครือข่ายไร้สาย ติดต่อสื่อสารได้เฉพาะกับ VPN (Virtual 
Private Network) เพ่ือช่วยป้องกันการโจมตี 

2.11. “ผู้ดูแลระบบ” ต้องใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของระบบเครือข่ายไร้
สายอย่างสม่ าเสมอเพ่ือตรวจสอบ และบันทึกเหตุการณ์ที่น่าสงสัยที่เกิดข้ึนในระบบเครือข่ายไร้สาย 
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นโยบายการใช้งานอินเทอร์เน็ตและจดหมายอิเล็กทรอนิกส์ 
(Internet and E-mail Policy) 

1. วัตถุประสงค์ 
นโยบายนี้ ได้ถูกจัดท าขึ้นเพ่ือช่วยให้ผู้ใช้งานรับทราบถึงหน้าที่และความรับผิดชอบในการใช้งาน 

อินเทอร์เน็ตและจดหมายอิเล็กทรอนิกส์(E-mail) ให้มีการป้องกันการเข้าถึงหรือการเปลี่ยนแปลงแก้ไขข้อความ 
ใน E-mail โดยไม่ได้รับอนุญาต และการรักษาข้อมูลและทรัพยากรต่างๆ ของ สทอภ. ให้มีความมั่นคงปลอดภัย 

2. การใช้งานอินเทอร์เน็ต  
2.1. “ผู้ดูแลระบบ” ต้องก าหนดเส้นทางการเชื่อมต่อระบบคอมพิวเตอร์เพ่ือการเข้าใช้งานระบบเครือข่าย

อินเทอร์เน็ต ที่ต้องเชื่อมต่อผ่านระบบรักษาความปลอดภัยที่ สทอภ. จัดสรรไว้เท่านั้น ได้แก่ Proxy, 
Firewall, IPS-IDS เป็นต้น “ผู้ใช้” ต้องไม่ท าการเชื่อมต่อระบบคอมพิวเตอร์ผ่านช่องทางอ่ืน ได้แก่ 
ADSL ยกเว้นมีเหตุผลความจ าเป็นและท าการขออนุญาตจากผู้อ านวยการ สทอภ. เป็นลายลักษณ์อักษร 

2.2. เครื่องคอมพิวเตอร์ส่วนบุคคล เครื่องคอมพิวเตอร์พกพา และอุปกรณ์เชื่อมต่อเครือข่ายแบบเคลื่อนที่ 
ก่อนท าการเชื่อมต่อระบบเครือข่ายอินเทอร์เน็ตผ่านเว็บเบราเซอร์ (Web browser)  ต้องมีการติดตั้ง
โปรแกรมป้องกันไวรัส และท าการอุดช่องโหว่ของระบบปฏิบัติการและโปรแกรม  Web Browser 

2.3. ในการรับ/ส่งข้อมูลคอมพิวเตอร์ผ่านทางระบบเครือข่ายอินเทอร์เน็ตจะต้องมีการตรวจสอบไวรัส (Virus 
Scanning) โดยโปรแกรมป้องกันไวรัสก่อนการรับ/ส่งข้อมูลทุกครั้ง 

2.4. “ผู้ใช้” ต้องไม่ใช้เครือข่ายอินเทอร์เน็ตของ สทอภ. เพ่ือหาประโยชน์ส่วนตัว และท าการเข้าสู่เว็บไซต์ที่
ไม่เหมาะสม ได้แก่ เว็บไซต์ที่ผิดกฎหมาย เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ที่มีเนื้อหาที่ขัดต่อชาติ ศาสนา 
พระมหากษัตริย์ หรือ เว็บไซต์ที่เป็นภัยต่อสังคม เป็นต้น 

2.5. “ผู้ใช้” จะถูกก าหนดสิทธิในการเข้าถึงแหล่งข้อมูลตามหน้าที่ความรับผิดชอบ เพ่ือประสิทธิภาพของ
เครือข่ายและความปลอดภัยทางข้อมูลของ สทอภ. 

2.6. “ผู้ใช”้ ต้องไม่เผยแพร่ข้อมูลที่เป็นการหาประโยชน์ส่วนตัว ข้อมูลที่ไม่เหมาะสมทางศีลธรรม ข้อมูลที่ผิด
กฎหมาย ข้อมูลที่ละเมิดสิทธิของผู้อื่น หรือข้อมูลที่อาจก่อความเสียหายให้กับ สทอภ. 

2.7. “ผู้ใช้” ต้องไม่เปิดเผยข้อมูลส าคัญที่เป็นความลับเกี่ยวกับงานของ สทอภ. ที่ยังไม่ได้ประกาศอย่างเป็น
ทางการผ่านระบบเครือข่ายอินเทอร์เน็ต 

2.8. “ผู้ใช้” ต้องไม่น าเข้าข้อมูลคอมพิวเตอร์ใด ๆ ที่มีลักษณะอันเป็นเท็จ อันเป็นความผิดเกี่ยวกับความ 
มั่นคงแห่งราชอาณาจักร อันเป็นความผิดเกี่ยวกับการก่อการร้าย หรือภาพที่มีลักษณะอันลามก  
และไม่ท าการเผยแพร่หรือส่งต่อข้อมูลคอมพิวเตอร์ดังกล่าวผ่านระบบเครือข่ายอินเทอร์เน็ต 

2.9. “ผู้ใช”้ ต้องไม่น าเข้าข้อมูลคอมพิวเตอร์ที่เป็นภาพบุคคลอ่ืน ที่เกิดจากการสร้างขึ้น ตัดต่อ แต่ง เติมหรือ
ดัดแปลงด้วยวิธีการทางอิเล็กทรอนิกส์หรือวิธีการอื่นใด ทั้งนี้จะท าให้บุคคลอื่นนั้นเสีย ชื่อเสียง ถูกดูหมิ่น 
ถูกเกลียดชัง หรือได้รับความอับอาย 

2.10. “ผู้ใช้” มีหน้าที่ที่จะตรวจสอบความถูกต้องและความน่าเชื่อถือของข้อมูลคอมพิวเตอร์ที่อยู่บนระบบ
เครือข่ายอินเทอร์เน็ตก่อนน าข้อมูลไปใช้ 

2.11. “ผู้ใช้” ต้องระมัดระวังการดาวน์โหลดโปรแกรม ซึ่งรวมถึง Patch หรือ Fixes ต่างๆ และรูปภาพ  
หรือเนื้อหา (Content) ที่มาจากระบบเครือข่ายอินเทอร์เน็ต โดยต้องไม่ละเมิดกฎหมายเกี่ยวกับ
ทรัพย์สินทางปัญญา 
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2.12. “ผู้ใช้” ต้องไม่บอกสถานที่หรือข้อมูลส่วนตัว ได้แก่ ชื่อ ที่อยู่ เบอร์โทรศัพท์ ประกาศผ่านระบบ 
เครือข่ายอินเทอร์เน็ต 

2.13. การใช้งานเว็บบอร์ด (Web board) ของ สทอภ. “ผู้ใช้” ต้องไม่เปิดเผยข้อมูลที่ส าคัญและเป็นความลับ
ของ สทอภ. 

2.14. ในการเสนอความคิดเห็น ผู้ใช้ต้องไม่ใช้ข้อความที่ยั่วยุให้ร้าย ที่จะท าให้เกิดความเสื่อมเสียต่อชื่อเสียง
ของ สทอภ. การท าลายความสัมพันธ์กับเจ้าหน้าที่และหน่วยงานอื่นๆ 

2.15. หลังจากใช้งานระบบเครือข่ายอินเทอร์เน็ตเสร็จแล้ว ให้ท าการปิดเว็บบราวเซอร์เพ่ือป้องกันการเข้าใช้
งานโดยบุคคลอ่ืนๆ 

2.16. ไม่ใช้งานโปรแกรมประเภทติดต่อสื่อสารข้อความ ได้แก่ Facebook, Twitter ในเรื่องส่วนตัว  
ระหว่างเวลาท างานหรือเวลา 8.30 - 12.00 น. และ 13.00 - 16.30 น. 

2.17. ไม่ติดตั้งและใช้งานโปรแกรมประเภทตรวจสอบ หรือ รบกวนการท างานของระบบเครือข่าย 
คอมพิวเตอร์ ได้แก่ โปรแกรม Bit torrent หรือ โปรแกรมตรวจสอบหรือตรวจจับข้อมูลในระบบ 
เครือข่ายก่อนได้รับอนุญาตจากผู้มีอ านาจ และ ฝทส. เป็นลายลักษณ์อักษร 

2.18. ไม่ ค ว ร เ ข้ า ใ ช้ ง าน  Website ที่ มี ก า รส่ ง ข้ อมู ล แบบ Streaming ที่ ใ ช้  Bandwidth สู ง  ได้ แก่   
Online  Radio, Online TV, Online Video เป็นต้น หรือดาวน์โหลด/อัปโหลด ไฟล์ที่มีขนาดใหญ่ ใน
ระหว่างเวลาท างานหรือเวลา 8.30 - 12.00 น. และ 13.00 - 16.30 น. เนื่องจากจะท าให้การรับ-ส่ง
ข้อมูลในระบบเครือข่ายล่าช้าและกระทบต่อการปฏิบัติงานของเจ้าหน้าที่คนอ่ืน ๆ ทั้งนี้หากหน่วยงานมี
ความจ าเป็นต้องใช้เข้าถึง Website ที่ มีการส่งข้อมูลแบบ Streaming ที่ใช้ Bandwidth สูงในช่วงเวลา
ท างาน ให้แจ้ง ฝทส. เพื่อ พิจารณาด าเนินการต่อไป 

3. การใช้งานจดหมายอิเล็กทรอนิกส์ (E-mail)  
3.1. ผู้ใช้งานต้องระมัดระวังการใช้งานระบบจดหมายอิเล็กทรอนิกส์ ของ สทอภ. เพ่ือไม่ให้เกิดความเสียหาย

ต่อ สทอภ. จะต้องไม่กระท าผิดกฎหมาย ละเมิดสิทธิ สร้างความร าคาญต่อผู้อ่ืน หรือละเมิดศีลธรรม 
และไม่แสวงหาประโยชน์ หรืออนุญาตให้ผู้อ่ืนแสวงหาผลประโยชน์ในเชิงธุรกิจจากการใช้ระบบจดหมาย
อิเล็กทรอนิกส์ ของ สทอภ. โดยมีหลักกฎหมายที่เก่ียวข้อง อย่างน้อยดังนี้ 

3.1.1. พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2560 
3.1.2. พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. 2562 
3.1.3. พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ (ฉบับที่ 3) พ.ศ. 2562 
3.1.4. พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 เป็นต้น 

3.2. “ผู้ดูแลระบบ” ต้องก าหนดสิทธิการเข้าถึงระบบจดหมายอิเล็กทรอนิกส์ของ สทอภ. ให้เหมาะสมกับการ
เข้าใช้บริการของผู้ใช้ระบบและหน้าที่ความรับผิดชอบของผู้ใช้ รวมทั้งมีการทบทวนสิทธิการเข้าใช้งาน
อย่างสม่ าเสมอ ได้แก่ ในกรณีที่ผู้ใช้งานลาออก ผู้ดูแลระบบจะต้องพิจารณาเพ่ือแก้ไขสิทธิ์ในการใช้งาน
จดหมายอิเล็กทรอนิกส์ของผู้ใช้งานที่ลาออกทันที 

3.3. “ผู้ดูแลระบบ” ต้องก าหนดสิทธิบัญชีรายชื่อผู้ใช้รายใหม่ และรหัสผ่านส าหรับการใช้งานครั้งแรก  
เพ่ือใช้ในการตรวจสอบตัวตนจริงของผู้ใช้ระบบจดหมายอิเล็กทรอนิกส์ของ สทอภ. 

3.4. “ผู้ใช”้ ที่ต้องการใช้งานจดหมายอิเล็กทรอนิกส์ต้องติดต่อ ฝทส. เพ่ือกรอกรายละเอียดในแบบฟอร์มขอ
ใช้บริการระบบ IT และส่งระบบสารบรรณอิเล็กทรอนิกส์ มายัง ฝทส./สจก. 

3.5. ส าหรับผู้ใช้รายใหม่จะได้รับรหัสผ่านครั้งแรก (Default Password) ในการผ่านเข้าระบบจดหมาย 
อิเล็กทรอนิกส์และเมื่อมีการเข้าสู่ระบบในครั้งแรกนั้น ระบบจะมีการบังคับเปลี่ยนรหัสผ่านโดยทันที 
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3.6. การก าหนดรหั สผ่ านที่ ดี  ( Good Password)  มี แนวทางปฏิบั ติ  ดั งนี้  รหั สผ่ านจะต้องมีทั้ ง  
ตัวอักษร ตัวเลข และสัญลักษณ์พิเศษ ประสมกัน และก าหนดความยาวของรหัสผ่านอย่างน้อย 8 
ตัวอักษรเพื่อความปลอดภัย 

3.7. “ผู้ใช้” ต้องไม่ตั้งค่าการใช้โปรแกรมช่วยจ ารหัสผ่านส่วนบุคคลอัตโนมัติ (Save Password) ของระบบ
จดหมายอิเล็กทรอนิกส์ 

3.8. “ผู้ใช”้ ต้องมีการเปลี่ยนรหัสผ่านอย่างสม่ าเสมอและเคร่งครัด ได้แก่ เปลี่ยนรหัสผ่านทุก 6 เดือน 
3.9. “ผู้ใช้” ต้องระมัดระวังในการใช้จดหมายอิเล็กทรอนิกส์เพ่ือ ไม่ให้เกิดความเสียหายต่อ สทอภ.  

หรือละเมิดสิทธิ สร้างความร าคาญต่อผู้อ่ืน หรือผิดกฎหมาย หรือละเมิดศีลธรรม และไม่แสวงหา 
ผลประโยชน์ หรืออนุญาตให้ผู้อ่ืนแสวงหาผลประโยชน์จากการใช้จดหมายอิเล็กทรอนิกส์ผ่านระบบ
เครือข่ายของ สทอภ. 

3.10. “ผู้ ใช้” ต้องไม่ใช้ที่อยู่จดหมายอิเล็กทรอนิกส์  ( E-mail Address) ของผู้ อ่ืนเ พ่ือ อ่าน รับ/ส่ง  
ข้อความ ยกเว้นแต่จะได้รับการยินยอมจากเจ้าของจดหมายอิเล็กทรอนิกส์ และให้ถือว่าเจ้าของจดหมาย
อิเล็กทรอนิกส์เป็นผู้รับผิดชอบต่อการใช้งานต่าง ๆ ในจดหมายอิเล็กทรอนิกส์ของตน 

3.11. “ผู้ใช”้ ต้องใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ของ สทอภ. เพื่อการท างานของ สทอภ. เท่านั้น 
3.12. “ผู้ใช”้ ต้องไม่ประกาศ รหัสผ่าน (Password) E-mail Account ของตนเองผ่านเครือข่ายอินเทอร์เน็ต 
3.13. “ผู้ใช้” ต้องท าการออกจากระบบจดหมายอิเล็กทรอนิกส์ (Log out) ทุกครั้ง เพ่ือป้องกันบุคคลอ่ืน

ลักลอบเข้าใช้งานระบบจดหมายอิเล็กทรอนิกส์ของ สทอภ. 
3.14. “ผู้ ใช้ ”  ต้ องท าการตรวจสอบเอกสารแนบจากจดหมายอิ เล็ กทรอนิกส์ ก่ อนท าการเปิด  

เพ่ือท าการตรวจสอบไฟล์โดยใช้โปรแกรมป้องกันไวรัส เป็นการป้องกันในการเปิดไฟล์ที่ เป็น 
Executable File ได้แก่ .exe, .com เป็นต้น 

3.15. “ผู้ใช”้ ไม่เปิดหรือส่งต่อจดหมายอิเล็กทรอนิกส์หรือข้อความที่ได้รับจากผู้ส่งที่ไม่รู้จัก 
3.16. “ผู้ใช้” ต้องไม่ใช้ข้อความที่ไม่สุภาพหรือรับ/ส่งจดหมายอิเล็กทรอนิกส์ที่ไม่เหมาะสม ข้อมูลอันอาจท า

ให้เสียชื่อเสียงของ สทอภ. ท าให้เกิดความแตกแยกระหว่างองค์กรผ่านทางจดหมายอิเล็กทรอนิกส์ 
3.17. ในกรณีที่ต้องการส่งข้อมูลที่เป็นความลับ ไม่ควรระบุความส าคัญของข้อมูลลงในหัวข้อของจดหมาย

อิเล็กทรอนิกส์ 
3.18. “ผู้ใช้” ต้องตรวจสอบกล่องเก็บจดหมายอิเล็กทรอนิกส์ (Mail Box) และจดหมายขยะ (Junk Mail) 

ของตนเอง เพ่ือจัดเก็บจดหมายอิเล็กทรอนิกส์ในกล่องเก็บจดหมายอิเล็กทรอนิกส์เท่าที่จ าเป็น และควร
ลบจดหมายอิเล็กทรอนิกส์ที่ไม่ต้องการหรือไม่เกี่ยวข้องกับงานของ สทอภ. ออกจากกล่องเก็บจดหมาย
อิเล็กทรอนิกส์ เพ่ือลดปริมาณการใช้พ้ืนที่ในการจัดเก็บของผู้ใช้งาน 
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นโยบายการใช้งานระบบป้องกันไวรัสส าหรับเครื่องคอมพิวเตอร์ 
(Corporate Antivirus for PC and Notebook Computer Policy) 

1. วัตถุประสงค์ 
นโยบายนี้ได้ถูกจัดท าขึ้นเพ่ือต้องการให้เกิดความมั่นคงปลอดภัยของระบบสารสนเทศ สทอภ.  

ช่วยลดภาวะเสี่ยงของปัญหาที่จะเกิดขึ้นกับระบบสารสนเทศทั้งในส่วนของอุปกรณ์และระบบฐานข้อมูลของ 
สทอภ. ท าให้การท างานมีความต่อเนื่องไม่เกิดการหยุดชะงัก 

2. แนวทางปฏิบัติการใช้งานระบบป้องกันไวรัส (Corporate Antivirus) 
เพ่ือลดความเสี่ยงและปัญหาการติดไวรัสในเครื่องคอมพิวเตอร์ ( PC) เครื่องคอมพิวเตอร์พกพา 

(Notebook) และเครื่องคอมพิวเตอร์แม่ข่ายของ สทอภ. รวมทั้งให้มีหลักการปฏิบัติที่สอดคล้องกัน ต้องปฏิบัติ 
ดังต่อไปนี้  

2.1. ให้ระบบ Corporate Antivirus ซึ่งหน่วยงานดูแลรับผิดชอบความมั่นคงปลอดภัยระบบสารสนเทศและ
นโยบายฯ เป็นผู้จัดหาเป็นระบบ Antivirus หลักส าหรับเครื่องคอมพิวเตอร์ (PC) เครื่องคอมพิวเตอร์
พกพา (Notebook) ที่เป็นทรัพย์สินของ  สทอภ. โดยมีหลักพิจารณาให้ความส าคัญ (High Priority)  
กับกลุ่มต่อไปนี้เป็นอย่างน้อย 

2.1.1. เครื่องคอมพิวเตอร์ (PC) หรือเครื่องคอมพิวเตอร์พกพา (Notebook) ที่ต้องติดต่อใช้งานกับ   
ระบบงานส าคัญ และหรือระบบสารสนเทศที่มีข้อมูลความลับของ สทอภ. ได้แก่ ERP, HR,  
Ebudget เป็นต้น 

2.1.2. เครื่องคอมพิวเตอร์ (PC) หรือเครื่องคอมพิวเตอร์พกพา (Notebook) ที่ใช้ท างานกับข้อมูล
ส าคัญ หรือข้อมูลอันเป็นความลับของ สทอภ. ได้แก่ การจัดท าข้อก าหนด การท าร่างสัญญา
ทางกฎหมาย การท างานด้านบัญชี/การเงิน เป็นต้น 

2.1.3. เครื่องคอมพิวเตอร์ (PC) หรือเครื่องคอมพิวเตอร์พกพา (Notebook) ที่ใช้ควบคุมระบบงาน
ส าคัญ (System Management) ของ สทอภ. 

2.1.4. เครื่องคอมพิวเตอร์ (PC) หรือเครื่องคอมพิวเตอร์พกพา (Notebook) ของผู้บริหารระดับต้น
ขึ้นไป  

2.1.5. เครื่องคอมพิวเตอร์ (PC) หรือเครื่องคอมพิวเตอร์พกพา (Notebook) ที่ใช้พัฒนาซอฟท์แวร์ 
หรือ ใช้ท างาน System Administration หรือ Network Administration 

2.1.6. เครื่องคอมพิวเตอร์ (PC) หรือเครื่องคอมพิวเตอร์พกพา (Notebook) ของผู้ใช้งานที่ต้องท า
หน้าที่ติดต่อกับหน่วยงานภายนอก หรือที่ต้องเชื่อมต่อกับทั้ง Intranet และ Internet  
เพ่ือประโยชน์ทางราชการหรือภาพลักษณ์ของ สทอภ. 

2.2. ก าหนดให้หน่วยงานที่ดูแลรับผิดชอบด้านโครงข่ายระบบสารสนเทศร่วมกับหน่วยงานที่เกี่ยวข้อง  
เป็นผู้ประสานงานและด าเนินการที่เก่ียวข้อง ได้แก่ 

2.2.1. แจ้งให้หน่วยงานภายใน สทอภ. รับทราบโดยหนังสือเวียน หรือสื่ออ่ืนตามความเหมาะสม 
2.2.2. หน่วยงานที่ดูแลรับผิดชอบด้านโครงข่ายระบบสารสนเทศเป็นผู้รับผิดชอบดูแลบ ารุงรักษา 

ก ากับความทันสมัย Patch ปิดช่องโหว่ในระบบ Corporate Antivirus เสนองบประมาณ 
ปรับเพ่ิมลด จ านวน Licenses อนุญาตหรือจ ากัดการใช้งานของผู้ใช้งาน และด าเนินการใน
ส่วนที่เกี่ยวข้อง 
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2.2.3. หน่วยงานที่ดูแลรับผิดชอบด้านโครงข่ายระบบสารสนเทศด าเนินการให้การ Update Virus  
Signature เป็นไปอย่างอัตโนมัติ และจัดท า Configuration ของระบบ Antivirus ให้สามารถ
ใช้งานได้อย่างมีประสิทธิภาพ 

2.2.4. หน่วยงานที่ดูแลรับผิดชอบด้านโครงข่ายระบบสารสนเทศ จะต้องปฏิบัติตามนโยบายเกี่ยวกับ
การ ใช้งานระบบ Antivirus ที่ใช้งานภายใน Intranet ดังนี้ 

2.2.4.1. หากเป็น Antivirus ที่ไม่มีลิขสิทธิ์ถูกต้อง สทอภ. จะไม่อนุญาตให้ใช้งาน  
ทั้งนี้หน่วยงานต้องหันมาใช้ระบบ Corporate Antivirus ของหน่วยงานที่ดูแล
รับผิดชอบด้านโครงข่ายระบบสารสนเทศเป็นหลัก 

2.3. กรณี Antivirus ที่ใช้กับระบบปฏิบัติการส าหรับเครื่องคอมพิวเตอร์แม่ข่าย หรือส าหรับอุปกรณ์อ่ืนที่ไม่ใช่
เครื่องคอมพิวเตอร์ (PC) และเครื่องคอมพิวเตอร์พกพา (Notebook) หน่วยงานใดมีความจ าเป็นต้องใช้
งาน ให้ส่งเรื่องให้หน่วยงานดูแลรับผิดชอบความมั่นคงปลอดภัยระบบสารสนเทศและนโยบายฯ 
พิจารณาเป็นรายกรณีไป 

2.4. ในกรณีตรวจพบว่าผู้ใช้งาน หรือ หน่วยงานไม่ปฏิบัติตามนโยบายการใช้งานระบบป้องกันไวรัส  
ส าหรับเครื่องคอมพิวเตอร์ หน่วยงานที่ดูแลรับผิดชอบด้านโครงข่ายระบบสารสนเทศ สามารถเข้า
ตรวจสอบสาเหตุได้ และ จะด าเนินการแจ้งผลการตรวจสอบให้แก่ผู้บังคับบัญชา และผู้บริหารระดับสูง
ด้านสารสนเทศทราบต่อไป 
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นโยบายการใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล 
(Personal Computer) 

1. วัตถุประสงค์ 
ก าหนดมาตรฐานการใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคลนี้ได้ถูกจัดท าขึ้น  เพ่ือช่วยให้ผู้ใช้ (User)  

ได้รับทราบถึงหน้าที่และความรับผิดชอบในการใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล และผู้ใช้ต้องท าความเข้าใจ
และปฏิบัติตามอย่างเคร่งครัด เพ่ือป้องกันทรัพยากรและข้อมูลที่มีค่าของ สทอภ. ให้มีความมั่นคงปลอดภัยทั้ง  
3 ด้าน คือ การรักษาความลับ (Confidentiality) การรักษาความถูกต้องเชื่อถือได้ (Integrity)  และการรักษา
ความพร้อมที่จะให้บริการ (Availability) 

2. การใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล มีแนวทางปฏิบัติ ดังนี้ 
2.1. เครื่องคอมพิวเตอร์ที่ สทอภ. อนุญาตให้ “ผู้ใช้” ใช้งาน เป็นสินทรัพย์ของ สทอภ. ดังนั้นผู้ใช้จึงต้องใช้

งานเครื่องคอมพิวเตอร์อย่างมีประสิทธิภาพ เพ่ืองานของ สทอภ. 
2.2. โปรแกรมท่ีได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์ของ สทอภ. ต้องเป็นโปรแกรมท่ี สทอภ. ได้ซื้อลิขสิทธิ์มา

ถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้คัดลอกโปรแกรมต่าง ๆ และน าไปติดตั้งบนเครื่องคอมพิวเตอร์
ส่วนตัว หรือแก้ไข หรือน าไปให้ผู้อ่ืนใช้งานโดยผิดกฎหมาย 

2.3. ไม่อนุญาตให้ “ผู้ใช้” ท าการติดตั้งและแก้ไขเปลี่ยนแปลงโปรแกรม ในเครื่องคอมพิวเตอร์ส่วนบุคคลของ 
สทอภ. 

2.4. “ผู้ใช”้ ต้องไม่ติดตั้งฮาร์ดแวร์หรือซอฟต์แวร์ ที่มีการท างานกระทบต่อระบบส่วนกลาง 
2.5. การตั้งชื่อเครื่องคอมพิวเตอร์ส่วนบุคคลจะต้องตั้งชื่อและก าหนดโดย ฝทส. เท่านั้น 
2.6. การเคลื่อนย้ายหรือส่งเครื่องคอมพิวเตอร์ส่วนบุคคลตรวจซ่อม จะต้องด าเนินการโดย ฝท ส.  

หรือ หน่วยงานที่เกี่ยวข้องเท่านั้น 
2.7. ก่อนใช้งานสื่อบันทึกพกพาต่างๆ ได้แก่ แผ่น CD Flash Drive หรือ External Hard Disk เป็นต้น  

ต้องมีการตรวจสอบเพื่อตรวจหาไวรัสโดยโปรแกรมป้องกันไวรัส 
2.8. ต้องไม่เก็บข้อมูลส าคัญของ สทอภ. ไว้บนเครื่องคอมพิวเตอร์ส่วนบุคคลที่ท่านใช้งานอยู่ 
2.9. “ผู้ ใช้” มีหน้าที่และรับผิดชอบต่อการดูแลและรักษาความปลอดภัยของเครื่องคอมพิวเตอร์   

โดยต้องปฏิบัติดังนี้ 
2.9.1. ต้องไม่รับประทานอาหารหรือน าอาหารหรือเครื่องดื่มอยู่ใกล้บริเวณพ้ืนที่ติดตั้งเครื่อง

คอมพิวเตอร์ 
2.9.2. ต้องไม่วางสื่อแม่เหล็กไว้ใกล้หน้าจอคอมพิวเตอร์ หรือ Disk Drive 

3. การควบคุมการเข้าถึงระบบปฏิบัติการ มีแนวทางปฏิบัติ ดังนี้ 
3.1. “ผู้ใช”้ ต้องก าหนดชื่อผู้ใช้งาน (Login) และรหัสผ่าน (Password) ในการเข้าใช้งานระบบปฏิบัติการ 
3.2. “ผู้ใช้” ต้องตั้งการใช้งานโปรแกรมรักษาจอภาพ (Screen Saver) โดยตั้งเวลาประมาณ 15 นาที  

ให้ท าการล็อคหน้าจอเม่ือไม่มีการใช้งาน หลังจากนั้นเมื่อต้องการใช้งานผู้ใช้ต้องใส่รหัสผ่าน 
3.3. “ผู้ใช”้ ต้องไม่อนุญาตให้ผู้อ่ืนใช้ชื่อผู้ใช้งาน และรหัสผ่านเข้าใช้เครื่องคอมพิวเตอร์ร่วมกัน 
3.4. ในระหว่างเวลาพักกลางวัน และหลังเลิกงาน “ผู้ใช้” ต้อง Log out ออกจากเครื่องคอมพิวเตอร์  

หรือ ล็อคหน้าจอด้วยโปรแกรม Screen Saver 
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4. การใช้รหัสผ่าน (Password) มีแนวทางปฏิบัติ ดังนี้ 
4.1. “ผู้ใช้” ต้องก าหนดรหัสผ่าน ให้มีความยาว 8 ตัวอักษรและมีส่วนประกอบของอักษร อักขระ  

พิเศษและหรือตัวเลขประสมกัน โดยไม่ใช้ข้อความที่ง่ายแก่การคาดเดา 
4.2. “ผู้ใช”้ ต้องเก็บรหัสผ่านเป็นความลับ และต้องไม่เปิดเผยรหัสผ่านให้ผู้อื่นทราบ 
4.3. “ผู้ใช”้ ต้องเก็บรหัสผ่านไว้ในสถานที่ที่ปลอดภัยที่ผู้อ่ืนไม่สามารถค้นพบได้ 
4.4. “ผู้ใช”้ ไม่พิมพ์รหัสผ่าน ในขณะที่มีผู้อ่ืนเห็นการพิมพ์ดังกล่าว 
4.5. “ผู้ใช”้ ต้องเปลี่ยนรหัสผ่านของตนเองทุก ๆ 6 เดือน 

5. การป้องกันจากโปรแกรมชุดค าสั่งไม่พึงประสงค์ มีแนวทางปฏิบัติ ดังนี้ 
5.1. “ผู้ใช้” ต้องท าการปรับปรุง (Update) ระบบปฏิบัติการ เว็บบราวเซอร์ และโปรแกรมใช้งานต่าง ๆ 

อย่างสม่ าเสมอ เพ่ือปิดช่องโหว่ที่เกิดขึ้นจากซอฟต์แวร์เป็นการป้องกันการโจมตีจากภัยคุกคามต่าง ๆ 
5.2. “ผู้ใช้” ต้องตรวจสอบไวรัสจากสื่อต่าง ๆ ได้แก่ แผ่น CD Flash Drive หรือ External HardDisk  

เป็นต้น ก่อนน ามาใช้งานร่วมกับเครื่องคอมพิวเตอร์ 
5.3. “ผู้ใช้” ต้องตรวจสอบก่อนใช้งานไฟล์ที่แนบมากับจดหมายอิเล็กทรอนิกส์หรือไฟล์ที่ดาวน์โหลดมาจาก

ระบบเครือข่ายอินเทอร์เน็ตด้วยโปรแกรมป้องกันไวรัส 
5.4. “ผู้ใช้” ต้องตรวจสอบข้อมูลคอมพิวเตอร์ใดๆที่มีชุดค าสั่งไม่พึงประสงค์รวมอยู่ด้วย ซึ่งมีผลท าให้ 

ข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์หรือชุดค าสั่งอ่ืนเกิดความเสียหาย ถูกท าลาย ถูกแก้ไข 
เปลี่ยนแปลง หรือปฏิบัติงานไม่ตรงตามค าสั่งที่ก าหนดไว้ 

6. การส ารองข้อมูลและการกู้คืนข้อมูล มีแนวทางปฏิบัติ ดังนี้ 
6.1. “ผู้ใช้” ต้องรับผิดชอบในการส ารองข้อมูลจากเครื่องคอมพิวเตอร์ส่วนบุคคลไว้บนสื่อบันทึกอ่ืนๆ  

ได้แก่ แผ่น CD Flash Drive หรือ External HardDisk เป็นต้น 
6.2. “ผู้ใช้” มีหน้าที่เก็บรักษาสื่อข้อมูลส ารอง (Backup Media) ไว้ในสถานที่ที่เหมาะสม ไม่เสี่ยงต่อ 

การรั่วไหลของข้อมูล และทดสอบการกู้คืนข้อมูลที่ส ารองไว้อย่างสม่ าเสมอ 
6.3. “ผู้ใช้” ที่ต้องการเคลื่อนย้ายสื่อส ารองข้อมูลออกนอกสถานที่จะต้องมีการป้องกันการเข้าถึงข้อมูล 

อย่างมั่นคงปลอดภัย 
6.4. แผ่นสื่อส ารองข้อมูล ได้แก่ แผ่น CD ที่ไม่ใช้งานแล้ว ต้องท าลายไม่ให้สามารถน าไปใช้งานได้อีก 

7. การน าออกครุภัณฑ์คอมพิวเตอร์และอุปกรณ์ต่อพ่วง มีแนวทางปฏิบัติ ดังนี้ 
7.1. “ผู้ใช้” ที่จะน าครุภัณฑ์คอมพิวเตอร์และอุปกรณ์ต่อพ่วง จะต้องกรอกรายละเอียดตามแบบฟอร์ม  

การน าสินทรัพย์ออกนอกอาคารสถานที่ ให้ถูกต้องและครบถ้วนเท่านั้น จึงจะอนุญาตให้น าออกครุภัณฑ์
คอมพิวเตอร์หรืออุปกรณ์ต่อพ่วงได้ 

7.2. “ผู้ใช้” ต้องเก็บส าเนาแบบฟอร์มการน าสินทรัพย์ออกนอกอาคารสถานที่ไว้เพ่ือเป็นหลักฐาน 
8. การบ ารุงรักษาครุภัณฑ์คอมพิวเตอร์และอุปกรณ์ต่อพ่วง มีแนวทางปฏิบัติ ดังนี้ 

8.1. ครุภัณฑ์คอมพิวเตอร์และอุปกรณ์ต่อพ่วงจะต้องขึ้นทะเบียนครุภัณฑ์เพ่ือความสะดวกในการตรวจสอบ
และการบ ารุงรักษา 

8.2. ฝทส. จะให้บริการเฉพาะครุภัณฑ์คอมพิวเตอร์และอุปกรณ์ต่อพ่วงที่ขึ้นทะเบียนครุภัณฑ์แล้ว  
หรืออยู่ระหว่างการส่งมอบแล้วเท่านั้น 

8.3. หากครุภัณฑ์คอมพิวเตอร์และอุปกรณ์ต่อพ่วงเกิดการช ารุดเสียหาย ไม่สามารถใช้งานได้ทั้งด้าน 
ซอฟต์แวร์หรือฮาร์ดแวร์ “ผู้ใช้” มีหน้าที่จะต้องแจ้งให ้ฝทส. รับทราบเพื่อด าเนินการแก้ไขต่อไป 
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8.4. หากครุภัณฑ์คอมพิวเตอร์และอุปกรณ์ต่อพ่วงอยู่ในสัญญาหรือระยะเวลาการรับประกันเกิดการช ารุด
เสียหาย ฝทส. หรือหน่วยงานเจ้าของครุภัณฑ์คอมพิวเตอร์ มีหน้าที่ติดต่อคู่สัญญาหรือผู้แทนจ าหน่าย 
เพ่ือด าเนินการตรวจซ่อมตามท่ีระบุในสัญญา 

8.5. หากครุภัณฑ์คอมพิวเตอร์และอุปกรณ์ต่อพ่วงอยู่นอกเหนือหรือพ้นระยะเวลาการรับประกัน ฝทส.  
มีหน้าที่ซ่อมแซมในเบื้องต้นหรือประสานกับหน่วยงานเจ้าของครุภัณฑ์คอมพิวเตอร์ในการด าเนินการ
ซ่อมแซมต่อไป 
 

นโยบายการใช้งานเครื่องคอมพิวเตอร์แบบพกพา  
(Notebook Computer) 

1. วัตถุประสงค์ 
เพ่ือสร้างความมั่นคงปลอดภัยส าหรับอุปกรณ์เครื่องคอมพิวเตอร์แบบพกพา และการน าไปปฏิบัติงาน 

ภายนอก สทอภ. เพ่ือเป็นการป้องกันข้อมูลและอุปกรณ์ของ สทอภ. ให้เกิดความปลอดภัย ผู้ใช้จึงต้องรับทราบถึง
ข้อก าหนดและมาตรฐานในการใช้งานการบ ารุงรักษา และสิ่งที่ต้องหลีกเลี่ยง ในการใช้เครื่องคอมพิวเตอร์แบบ
พกพาให้มีประสิทธิภาพสูงสุด 

2. การใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล มีแนวทางปฏิบัติ ดังนี้ 
2.1. เครื่องคอมพิวเตอร์ที่ สทอภ. อนุญาตให้ “ผู้ใช้” ใช้งานเป็นสินทรัพย์ของ สทอภ. ดังนั้นผู้ใช้จึงต้องใช้

งานเครื่องคอมพิวเตอร์อย่างมีประสิทธิภาพเพ่ืองานของ สทอภ. 
2.2. โปรแกรมที่ได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์แบบพกพาของ สทอภ. ต้องเป็นโปรแกรมที่ สทอภ.  

ได้ซื้อลิขสิทธิ์มาถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้คัดลอกโปรแกรมต่าง ๆ และน าไปติดตั้งบนเครื่อง
คอมพิวเตอร์แบบพกพา หรือแก้ไข หรือน าไปให้ผู้อ่ืนใช้งานโดยผิดกฎหมาย 

2.3. การตั้งชื่อเครื่องคอมพิวเตอร์ (Computer Name) แบบพกพาจะต้องก าหนดและตั้งชื่อโดย ฝทส. 
2.4. การเคลื่อนย้ายหรือส่งเครื่องคอมพิวเตอร์แบบพกพาตรวจซ่อมจะต้องด าเนินการโดย ฝท ส.  

หรือ หน่วยงานที่เกี่ยวข้อง 
2.5. “ผู้ ใช้” ต้องศึกษาและปฏิบัติตามคู่มือการใช้งานอย่างละเอียด เพ่ือการใช้งานอย่างปลอดภัย  

และมีประสิทธิภาพ 
2.6. ไม่ดัดแปลงแก้ไขส่วนประกอบต่าง ๆ ของคอมพิวเตอร์ และรักษาสภาพของคอมพิวเตอร์ให้มีสภาพเดิม 
2.7. ในกรณีที่ต้องการเคลื่อนย้ายเครื่องคอมพิวเตอร์แบบพกพา ต้องใส่กระเป๋าส าหรับเครื่องคอมพิวเตอร์

แบบพกพา เพ่ือป้องกันจากการกระทบกระเทือน ได้แก่ การตกจากโต๊ะท างาน หรือ หลุดมือ 
2.8. ไม่ใส่เครื่องคอมพิวเตอร์แบบพกพาไปในกระเป๋าเดินทางที่เสี่ยงต่อการถูกกดทับโดยไม่ได้ตั้งใจจาก 

การมีของหนักทับบนเครื่อง หรืออาจถูกจับโยน 
2.9. การใช้เครื่องคอมพิวเตอร์แบบพกพาเป็นระยะเวลานานเกินไป ในสภาพที่มีอากาศร้อนจัดต้องปิดเครื่อง

เพ่ือเป็นการพักเครื่องสักระยะหนึ่งก่อนเปิดใช้งานใหม่อีกครั้ง 
2.10. หลีกเลี่ยงการใช้นิ้วหรือของแข็ง ได้แก่ ปลายปากกา กดสัมผัสหน้าจอ LCD ให้เป็นรอยขีดข่วน หรือท า

ให้จอ LCD เครื่องคอมพิวเตอร์แบบพกพาแตกเสียหายได้ 
2.11. ไม่วางของทับบนหน้าจอและแป้นพิมพ์ 
2.12. การเคลื่อนย้ายเครื่องขณะที่เครื่องเปิดอยู่ ให้ท าการยกจากฐานภายใต้แป้นพิมพ์ ห้ามย้ายเครื่องโดยการ

ดึงหน้าจอภาพขึ้น 
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2.13. ไม่วางเครื่องคอมพิวเตอร์แบบพกพาไว้ใกล้อุปกรณ์ที่มีสนามแม่ เหล็กไฟฟ้าแรงสูงในระยะใกล้ ได้แก่ 
แม่เหล็ก โทรทัศน์ ไมโครเวฟ ตู้เย็น เป็นต้น 

2.14. การเช็ดท าความสะอาดหน้าจอภาพ ต้องเช็ดอย่างเบามือที่สุดและต้องเช็ดไปในแนวทางเดียวกัน  
ห้ามเช็ดแบบหมุนวน เพราะจะท าให้หน้าจอมีรอยขีดข่วน 

3. ความปลอดภัยทางด้านกายภาพ มีแนวทางปฏิบัติ ดังนี้ 
3.1. “ผู้ใช้” มีหน้าที่รับผิดชอบในการป้องกันการสูญหาย ได้แก่ ต้องล็อคเครื่องขณะที่ไม่ได้ใช้งาน  

ไม่วางเครื่องทิ้งไว้ในสถานที่สาธารณะ หรือในบริเวณท่ีมีความเสี่ยงต่อการสูญหาย 
3.2. “ผู้ใช้” ต้องไม่เก็บหรือใช้งานคอมพิวเตอร์แบบพกพาในสถานที่ที่มีความร้อน/ความชื้น/ฝุ่ นละออง  

สูง และต้องระวังป้องกันการตกกระแทก 
3.3. “ผู้ใช้” ต้องไม่ท าการเปลี่ยนแปลงแก้ไขส่วนประกอบย่อย (Sub Components) ที่ติดตั้งอยู่ภายใน 

รวมถึงแบตเตอรี่ 
4. การควบคุมการเข้าถึงระบบปฏิบัติการ และการใช้รหัสผ่าน (Password) มีแนวทางปฏิบัติ ดังนี้ 

4.1. “ผู้ใช้” ต้องก าหนดชื่อผู้ใช้งาน (Login) และรหัสผ่าน (Password) ในการเข้าใช้งานระบบปฏิบัติการ 
4.2. “ผู้ใช้” ต้องตั้งการใช้งานโปรแกรมรักษาจอภาพ (Screen Saver) โดยตั้งเวลาประมาณ 15 นาที  

ให้ท าการปิดล็อคหน้าจอเม่ือไม่มีการใช้งาน หลังจากนั้นเมื่อต้องการใช้งานผู้ใช้ต้องใส่รหัสผ่าน 
4.3. “ผู้ใช้” ต้องท าการ Logout ออกจากระบบทันทีเม่ือเลิกใช้งานหรือไม่อยู่ที่หน้าจอเป็นเวลานาน 

5. การป้องกันจากโปรแกรมชุดค าสั่งไม่พึงประสงค์ มีแนวทางปฏิบัติ ดังนี้ 
5.1. “ผู้ใช้” ต้องท าการปรับปรุง (Update) ระบบปฏิบัติการ เว็บบราวเซอร์ และโปรแกรมใช้งานต่าง ๆ 

อย่างสม่ าเสมอ เพ่ือปิดช่องโหว่ (Vulnerability) ที่เกิดขึ้นจากซอฟต์แวร์เป็นการป้องกันการโจมตีจาก
ภัยคุกคามต่าง ๆ 

5.2. “ผู้ใช้” ต้องไม่ท าการปิดหรือยกเลิกระบบการป้องกันไวรัส ที่ติดตั้งอยู่บนเครื่องคอมพิวเตอร์แบบพกพา 
5.3. หาก “ผู้ใช้” พบหรือสงสัยว่าเครื่องคอมพิวเตอร์แบบพกพาติดชุดค าสั่งไม่พึงประสงค์ (Malware)  

“ผู้ใช้” ต้องไม่เชื่อมต่อเครื่องเข้ากับระบบเครือข่าย เพ่ือป้องกันการแพร่กระจายของชุดค าสั่งไม่พึง
ประสงค์ (Malware) ไปยังเครื่องคอมพิวเตอร์อื่น ๆ ได ้

6. การส ารองข้อมูลและการกู้คืนข้อมูล มีแนวทางปฏิบัติ ดังนี้ 
6.1. “ผู้ใช้” ต้องท าการส ารองข้อมูลจากเครื่องคอมพิวเตอร์แบบพกพา 
6.2. “ผู้ใช้” ต้องจะเก็บรักษาสื่อส ารองข้อมูล (Backup Media) ไว้ในสถานที่ที่เหมาะสม ไม่เสี่ยงต่อการเกิด

การรั่วไหลข้อมูล 
6.3. “ผู้ใช้” ที่ต้องการเคลื่อนย้ายสื่อส ารองข้อมูลออกนอกสถานที่จะต้องมีการป้องกันการเข้าถึงข้อมูล 

อย่างมั่นคงปลอดภัย 
6.4. สื่อส ารองข้อมูลต่าง ๆ เก็บข้อมูลไว้จะต้องท าการทดสอบการกู้คืนข้อมูลสม่ าเสมอ 
6.5. แผ่นสื่อส ารองข้อมูลที่ไม่ใช้งานแล้ว ต้องท าลายไม่ให้สามารถน าไปใช้งานได้อีก 

7. การบ ารุงรักษาครุภัณฑ์คอมพิวเตอร์แบบพกพาและอุปกรณ์ต่อพ่วงแบบพกพา มีแนวทางปฏิบัติ ดังนี้ 
7.1. เครื่องคอมพิวเตอร์แบบพกพาและอุปกรณ์ต่อพ่วงแบบพกพาจะต้องขึ้นทะเบียนครุภัณฑ์   

เพ่ือความสะดวกในการตรวจสอบและการบ ารุงรักษา 
7.2. ฝทส .  จะให้บริ การ เฉพาะเครื่ องคอมพิว เตอร์ แบบพกพาและอุปกรณ์ต่ อ พ่วงแบบพกพา  

ที่ข้ึนทะเบียนครุภัณฑ์แล้ว หรืออยู่ระหว่างการส่งมอบแล้วเท่านั้น 
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7.3. หากเครื่องคอมพิวเตอร์แบบพกพาและอุปกรณ์ต่อพ่วงแบบพกพาเกิดการช ารุดเสียหาย ไม่สามารถใช้
งานได้ทั้งด้านซอฟต์แวร์หรือฮาร์ดแวร์ “ผู้ใช้” มีหน้าที่จะต้องแจ้งให้ ฝทส. รับทราบ เพ่ือด าเนินการ
แก้ไขต่อไป 

7.4. หากเครื่องคอมพิวเตอร์แบบพกพาและอุปกรณ์ต่อพ่วงแบบพกพาอยู่ ในสัญญาหรือระยะเวลา  
การรับประกันเกิดการช ารุดเสียหาย ฝทส. หรือหน่วยงานเจ้าของเครื่องคอมพิวเตอร์พกพา มีหน้าที่
ติดต่อคู่สัญญาหรือผู้แทนจ าหน่าย เพ่ือด าเนินการตรวจซ่อมตามท่ีระบุในสัญญา 

7.5. หากเครื่องคอมพิวเตอร์แบบพกพาและอุปกรณ์ต่อพ่วงแบบพกพาอยู่นอกเหนือหรือพ้นระยะเวลา 
การรับประกัน ฝทส. หรือหน่วยงานเจ้าของเครื่องคอมพิวเตอร์พกพามีหน้าที่ซ่อมแซมในเบื้องต้น  
หรือประสานกับฝ่ายพัสดุ ในการจัดหาอะไหล่ หรือบริษัทในการด าเนินการซ่อมแซมต่อไป 

 
นโยบายการใช้งานอุปกรณ์เชื่อมต่อเครือข่ายแบบเคลื่อนที่  

(Portable Device) 
1. วัตถุประสงค์ 

เพ่ือสร้างความม่ันคงปลอดภัยส าหรับอุปกรณ์เชื่อมต่อเครือข่ายแบบเคลื่อนที่ ได้แก่ คอมพิวเตอร์แท็บเล็ต 
เป็นต้น และการควบคุมดูแลการน าอุปกรณ์เชื่อมต่อเครือข่ายแบบเคลื่อนที่ไปปฏิบัติงานภายนอก สทอภ. เพ่ือเป็น
การป้องกันข้อมูล และอุปกรณ์ของ สทอภ. ให้มีความมั่นคงปลอดภัย “ผู้ใช้” จึงต้องรับทราบถึงข้อก าหนดและ
มาตรฐานในการใช้งานการบ ารุงรักษา และสิ่งที่ต้องหลีกเลี่ยงในการใช้อุปกรณ์เชื่อมต่อเครือข่ายแบบเคลื่อนที่ให้มี
ความมั่นคงปลอดภัยทั้ง 3 ด้าน คือ การรักษาความลับ (Confidentiality) การรักษาความถูกต้องเชื่อถือได้ 
(Integrity) และการรักษาความพร้อมที่จะให้บริการ (Availability) 

2. การใช้งานอุปกรณ์เชื่อมต่อเครือข่ายแบบเคลื่อนที่ มีแนวทางปฏิบัติ ดังนี้ 
2.1. อุปกรณ์เชื่อมต่อเครือข่ายแบบเคลื่อนที่ที่ สทอภ. อนุญาตให้ “ผู้ใช้” ใช้งานเป็นสินทรัพย์ของ สทอภ. 

ดังนั้นผู้ใช้จึงต้องใช้งานอุปกรณ์เชื่อมต่อเครือข่ายแบบเคลื่อนที่อย่างระมัดระวัง และเพ่ืองานของ สทอภ. 
2.2. โปรแกรมที่ได้ถูกติดตั้งลงบนอุปกรณ์เชื่อมต่อเครือข่ายแบบเคลื่อนที่ของ สทอภ. ต้องเป็นโปรแกรมที่ 

สทอภ. ได้ซื้อลิขสิทธิ์มาถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้คัดลอกโปรแกรมต่าง ๆ และน าไปติดตั้งบน
อุปกรณ์เชื่อมต่อเครือข่ายแบบเคลื่อนที่ หรือแก้ไข หรือน าไปให้ผู้อ่ืนใช้งานโดยผิดกฎหมาย 

2.3. การเคลื่อนย้ายหรือส่งอุปกรณ์เชื่อมต่อเครือข่ายแบบเคลื่อนที่ตรวจซ่อมจะต้องด าเนินการโดย ฝทส. 
หรือหน่วยงานเจ้าของอุปกรณ์ 

2.4. “ผู้ใช้” ต้องศึกษาและปฏิบัติตามคู่มือการใช้งานอย่างละเอียดเพ่ือการใช้งานอย่างปลอดภัยและมี
ประสิทธิภาพ 

2.5. “ผู้ ใช้” ไม่ดัดแปลงแก้ไขส่วนประกอบต่าง  ๆ ของอุปกรณ์ เชื่อมต่อเครือข่ายแบบเคลื่อนที่   
และรักษาสภาพของอุปกรณ์เชื่อมต่อเครือข่ายแบบเคลื่อนที่ให้มีสภาพเดิม 

2.6. “ผู้ใช้” ต้องไม่ใส่อุปกรณ์เชื่อมต่อเครือข่ายแบบเคลื่อนที่ไปในกระเป๋าเดินทางที่เสี่ยงต่อการถูกกดทับโดย
ไม่ได้ตั้งใจจากการมีของหนักทับบนเครื่อง หรืออาจถูกจับโยน 

2.7. การใช้อุปกรณ์เชื่อมต่อเครือข่ายแบบเคลื่อนที่เป็นระยะเวลานานเกินไป ในสภาพที่มีอากาศร้อนจัด 
“ผู้ใช้” ต้องปิดเครื่องเพ่ือเป็นการพักเครื่องสักระยะหนึ่งก่อนเปิดใช้งานใหม่อีกครั้ง 

2.8. ไม่วางอุปกรณ์เชื่อมต่อเครือข่ายแบบเคลื่อนที่ไว้ใกล้อุปกรณ์ที่มีสนามแม่เหล็กไฟฟ้าแรงสูงในระยะใกล้ 
ได้แก่ แม่เหล็ก โทรทัศน์ ไมโครเวฟ ตู้เย็น เป็นต้น 
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นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ และ แนวปฏบิัติการรักษาความมั่นคงปลอดภัยไซเบอร์ 
 
 

   จัดท าโดยฝ่ายจัดการเทคโนโลยีและระบบสารสนเทศกลาง ส านกังานพัฒนาเทคโนโลยีอวกาศและภูมิสารสนเทศ (องค์การมหาชน) 
 

2.9. การเช็ดท าความสะอาดหน้าจอภาพ ต้องเช็ดอย่างเบามือที่สุด และต้องเช็ดไปในแนวทางเดียวกัน  
ห้ามเช็ดแบบหมุนวน เพราะจะท าให้หน้าจอมีรอยขีดข่วน 

3. ความปลอดภัยทางด้านกายภาพ มีแนวทางปฏิบัติ ดังนี้ 
3.1. “ผู้ใช”้ มีหน้าที่รับผิดชอบในการป้องกันการสูญหาย และไม่วางเครื่องทิ้งไว้ในสถานที่สาธารณะ หรือใน

บริเวณท่ีมีความเสี่ยงต่อการสูญหาย 
3.2. “ผู้ใช”้ ต้องไม่เก็บหรือใช้งานอุปกรณ์เชื่อมต่อเครือข่ายแบบเคลื่อนที่ในสถานที่ที่มีความร้อน/ความชื้น/

ฝุ่นละอองสูง และต้องระวังป้องกันการตกกระแทก 
3.3. “ผู้ใช้” ต้องไม่ท าการเปลี่ยนแปลงแก้ไขส่วนประกอบย่อย (Sub Components) ที่ติดตั้งอยู่ภายใน 

รวมถึงอุปกรณ์ส ารองไฟฟ้า 
4. การควบคุมการเข้าถึงระบบปฏิบัติการ และการใช้รหัสผ่าน (Password) มีแนวทางปฏิบัติ ดังนี้ 

4.1. “ผู้ใช้” ต้องก าหนดชื่อผู้ใช้งาน (Login) และรหัสผ่าน (Password) ในการใช้งานอุปกรณ์เชื่อมต่อ 
เครือข่ายแบบเคลื่อนที ่

4.2. “ผู้ใช”้ ต้องก าหนดรหัสผ่านตามรูปแบบเฉพาะของอุปกรณ์เชื่อมต่อเครือข่ายแบบเคลื่อนที่ชนิดนั้น ๆ 
4.3. “ผู้ใช้” ต้องท าการ Logout ออกจากระบบทันทีเมื่อเลิกใช้งานอุปกรณ์เชื่อมต่อเครือข่ายแบบเคลื่อนที่ 

เชื่อมต่อกับระบบเครือข่ายของ สทอภ. 
5. การป้องกันจากโปรแกรมชุดค าสั่งไม่พึงประสงค์ มีแนวทางปฏิบัติ ดังนี้ 

5.1. “ผู้ใช้” ต้องท าการปรับปรุง (Update) ระบบปฏิบัติการ และโปรแกรมใช้งานต่าง ๆ อย่างสม่ าเสมอ 
เพ่ือปิดช่องโหว่ (Vulnerability) ที่เกิดขึ้นจากซอฟต์แวร์เป็นการป้องกันการโจมตีจากภัยคุกคามต่าง ๆ 

5.2. หาก “ผู้ใช้” พบหรือสงสัยว่าอุปกรณ์เชื่อมต่อเครือข่ายแบบเคลื่อนที่ติดชุดค าสั่งไม่พึงประสงค์  
“ผู้ใช้” ต้องไม่เชื่อมต่อเครื่องเข้ากับระบบเครือข่าย เพ่ือป้องกันการแพร่กระจายของชุดค าสั่งไม่พึง
ประสงค์ (Malware) ไปยังเครื่องคอมพิวเตอร์อื่น ๆ ได ้

6. การส ารองข้อมูลและการกู้คืนข้อมูล มีแนวทางปฏิบัติ ดังนี้ 
6.1. “ผู้ใช”้ ต้องท าการส ารองข้อมูลจากอุปกรณ์เชื่อมต่อเครือข่ายแบบเคลื่อนที่ โดยวิธีการและสื่อ (Media) 

ต่าง ๆ เพื่อป้องกันการสูญหายของข้อมูล 
6.2. “ผู้ใช้” ต้องเก็บรักษาสื่อส ารองข้อมูล (Backup Media) ไว้ในสถานที่ที่เหมาะสม ไม่เสี่ยงต่อเกิดการ

รั่วไหลข้อมูล 
6.3. “ผู้ใช้” ที่ต้องการเคลื่อนย้ายสื่อส ารองข้อมูลออกนอกสถานที่จะต้องมีการป้องกันการเข้าถึงข้อมูลอย่าง

มั่นคงปลอดภัย 
7. การบ ารุงรักษาอุปกรณ์เชื่อมต่อเครือข่ายแบบเคลื่อนที่ มีแนวทางปฏิบัติ ดังนี้ 

7.1. อุปกรณ์เชื่อมต่อเครือข่ายแบบเคลื่อนที่จะต้องขึ้นทะเบียนครุภัณฑ์เพ่ือความสะดวกในการตรวจสอบ
และการบ ารุงรักษา 

7.2. ฝทส. จะให้บริการเฉพาะอุปกรณ์เชื่อมต่อเครือข่ายแบบเคลื่อนที่ ที่ขึ้นทะเบียนครุภัณฑ์แล้วหรืออยู่
ระหว่างการส่งมอบแล้วเท่านั้น 

7.3. หากอุปกรณ์เชื่อมต่อเครือข่ายแบบเคลื่อนที่เกิดการช ารุดเสียหาย ไม่สามารถใช้งานได้ทั้งด้านซอฟต์แวร์
หรือฮาร์ดแวร์ “ผู้ใช้” มีหน้าที่จะต้องแจ้งให้ ฝทส. รับทราบเพื่อด าเนินการแก้ไขต่อไป 

7.4. หากอุปกรณ์เชื่อมต่อเครือข่ายแบบเคลื่อนที่อยู่ในสัญญาหรือระยะเวลาการรับประกันเกิดการช ารุด
เสียหาย ฝทส. หรือหน่วยงานเจ้าของครุภัณฑ์มีหน้าที่ติดต่อคู่สัญญาหรือผู้แทนจ าหน่าย เพ่ือด าเนินการ
ตรวจซ่อมตามที่ระบุในสัญญา 
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นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ และ แนวปฏบิัติการรักษาความมั่นคงปลอดภัยไซเบอร์ 
 
 

   จัดท าโดยฝ่ายจัดการเทคโนโลยีและระบบสารสนเทศกลาง ส านกังานพัฒนาเทคโนโลยีอวกาศและภูมิสารสนเทศ (องค์การมหาชน) 
 

7.5. หากอุปกรณ์เชื่อมต่อเครือข่ายแบบเคลื่อนที่อยู่นอกเหนือหรือพ้นระยะเวลาการรับประกัน ฝทส. มีหน้าที่
ซ่อมแซมในเบื้องต้นหรือประสานกับหน่วยงานเจ้าของครุภัณฑ์ ในการด าเนินการซ่อมแซมต่อไป 

 
นโยบายการจัดการสื่อท่ีใช้ในการบันทึกข้อมูล  

(Media Handling Policy) 
 

1. วัตถุประสงค์ 
นโยบายนี้จัดท าขึ้นเพ่ือป้องกันการเปิดเผย การเปลี่ยนแปลงแก้ไข การลบหรือการท าลายสินทรัพย์ 

สารสนเทศโดยไม่ได้รับอนุญาต 

2. การบริหารจัดการสื่อบันทึกข้อมูลที่สามารถเคลื่อนที่ย้ายได้ (Management of Removable  Media) 
มีแนวทางปฏิบัติ ดังนี้ 
2.1. ข้อมูลที่มีชั้นความลับ ต้องก าหนดให้มีการท าลายเมื่อไม่มีการใช้งานแล้ว 
2.2. ในกรณีที่สื่อบันทึกข้อมูลนั้นไม่ได้ถูกน ามาใช้งานแล้ว ก่อนที่จะน าออกไปจาก สทอภ. ต้องมั่นใจข้อมูลที่

อยู่ในสื่อดังกล่าวไม่สามารถกู้คืนกลับมาใช้งานได้อีก 
2.3. ในกรณีที่จ าเป็นต้องน าสื่อบันทึกข้อมูลออกไป จะต้องได้รับการอนุมัติจากหน่วยงานที่รับผิดชอบ  

สื่อบันทึกข้อมูลดังกล่าว และต้องบันทึกการโยกย้ายเพ่ือใช้ในการตรวจสอบ 
2.4. สื่อบันทึกข้อมูลทั้งหมดจะต้องถูกจัดเก็บอย่างปลอดภัย อยู่ในสภาพแวดล้อมที่ไม่เป็นอันตรายต่อสื่อ

บันทึกข้อมูลตามข้อก าหนดของผู้ผลิต ได้แก่ อุณหภูมิสูงหรือต่ าเกินไป   
2.5. ในการจัดเก็บสื่อบันทึกข้อมูลที่ส าคัญ ต้องมีการป้องกันการรั่วไหลหรือเปิดเผยข้อมูล ได้แก่ มีการติดป้าย

ชื่อไว้ที่สื่อบันทึกอย่างชัดเจน ก าหนดบุคลากรที่มีสิทธิในการใช้งาน เป็นต้น 
2.6. ถ้าข้อมูลที่ต้องการจัดเก็บมีอายุการจัดเก็บยาวนานกว่าอายุการใช้งานของสื่อบันทึกข้อมูล ต้องจัดเก็บไว้

ที่แหล่งอื่น เพ่ือป้องกันการสูญหายของข้อมูล 
2.7. ต้องจัดท าทะเบียนบันทึกข้อมูลของสื่อบันทึกข้อมูลที่สามารถเคลื่อนย้ายได้ เพ่ือลดโอกาสการสูญหาย

ของข้อมูล 
2.8. ตัวอ่านสื่อบันทึกข้อมูลที่สามารถเคลื่อนย้ายได้ จะต้องใช้เพ่ือเหตุผลทางราชการเท่านั้น การมอบอ านาจ

ในระดับต่าง ๆ ต้องท าเป็นเอกสารอย่างชัดเจน 
3. การก าจัดสื่อบันทึกข้อมูล (Disposal of Media) 

การท าลายสื่อบันทึกข้อมูลที่ไม่มีความจ าเป็นต้องใช้งานอีก ต้องเป็นไปอย่างมั่นคงและปลอดภัย 
เพ่ือลดความเสี่ยงของการรั่วไหลข้อมูลของ สทอภ. ไปยังผู้อื่นที่ไม่ได้รับอนุญาต ซึ่งมีแนวทางปฏิบัติดังนี้ 
3.1. สื่อที่บันทึกข้อมูลที่มีความส าคัญมาก จะต้องมีการท าลายด้วยวิธีการที่ปลอดภัย ได้แก่ การเผา หรือแยก

ชิ้นส่วนเป็นชิ้นเล็ก ๆ หรือลบข้อมูลด้วยโปรแกรมอ่ืน ๆ ที่มีใช้ใน สทอภ. 
3.2. กระบวนการต่าง ๆ ต้องระบุวิธีการก าจัดสื่อบันทึกข้อมูลอย่างชัดเจน เพ่ือความปลอดภัยของข้อมูล 

ได้แก่ ปฏิบัติตามแนวทางความมั่นคงปลอดภัยของอุปกรณ์ (Equipment Security) 
3.3. เพ่ือความสะดวก ต้องรวบรวมสื่อท้ังหมดที่ไม่ต้องการแล้วก าจัดพร้อมกันด้วยวิธีการที่ปลอดภัย 
3.4. ในกรณีที่เลือกใช้บริการก าจัดสื่อและเอกสาร รวมทั้งอุปกรณ์ต่าง ๆ จากหน่วยงานภายนอก ต้องระวังใน

การเลือกใช้บริการ ต้องเลือกหน่วยงานภายนอกที่มีการควบคุมที่ดีและมีประสบการณ์ 
3.5. ในการก าจัดสื่อบันทึกข้อมูล จะต้องมีการบันทึกเพ่ือใช้ในการตรวจสอบ 
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นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ และ แนวปฏบิัติการรักษาความมั่นคงปลอดภัยไซเบอร์ 
 
 

   จัดท าโดยฝ่ายจัดการเทคโนโลยีและระบบสารสนเทศกลาง ส านกังานพัฒนาเทคโนโลยีอวกาศและภูมิสารสนเทศ (องค์การมหาชน) 
 

3.6. หากเป็นสื่อบันทึกข้อมูลส่วนบุคคล กระบวนการในการท าลายให้ด าเนินการตาม พรบ. คุ้มครองข้อมูล
ส่วนบุคคล พ.ศ. 2562 มาตรา 33 และ 37 

หมายเหตุ : ข้อมูลที่ไม่มีความส าคัญเมื่อมีการรวบรวมเป็นจ านวนมาก ๆ อาจจะกลายเป็นข้อมูลที่มี 
ความส าคัญได้ ดังนั้นในการก าจัด ต้องค านึงถึงข้อมูลที่มีการรวบรวมไว้ด้วย 
4. ขั้นตอนปฏิบัติส าหรับการจัดการสารสนเทศ (Information Handling Procedures) เพ่ือป้องกันการ

เข้าถึงโดยไม่ได้รับอนุญาตหรือการใช้งานผิดวัตถุประสงค์ มีแนวทางปฏิบัติดังนี้ 
4.1. ติดป้ายชื่อของสื่อบันทึกข้อมูลทั้งหมด เพ่ือระบุประเภท 
4.2. จ ากดัการเข้าถึงหรือควบคุมการใช้งานสารสนเทศของผู้ที่ไม่ได้รับอนุญาต 
4.3. ท าบันทึกข้อมูลเกีย่วกับผู้ที่มีสิทธิได้รับข้อมูล 
4.4. ข้อมูลที่ป้อนเข้าสู่ระบบและในระหว่างการประมวลผลต้องมีความครบถ้วน และต้องตรวจสอบผลลัพธ์ที่

ออกมาด้วย 
4.5. ต้องมีการปกป้องข้อมูลที่อยู่ในระหว่างการแสดงผลลัพธ์ออกมาตามระดับความส าคัญ   
4.6. เก็บรักษาสื่อบันทึกข้อมูลตามข้อก าหนดของผู้ผลิต 
4.7. กระจายข้อมูลให้ผู้ที่มีสิทธิได้รับข้อมูลเท่านั้น 
4.8. ทบทวนการกระจายข้อมูลและรายชื่อของผู้ที่มีสิทธิได้รับข้อมูลอย่างต่อเนื่อง 
หมายเหตุ : กระบวนการเหล่านี้ครอบคลุมทั้งสื่อที่ เป็นเอกสาร ระบบคอมพิวเตอร์ ระบบเครือข่าย  
โทรศัพท์เคลื่อนที่ จดหมายอิเล็กทรอนิกส์ การสื่อสารด้วยเสียง มัลติมีเดีย การบริการของไปรษณีย์  
เครื่องถ่ายเอกสาร 

5. การสร้างความม่ันคงปลอดภัยส าหรับเอกสารระบบ (Security of System Documentation) 

มาตรการป้องกันเอกสารระบบจากการเข้าถึงโดยไม่ได้รับอนุญาต ให้ด าเนินการจัดท าชั้นความลับของ
เอกสารระบบ และด าเนินการตามนโยบายการจัดหมวดหมู่และการควบคุมสินทรัพย์ 

นโยบายการแลกเปลี่ยนสารสนเทศ  
(Information Exchange Policies) 

 
1. วัตถุประสงค์ 

นโยบายนี้จัดท าขึ้นเพ่ือรักษาความมั่นคงปลอดภัยของสารสนเทศและซอฟต์แวร์ที่มีการแลกเปลี่ยนกัน 
ภายในองค์กร และท่ีมีการแลกเปลี่ยนกับหน่วยงานภายนอก 

2. ข้อระวังส าหรับการแลกเปลี่ยนสารสนเทศ ( Information Exchange Policies and Procedures)  
เพ่ือป้องกันปัญหาของการแลกเปลี่ยนสารสนเทศระหว่างองค์กร และหน่วยงานภายนอก โดยผ่านทางช่อง
ทางการสื่อสารทุกชนิด ต้องพิจารณาดังต่อไปนี้ 
2.1. ในกรณีข้อมูลที่แลกเปลี่ยนเป็นข้อมูลส่วนบุคคล ให้ด าเนินการตาม พรบ.คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 

2562 หมวดที่ 2 
2.2. การป้องกันจากการถูกดักจับ คัดลอก แก้ไข ส่งผิดเส้นทาง และการท าลายข้อมูล 
2.3. การตรวจจับและป้องกัน Source Code ที่ไม่พึงประสงค์ ซึ่งอาจถูกส่งผ่านการสื่อสารทางอิเล็กทรอนิกส์ 
2.4. การป้องกันการส่งข้อมูลที่ส าคัญด้วยวิธีการแนบเอกสาร (Attachment File) 
2.5. แนวทางปฏิบัติต้องสอดคล้องกับแนวทางความม่ันคงปลอดภัยของอุปกรณ์ (Equipment Security) 
2.6. การสื่อสารไร้สาย ต้องค านึงถึงความเสี่ยงจะที่เกิดขึ้นด้วย 
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   จัดท าโดยฝ่ายจัดการเทคโนโลยีและระบบสารสนเทศกลาง ส านกังานพัฒนาเทคโนโลยีอวกาศและภูมิสารสนเทศ (องค์การมหาชน) 
 

2.7. ผู้ ใช้งานต้องรับผิดชอบในบทบาทหน้าที่  ไม่ฝ่าฝืนนโยบายหรื อกฎระเบียบของ สทอภ. ได้แก่  
การหมิ่นประมาท การข่มขู่หรือก่อกวนความสงบ การปลอมตัว การส่งต่อจดหมายลูกโซ่ การจัดซื้อจัด
จ้างนอกเหนือการอนุมัติ เป็นต้น 

2.8. เทคนิคการเข้ารหัส เพ่ือปกป้องความลับความสมบูรณ์และความถูกต้องของสารสนเทศ 
2.9. แนวทางในการเก็บรักษาและท าลายจดหมายทางราชการต้องเป็นไปตามที่กฎหมายก าหนด 
2.10. ไม่ทิ้งเอกสารส าคัญไว้ที่เครื่องถ่ายเอกสาร เครื่องพิมพ์หรือเครื่องโทรสาร ซึ่งผู้ที่ไม่ได้รับอนุญาต  

สามารถเข้าถึงได้ 
2.11. ควบคุมและยับยั้งการส่งต่อข้อมูลของอุปกรณ์สื่อสาร เช่นการส่งต่อจดหมายอิเล็กทรอนิกส์อัตโนมัติไป

นอก สทอภ. 
2.12. เตือนผู้ใช้งานให้มีความระมัดระวังไม่ให้ข้อมูลส าคัญรั่วไหลโดยการดักฟังหรือได้ยินแบบไม่ตั้งใจในขณะ

ใช้โทรศัพท์ ได้แก่ 
2.12.1. คนที่อยู่บริเวณใกล้ ๆ ในขณะที่ใช้โทรศัพท์เคลื่อนที่ 
2.12.2. การดักฟังหรือการแอบฟังทางสายโทรศัพท์ 

2.13. เตือนผู้ใช้งานเกี่ยวกับปัญหาในการใช้เครื่องโทรสาร ได้แก่ 
2.13.1. การเข้าถึงของผู้ที่ไม่ได้รับอนุญาต เพ่ือดึงข้อมูลภายในเครื่องที่จัดเก็บไว้ 
2.13.2. การตั้งโปรแกรมในการส่งไปยังเลขหมายปลายทางโดยตั้งใจและไม่ตั้งใจ 
2.13.3. การส่งเอกสารหรือข้อความผิดเลขหมายโดยการโทรที่ผิดพลาดหรือบันทึกเลขหมายผิด 
2.13.4. เครื่องโทรสารและเครื่องถ่ายเอกสารรุ่นใหม่จะมีหน่วยความจ าในการเก็บเอกสารบาง

หน้าหรือการส่งที่ผิดพลาด ซึ่งจะถูกพิมพ์ออกมาเมื่อเครื่องท างานได้ตามปกติ 
3. ข้อตกลงในการแลกเปลี่ยนสารสนเทศ (Exchange Agreements) ในการแลกเปลี่ยนสารสนเทศ  

ต้องค านึงถึงข้อตกลงในการแลกเปลี่ยนสารสนเทศดังต่อไปนี้ 
3.1. ในกรณีข้อมูลที่แลกเปลี่ยนเป็นข้อมูลส่วนบุคคล ให้ด าเนินการตาม พรบ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 

2562 หมวดที่ 2 
3.2. การบริหารจัดการในการควบคุมและแจ้งให้ทราบเกี่ยวกับการสื่อสาร การส่งและการรับ 
3.3. การแจ้งให้ผู้ส่งรับทราบเกี่ยวกับการสื่อสาร การส่งและการรับ 
3.4. กระบวนการที่สามารถติดตามและปฏิเสธความรับผิดชอบไม่ได้ 
3.5. มาตรฐานทางเทคนิคข้ันต่ าในการบรรจุและส่งออก 
3.6. สัญญาข้อตกลง 
3.7. มาตรฐานในการระบุตัวผู้ส่งเอกสาร 
3.8. ความรับผิดชอบและภาระหน้าที่ เมื่อเกิดเหตุการณ์ด้านความมั่ นคงปลอดภัยของสารสนเทศ  

เช่น การสูญหายของข้อมูล เป็นต้น 
3.9. ใช้ระบบป้ายชื่อตามข้อตกลงส าหรับข้อมูลที่มีความส าคัญ เพ่ือเข้าใจได้ทันทีในความหมายของป้ายชื่อ

และเปน็การปกป้องสารสนเทศอย่างเหมาะสม 
3.10. ความเป็นเจ้าของและความรับผิดชอบส าหรับการปกป้องข้อมูล ลิขสิทธิ์ การปฏิบัติ ตามใบอนุญาต  

การใช้งานซอฟท์แวร์ และค่าตอบแทนต่าง ๆ 
3.11. มาตรฐานทางเทคนิคในการบันทึกและอ่านข้อมูลสารสนเทศและซอฟท์แวร์ 
3.12. การควบคุมพิเศษที่จ าเป็นในการปกป้องข้อมูลส าคัญ เช่น การใช้กุญแจเข้ารหัสข้อมูล เป็นต้น 

 
 



56 
 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ และ แนวปฏบิัติการรักษาความมั่นคงปลอดภัยไซเบอร์ 
 
 

   จัดท าโดยฝ่ายจัดการเทคโนโลยีและระบบสารสนเทศกลาง ส านกังานพัฒนาเทคโนโลยีอวกาศและภูมิสารสนเทศ (องค์การมหาชน) 
 

4. การส่งส่ือบันทึกข้อมูลออกไปนอกองค์กร (Physical Media in Transit) 
เพ่ือป้องกันสื่อบันทึกข้อมูลจากการเข้าถึงโดยไม่ได้รับอนุญาต การใช้งานผิดวัตถุประสงค์ และการท าให้

ข้อมูลเกิดความเสียหายในระหว่างที่ส่งข้อมูลนั้นออกไปนอกองค์กร ต้องพิจารณาดังต่อไปนี้ 
4.1. การส่งสื่อบันทึกข้อมูลที่มีข้อมูลส่วนบุคคลอยู่ ให้ด าเนินการตาม พรบ. คุ้มครองข้อมูลส่วนบุคคล  

พ.ศ. 2562 หมวดที่ 2 
4.2. ใช้วิธีการขนส่งหรือพนักงานส่งของที่เชื่อถือได้ 
4.3. รายชื่อของพนักงานส่งหรือบริษัทส่งของต้องได้รับการอนุมัติจากผู้บริหาร 
4.4. การบรรจุภัณฑ์ต้องป้องกันความเสียหายในระหว่างการส่ง โดยเป็นไปตามข้อก าหนดของผู้ผลิต  

ตัวอย่างการป้องกันปัจจัยทางกายภาพที่จะมีผลต่อการกู้คืนข้อมูล ได้แก่ ความร้อน ความชื้น  และ 
สนามแม่เหล็ก 

4.5. การควบคุมท่ีจ าเป็นในการปกป้องข้อมูลส าคัญจากการเปิดเผยหรือแก้ไขโดยไม่ได้รับอนุญาต 
4.5.1.  ใช้ตู้ที่มีกุญแจล๊อค 
4.5.2.  ส่งด้วยมือตนเองและลงบันทึกการรับ-ส่ง เพ่ือสามารถตรวจสอบได้ 
4.5.3.  บางกรณีอาจจะต้องใช้วิธีการแยกส่งออกหลาย  ๆ ส่วนและหลาย ๆ เส้นทาง  

เพ่ือกระจายความเสี่ยง 
5. การส่งข้อความทางอิเล็กทรอนิกส์ (Electronic Messaging) ต้องพิจารณาถึงความม่ันคงปลอดภัย 

ดังต่อไปนี้ 
5.1. การส่งข้อความทางอิเล็กทรอนิกส์ หากเป็นข้อมูลส่วนบุคคลให้ด าเนินการตาม พรบ. คุ้มครองข้อมูลส่วน

บุคคล พ.ศ. 2562 หมวดที่ 2 
5.2. ตรวจสอบที่อยู่ปลายทางของผู้รับ และการส่งข้อความว่ามีความถูกต้องหรือไม่ ก่อนที่จะส่งข้อความ 
5.3. ผู้ให้บริการส่งข้อความทางอิเล็กทรอนิกส์ ต้องมีความน่าเชื่อถือและสามารถใช้บริการได้ 
5.4. ข้อก าหนดทางกฎหมาย เช่นการใช้ลายมือชื่ออิเล็กทรอนิกส์ 
5.5. การใช้บริการแบบสาธารณะ ต้องระวังในการรับ -ส่งข้อมูลที่ เป็นความลับของ สทอภ. ได้แก่   

การ Chat การแชร์ไฟล์ เป็นต้น 
5.6. ในการส่งข้อความทางอิเล็กทรอนิกส์ (Electronic Messaging) ต้องจัดส่งโดยใช้ช่องทางที่ สทอภ.  

ก าหนด 
 

นโยบายสารสนเทศที่มีการเผยแพร่ออกสู่สาธารณะ 
(Publicly Available Information) 

การยืนยันความถูกต้องและความสมบูรณ์ของสารสนเทศที่มีการเผยแพร่ออกสู่สาธารณะ  
ครอบคลุมถึงซอฟท์แวร์ ข้อมูลและสารสนเทศอ่ืน ๆ ที่ต้องการความถูกต้องในระดับสูงที่จะถูกเผยแพร่ออกสู่
สาธารณะ  จะต้องมีวิธีการในการตรวจสอบ ได้แก่ ลายมือชื่ออิเล็กทรอนิกส์ รวมถึงการตรวจสอบการเข้าถึง
ข้อมูลจาก เครือข่ายสาธารณะ ข้อมูลที่เผยแพร่ต้องจะมีการตรวจสอบความผิดพลาดต่าง  ๆ และได้รับการ
อนุมัติก่อน ซึ่งผู้เผยแพร่ข้อมูลต้องพิจารณาดังต่อไปนี้ 

 สารสนเทศนั้นต้องเป็นไปตามกฎหมายที่เก่ียวข้องกับการปกป้องข้อมูล 
 สารสนเทศที่น าเข้าและประมวลผลโดยระบบจะต้องสมบูรณ์และถูกต้องตามสภาวะกาล 
 สารสนเทศส าคัญจะต้องถูกปกป้องในระหว่างที่มีการรวบรวม ประมวลผลและจัดเก็บ 
 ต้องไม่มีเส้นทางเชื่อมโยง (Link) จากหน้าเว็บไซต์เข้าสู่ระบบงานคอมพิวเตอร์ภายในของ สทอภ. 



57 
 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ และ แนวปฏบิัติการรักษาความมั่นคงปลอดภัยไซเบอร์ 
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นโยบายและแนวปฏิบัติการใช้สื่อสังคมออนไลน์ 
(Social Media Policy) 

1. วัตถุประสงค์ 
เพ่ือเป็นแนวทางในการก ากับดูแลการเผยแพร่ข้อมูลและการเข้าถึงสื่อเครือข่ายสังคมออนไลน์ของ  

สทอภ. รวมถึงบริการอิเล็กทรอนิกส์ตลอดจนการแสดงความคิดเห็นของบุคลากรใน สทอภ. ผ่านสื่อเครือข่าย 
สังคมออนไลน์ให้เป็นไปอย่างถูกต้องเหมาะสม มีความเป็นระเบียบเรียบร้อยและเกิดประโยชน์สูงสุด ดังนั้น  
สทอภ. จึงเห็นสมควรก าหนดแนวนโยบายและแนวปฏิบัติการใช้สื่อสังคมออนไลน์ ให้ เป็นไปในทางสร้างสรรค์  
โดยมีวัตถุประสงค์ ดังนี้ 

1.1. เพ่ือให้ สทอภ.มีการก าหนดขอบเขตของการใช้สื่อสังคมออนไลน์ทั้งในระดับตัวบุคคลและระดับองค์กร 
1.2. เพ่ือสร้างและรักษาภาพลักษณ์ของบุคลากรและการด าเนินงานของ สทอภ. 
1.3. เพ่ือลดความเสี่ยงหรือหลีกเลี่ยงปัญหาอันอาจจะเกิดข้ึนจากการใช้สื่อสังคมออนไลน์ 
1.4. เพ่ือป้องกันการเปิดเผยข้อมูลความลับในทุกระดับทั้ง สทอภ. บริการอิเล็กทรอนิกส์ ผู้มีส่วนได้ส่วนเสีย 

รวมถึงบุคลากรใน สทอภ. 
2. ขอบเขตของนโยบาย 

 ภ า ย ใ ต้ น โ ยบ ายนี้  ก า ร เ ข้ า ถึ ง สื่ อ เ ค รื อ ข่ า ย สั ง คมออน ไลน์  แ ล ะกา ร เ ผ ยแพร่ ข้ อ ค ว าม  
ภาพนิ่ง ภาพเคลื่อนไหว เสียง ข้อมูลใด ๆ หรือแสดงความคิดเห็นส่วนตัวผ่านสื่อสังคมออนไลน์ มีผลบังคับ
เหมือนกับการเผยแพร่ข้อมูลหรือแสดงความคิดเห็นผ่านทางช่องทางอ่ืน ๆ โดยการใช้งานสื่อสังคมออนไลน์ทุก
ประเภท จะต้องปฏิบัติและสอดคล้องตามแนวนโยบายของ สทอภ. ได้แก่ พรบ.ข้อมูลข่าวสารของทางราชการ 
พ.ศ.2540 พรบ.ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ฉบับ พ.ศ. 2560 พรบ. ว่าด้วยธุรกรรมทาง
อิเล็กทรอนิกส์ พ.ศ. 2544 และฉบับแก้ไขเพ่ิมเติม (ฉบับที่ 2) พ.ศ. 2551 อย่างเคร่งครัด 
3. องค์ประกอบของนโยบาย 

3.1. แนวนโยบายและแนวปฏิบัติการใช้สื่อสังคมออนไลน์ทั่วไป 
3.2. แนวนโยบายและแนวปฏิบัติการใช้สื่อสังคมออนไลน์ในระดับบุคคล 
3.3. แนวนโยบายและแนวปฏิบัติการใช้สื่อสังคมออนไลน์ในระดับองค์กร 

 
แนวนโยบายและแนวปฏิบัติการใช้สื่อสังคมออนไลน์ทั่วไป 

1. หลักการและแนวปฏิบัติทั่วไป 
1.1. สทอภ. อนุญาตให้ใช้ระบบเครือข่ายส าหรับเข้าถึงสื่อสังคมออนไลน์ประเภทเว็บไซต์ที่ไม่มีเนื้อหาขัดต่อ

กฎหมายศีลธรรม 
1.2. บุคลากรของ สทอภ. สามารถแสดงชื่อผู้ ใช้งานในโลกออนไลน์ เพ่ือประโยชน์ในการเผยแพร่

ประชาสัมพันธ์ที่เกี่ยวข้องกับ สทอภ. ติดต่อสื่อสารระหว่างกัน แต่ต้องแยกแยะให้ชัดเจนว่าข้อความใด
เป็น “ข่าวประชาสัมพันธ์” ข้อความใดเป็น “ความคิดเห็น” “ความคิดเห็นส่วนบุคคล” “การแลกเปลี่ยน
ข่าวสารส่วนตัว” “การเผยแพร่ข่าวสารเรื่องงาน” หรืออ่ืน ๆ และความคิดเห็นดังกล่าวต้องค านึงถึง
ประโยชน์สาธารณะด้วย 

1.3. การเผยแพร่ประชาสัมพันธ์ที่ประชาสัมพันธ์ในนามของ  สทอภ. ผู้ เผยแพร่ต้องแสดงต าแหน่ง  
หน้าที่ สังกัด ให้ชัดเจน เพ่ือความน่าเชื่อถือ และเพ่ือให้ผู้ที่ติดตามสามารถใช้ดุลพินิจในการติดตามได้ 



58 
 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ และ แนวปฏบิัติการรักษาความมั่นคงปลอดภัยไซเบอร์ 
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1.4. พึงระมัดระวังการใช้ถ้อยค าและภาษา ที่อาจเป็นการดูหมิ่น ทั้ งการหมิ่นประมาทบุคคลอ่ืน  
หรือหมิ่นประมาทองค์กรและต้องใช้ภาษาให้ถูกต้อง สุภาพ สร้างสรรค์ ไม่ขัดต่อกฎหมาย 

1.5. พึงงดเว้นการน ารูปบุคคลอ่ืน รูปบุคคลสาธารณะ หรือรูปที่สร้างความเสียหายให้แก่บุคคลอ่ืน  
องค์กร และสังคม มาแสดงว่าเป็นรูปของตนเอง 

1.6. พึงงดเว้นการโพสข้อมูลลามกอนาจาร และอ่ืน ๆ ที่ไม่เหมาะสม ตลอดจนหัวข้อที่เป็นความคิดเห็น
ส่วนตัวที่อาจเป็นการยั่วยุหรือขัดต่อจริยธรรม ได้แก่ การเมือง ศาสนา ชนชาติ เป็นต้น 

1.7. พึงงดเว้นการอ้างอิงหรือเปิดเผยถึงข้อมูลผู้มีส่วนได้ส่วนเสีย ตลอดจนผู้มีส่วนเกี่ยวข้องอย่างเปิดเผยก่อน
ได้รับอนุญาต 

1.8. การใช้สื่อเครือข่ายสังคมออนไลน์จะต้องไม่รบกวนการปฏิบัติ งานหรือหน้าที่ความรับผิดชอบที่ได้รับ
มอบหมาย 

2. หลักการส่งต่อข้อมูล 
2.1. ต้องส่งข้อมูลเฉพาะบุคคลที่รู้จัก แสดงตัวตน ต าแหน่ง หน้าที่การงาน สถานะท่ีชัดเจนเท่านั้น 
2.2. ต้องตรวจสอบที่มาและความถูกต้องของข้อมูล ก่อนท าการส่งต่อข้อมูลลงในสื่อสังคมออนไลน์ 
2.3. งดเว้นการส่งต่อข้อมูลของ สทอภ. ที่มีชั้นความลับทุกกรณี 
2.4. งดเว้นการส่งต่อข้อมูลหรือข้อความที่เป็นเท็จ 
2.5. การเผยแพร่และส่งต่อข้อมูลส่วนบุคคลต้องค านึงถึงสิทธิของเจ้าของข้อมูลส่วนบุคคล และบทก าหนด

โทษตามท่ี พรบ.คุ้มครองข้อมูลส่วนบุคคลก าหนดไว้ 
3. หลักความรับผิดชอบ 

หากพบข้อมูลใดๆ ที่ไม่เหมาะสม หรือไม่ถูกต้อง (ได้แก่ สิ่งที่เป็นลิขสิทธิ์ของผู้อ่ืน หรือการแสดงความ 
คิดเห็นที่เป็นการหมิ่นประมาท) ต้องด าเนินการลบข้อมูลดังกล่าวออกทันที เพ่ือลดโอกาสที่จะเกิดข้อขัดแย้งทาง
กฎหมาย และผลกระทบด้านลบต่อ สทอภ. 
4. ข้อสงวนสิทธิ์ 

4.1. สทอภ. ไม่รับผิดชอบต่อผลของการกระท าท่ีเกิดจากผู้ใช้งาน และ/หรือบัญชีผู้ใช้งานที่ฝ่าฝืนต่อนโยบายนี้ 
4.2. หาก สทอภ. ตรวจสอบพบว่าบัญชีผู้ใช้งานใดละเมิดต่อนโยบายนี้ สทอภ. ขอสงวนสิทธิ์ในการระงับ 

และ/หรือยกเลิกบัญชีผู้ใช้งานอินเตอร์เน็ต และ/หรือหยุดให้บริการแก่ผู้ใช้งานนั้น 
4.3. หากการกระท าอันฝ่าฝืนต่อนโยบายนี้เป็นความผิดตามกฎหมาย ให้สทอภ. ด าเนินคดีตามกฎหมายโดย

ล าดับต่อไป 
 

แนวนโยบายและแนวปฏิบัติการใช้สื่อสังคมออนไลน์ในระดับบุคคล 
การน าเสนอข้อมูลข่าวสารหรือการแสดงความคิดเห็นผ่านสื่อสังคมออนไลน์ของบุคลากรใน สทอภ.  

มีแนวนโยบายและแนวปฏิบัติดังนี้ 
1. กรณีใช้ชื่อบัญชีผู้ใช้งาน (user account) ที่ระบุถึงต้นสังกัด ผู้ใช้งานพึงใช้ความระมัดระวังในการปฏิบัติตาม

ข้อบังคับจริยธรรม หลักเกณฑ์ และแนวปฏิบัติของ สทอภ. ที่ก ากับดูแลตามที่ระบุไว้ในขอบเขตของนโยบาย 
โดยเฉพาะความถูกต้องและการใช้ภาษาที่เหมาะสม 

2. กรณีใช้ชื่อบัญชีผู้ใช้งานที่ระบุถึงตัวตนอันอาจท าให้ผู้ติดตาม (followers) หรือเพ่ือนในเครือข่าย (friends) 
เข้าใจได้ว่าเป็นบุคลากรใน สทอภ. ผู้ใช้งานพึงระมัดระวังการน าเสนอข้อมูลข่าวและการแสดงความคิดเห็นที่
อาจน าไปสู่ความเสียหายขององค์กร สังคม และบุคคลอ่ืน 
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3. หากการโพสข้อมูลข่าวสารหรือความคิดเห็นผ่านสื่อสังคมออนไลน์ของบุคลากรใน สทอภ. เกิดความผิดพลาด 
จนก่อให้เกิดความเสียหายต่อองค์กร สังคม และบุคคลอ่ืน ผู้ใช้งานต้องแสดงความรับผิดชอบต่อองค์กร  
สังคม และบุคคลอ่ืนที่ได้รับความเสียหาย ทั้งนี้ ต้องให้ผู้ที่ได้รับความเสียหายได้ มีโอกาสชี้แจงข้อมูลข่าวสาร
ในด้านของตนด้วย 
 

แนวนโยบายและแนวปฏิบัติการใช้สื่อสังคมออนไลน์เพื่อประชาสัมพันธ์ในระดับองค์กร 

การใช้สื่อสังคมออนไลน์เพื่อประชาสัมพันธ์ในระดับองค์กร ต้องที่จะค านึงถึงรายละเอียดดังนี้ 
1. การตั้งค่าบนสื่อสังคมออนไลน์ขององค์กร การใช้ชื่อหรือตราสัญลักษณ์ขององค์กร เพ่ือเปิดบัญชี ผู้ใช้งานสื่อ

สังคมออนไลน์ โดยมีวัตถุประสงค์เพ่ือการประชาสัมพันธ์ เผยแพร่ข้อมูลข่าวสาร หรือการสื่อสารภายใน
องค์กร จะต้องผ่านการรับทราบและเห็นชอบจากผู้มีอ านาจขององค์กรก่อน 

2. การปกป้องข้อมูลที่เป็นความลับขององค์กร ในกรณีที่มีบัญชีผู้ใช้งานขององค์กร ต้องมีการตั้งค่าความเป็น
ส่ วนตั ว  (Privacy)  เ พ่ือป้องกัน ไม่ ให้บุ คคล อ่ืนโพสต์ข้ อความหรือ เข้ า ถึ งข้ อมูลที่ มี ชั้ นความลับ  
โดยมีการก าหนดให้อยู่ในวงจ ากัดเท่านั้น และต้องให้ความระมัดระวังในการโพสต์ข้อความเฉพาะกลุ่มหรือ
ส่วนบุคคลที่ไม่ต้องการเผยแพร่ให้สาธารณะชนรับรู้ 

3. การน าเสนอข้อมูลข่าวสารขององค์กรผ่านสื่อสั งคมออนไลน์ ต้องเป็นไปตามข้อบังคับจริยธรรม  
หลักเกณฑ์ และแนวปฏิบัติขององค์กรที่ก ากับดูแลตามที่ระบุไว้ในขอบเขตของนโยบาย 

4. การน าเสนอข้อมูลข่าวสารขององค์กร ผ่านสื่อสังคมออนไลน์ ต้องไม่ละเมิดทรัพย์สินทางปัญญาของผู้อ่ืน  
หากต้องการกล่าวอ้างถึงแหล่งข้อมูลที่สนับสนุนข้อมูล ต้องให้การอ้างอิงถึงแหล่งข้อมูลนั้นอย่างชัดเจน 

5. ต้องแยกบัญชีผู้ใช้สื่อสังคมออนไลน์แบบส่วนตัวกับแบบองค์กรที่ท าหน้าที่ประชาสัมพันธ์องค์กรออกจากกัน 
6. หลีกเลี่ยงการสื่อสารข้อความ ภาพนิ่ง ภาพเคลื่อนไหว เสียง และข้อมูลใด ๆ ขององค์กรหรือที่เกี่ยวข้องกับ

องค์กรที่ก่อให้เกิดความขัดแย้ง หรือโต้แย้งในสังคม ขัดต่อหลักกฎหมายทั้งในประเทศและในระดับสากล 
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หมวด 7 
การควบคุมการเข้าถึง 
(Access Control) 

จุดประสงค์ เพ่ือควบคุมการเข้าถึงระบบสารสนเทศเฉพาะผู้ที่ได้รับอนุญาต ป้องกันการเปิดเผยหรือ การ
ขโมยสารสนเทศและอุปกรณ์ประมวลผลสารสนเทศ สร้างความมั่นคงปลอดภัยส าหรับอุปกรณ์สื่อสาร ประเภท
พกพาและการปฏิบัติงานจากภายนอกองค์กร โดยประกอบด้วย 

 นโยบายการเข้าถึงหรือควบคุมการใช้งานสารสนเทศ 
 นโยบายการบริหารจัดการรหัสผ่าน 
 นโยบายการควบคุมอุปกรณ์สื่อสารประเภทพกพาและการปฏิบัติงานจากภายนอกองค์กร 

 
นโยบายการเข้าถึงหรือควบคุมการใช้งานสารสนเทศ 

(IT Access Control Policy) 

1. วัตถุประสงค์ 
นโยบายนี้ระบุถึงข้อก าหนดเพ่ือควบคุมส าหรับการเข้าถึงระบบสารสนเทศของ สทอภ. เพ่ือให้มีความ 

มั่นคงปลอดภัย และป้องกันไม่ให้ผู้ไม่มีสิทธิใช้งานสามารถเข้าถึงระบบได้ 
2. กระบวนการความม่ันคงปลอดภัยด้านสารสนเทศของการเข้าถึงหรือควบคุมการใช้งานสารสนเทศ 

2.1. สถานที่ตั้งของระบบสารสนเทศท่ีส าคัญ ต้องมีการควบคุมการเข้าออกท่ีรัดกุมและให้เฉพาะบุคคลที่ได้รับ
อนุญาตและมีความจ าเป็นเท่านั้นสามารถเข้าใช้งานได้ 

2.2. ผู้ดูแลระบบต้องก าหนดสิทธิของผู้ใช้งานในการเข้าถึงระบบและข้อมูลให้เหมาะสมกับการบริการ  
และหน้าที่ความรับผิดชอบในการปฏิบัติงานของผู้ใช้งาน รวมทั้งมีการทบทวนสิทธิอย่างสม่ าเสมอ 

2.3. ผู้ดูแลระบบหรือผู้ที่ได้รับมอบหมายเท่านั้นที่สามารถแก้ไขเปลี่ยนแปลงสิทธิการเข้าถึงบริการได้ 
2.4. ผู้ดูแลระบบต้องจัดให้มีการติดตั้งระบบบันทึกและติดตามการใช้งานระบบสารสนเทศของ สทอภ.  

และตรวจตราการละเมิดความปลอดภัยที่มีต่อระบบข้อมูลที่ส าคัญ ทั้งนี้ผู้ที่สามารถใช้ซอฟต์แวร์ หรือ
ฮาร์ดแวร์ในการตรวจตราและเฝ้าระวังในระบบเครือข่ายหรือระบบงานใด ๆ ต้องเป็นผู้ที่ได้รับอนุญาต
จากหน่วยงานดูแลรับผิดชอบความมั่นคงปลอดภัยระบบสารสนเทศและนโยบายฯ อย่างถูกต้องเท่านั้น 

2.5. ผู้ดูแลระบบต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบ การแก้ไขเปลี่ยนแปลงสิทธิต่าง  ๆ  
และการผ่านเข้า-ออกสถานที่ตั้งของระบบของทั้งผู้ที่ได้รับอนุญาตและไม่ได้รับอนุญาต เพ่ือเป็นหลักฐาน
ในการตรวจสอบหากมีปัญหาเกิดข้ึน 

2.6. ในการขออนุญาตเข้าสู่ระบบงานต่าง ๆ จะต้องมีการท าเป็นเอกสารเพ่ือขอสิทธิในการเข้าสู่ระบบ  
ก าหนดให้มีการลงนามอนุมัติและเก็บเอกสารดังกล่าวไว้เป็นหลักฐาน 

2.7. เจ้าของข้อมูลและเจ้าของระบบงานนั้น ๆ จะอนุญาตให้ผู้ใช้งานเข้าสู่ระบบเฉพาะในส่วนที่จ าเป็นต้องรู้
ตามหน้าที่งานเท่านั้น เนื่องจากการให้สิทธิเกินความจ าเป็นในการใช้งาน จะน าไปสู่ความเสี่ยงในการใช้
งานเกินอ านาจหน้าที่ ดังนั้นการก าหนดสิทธิในการเข้าถึงหรือควบคุมการใช้งานสารสนเทศระบบงาน
ต้องก าหนดตามความจ าเป็นขั้นต่ าเท่านั้น 

2.8. ผู้ ใช้ งานจะต้องได้รับอนุญาตจากผู้บั งคับบัญชา เจ้าของ ข้อมูลและเจ้ าของระบบงานก่อน  
ตามความจ าเป็นในการเข้าใช้ระบบงานคอมพิวเตอร์ของ สทอภ. 
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3. การบริหารจัดการการเข้าถึงระบบของผู้ใช้งาน (User Access Management) 
3.1. การลงทะเบียนผู้ใช้งาน (User Registration) 

3.1.1. ผู้ใช้งานต้องกรอกข้อมูลในแบบฟอร์มขอใช้งานระบบสารสนเทศ เพ่ือตรวจสอบสิทธิและ 
ด าเนินการตามข้ันตอนการลงทะเบียนผู้ใช้งาน 

3.1.2. ผู้บังคับบัญชาท าการพิจารณาอนุมัติโดยต้องเป็นไปตามหน้าที่ความรับผิดชอบที่ได้รับ 
มอบหมาย และน าส่งให้เจ้าของระบบด าเนินการต่อไป 

3.1.3. เจ้าของระบบต้องท าการพิจารณาอนุมัติโดยค านึงถึงเหตุผลความจ าเป็นและหน้าที่ความ 
รับผิดชอบของผู้ใช้งานว่ามีความจ าเป็นต้องเข้าถึงระบบที่ตัวเองดูแลรับผิดชอบและเหมาะสม 
ตามความรับผิดชอบหรือไม่ 

3.1.4. เจ้าของระบบตั้งค่าต่าง ๆ ในระบบตามรายละเอียดในแบบฟอร์ม พร้อมท าการทดสอบระบบ 
ต่าง ๆ เพื่อให้แน่ใจว่าสิทธิที่ท าการก าหนดเป็นไปตามค าร้องขอจากผู้ใช้งาน 

3.2. การบริหารจัดการสิทธิการใช้งานระบบ (Privilege Management) 
3.2.1. ผู้ดูแลระบบต้องก าหนดสิทธิของผู้ใช้งานตามหน้าที่ความรับผิดชอบและตามความจ าเป็นใน

การใช้งาน ได้แก่ ก าหนดสิทธิในการเข้าถึงหรือควบคุมการใช้งานสารสนเทศระบบงานตาม
ความจ าเป็นขั้นต่ าเท่านั้น 

3.2.2. ผู้ใช้งานต้องได้รับการอนุมัติสิทธิให้เสร็จสมบูรณ์ก่อน จงึจะสามารถเข้าใช้งานระบบได้ 
3.2.3. ผู้ดูแลระบบต้องจัดท าบัญชีผู้ใช้งาน 
3.2.4. กรณีมีความจ าเป็นต้องให้สิทธิพิเศษกับผู้ใช้งานที่มีสิทธิสูงสุด ต้องก าหนดระยะเวลาการใช้

งาน และระงับการใช้งานทันที เมื่อพ้นระยะเวลาดังกล่าว หรือพ้นจากต าแหน่งและก านดสิทธิ
พิเศษที่ได้รับว่าเข้าถึงได้ระดับใดบ้าง และต้องก าหนดให้รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งาน
ตามปกต ิ

3.2.5. ยกเลิก เพิกถอน สิทธิการเข้าถึงระบบสารสนเทศและการตัดออกจากบัญชีผู้ ใช้งาน  
เมื่อมีการเปลี่ยนต าแหน่งหรือสิ้นสุดการจ้าง 

3.3. การบริหารจัดการรหัสผ่านของผู้ใช้งาน (User Password Management) 
เพ่ือให้เกิดความมั่นคงปลอดภัยของข้อมูลและสารสนเทศ ผู้ใช้งานต้องปฏิบัติตามนโยบายการบริหาร 
จัดการรหัสผ่าน (Password Management Policy) 

3.4. การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (Review of User Access Rights) 
ผู้ดูแลระบบ เจ้าของข้อมูลและเจ้าของระบบงาน ต้องจัดให้มีกระบวนการทบทวนสิทธิการเข้าถึงของ 
ผู้ใช้งานระบบอย่างเป็นทางการตามระยะเวลาที่เหมาะสม โดยต้องมีการสอบทานความเหมาะสมของ
สิทธิของ ผู้ใช้งานในการเข้าใช้ข้อมูลอย่างน้อยปีละ 1 ครั้ง เพ่ือให้มั่นใจได้ว่าสิทธิต่างๆ ที่ให้ไว้ยังคงมี
ความเหมาะสม 

4. การควบคุมการเข้าถึงเครือข่าย (Network Access Control) 
เพ่ือป้องกันการเข้าถึงหรือควบคุมการใช้งานสารสนเทศจากผู้ที่ไม่ได้รับอนุญาต ต้องพิจารณาดังต่อไปนี้ 

4.1. ในกรณีที่อนุญาตให้ Protocol บางประเภทสามารถเข้าถึงระบบเครือข่ายของ สทอภ. จะต้องมมีาตรการ
การป้องกันล่วงหน้าและขั้นตอนการปฏิบัติงานโดยเฉพาะ 

4.2. แม้ว่าจะมีการติดตั้ง Router และ Firewall เพ่ือรักษาความปลอดภัยของระบบคอมพิวเตอร์แล้วก็ตาม 
การแก้ไขหรือเปลี่ยนแปลง Router และ Firewall ในภายหลังอาจก่อให้เกิดความเสี่ยงต่อระบบงานได้ 
เพ่ือลดความเสี่ยงต่าง ๆ ทุกครั้งที่มีการเปลี่ยนแปลง Router และ Firewall จะต้องปฏิบัติตามนโยบาย
การบริหารจัดการเปลี่ยนแปลงระบบสารสนเทศ 



62 
 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ และ แนวปฏบิัติการรักษาความมั่นคงปลอดภัยไซเบอร์ 
 
 

   จัดท าโดยฝ่ายจัดการเทคโนโลยีและระบบสารสนเทศกลาง ส านกังานพัฒนาเทคโนโลยีอวกาศและภูมิสารสนเทศ (องค์การมหาชน) 
 

4.3. ห้ามท า Packet Forwarding หรือ Re-routing ส าหรับ Server ที่มีการติดตั้ง Protocol ที่สามารถท า
ไดไ้ด้แก่ ก าหนดให้ FTP ไม่สามารถท า IP Forwarding หรือ Passive mode ได้ 

4.4. หมายเลขเครือข่ายภายใน (Internal Network Address) ของ สทอภ. จ าเป็นต้องมีการป้องกันมิให้ส่วน
งานที่เชื่อมต่อจากภายนอกสามารถมองเห็นได้ เพ่ือป้องกันไม่ให้ Hackers หรือผู้ที่ไม่เกี่ยวข้องสามารถรู้
ข้อมูลเกี่ยวกับโครงสร้างของระบบงานเครือข่ายและส่วนประกอบของคอมพิวเตอร์ของ สทอภ.  
ได้โดยง่าย 

4.5. ต้องก าหนด Access Control List ของอุปกรณ์ Firewall และ Router ให้ป้องกันการส่งข้อมูลที่มาจาก
การปลอมแปลงหมายเลข IP Address และ หมายเลขของอุปกรณ์ (MAC Address) 

4.6. ส าหรับข้อมูลที่ผ่านเข้าและส่งออกจากระบบเครือข่าย สทอภ. ต้องส่งข้อมูลผ่าน Firewall เพ่ือป้องกัน
การเชื่อมต่อจากผู้ที่ไม่ได้รับอนุญาต โดยก าหนดให้ผู้ดูแลระบบเครือข่ายเป็นผู้อนุมัติการเชื่อมต่อระบบ
เครือข่ายจากภายนอกของ สทอภ. 

4.7. การเข้าสู่ระบบเครือข่ายของ สทอภ. ผ่านอินเทอร์เน็ตจะต้องมีการพิสูจน์ตัวตน และได้รับการอนุมัติจาก
หน่วยงานที่ดูแลรับผิดชอบด้านระบบสารสนเทศก่อน 

4.8. ระบบเครือข่ายทั้งหมดของ สทอภ. ที่มีการเชื่อมต่อไปยังระบบเครือข่ายอ่ืน  ๆ ภายนอก สทอภ.  
ต้องมีการใช้อุปกรณ์หรือโปรแกรมในการท า Packet Filtering ได้แก่ การใช้ Firewall หรือ ฮาร์ดแวร์
อ่ืน ๆ รวมทั้งต้องมีความสามารถในการตรวจจับไวรัสด้วย 

4.9. ต้องจ ากัดจ านวนการเชื่อมต่อจากภายนอกเข้ามายัง สทอภ. โดยต้องก าหนดให้การเชื่อมต่อนี้เข้ามายัง
เครื่องคอมพิวเตอร์ที่ก าหนดไว้เฉพาะกับระบบงานที่ก าหนดไว้เท่านั้น และไม่อนุญาตให้หน่วยงาน
ภายนอกมีสิทธิเข้ามาใช้คอมพิวเตอร์หรือระบบงานเครือข่าย สทอภ. ได้โดยอิสระ 

4.10. ผู้ดูแลระบบต้องจัดแบ่งระหว่างเครือข่ายภายในและเครือข่ายภายนอก (Segregation in  Networks) 
โดยพิจารณาจากบริการเครือข่ายของกลุ่มผู้ใช้งานทั้งสองฝ่าย โดยใช้ระบบหรืออุปกรณ์ป้องกันการบุกรุก
ด้วยการใช้ไฟร์วอล (Firewall) หรือฮาร์ดแวร์อื่น ๆ 

5. การพิสูจน์ตัวตนส าหรับผู้ ใช้ งานที่ อยู่ ภายนอก สทอภ. ( User Authentication for External 
Connections) 

ผู้ดูแลระบบต้องก าหนดให้มีการพิสูจน์ตัวตนก่อนที่จะอนุญาตให้ผู้ ใช้งานที่อยู่ภายนอก สทอภ.  
สามารถเข้าใช้งานเครือข่ายและระบบสารสนเทศของ สทอภ. ได้ 

5.1. ผู้ใช้งานทุกคนเมื่อจะเข้าใช้งานระบบต้องผ่านการพิสูจน์ตัวตนจากระบบเสียก่อน 
5.2. การเข้าสู่ระบบของ สทอภ. ต้องมีวิธีในการตรวจสอบเพ่ือพิสูจน์ตัวตนอย่างน้อย 1 วิธี เช่นการใช้บัญชี

ผู้ใช้ร่วมกับรหัสผ่าน เป็นต้น 
5.3. ต้องแจ้งเป็นลายลักษณ์อักษรให้กับบุคคลที่ใช้บริการด้านสารสนเทศตามสัญญา ถึงความส าคัญที่มีต่อ

การรักษาความปลอดภัยของข้อมูลสารสนเทศ ซึ่ งแต่ละบุคคลต้องลงนามในเอกสารสัญญา  
เรื่องการไม่เปิดเผยข้อมูลของ สทอภ. และจัดเก็บเอกสารไว้ในแฟ้มสัญญา 

5.4. การเข้าสู่ระบบของ สทอภ. จากอินเทอร์เน็ต หรือการเข้าสู่ระบบจากระยะไกล (Remote  Access) 
จะต้องมีบัญชีรายชื่ออยู่ในทะเบียนผู้ใช้งาน และเพ่ือเพ่ิมความปลอดภัยในการเข้าสู่ระบบต้องมีการใช้
วิธีการเข้ารหัส (Cryptographic) ร่วมกับการควบคุม 
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6. การควบคุมอุปกรณ์ที่ผู้ดูแลระบบได้ติดตั้งไว้ส าหรับการเข้าถึงจากภายนอก (Remote  Diagnostic Port 
Protection) 

ผู้บังคับบัญชาแต่ละหน่วยงาน ต้องก าหนดให้มีการควบคุมการใช้งานอุปกรณ์ที่ผู้ดูแลระบบได้ติดตั้งไว้
ภายใน สทอภ. เพื่อใช้ในการดูแลรักษาระบบจากภายนอก โดยมีแนวทางปฏิบัติดังนี้ 

6.1. การเข้าสู่ระบบเครือข่ายของ สทอภ. จากระยะไกลนั้น ก่อให้เกิดช่องโหว่ที่มีความเสี่ยงสูงต่อความมั่นคง
ปลอดภัยของข้อมูลและทรัพยากร การควบคุมผู้ใช้งานที่เข้าสู่ระบบจากระยะไกล จึงต้องมีมาตรการ
ความมั่นคงปลอดภัยด้านสารสนเทศท่ีเพ่ิมข้ึนจากมาตรการเข้าสู่ระบบภายใน สทอภ.  ดังนี้ 

6.1.1.ปิดการใช้งานพอร์ตสายแลนที่ไม่ใช้งาน 
6.1.2.ปิดการใช้งานปลั๊กไฟที่ไม่ใช้งาน 
6.1.3.เปิดให้ ใช้ งานพอร์ตหรือบริการที่ ได้ รั บอนุญาตเป็นลายลักษณ์ อักษรเท่ านั้ น  

โดยมีการก าหนดระยะเวลาเปิดใช้งานอย่างจ ากัด 
6.1.4.ปิดกั้นการใช้งานพอร์ต USB ในอุปกรณ์ท่ีมีข้อมูลส าคัญ 

6.2. วิธีใด ๆ ก็ตามท่ีสามารถเข้าสู่ข้อมูลของ สทอภ. จากระยะไกลได้นั้น ต้องได้รับการอนุมัติจากหน่วยงานที่
ดูแลรับผิดชอบด้านโครงข่ายระบบสารสนเทศก่อนน ามาใช้ และผู้ใช้งานต้องปฏิบัติตามนโยบายฯ ทุก
เรื่องที่เกี่ยวข้องกับการเข้าสู่ระบบและข้อมูลของ สทอภ. เมื่อติดต่อจากระยะไกล นอกจากนี้เจ้าของ
ข้อมูลมีหน้าที่ดูแลรักษาและเปลี่ยนแปลงรายชื่อของผู้ใช้งานที่สามารถเข้าสู่ระบบจากระยะไกลให้
ถูกต้องและเหมาะสม สามารถให้หน่วยงานที่ดูแลรับผิดชอบด้านโครงข่ายระบบสารสนเทศตรวจสอบ
ความถูกต้องได้ 

6.3. ต้องมีการก าหนดวิธีการพิสูจน์ตัวตน (Authentication Requirements) 
6.4. ก่อนจะก าหนดสิทธิของผู้ใช้งานในการเข้าสู่ระบบจากระยะไกล ผู้ใช้งานต้องแสดงรายละเอียดที่ 

เกี่ยวข้อง ได้แก่ ระยะเวลาที่จะท าการ Remote หมายเลข IP ของเครื่องคอมพิวเตอร์ต้นทาง (Source 
IP Address) หมายเลข IP ของเครื่องคอมพิวเตอร์ปลายทาง (Destination IP Address) ที่จะ Remote 
เหตุผลหรือความจ าเป็นรวมทั้งหลักฐานอย่างพอเพียงและต้องได้รับอนุมัติจากฝ่ายที่เป็นเจ้าของข้อมูล
อย่างเป็นทางการเท่านั้น 

6.5. ต้องควบคุม Port ที่ใช้ในการ Remote เข้าสู่ระบบงานของ สทอภ. อย่างรัดกุม ผู้ใช้งานที่มีความจ าเป็น
ที่จะใช้งาน Remote ต้องได้รับการอนุมัติจากหน่วยงานที่ดูแลรับผิดชอบด้านโครงข่ายระบบสารสนเทศ 

6.6. ไม่ควรน าซอฟต์แวร์การควบคุมจากระยะไกลได้แก่ Team Viewer PC-Anywhere หรือ Carbon  
copy มาใช้กับคอมพิวเตอร์ของ สทอภ. เพราะซอฟต์แวร์ดังกล่าวสามารถเป็นช่องทางให้ผู้ที่ไม่ประสงค์
ดีเข้ามายังเครือข่ายของ สทอภ. และได้สิทธิพิเศษในการเข้าสู่ระบบทั้งนี้หากมีความจ าเป็นต้องใช้
ซอฟต์แวร์การควบคุมระยะไกลดังกล่าว ต้องได้รับอนุมัติจากหน่วยงานที่ดูแลรับผิดชอบด้านโครงข่าย
ระบบสารสนเทศก่อนน ามาใช้ และผู้ใช้งานต้องปฏิบัติตามนโยบายฯ ทุกเรื่องที่เกี่ยวข้องกับการเข้าสู่
ระบบและข้อมูลของ สทอภ. 

6.7. การอนุญาตให้ผู้ดูแลระบบต่าง ๆ เข้าสู่ระบบข้อมูลของ สทอภ. จากระยะไกลต้องอยู่บนพ้ืนฐานของ
ความจ าเป็นเท่านั้น และต้องไม่เปิด Port เพ่ือการซ่อมบ ารุงระบบจากระยะไกลทิ้งเอาไว้โดยไม่จ าเป็น 
ช่องทางดังกล่าวต้องถูกปิดไม่ให้สามารถใช้การได้และจะเปิดให้ใช้ได้เมื่อมีการร้องขอที่จ าเป็นเท่านั้น เมื่อ
ผู้จัดจ าหน่ายระบบท าการซ่อมบ ารุงเสร็จเรียบร้อยแล้ว Port ดังกล่าวจะต้องท าการปิดไม่ให้ใช้การได้อีก
ครัง้ 
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7. ความม่ันคงปลอดภัยส าหรับการให้บริการเครือข่าย (Security of Network Services) 
ผู้บังคับบัญชาแต่ละหน่วยงานและผู้ดูแลระบบ ต้องจัดท าข้อก าหนดหรือสัญญาด้านความมั่นคงปลอดภัย

ของบริการเครือข่ายแต่ละประเภทที่ใช้งานร่วมกันระหว่าง สทอภ. กับเจ้าหน้าที่ผู้ปฏิบัติงานภายใน สทอภ.  
ซึ่งมีแนวทางปฏิบัติดังนี้ 

7.1. ผู้ดูแลระบบต้องมีวิธีการจ ากัดสิทธิของผู้ใช้งาน เพ่ือควบคุม “เจ้าหน้าที่” ให้สามารถใช้งานเฉพาะ 
เครือข่ายที่ได้รับอนุญาตเท่านั้น 

7.2. ผู้ดูแลระบบต้องมีวิธีการจ ากัดเส้นทางการเข้าถึงเครือข่ายที่มีการใช้งานร่วมกัน 
7.3. ผู้ดูแลระบบต้องจัดให้มีวิธีเพ่ือจ ากัดการใช้เส้นทางบนเครือข่าย (Enforced Path) จากเครื่องลูกข่ายไป

ยังเครื่องแม่ข่ายเพ่ือไม่ให้ “เจ้าหน้าที”่ สามารถใช้เส้นทางอ่ืน ๆ ได้ ดังนี้ 
7.3.1.ห้ามให้มีการเปิดเผยแผนการใช้หมายเลขเครือข่าย (IP Address) และแผนผังเครือข่าย  

(Network diagram) 
7.3.2.อนุญาตใช้เส้นทางเครือข่าย เพ่ือเชื่อมเครือข่ายปลายทางเฉพาะผ่านช่องทางที่ก าหนดไว้ 

7.4. ระบบเครือข่ายทั้งหมดของ สทอภ. ที่มีการเชื่อมต่อไปยังระบบเครือข่ายอ่ืน ๆ ภายนอก สทอภ. ต้องมี
การใช้อุปกรณ์หรือโปรแกรมในการท า Packet Filtering ได้แก่ การใช้ Firewall หรือ ฮาร์ดแวร์อ่ืน ๆ 
รวมทั้งต้องมีความสามารถในการตรวจจับไวรัสด้วย 

7.5. ต้องจ ากัดจ านวนการเชื่อมต่อจากภายนอกเข้ามายัง สทอภ. โดยต้องก าหนดให้การเชื่อมต่อนี้เข้ามายัง
เครื่องคอมพิวเตอร์ที่ก าหนดไว้เฉพาะกับระบบงานที่ก าหนดไว้เท่านั้น และไม่อนุญาตให้หน่วยงาน
ภายนอกมีสิทธิเข้ามาใช้คอมพิวเตอร์หรือระบบงานเครือข่าย สทอภ. ได้โดยอิสระ 

8. การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) 
8.1. ผู้ดูแลระบบต้องจัดให้มีขั้นตอนปฏิบัติที่มีความมั่นคงปลอดภัยส าหรับการเข้าถึงหรือการเข้าใช้งาน

ระบบปฏิบัติการของเครื่องคอมพิวเตอร์แม่ข่าย โดยมีแนวทางปฏิบัติดังนี้ 
8.1.1.ต้องไม่แสดงรุ่น (Version)ของโปรแกรมจนกว่าจะ Log On เสร็จสิ้นสมบูรณ์ 
8.1.2.ต้องไม่แสดง Help ระหว่าง Log On ซึ่งอาจช่วยให้ Hacker ค้นหาช่องทางเข้าได้ 
8.1.3.ตรวจสอบความถูกต้องของข้อมูลน าเข้าเฉพาะเมื่อการน าเข้าเสร็จสิ้นสมบูรณ์แล้ว  

ถ้ามีความผิดพลาด ระบบต้องไม่แสดงว่าข้อมูลน าเข้าส่วนใดไม่ถูกต้อง 
8.1.4.จ ากัดจ านวนครั้งของการพยายามเข้าใช้ระบบ ได้แก่ ยอมให้ใส่รหัสผ่านผิดได้ไม่เกิน 3 

ครั้ง เป็นต้น และต้องพิจารณาเพิ่มเติมประเด็นต่อไปนี้ 
 บันทึกการพยายามท้ังที่ส าเร็จและไม่ส าเร็จ 
 หลังจาก Log On ผิดพลาด บังคับระยะเวลาทิ้งช่วงก่อนที่จะยอมให้ท าต่อไป 
 ตัดการเชื่อมโยงเครือข่าย 
 ส่งข้อความเตือนไปยังหน้าจอของระบบ ถ้าความพยายามในการ Log On  

หลายครั้งเกินจ านวนครั้งมากที่สุดที่ยอมรับได้ 
8.1.5.จ ากัดจ านวนครั้งสูงสุดในการ Log On ผิดพลาด ถ้าเกินกว่านั้นระบบต้องหยุดการให้ 

Log On 
8.1.6.ต้องแสดงข้อมูลต่อไปนี้หลังจากท่ี Log On ส าเร็จ 

 วันที่และเวลาของการ Log On ส าเร็จ 
 รายละเอียดของการพยายาม Log On ที่ไม่ส าเร็จ ตั้งแต่การ Log On ครั้งที่แล้ว

หรือสามารถค้นหาข้อมูลการ Log On ที่ผ่านมาได ้
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8.2. ผู้ดูแลระบบต้องจัดให้ผู้ใช้งานมีข้อมูลส าหรับระบุตัวตนในการเข้าใช้งานระบบที่ไม่ซ้ าซ้อนกัน และต้อง
จดัให้มีกระบวนการพิสูจน์ตัวตนก่อนเข้าใช้งานระบบตามข้อมูลระบุตัวตนที่ได้รับ มีแนวทางปฏิบัติดังนี้ 

8.2.1.ต้องบังคับใช้ส าหรับผู้ใช้งานทุกประเภท 
8.2.2. User ID ของผู้ใช้งานต้องสามารถตรวจสอบร่องรอยกิจกรรมของผู้ใช้งานแต่ละคนได้ใน

ภายหลัง 
8.2.3.กิจกรรมงานประจ าต้องไม่ด าเนินการโดยผู้ใช้งานที่ได้สิทธิพิเศษ 
8.2.4.กรณีท่ีจ าเป็นต้องตรวจยืนยันตัวตนอย่างเข้มงวด อาจใช้วิธีอ่ืนแทนการใช้รหัสผ่านในการ

ตรวจยืนยันตัวตนได้ ได้แก่ วิธีการใช้การเข้ารหัสเพ่ือรักษาความลับโดยใช้สมาร์ทการ์ด 
หรือ วิธีการทางไบโอเมตริก เป็นต้น 

8.3. ผู้ดูแลระบบต้องมีการบริหารจัดการรหัสผ่านตามนโยบายการบริหารจัดการรหัสผ่าน (Password  
Management Policy) 

8.4. ผู้ดูแลระบบต้องจ ากัดและควบคุมการใช้งานโปรแกรมประเภทยูทิลิตี้ เพ่ือป้องกันการละเมิดหรือ   
หลีกเลี่ยงมาตรการความมั่นคงปลอดภัยที่ได้ก าหนดไว้หรือมีอยู่แล้ว มีแนวทางปฏิบัติดังนี้ 

8.4.1.การใช้ยูทิลิตี้ต้องมีการระบุตัวตน ตรวจสอบยืนยัน และการควบคุมสิทธิของผู้ใช้งาน 
8.4.2.แยกโปรแกรมยูทิลิตี้ออกจากโปรแกรมประยุกต์ 
8.4.3.จ ากัดการใช้งานของระบบยูทิลิตี้ให้เฉพาะส าหรับผู้ใช้งานที่จ าเป็น 
8.4.4.การให้สิทธิการใช้ยูทิลิตี้แบบเฉพาะกิจ 
8.4.5.ต้องจ ากัดสิทธิการใช้งานระบบยูทิลิตี้ 
8.4.6.การยกเลิกระบบยูทิลิตี้ที่ไม่ได้ใช้งานหรือไม่จ าเป็น 
8.4.7.ต้องไม่ให้สิทธิการใช้ยูทิลิตี้กับผู้ใช้งานที่มีสิทธิเข้าถึงระบบโปรแกรมประยุกต ์
8.4.8.ห้ามติดตั้งและใช้งานโปรแกรมท่ีละเมิดลิขสิทธิ์ 

8.5. ผู้ดูแลระบบต้องก าหนดให้ระบบตัดการใช้งานผู้ใช้งานเมื่อไม่ได้ใช้งานระบบมาเป็นระยะเวลาหนึ่งตามท่ี
ก าหนดไว้ มีแนวทางปฏิบัติดังนี้ 

8.5.1.มีกลไกในการเคลียร์ Session เมื่อไม่ได้ใช้งานมาเป็นระยะเวลาที่ก าหนด (Time-out) 
8.5.2.Time-out ต้องก าหนดให้เหมาะสมกับความเสี่ยงนั้น ประเภทข้อมูลที่เกี่ยวข้อง และ

ระบบซอฟต์แวร์นั้น ๆ ซึ่งก าหนดการใช้งานเป็นระยะเวลา 1 ชั่วโมงต่อการใช้งาน 1 ครั้ง 
8.6. ผู้ดูแลระบบต้องจ ากัดระยะเวลาในการเชื่อมต่อระบบสารสนเทศที่มีความส าคัญสูง มีแนวทางปฏิบัติดังนี้ 

8.6.1.ตัดการเชื่อมต่อเมื่อใช้งานได้ระยะหนึ่ง ซึ่งได้ก าหนดไว้ล่วงหน้า 
8.6.2.จ ากัดการเชื่อมต่อเครือข่ายให้เฉพาะภายในระยะเวลาท าการ โดยก าหนดให้ใช้งานได้ 3 

ชั่วโมงต่อการเชื่อมต่อหนึ่งครั้ง 
8.6.3.ให้ตรวจสอบยืนยันตัวตนใหม่ทุกช่วงเวลาที่ก าหนด 

9. การควบคุมการเข้าถึงแอปพลิเคชันและสารสนเทศ (Application and Information Access Control) 
9.1. ผู้ดูแลระบบต้องจ ากัดการเข้าถึงสารสนเทศและฟังก์ชันต่าง ๆ ของแอปพลิเคชันตามนโยบายการเข้าถึง

หรือควบคุมการใช้งานสารสนเทศ โดยต้องแยกตามประเภทของผู้ใช้งาน การจ ากัดสิทธิของผู้ใช้งานต้อง
พิจารณาอยู่บนพ้ืนฐานความจ าเป็นของระบบซอฟต์แวร์แต่ละระบบ โดยมีแนวทางปฏิบัติดังนี้ 

9.1.1.เตรียมหน้าจอหรือเมนูส าหรับควบคุมการเข้าถึงระบบของผู้ใช้งานแต่ละกลุ่ม โดยต้อง
แสดงข้อมูลที่ถูกต้องและเหมาะสมกับผู้ใช้งานแต่ละกลุ่ม 

9.1.2.ควบคุมสิทธิการเข้าถึงข้อมูลของผู้ใช้งานแต่ละกลุ่ม 
9.1.3.ควบคุมสิทธิการเข้าถึงข้อมูลของระบบซอฟต์แวร์อ่ืน 
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9.2. เจ้าของระบบงานต้องแยกระบบสารสนเทศที่มีความส าคัญสูงไว้ในบริเวณที่แยกต่างหากออกมาส าหรับ
ระบบนี้โดยเฉพาะ โดยมีแนวทางปฏิบัติดังนี้ 

9.2.1.ต้องระบุให้ชัดเจนว่าระบบโปรแกรมประยุกต์ดังกล่าวมีความส าคัญ (Important)  
มีความเสี่ยงที่จะเกิดผลกระทบสูง (Sensibility) ต่อหน่วยงานอย่างไรและเจ้าของระบบ
ต้องจัดท ารายละเอียดดังกล่าวเป็นเอกสาร 

9.2.2.เมื่อจ าเป็นต้องใช้ระบบร่วมกันกับระบบอ่ืนหรือผู้ใช้งานอ่ืน จะต้องมีการระบุความเสี่ยง
และมีการยอมรับโดยเจ้าของระบบนั้น 

10. การป้องกันอุปกรณ์ในขณะที่ไม่มีผู้ใช้งานที่อุปกรณ์ 
10.1. สร้างความตระหนักรู้ให้เกิดความเข้าใจในมาตรการป้องกัน 
10.2. ต้องออกจากระบบสารสนเทศทันทีที่เสร็จสิ้นการใช้งาน 
10.3. ตั้งให้เครื่องคอมพิวเตอร์ล็อคหน้าจอหลังจากที่ไม่ได้ใช้งานเป็นเวลา 30 นาที และต้องใส่รหัสผ่านให้

ถูกต้องจึงจะสามารถเปิดหน้าจอได้ 
10.4. ต้องล็อคอุปกรณ์และเครื่องคอมพิวเตอร์ที่ส าคัญ เมื่อไม่ได้ถูกใช้งานหรือต้องปล่อยทิ้งโดยไม่ได้ดูแล

ชั่วคราว 
 

นโยบายการเข้าถึงหรือควบคุมการใช้งานสารสนเทศ 
(IT Access Control Policy) 

1. วัตถุประสงค์ 
เพ่ือให้ผู้ใช้งานได้มีแนวทางปฏิบัติที่มีความม่ันคงปลอดภัยเกี่ยวกับการใช้รหัสผ่าน 

2. การบริหารจัดการรหัสผ่าน 
2.1. รหัสผ่านเป็นวิธีพ้ืนฐานในการระบุตัวตน ดังนั้นจึงต้องมีการควบคุมที่เข้มงวดเพ่ือให้มั่นใจว่า ผู้ที่เข้ามาใช้

ระบบนั้นคือบุคคลที่มีสิทธิเข้าสู่ระบบข้อมูลของ สทอภ. จริง 
2.2. ผู้ ใช้ ง านระบบต้ องลงนามยินยอมในสัญญา เรื่ อ งการ เก็บรั กษารหัสผ่ าน ไว้ เป็นความลับ  

ซึ่งข้อความดังกล่าวรวมอยู่ในเงื่อนไขการจ้างงาน   
2.3. ส าหรับผู้ใช้งานรายใหม่จะได้รับรหัสผ่านเริ่มแรกในการผ่านเข้าระบบและเม่ือมีการเข้าสู่ระบบในครั้งแรก

นั้น ระบบจะต้องมีการบังคับให้เปลี่ยนรหัสผ่านโดยทันที และต้องเปลี่ยนรหัสผ่านตามระยะเวลาอย่าง
น้อยปีละ 2 ครั้ง 

2.4. รหัสผ่านชั่วคราวจะมีการน ามาใช้ส าหรับผู้ใช้งานที่ลืมรหัสผ่านและมีหลักฐานพิสูจน์ตนได้ว่าเป็น 
ผู้ใช้งานที่มีสิทธิใช้งานระบบจริง ได้แก่ ตรวจสอบบัตร “เจ้าหน้าที่” เป็นต้น รหัสผ่านดังกล่าวต้องใช้
อย่างระมัดระวังและจะต้องมีการบังคับให้เปลี่ยนรหัสผ่านโดยทันที   

2.5. ต้องก าหนดให้ผู้ใช้งานป้อน User ID และรหัสผ่านในการใช้งาน เพ่ือป้องกันการปฏิเสธความรับผิดชอบ  
2.6. ก าหนดให้ผู้ใช้งานสามารถก าหนดรหัสผ่านของตนเองได้และมีกระบวนการตรวจสอบอีกครั้งก่อนยืนยัน

การเปลี่ยนรหัสผ่านเพ่ือป้องกันความผิดพลาด 
2.7. แนะน าให้ผู้ใช้งานก าหนดรหัสผ่านที่มีคุณภาพ ต้องมีการแนะน าว่ารหัสผ่านที่ผู้ใช้งานก าหนดนั้นอยู่ใน

ระดับอ่อน ปานกลาง หรือแข็งแกร่ง เป็นต้น   
2.8. ต้องไม่แสดงรหัสผ่านที่พิมพ์ลงไปหรือซ่อนไม่ให้มองเห็นหรือเข้าใจได้ 
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3. การใช้งานรหัสผ่าน 
3.1. เก็บรหัสผ่านไว้เป็นความลับ 
3.2. ไม่เก็บรหัสผ่านไว้ในเครื่องคอมพิวเตอร์ในรูปแบบที่สามารถอ่านได้ หรือไม่เก็บรักษารหัสผ่านไว้ในที่ที่

บุคคลอ่ืนสามารถเห็นหรือเข้าถึงได้ง่าย ได้แก่ บนเครื่องคอมพิวเตอร์ บนโต๊ะท างาน เป็นต้น และต้อง
เก็บข้อมูลรหัสผ่านไว้ต่างหากจากข้อมูลอื่น 

3.3. ไม่พิมพ์รหัสผ่านในขณะที่มีผู้อ่ืนเห็นการพิมพ์ดังกล่าว 
3.4. ไม่ท าการใด ๆ เพื่อให้ตนเองทราบถงึบัญชีผู้ใช้งานหรือรหัสผ่านของผู้อื่น 
3.5. เปลี่ยนรหัสผ่านส่วนของตนเองในครั้งแรกของการใช้งาน ไม่ว่าระบบจะบังคับให้มีการเปลี่ยนรหัสผ่าน

หรือไม่ก็ตาม และไม่ตั้งรหัสผ่านซ้ ากับรหัสผ่านเดิม 
3.6. เมื่อผู้ใช้งานตรวจพบ หรือสงสัยว่ารหัสผ่านของผู้ใช้งานถูกน าไปใช้โดยผู้อ่ืน ผู้ ใช้งานต้องรายงาน 

เหตุการณ์ให้ผู้ดูแลระบบทราบ และให้ด าเนินการเปลี่ยนรหัสผ่านทันที 
3.7. ถ้าพบว่ารหัสผ่านของตนถูกล็อคโดยไม่ทราบสาเหตุ ผู้ใช้งานต้องแจ้งให้ผู้ดูแลระบบทราบ 
3.8. ในกรณีที่ได้รับความช่วยเหลือในการแก้ไขปัญหาและต้องการให้ใส่รหัสผ่าน ผู้ใช้งานต้องไม่ให้รหัสผ่าน

แก่ผู้ช่วยเหลือ แต่ต้องใส่รหัสผ่านด้วยตนเอง 
4. การก าหนดรหัสผ่าน 

4.1. การก าหนดรหัสผ่านต้องไม่ใช้ค าศัพท์ที่มาจากพจนานุกรม, ชื่อหนัง, ชื่อสถานที่หรือชื่อสิ่งลึกลับ และ
ต้องไม่ใช้ข้อมูลที่เก่ียวข้องกับ สทอภ. หรือเป็นข้อมูลส่วนตัวของผู้ใช้งานซึ่งอาจง่ายแก่การคาดเดา (ได้แก่ 
ว/ด/ป เกิด, เลขบัตรประชาชน, รหัส“เจ้าหน้าที”่, ที่อยู่, ชื่อบุคคลในครอบครัว,  เบอร์โทรศัพท์เป็นต้น) 

4.2. ต้องไม่ก าหนดรหัสผ่านที่ประกอบด้วยตัวอักษรหรือตัวเลขที่เรียงซ้ ากันเกินกว่า 3 ตัว หรือเรียงกัน 
ตามล าดับ ได้แก่ aaaabbbb, 11111111, abcdefg 

4.3. รหัสผ่านที่แนะน าต้องมีลักษณะดังนี้ 
4.3.1.ต้องมีความยาวอย่างน้อย 8 ตัวอักษรหรือตามท่ีผู้ดูแลระบบก าหนด 
4.3.2..ต้องมีส่วนประกอบของอักษรอักขระพิเศษหรือตัวเลขประสมกันตามลักษณะดังนี้ 

 ตัวอักษรใหญ่ ได้แก่ A, B, C, ... 
 ตัวอักษรเล็ก ได้แก่ a, b, c, ... 
 ตัวเลข ได้แก่ 0, 1, 2, … 
 สัญลักษณ์พิเศษ ได้แก่ !, @, # , $ , ... 

5. การเปลี่ยนรหัสผ่าน 
5.1. รหัสผ่านเข้าสู่ระบบ (ได้แก่ root, admin ฯลฯ) ต้องเปลี่ยนอย่างน้อยทุก 6 เดือน 
5.2. รหัสผ่านของผู้ใช้งานต้องเปลี่ยนอย่างน้อยทุก 6 เดือน 

6. การยกเลิกรหัสผ่าน 
รหัสผ่านของผู้ใช้งานที่ลาออก สิ้นสุดการจ้างงานหรือย้าย ต้องด าเนินการยกเลิกสิทธิ (Disable) ของ 

ผู้ใช้งานในระบบ หลังจาก 15 วัน ส่วนการลบข้อมูลผู้ใช้จะพิจารณาเป็นแต่ละกรณี 
 
 
 

 
 



68 
 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ และ แนวปฏบิัติการรักษาความมั่นคงปลอดภัยไซเบอร์ 
 
 

   จัดท าโดยฝ่ายจัดการเทคโนโลยีและระบบสารสนเทศกลาง ส านกังานพัฒนาเทคโนโลยีอวกาศและภูมิสารสนเทศ (องค์การมหาชน) 
 

นโยบายการควบคุมอุปกรณ์สื่อสารประเภทพกพาและการปฏิบัติงานจากภายนอกองค์กร 
(Mobile Computing and Teleworking Policy) 

1. วัตถุประสงค์ 
นโยบายนี้จัดท าขึ้นเพ่ือสร้างความมั่นคงปลอดภัยส าหรับอุปกรณ์สื่อสารประเภทพกพาและการ 

ปฏิบัติงานจากภายนอกองค์กร 
2. อุปกรณ์สื่อสารประเภทพกพา (Mobile Computing and Communications) 

 เพ่ือควบคุมหรือป้องกันอุปกรณ์สื่อสารชนิดพกพา (ได้แก่ Notebook , Tablet และ Smart Phone 
เป็นต้น) ต้องพิจารณาดังต่อไปนี้ 

2.1. ในกรณีที่มีการใช้งานเครื่องคอมพิวเตอร์แบบพกพาที่เป็นสินทรัพย์ของ สทอภ. จะต้องปฏิบัติตาม
นโยบายการใช้งานเครื่องคอมพิวเตอร์แบบพกพา (Notebook Computer Policy) อย่างเคร่งครัด 

2.2. อุปกรณ์สื่อสารประเภทพกพาที่ได้รับการอนุมัติจากหน่วยงานที่ดูแลรับผิดชอบด้านโครงข่ายระบบ
สารสนเทศแล้วเท่านั้นที่จะสามารถเข้าถึงข้อมูลสารสนเทศของ สทอภ. ได้ 

2.3. อุปกรณ์สื่อสารประเภทพกพาจะต้องมีวิธีในการตรวจสอบเพ่ือพิสูจน์ตัวตนขั้นต่ า เป็นอย่างน้อย  
โดยการใส่รหัสผ่านตามนโยบายการบริหารจัดการรหัสผ่าน (Password Management  Policy) 

2.4. ไม่เก็บข้อมูลส าคัญของ สทอภ. ไว้บนอุปกรณ์สื่อสารประเภทพกพา แต่ถ้าไม่สามารถจัดเก็บ บนเครื่อง
คอมพิวเตอร์ส่วนบุคคลของ สทอภ. ที่ใช้งานอยู่ได้ ข้อมูลที่จัดเก็บบนอุปกรณ์สื่อสารประเภทพกพา 
จะต้องมีวิธีการป้องกันบุคคลอ่ืน ๆ เข้าถึงข้อมูลส าคัญดังกล่าว ได้แก่ การใช้ รหัสผ่าน (Password) ใน
การป้องกันเป็นต้น 

2.5. ต้องป้องกันข้อมูลและสารสนเทศท่ีก าหนดชั้นความลับมิให้ถูกเปิดเผยไปสู่ผู้อื่น 
2.6. ผู้ใช้งานอุปกรณ์สื่อสารประเภทพกพา ต้องระวังการแอบดูข้อมูลโดยบุคคลที่ไม่ได้รับอนุญาต  
2.7. คอมพิวเตอร์พกพา หรืออุปกรณ์เครือข่ายอ่ืน ๆ ได้แก่ อุปกรณ์ทวนสัญญาณเครือข่ายไร้สาย (Wireless 

Repeater) ที่ต้องการเชื่อมต่อกับระบบของ สทอภ. จะต้องได้รับการอนุมัติเป็นลายลักษณ์อักษรจาก
หน่วยงานที่ดูแลรับผิดชอบด้านโครงข่ายระบบสารสนเทศ  

2.8. กรณีที่อุปกรณ์สื่อสารประเภทพกพาเป็นสมบัติของ สทอภ. การคืนเครื่องหรือส่งซ่อม ให้ผู้ใช้งานท า
ส าเนาข้อมูลจากอุปกรณ์สื่อสารประเภทพกพาเก็บไว้ทั้งหมด และลบข้อมูลทั้งหมดที่มีอยู่บนอุปกรณ์
สื่อสารประเภทพกพา ก่อนส่งให้หน่วยงานที่ดแูลรับผิดชอบด้านโครงข่ายระบบสารสนเทศ 

2.9. อุปกรณ์สื่ อสารประเภทพกพา ได้ แก่  เครื่ องคอมพิว เตอร์ แบบพกพา ( Notebook, Tablet   
หรือ Smart Phone) ต้องมีกระบวนการเพ่ืออัพเดทระบบป้องกันซอฟต์แวร์ไม่พึงประสงค์ ตามนโยบาย
การใช้งานระบบป้องกันไวรัสส าหรับเครื่องคอมพิวเตอร์ของ สทอภ. 

2.10. หากผู้ใช้งานหมดสภาพการเป็น “เจ้าหน้าที่” ของ สทอภ. สิทธิในการใช้งานอุปกรณ์สื่อสารประเภท
พกพาที่เป็นสมบัติของ สทอภ. เป็นอันสิ้นสุดลงทันที 

2.11. สทอภ. อาจด าเนินการทางวินัย แพ่ง หรืออาญา กับผู้ที่ล่วงละเมิดโดยการใช้อุปกรณ์สื่อสารประเภท
พกพาของ สทอภ. เพ่ือเข้าถึงล่วงละเมิดใช้งาน หรือล่วงละเมิดเผยแพร่ข้อมูลสารสนเทศที่เป็นความลับ
โดยที่ผู้นั้นไม่มีสิทธิอันชอบ 
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หมวด 8 
การจัดหา การพัฒนา และการบ ารุงรักษาระบบสารสนเทศ 

(Information System Acquisition, Development and Maintenance) 

จุดประสงค์ เพ่ือให้การจัดหาและการพัฒนาระบบสารสนเทศได้พิจารณาถึงประเด็นทางด้านความมั่นคง
ปลอดภัยเป็นองค์ประกอบพ้ืนฐานที่ส าคัญ ป้องกันความผิดพลาด การสูญหายและการเปลี่ยนแปลงสารสนเทศ 
หรือการใช้งานสารสนเทศผิดวัตถุประสงค์ รักษาความลับของข้อมูล ยืนยันตัวตนของผู้ส่งข้อมูล หรื อรักษาความ
ถูกต้องสมบูรณ์ของข้อมูลโดยวิธีการเข้ารหัสข้อมูล สร้างความม่ันคงปลอดภัยให้กับซอฟต์แวร์สารสนเทศ และไฟล์
ต่าง ๆ ของระบบที่ให้บริการลดความเสี่ยงจากการโจมตีโดยอาศัยช่องโหว่ทางเทคนิคที่มีการเผยแพร่หรือตีพิมพ์ใน
สถานที่ต่าง ๆ โดยประกอบด้วย 

 นโยบายการพัฒนาระบบสารสนเทศ 
 นโยบายการบริหารจัดการเปลี่ยนแปลงระบบสารสนเทศ 

 
นโยบายการพัฒนาระบบสารสนเทศ 

(IT Systems Development Policy) 

1. วัตถุประสงค์ 
เพ่ือลดความเสี่ยงต่อการเสียหายหรือการเปลี่ยนแปลงแก้ไขข้อมูลและระบบสารสนเทศ ที่มีความส าคัญ

ต่อการปฏิบัติงานของ สทอภ. 
2. ความม่ันคงปลอดภัยด้านสารสนเทศในการพัฒนาระบบสารสนเทศ 

2.1. หน่วยงานที่ดูแลระบบสารสนเทศ จะต้องท าการวิเคราะห์ระบบสารสนเทศ ว่ามีความเสี่ยงใดบ้างที่จะท า
ให้ข้อมูลเกิดความเสียหาย โดยมุ่งเน้นในส่วนต่าง ๆ ดังนี้ 

2.1.1.มาตรการปฏิบัติก่อนเกิดความเสียหาย ได้แก่ การส ารองข้อมูล ระบบเครือข่ายส ารอง  
เป็นต้น 

2.1.2. มาตรการปฏิบัติหลังเกิดความเสียหาย ได้แก่ แผนการกู้คืน ระยะเวลาในการกู้คืน เป็นต้น 
2.2. การพัฒนาระบบสารสนเทศต้องมีการควบคุม เพ่ือให้เกิดความถูกต้องและเหมาะสมของข้อมูลที่น าเข้า

และผลลัพธ์ที่ได้จากระบบ จึงจ าเป็นที่จะต้องมีระบบการตรวจทานความถูกต้องของข้อมูลที่ดี เพ่ือลด
ความเสี่ยงของการน าข้อมูลเข้าและการประมวลผลข้อมูล 

2.3. หากระบบสารสนเทศที่พัฒนาขึ้น มีความเกี่ยวข้องกับการด าเนินงานขององค์กร การเงิน สุขภาพ ชีวิต 
ทรัพย์สิน ภาพลักษณ์ขององค์กร หน่วยงานเจ้าของระบบ ต้องท าการประเมินความเสี่ยง (Risk 
Evaluation) เพ่ือให้ทราบถึงโอกาสที่ความเสี่ยงด้านเทคโนโลยีสารสนเทศ จะเกิดขึ้นและผลกระทบต่อ
การปฏิบัติงานและการด าเนินงานขององค์กร รวมทั้งและต้องจัดท าข้อตกลงในการให้บริการ  
(Service Level Agreement) ของระบบสารสนเทศท่ีพัฒนาด้วย 

2.4. หน่วยงานภายใน สทอภ. ที่มีการพัฒนาระบบสารสนเทศ และอยู่ภายใต้โดเมนเนม gistda.or.th  
(sub domain) ต้องแจ้งข้อมูลเกี่ยวกับระบบสารสนเทศนั้นให้ ฝทส. ดังนี้ 

2.4.1.รายชื่อผู้ดูแลรับผิดชอบระบบสารสนเทศ พร้อมเบอร์โทรศัพท์ และ อีเมล์ 
2.4.2.ชื่อหน่วยงาน 
2.4.3.หมายเลข IP Address และสถานทีต่ิดตั้งระบบสารสนเทศ 
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2.4.4.รายละเอียดทางเทคนิค ได้แก่ ระบบปฏิบัติการที่ใช้ ระบบฐานข้อมูล เทคโนโลยีหรือ 
ภาษาคอมพิวเตอร์ที่ใช้พัฒนาระบบสารสนเทศ เป็นอย่างน้อย 

2.5. หน่วยงานภายใน สทอภ. ที่มีการพัฒนาระบบสารสนเทศท่ีให้บริการในลักษณะ Web Application และ
อยู่ ภ าย ใต้ โ ด เมน เนม gistda.or. th ( sub domain)  จะต้ อง ให้ บริ ก ารผ่ าน  Protocal HTTPS  
โดยหน่วยงานสามารถขอใบรับรองอิเล็กทรอนิกส์ จาก ฝทส. 

2.6. หน่วยงานภายใน สทอภ. ที่มีการพัฒนาระบบสารสนเทศในลักษณะ Web Application หรือ Mobile 
Application จะต้องควบคุมการพัฒนาระบบสารสนเทศให้เป็นไปตามมาตรฐานการเขียน code  
ที่ดี (security coding) ได้แก่ OWAPS เป็นต้น 

2.7. การพัฒนาระบบฐานข้อมูลของระบบสารสนเทศนั้น หากฐานข้อมูลดังกล่าวมีการจัดเก็บข้อมูลส่วน
บุคคล ต้องพิจารณาถึงการเก็บรวบรวม ใช้ เปิดเผยข้อมูลส่วนบุคคล การลบหรือท าลายข้อมูลส่วนบุคคล 
และการรักษาความม่ันคงปลอดภัยของข้อมูล ให้เป็นไปตาม พรบ.คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 

2.8. การตรวจสอบข้อมูลน าเข้า (Input Data Validate) ในกรณีที่เจ้าของข้อมูลต้องการน าข้อมูลเข้าไปยัง
ระบบสารสนเทศ ก่อนที่จะน าเข้าต้องตรวจสอบข้อมูลว่าเป็นข้อมูลที่ถูกต้อง ครบถ้วนและไม่ก่อให้เกิด
ความเสียหายต่อระบบ และ ในกรณีที่เป็นข้อมูลส่วนบุคคล ผู้เก็บรวบรวมต้องแจ้งให้เจ้าของข้อมูลทราบ
ก่อนหรือในขณะเก็บรวบรวมข้อมูลข้อมูลส่วนบุคคล โดยให้เป็นไปตาม พรบ.คุ้มครองข้อมูลส่วนบุคคล 
พ.ศ. 2562 

2.9. การควบคุมข้อมูลที่อยู่ในระหว่างการประมวลผล (Control of Internal Processing) ในกรณีที่เจ้าของ
ข้อมูลมีการน าข้อมูลเข้าไปยังระบบสารสนเทศ ในระหว่างการประมวลผลจะต้องก าหนดกลไกส าหรับ
การตรวจสอบว่า ข้อมูลที่อยู่ในระหว่างการประมวลผลเกิดความผิดพลาดขึ้นหรือไม่ ได้แก่ อาจมีสาเหตุ
จากความผิดพลาดในการประมวลผล การกระท าโดยเจตนาของผู้ที่เกี่ยวข้อง เป็นต้น 

2.10. การตรวจสอบความถูกต้องของข้อความ (Message Integrity) เจ้าของข้อมูลต้องระบุข้อก าหนดส าหรับ
การตรวจสอบความถูกต้องของข้อความส าหรับแอปพลิเคชัน (เพ่ือให้สามารถตรวจสอบได้ว่าเป็น
ข้อความต้นฉบับที่ถูกต้อง) รวมทั้งก าหนดมาตรการรองรับเพ่ือป้องกันการเปลี่ยนแปลงหรือแก้ไข
ข้อความนั้นโดยไม่ได้รับอนุญาต 

2.11. การตรวจสอบข้อมูลผลลัพธ์ (Output Data Validation) กอ่นน าข้อมูลออกจากระบบต้องปฏิบัติดังนี้ 
2.11.1. มีการอนุญาตจากเจ้าของข้อมูลให้น าข้อมูลออกจากระบบได้ 
2.11.2. มีการตรวจสอบความถูกต้องของข้อมูล 
2.11.3. มีกระบวนการบันทึกโดยเข้ารหัสข้อมูล สามารถพิสูจน์และรับรองข้อมูล ในกรณีที่เป็น 

ข้อมูลในชั้นความลับ 
3. มาตรการการเข้ารหัสข้อมูล (Cryptographic Controls) 

3.1. ต้องมีการก าหนดชั้นความลับของข้อมูลและสารสนเทศ เพ่ือให้ทราบถึงสถานะและการด าเนินการใน  
การเข้ารหัสข้อมูลสารสนเทศท่ีใช้ 

3.2. เจ้าของข้อมูลต้องก าหนดให้มีการเข้ารหัสข้อมูลตามมาตรฐานสากล ได้แก่อัลกอริทึม RSA,  DES, 3DES 
เป็นต้น และต้องมีการก าหนดชั้นความลับของข้อมูลและสารสนเทศ เพ่ือให้ทราบถึงสถานะและ 
การด าเนินการในการเข้ารหัสข้อมูลสารสนเทศท่ีใช้ 

3.3. อัลกอริทึมที่ เรียกใช้ต้องรองรับโปรแกรมประยุกต์ที่น าไปใช้งานได้ ได้แก่ PGP (Pretty Good    
Privacy), SSL (Secure Socket Layer), TLS (Transport Layer Security) เป็นต้น 

3.4. ความยาวของคีย์ในการเข้ารหัสต้องไม่น้อยกว่า 56 บิตส าหรับการเข้ารหัสแบบสมมาตร (Symmetric) 
และแบบอสมมาตร (Asymmetric) ต้องมีความยาวไม่น้อยกว่าตามที่ตกลงกันไว้ 
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3.5. เจ้าของข้อมูลต้องมีการทบทวนมาตรฐานของคีย์ที่เข้ารหัสในทุก ๆ ปี เพ่ือให้สอดคล้องกับความปลอดภัย 
และประสิทธิภาพของเครื่องที่ด าเนินงาน 

3.6. กรณีที่ไม่ทราบหรือต้องการข้อมูลเกี่ยวกับการเข้ารหัสเพ่ิมเติม ให้ติดต่อมาที่หน่วยงานดูแลรับผิดชอบ
ความมั่นคงปลอดภัยระบบสารสนเทศและนโยบายฯ 

3.7. ข้อมูลที่มีการเข้ารหัสต้องจัดให้มีกระบวนการในการบริหารจัดการกุญแจ ( Key  Management)  
ที่มีประสิทธิภาพ โดยการด าเนินการเกี่ยวกับกุญแจทุกประเภท ได้แก่ การสร้าง การจัดเก็บ การจัดส่ง 
และการเปลี่ยน ต้องกระท าอย่างปลอดภัยและมีการควบคุมที่เหมาะสม 

4. ความม่ันคงปลอดภัยด้านสารสนเทศของแฟ้มข้อมูลระบบ (Security of System Files) 
4.1. หลักการควบคุมการติดตั้งซอฟต์แวร์ (Control of Operational Software) ผู้บังคับบัญชาต้องมี 

การควบคุมการติดตั้งซอฟต์แวร์ใหม่ ให้สอดคล้องกับหลักเกณฑ์การติดตั้งระบบสารสนเทศใหม่ 
4.2. หลักการป้องกันข้อมูลจริงที่ใช้ในการทดสอบระบบ (Protect of System Test Data)  ข้อมูลจริงที่จะ

น าใช้ทดสอบระบบ ต้องได้รับอนุญาตจากผู้บังคับบัญชาที่รับผิดชอบในการรักษาข้อมูลนั้น ๆ ก่อน เมื่อ
ใช้งานเสร็จจะต้องลบข้อมูลจริงออกจากระบบทดสอบทันที และบันทึกไว้เป็นหลักฐานว่าได้น าข้อมูลจริง
ไปใช้ทดสอบอะไรบ้าง รวมถึงวันเวลาและหน่วยงานที่ทดสอบแจ้งไปยังผู้บังคับบัญชาที่รับผิดชอบใน 
การรักษาข้อมูลนั้นอีกครั้ง 

4.3. หลักการควบคุมการใช้ งานซอฟต์แวร์ ไลบารี่  ( Access Control to Program Source Library) 
ผู้บังคับบัญชาและหน่วยงานเจ้าของระบบต้องมีการควบคุมการใช้งานไลบารี ซึ่งประกอบด้วย Source 
Code ของระบบที่ใช้งานจริงหรือระบบที่ให้บริการ โดยมีแนวทางปฏิบัติดังนี้ 

4.3.1. ห้ามเก็บ Source Code ไว้ในเครื่องที่ใช้งานจริง และต้องเก็บไว้ในที่ปลอดภัย 
4.3.2. ผู้บังคับบัญชาที่รับผิดชอบต้องแต่งตั้งผู้มีอ านาจในการดูแลและปรับปรุงไลบารี่ 
4.3.3. ระหว่างทดสอบต้องไม่เก็บ Source Code ที่ใช้ทดสอบรวมกับไลบารี่ที่ใช้งานได้จริง 

4.4. การเผยแพร่ไฟล์เอกสารดิจิทัลที่มีชั้นความลับ ได้แก่เอกสารราชการ ที่มีการประทับลับ และลับมาก ผ่าน
สื่อออนไลน์ ได้แก่ เว็บไซต์ หรือโมบายแอปพลิเคชั่น จะต้องได้รับอนุญาตจากผู้อ านวยการหน่วยงาน
เป็นอย่างน้อย จึงสามารถเผยแพร่เอกสารผ่านสื่อออนไลน์ได้ 

5. ขั้นตอนการรักษาความม่ันคงปลอดภัยด้านสารสนเทศในการพัฒนาระบบ (Security in  Development 
and Support Processes) 
5.1. การตรวจสอบซอฟต์แวร์ที่จัดหามาใช้งานผู้บังคับบัญชาหรือหน่วยงานที่เกี่ยวข้องต้องมีการตรวจสอบ

หรือทดสอบซอฟต์แวร์ที่จัดหามาใช้งานก่อนติดตั้ง เพ่ือป้องกันตัว Source Code ที่ไม่พึงประสงค์แฝงตัว
มากับตัวซอฟต์แวร์นั้น (Covert Channel and Trojan Code) 

5.2. การควบคุมการว่าจ้างพัฒนาระบบ (Outsourced Software Development) ผู้บังคับบัญชาหรือ
หน่วยงานที่ว่าจ้างการพัฒนาระบบต้องมีการท าสัญญาว่าจ้างการพัฒนา ระบบ ซึ่งต้องครอบคลุ มถึง
สัญญาทางด้านลิขสิทธิ์ซอฟต์แวร์ การใช้ระบบ การตรวจสอบ ระบบโดยละเอียดก่อนติดตั้งใช้งานจริง 
การรับรองคุณภาพของระบบ รวมถึงการก าหนดขอบเขตในการจ้างพัฒนาระบบ 

5.3. การตรวจสอบระบบสารสนเทศทั้งหมดที่เกี่ยวข้อง (Technical Review of Operating  System 
Changes) ผู้บังคับบัญชาหรือหน่วยงานที่ว่าจ้างการพัฒนาระบบ ต้องตรวจสอบ ระบบสารสนเทศที่ 
เกี่ยวข้องภายหลังที่ได้ติดตั้งระบบใหม่ เพ่ือให้ทราบถึงผลกระทบจากการพัฒนาระบบและเป็นไปตาม
เงื่อนไขในการว่าจ้าง พร้อมทั้งมีการตรวจสอบจากหน่วยงาน ที่เกี่ยวข้องหลังจากการติดตั้งระบบใหม่
หรือการปรับปรุง โดยแจ้งไปยังผู้บังคับบัญชาที่รับผิดชอบ และเก็บรายละเอียดตัวเอกสารไว้เป็น
หลักฐาน 
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6. การติดตั้งระบบสารสนเทศใหม่ 
6.1. รายการอุปกรณ์ที่จะน ามาติดตั้งพร้อมกับรายละเอียดคุณลักษณะเฉพาะของอุปกรณ์ ชื่อรุ่น ยี่ห้อ  

และหมายเลขครุภัณฑ์ 
6.2. รายการซอฟต์แวร์แพคเกจที่จะน ามาติดตั้ง พร้อมกับรายละเอียด ยี่ห้อ เวอร์ชั่น ประเภท ซอฟต์แวร์และ

หมายเลขครุภัณฑ์ 
6.3. รายการของระบบงานที่พัฒนาใหม่ ประกอบด้วย ชื่อระบบงาน หรือชื่อโครงการ ภาษาท่ีใช้ในการพัฒนา 

เครื่องมือในการพัฒนา ซื่อซอฟต์แวร์และเวอร์ชั่นของระบบฐานข้อมูลที่ใช้ 
6.4. ชื่ อ โ ค ร งก า ร  เ ล ขที่ สั ญญา  และหน่ ว ย ง านที่ รั บ ผิ ด ชอบ  พร้ อม ร ายชื่ อ  เ บอร์ โ ท รศั พท์   

อีเมล์ของผู้ประสานงานด้านนโยบายและด้านเทคนิค 
6.5. วันที่ เวลา ที่ติดตั้งระบบงาน และวันที่ เวลาเปิดใช้งาน 
6.6. กรณีการติดตั้งระบบงานที่มีการเชื่อมต่อออนไลน์จะต้องผ่านการทดสอบความมั่นคงปลอดภัยของ 

ซอสโค้ด และมีหลักฐานการตรวจสอบความมั่นคงปลอดภัยและจะต้องไม่มีช่องโหว่ระดับความเสี่ยงสูง 
(Critical Risk) หรือมีหลักฐานแสดงว่าได้ด าเนินการแก้ไขแล้วจึงสามารถเปิดใช้งานได้ 
 

นโยบายการบริหารจัดการเปลี่ยนแปลงระบบสารสนเทศ 
(IT change management policy) 

1. วัตถุประสงค์ 
การเปลี่ยนแปลงระบบงานใด ๆ จะต้องมีการควบคุม เพ่ือไม่ให้มีผลกระทบต่อโปรแกรมประยุกต์ 

( Application Software)  โ ปรแกรมระบบ  ( System Software)  ร ะบบ เครื อข่ า ย  ( Network System)  
หรือการเปลี่ยนแปลงอ่ืน ๆ ที่เกิดจากการเปลี่ยนแปลงระบบงาน ได้แก่ การพัฒนาระบบ การทดสอบระบบ 
จะต้องอยู่ภายใต้การควบคุมที่เหมาะสมและเพียงพอ โดยวิธีการดังกล่าวจะช่วยให้ระบบสารสนเทศนั้น ๆ สามารถ
ท างานเข้ากันได้ทั้งด้านฮาร์ดแวร์และซอฟต์แวร์ 

การเปลี่ยนแปลงแก้ไข ต้องมีค าขอการเปลี่ยนแปลงอย่างเป็นทางการ ซึ่งมีการอนุมัติโดยผู้บริหารที่มี 
อ านาจอนุมัติการเปลี่ยนแปลงระบบงานนั้น ๆ 
2. ความต้องการในการขอให้มีการเปลี่ยนแปลง 

2.1. ผู้ร้องขอต้องด าเนินการตามกระบวนการเปลี่ยนแปลงแก้ไขซอฟต์แวร์ส าหรับระบบสารสนเทศที่ใช้งาน
จริงหรือใช้งานอยู่แล้วโดยท าหนังสือแจ้งไปยังหน่วยงานเจ้าของข้อมูล หน่วยงานเจ้าของระบบงาน และ
หรือหน่วยงานที่เกี่ยวข้องทุกส่วนให้รับทราบก่อนท าการแก้ไขซอฟต์แวร์นั้น และต้องมีการอนุมัติโดยผู้มี
อ านาจในการลงนามในแบบค าขอการเพ่ิมความต้องการ/การเปลี่ยนแปลงระบบ (Change Request 
Form by User) แบบค าขอการเพ่ิมความต้องการ/การเปลี่ยนแปลงระบบ จะต้องมีข้อมูลที่จ าเป็นดังนี้ 

2.1.1. ค าขอให้แก้ไขต้องมาจากผู้มีสิทธิ 
2.1.2. เหตุผลการปฏิบัติงานที่ต้องมีการเปลี่ยนแปลง 
2.1.3. ลักษณะของข้อบกพร่องที่ท าให้ต้องมีการเปลี่ยนแปลง (ถ้ามี) 
2.1.4. ทรัพยากรที่จ าเป็นต้องใช้ในการเปลี่ยนแปลงระบบงาน 
2.1.5. รายละเอียดการทดสอบ (Test Script) 
2.1.6. กระบวนการน าระบบเดิมท่ีใช้งานได้กลับมาใช้ใหม่ ในกรณีที่ระบบใหม่มีปัญหา 
2.1.7. เมื่อแก้ไขเสร็จแล้วต้องมีการตรวจรับจากผู้มีอ านาจ 
2.1.8. ต้องเก็บรายละเอียดของค าขอไว้เป็นหลักฐาน 
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2.2. ผู้บังคับบัญชาเจ้าของข้อมูล (Information Owner) และผู้บังคับบัญชาเจ้าของระบบงาน (Application 
Owner) ที่เกี่ยวข้องกับการเปลี่ยนแปลงนั้น ๆ จะต้องพิจารณาเหตุผลของค าขอ เปลี่ยนแปลง และท า
การลงนามอนุมัติในค าขอเปลี่ยนแปลง 

2.3. ทุกครั้งที่มีการเปลี่ยนแปลงระบบงาน จะต้องมีการจัดเตรียมและปรับปรุงคู่มือในการใช้งานระบบงาน
และคู่มือในการอบรมให้กับผู้ใช้งาน ต้องมีการจัดท าและปรับปรุงให้สอดคล้องกับการเปลี่ยนแปลง
ระบบงานอยู่เสมอ 

3. การก าหนดบทบาทและหน้าที่การเปลี่ยนแปลง 
3.1. ต้องมีการก าหนดบทบาทและความรับผิดชอบของแต่ละบุคคลที่เกี่ยวข้องกับกระบวนการควบคุมการ

เปลี่ยนแปลงอย่างชัดเจน เพ่ือการควบคุมท่ีดีต้องไม่ท าโดยบุคคลเดียวกัน 
3.2. ต้องมีการก าหนดผู้รับผิดชอบระบบอย่างชัดเจน และเมื่อมีการเปลี่ยนแปลงผู้รับผิดชอบหรือบทบาท

ความรับผิดชอบจะต้องแจ้งให้ ฝทส. ทราบอย่างชัดเจน 
3.3. โปรแกรมที่ใช้งานจริงส าหรับระบบงานนั้น ๆ ผู้ที่ได้รับอนุญาตเท่านั้นที่มีสิทธิในการโอนย้ายโปรแกรมที่

พร้อมใช้งานไปยังส่วนที่ใช้งานจริง 
3.4. ต้องแบ่งแยกส่วนที่ใช้ส าหรับงานต่อไปนี้ออกจากกัน ได้แก่ ส่วนการพัฒนาระบบงาน ส่วนที่ใช้ส าหรับ

โอนย้ายโปรแกรมก่อนการย้ายเข้าส่วนที่ใช้งานจริง ส่วนที่ใช้ทดสอบระบบส าหรับผู้ใช้งาน และส่วนที่ใช้
งานจริงในแต่ละส่วนต้องมีการควบคุมการเข้าใช้งานที่ดี 

4. การเปลี่ยนแปลงระบบคอมพิวเตอร์ฮาร์ดแวร์ อุปกรณ์ และสื่อที่ใช้ในการจัดเก็บข้อมูล 
4.1. การเปลี่ยนแปลงต่อระบบคอมพิวเตอร์ ฮาร์ดแวร์ อุปกรณ์ และสื่อที่ใช้ในการจัดเก็บข้อมูล จะต้องได้รับ

อนุมัติจากผู้บังคับบัญชาที่ดูแลระบบงานนั้น ๆ เป็นลายลักษณ์อักษร เพ่ือป้องกันการเปลี่ยนแปลงโดย
ไม่ได้รับอนุญาตและการแก้ไขโดยไม่ได้ตั้งใจ ซึ่งอาจมีผลต่อการหยุดชะงักของการปฏิบัติงาน หรือการ
เปิดเผยข้อมูลโดยไม่ได้รับการอนุญาต 

4.2. การเปลี่ยนแปลงระบบงานใด ๆ ต้องไม่รบกวนหรือขัดขวางการปฏิบัติงานของระบบงานปัจจุบัน และ
การเปลี่ยนแปลงดังกล่าวนั้น จะต้องสามารถใช้งานร่วมกับข้อมูลและระบบงานที่มีการใช้อยู่ในปัจจุบันได้
ด้วย 

4.3. การเปลี่ยนแปลงอุปกรณ์หรือสื่อที่ใช้ในการจัดเก็บข้อมูล ต้องท าการลบข้อมูลที่ไม่ใช้งานแล้วทั้งหมดของ 
สทอภ. อย่างถาวรออกจากอุปกรณ์หรือสื่อที่ใช้ส าหรับเก็บข้อมูลที่มีการเปลี่ยนแปลง 

4.4. มีกระบวนการท าลาย หรือจ าหน่ายอุปกรณ์เสื่อมสภาพหรือหมดอายุ 
4.5. ผู้รับผิดชอบระบบต้องแจ้ง ฝทส. เมื่อมีอุปกรณ์เครือข่ายหรือเครื่องแม่ข่ายของระบบงานใหม่มาติดตั้ง 

5. การเปลี่ยนแปลง Source Code 
5.1. ส าหรับ Source Code ที่ใช้งานจริงต้องมั่นใจว่า Source Code ทั้งหมดมีการจัดเก็บไว้ในที่เดียวกัน ซึ่ง

การเปลี่ยนแปลงจะต้องได้รับอนุมัติให้ท าการแก้ไขแล้วเท่านั้น เมื่อมีการแก้ไขโปรแกรมจะมีการน าเอา 
Source Code จากที่จัดเก็บไปท าการแก้ไข การเปลี่ยนแปลงแก้ไข Source Code ที่ใช้งานจริงต้องมี
การควบคุม Version ของ Source Code อย่างเคร่งครัด 

5.2. ผู้ท าหน้าที่ในการเปลี่ยนแปลงแก้ไขต้องถูกจ ากัดสิทธิในการเข้าถึงส่วนระบบงานที่ใช้จริงผู้ท าการแก้ไข
จะได้รับอนุญาตให้ท าการคัดส าเนา Source Code เพ่ือใช้ในการแก้ไขพัฒนาโปรแกรมในส่วนที่ใช้
ส าหรับการพัฒนาระบบงาน และท าการย้ายโปรแกรมที่แก้ไขเสร็จเข้าสู่ส่วนที่ใช้ส าหรับโอนย้าย
โปรแกรมก่อนการย้ายเข้าส่วนที่ใช้งานจริงเท่านั้น 
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5.3. กรณีการแก้ไขซอสโค้ดของระบบงานที่มีการเชื่อมต่อออนไลน์จะต้องผ่านการทดสอบความมั่นคง 
ปลอดภัยของซอสโค้ด และมีหลักฐานการตรวจสอบความมั่นคงปลอดภัยและจะต้องไม่มีช่องโหว่ระดับ
ความเสี่ยงสูง (Critical Risk) หรือมีหลักฐานแสดงว่าได้ด าเนินการแก้ไขแล้วจึงสามารถเปิดใช้งานได้ 

6. การควบคุมการเปลี่ยนแปลงแก้ไขซอฟต์แวร์แพ็กเกจ (Restrictions on Changes to Software 
Packages) 

ผู้ดูแลระบบหรือหน่วยงานที่ดูแลระบบต้องจัดให้มีการควบคุมการเปลี่ยนแปลงแก้ไขซอฟต์แวร์แพ็กเกจที่
จัดซื้อ โดยมีแนวทางปฏิบัติดังนี้ 

6.1. หลีกเลี่ยงการเปลี่ยนแปลงแก้ไขซอฟต์แวร์แพ็กเกจ 
6.2. ในกรณีที่หลีกเลี่ยงไม่ได้ในการเปลี่ยนแปลงแก้ไข ให้ขออนุญาตเจ้าของลิขสิทธิ์เพ่ือเปลี่ ยนแปลงแก้ไข 

หรือมอบให้ผู้ขายด าเนินการเปลี่ยนแปลงแก้ไขซอฟต์แวร์แพ็กเกจให้ 
6.3. ในการเปลี่ยนแปลงซอฟต์แวร์แพ็กเกจ ให้ฝ่ายที่รับผิดชอบเก็บตัวซอฟต์แวร์ต้นฉบับไว้อีกชุดหนึ่ง 
6.4. ตัวซอฟต์แวร์แพ็กเกจที่แก้ไขจะต้องได้รับการตรวจสอบเป็นอย่างดีว่าจะไม่มีผลกระทบต่อระบบ 
6.5. กรณีมีการ Update Patch หรือมีการแก้ไขช่องโหว่ของซอฟต์แวร์แพ็กเกจ จะต้องท าการทดสอบ

ผลกระทบจากการ Update Patch ดังกล่าวก่อนจะน าไปใช้งานกับระบบงานจริง 
7. การบริหารจัดการช่องโหว่ในฮาร์ดแวร์และซอฟต์แวร์ (Technical Vulnerability Management) 

หน่วยงานดูแลรับผิดชอบด้านบริหารความเสี่ยงและหน่วยงานดูแลรับผิดชอบความมั่นคงปลอดภัยระบบ
สารสนเทศและนโยบายฯ ร่วมกันก าหนดให้มีการติดตามข้อมูลข่าวสารที่เกี่ยวข้องกับช่องโหว่ในระบบต่าง ๆ ที่ใช้
งานประเมินความเสี่ยงของช่องโหว่เหล่านั้นรวมทั้งก าหนดมาตรการรองรับเพ่ือลดความเสี่ยงดังกล่าว ซึ่งมีแนวทาง
ปฏิบัติดังต่อไปนี้  

7.1. ต้องก าหนดหน้าที่ความรับผิดชอบที่ชัดเจน ได้แก่ การเฝ้าระวังภัยคุกคาม การประเมินความเสี่ยงของภัย
คุกคาม การ Patch ปิดช่องโหว่ในระบบ การตรวจสอบสินทรัพย์ที่ได้จัดหมวดหมู่ไว้ เป็นต้น 

7.2. เจ้าของระบบงานต้องวิเคราะห์ความเสี่ยง และประเมินสถานการณ์การบุกรุก/ละเมิด/ระบาด  
ที่เก่ียวข้องกับความมั่นคงปลอดภัยระบบสารสนเทศทุก 12 เดือน 

7.3. ในกรณีที่จะท าการ Update Patch ของระบบส าคัญ ๆ จะต้องด าเนินการส ารองข้อมูล Source Code 
และจัดเก็บค่าคอนฟิค (Config) ของระบบ รวมทั้งต้องมีการทดสอบและประเมินก่อนว่าจะไม่ก่อให้เกิด
ความเสียหายต่อระบบ แต่ถ้าไม่สามารถ Update Patch ได้ ก็ให้พิจารณาดังต่อไปนี้ 

7.3.1.ปิด Service หรือการท างานที่เกี่ยวข้องกับช่องโหว่ ในกรณีที่ Service ดังกล่าวส่งผล
กระทบร้ายแรงต่อระบบเครือข่ายคอมพิวเตอร์หรือระบบงานคอมพิวเตอร์อื่น ๆ 

7.3.2.ปรับปรุงหรือเพ่ิมระดับ Security ในการเข้าถึงที่บริเวณรอบนอกเครือข่าย ได้แก่ เพ่ิม 
Firewall หรือ IPS (Intrusion Prevention System) เป็นต้น  

7.3.3.เพ่ิมการเฝ้าระวัง เพ่ือตรวจจับหรือป้องกันการโจมตีเครือข่าย 
7.3.4.สร้างความตระหนักเกี่ยวกับช่องโหว่ที่เกิดขึ้น 
7.3.5.เก็บ Log ของเหตุการณ์ที่เกิดขึ้นทั้งหมดเพ่ือใช้ในการตรวจสอบ 
7.3.6.กระบวนการบริหารจัดการช่องโหว่ที่มีด าเนินการ ได้แก่ การเฝ้าระวัง ต้องมั่นใจว่ามี

ประสิทธิภาพและประสิทธิผล  
7.3.7.ระบบที่มีความเสี่ยงสูงจะต้องมีการเตรียมการเป็นอันดับแรกตามล าดับความส าคัญ 
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8. แนวทางปฏิบัติของการเพิ่มความต้องการ/การเปลี่ยนแปลงระบบ (โดยผู้ใช้งาน) 
8.1. ผู้ร้องขอจะต้องกรอกรายละเอียดลงในแบบค าขอการเพ่ิมความต้องการ/การเปลี่ยนแปลงระบบ 

(Change Request Form by User) โดยผ่านการอนุมัติจากผู้บังคับบัญชา และ/หรือ Process Owner 
ส่งแบบค าขอฯ ไปยังหน่วยงานผู้ดูแลระบบ 

8.2. ในกรณีเร่งด่วน อนุโลมให้ผู้ร้องขอส่งแบบค าขอการเพ่ิมความต้องการ/การเปลี่ยนแปลงระบบ  
(Change Request Form by User) ทางอีเมล์ก่อนการส่งต้นฉบับ 

8.3. หน่วยงานผู้ดูแลระบบ พิจารณาตามค าขอโดยศึกษา วิเคราะห์ ผลกระทบจากการแก้ไขแนวทางในการ
กลับคืนสู่สภาพเดิม (Recovery) ก าหนดแนวทางการด าเนินงาน ระยะเวลาและผู้ด าเนินการแก้ไข ได้แก่ 
ผู้วิเคราะห์ ผู้จัดท าหรือปรับปรุงโปรแกรม ผู้ทดสอบระบบ เป็นต้น  

8.4. หน่วยงานผู้ดูแลระบบ แจ้งผลการวิเคราะห์กลับไปยังผู้อนุมัติแบบค าขอฯ เพ่ือรับทราบ และ/หรือยืนยัน 
พร้อมให้แจ้งรายชื่อผู้ด าเนินการท า User Acceptance Test (UAT) ในกรณีที่หน่วยงานผู้ดูแลระบบเป็น  
ผู้ร้องขอ ที่มีผลกระทบต่อระบบโดยรวม ได้แก่ การเปลี่ยนแปลงเวอร์ชั่นโปรแกรม การแก้ไขระบบเครื่อง 
Server อุปกรณ์เครือข่าย ฯลฯ จะต้องมีการทดสอบยอมรับระบบ (UAT) ก่อนน าไปในระบบใช้งานจริง
เสมอ โดยหน่วยงานผู้ดูแลระบบแจ้งหน่วยงานที่เกี่ยวข้องทราบ เพ่ือร่วมด าเนินการท า UAT ต่อไป  

8.5. หน่วยงานผู้ดูแลระบบต้องด าเนินการให้ผู้ร้องขอ และ/หรือผู้ ใช้งานที่เกี่ยวข้องท าการทดสอบยอมรับ
ระบบ (UAT) พร้อมลงนาม  

8.6. หน่วยงานผู้ดูแลระบบต้องด าเนินการ ให้ผู้ร้องขอ และ/หรือ ผู้รับผิดชอบดูแลข้อมูล (Data Owner) 
ด าเนินการแปลงข้อมูล (Data Conversion) (ถ้ามี) โดยผู้รับผิดชอบดูแลข้อมูล (Data Owner) ต้อง
จัดเตรียม ตรวจสอบ รับรองความถูกต้องของข้อมูลทั้งก่อนและหลังน าเข้าระบบ  

8.7. หลังจากผ่านการทดสอบการยอมรับระบบ หน่วยงานผู้ดูแลระบบ จะต้องจัดท าคู่มือระบบงาน 
(Systems Manual) และ/หรือ จัดการอบรมการใช้งาน/จัดท าคู่มือการใช้งาน (User/Operation 
Manual) ให้กับผู้ใช้งาน 

8.8. หน่วยงานผู้ดูแลระบบ แจ้งผู้เกี่ยวข้องน าส่วนที่เปลี่ยนแปลงแก้ไขเข้าสู่ระบบใช้งานจริง (Production) 
8.9. Process Owner และหน่วยงานผู้ดูแลระบบติดตามตรวจสอบ (Monitor and Track Error) ว่าระบบ

สามารถท างานได้ถูกต้องตามวัตถุประสงค์ภายในระยะเวลาที่เหมาะสม  
8.10. เมื่อได้ด าเนินงานแล้ว หน่วยงานผู้ดูแลระบบต้องจัดเก็บเอกสารที่เกี่ยวข้อง ได้แก่ แบบค าขอฯ แนว

ทางการด าเนินงาน รายละเอียดการด าเนินงาน เอกสารการทดสอบ คู่มือ ฯลฯ ให้สามารถใช้อ้างอิงได้ 
9. แนวทางปฏิบัติของการเปลี่ยนแปลง/แก้ไขระบบ (โดยผู้ดูแลระบบ) 

9.1. ผู้ดูแลระบบ กรอกรายละเอียดลงในแบบฟอร์มการเปลี่ยนแปลง/แก้ไขระบบเครือข่าย (Change 
Request Form by Admin) โดยผ่านการอนุมัติจากผู้บังคับบัญชา 

9.2. ผู้ดูแลระบบ ต้องระบุรายละเอียดในการเปลี่ยนแปลง/แก้ไขระบบเครือข่ายอย่างชัดเจน ได้แก่ วันเวลาที่
แจ้ง รายละเอียดของผู้ดูแลระบบ สถานที่ปฏิบัติงานแก้ปัญหา วิธีการแจ้ง ปัญหา/สาเหตุการแก้ไข 
รายละเอียดของการปฏิบัติงาน ระยะเวลาในการแก้ไข ระบบที่ได้รับผลกระทบ 

9.3. ผู้ด าเนินการแก้ไขต้องมีการเตรียมแผนส ารองฉุกเฉิน ในกรณีที่การเปลี่ยนแปลง/แก้ไขระบบเครือข่ายนั้น
เกิดปัญหา เมื่อเกิดการล้มเหลวในการเปลี่ยนแปลง/แก้ไขระบบเครือข่าย ผู้ด าเนินการแก้ไขจะต้อง
สามารถเปลี่ยนกลับมาใช้ระบบเดิมได้ตามปกติ 

9.4. เมื่อได้ด าเนินงานแล้ว ผู้ด าเนินการแก้ไขต้องลงนามและจัดเก็บเอกสารที่เกี่ยวข้อง ได้แก่ แบบฟอร์มฯ ที่
ผู้แจ้งปัญหาหรือผู้ดูแลระบบแจ้งมา เอกสารหรือรายละเอียดของระบบทั้งก่อนและหลังการแก้ไข เป็น
ต้น เพ่ือให้สามารถใช้อ้างอิงได้ 
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หมวด 9 
การบริหารจัดการสถานการณ์ด้านความม่ันคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด 

(Information Security Incident Management) 

จุดประสงค์ เพ่ือให้เหตุการณ์และจุดอ่อนที่เกี่ยวข้องกับความมั่นคงปลอดภัยต่อระบบสารสนเทศของ 
สทอภ. ได้รับการด าเนินการที่ถูกต้องในช่วงระยะเวลาที่เหมาะสม และให้มีวิธีการที่สอดคล้องและได้ผลในการ
บริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัยของ สทอภ. โดยมีนโยบายดังนี้ 

 
นโยบายการบริหารจัดการสถานการณ์ด้านความม่ันคงปลอดภัยท่ีไม่พึงประสงค์หรือไม่อาจคาดคิด 

(Information Security Incident Management Policy) 

1. วัตถุประสงค์ 
เพ่ือให้เหตุการณ์และจุดอ่อนที่เกี่ยวข้องกับความมั่นคงปลอดภัยต่อระบบสารสนเทศของ สทอภ.  

ได้รับการด าเนินการที่ถูกต้องในช่วงระยะเวลาที่เหมาะสม และให้มีวิธีการที่สอดคล้องและได้ผล ในการบริหาร
จัดการเหตุการณ์ด้านความมั่นคงปลอดภัยของ สทอภ. 
2. การตอบสนองต่อสถานการณ์ด้านความม่ันคงปลอดภัยที่นอกเหนือจากการควบคุมและการท างานที่

บ กพ ร่ อ ง ขอ ง ร ะบบสา ร สน เทศ หรื อ ซอฟท์ แ ว ร์  ( Responding to Security Incidents and 
Malfunctions) 

เพ่ือลดความเสียหายจากเหตุการณ์ละเมิดความมั่นคงปลอดภัยและการท างานของระบบที่บกพร่อง  
ได้แก่ ไวรัสคอมพิวเตอร์แพร่กระจาย ระบบถูกบุกรุกภัยคุกคามทางไซเบอร์ เป็นต้น โดยให้ด าเนินการดังนี้ 

2.1. “ผู้ใช้งาน” ต้องรายงานเหตุการณ์ต่าง ๆ ที่เกิดขึ้นให้แก่ผู้รับผิดชอบหรือผู้ดูแลระบบทราบ โดยเร่งด่วน
ดังนี้ 

2.1.1.รายงานเหตุการณ์ด้านความมั่นคงปลอดภัย ( Reporting Information Security 
Events) 

2.1.2.รายงานจุดอ่อนที่เกี่ยวข้องกับความมั่นคงปลอดภัย (Reporting Information Security 
Weaknesses) 

2.1.3.รายงานการท างานที่บกพร่องหรือท างานผิดปกติของซอฟต์แวร์ (Reporting Software 
Malfunctions) 

2.2. ในกรณีที่ไม่สามารถติดต่อ “ผู้ดูแลระบบ” ได้ในขณะนั้นให้รายงานกับผู้บังคับบัญชา ตามล าดับขั้น และ
รายงานให้หน่วยงานดูแลรับผิดชอบความมั่นคงปลอดภัยระบบสารสนเทศและนโยบายฯ ทราบด้วย 

2.3. “ผู้ดูแลระบบ” ร่วมกับ “หน่วยงานดูแลรับผิดชอบความมั่นคงปลอดภัยระบบสารสนเทศและนโยบายฯ” 
ต้องประเมินขอบเขต (Scope) และความรุนแรง (Severity) ของปัญหา โดยหากพบว่าเป็นปัญหาที่จะมี
ผลกระทบในวงกว้าง รุนแรง หรือมีผลต่อชื่อเสียงของ สทอภ. จะต้องรายงานให้ผู้บริหารเทคโนโลยี
สารสนเทศระดับสูง (CIO) ทราบโดยด่วน เพ่ือหาแนวทางแก้ไขและป้องกันไม่ให้เกิดเหตุการณ์ดังกล่าว
ในครั้งต่อไป 

2.4. ในกรณีที่ความเสียหายจากเหตุการณ์ละเมิดความมั่นคงปลอดภัย เกิดขึ้นกับโครงสร้างพ้ืนฐานส าคัญ 
ทางสารสนเทศของ สทอภ. และมีเหตุสงสัยว่าเป็นภัยคุกคามทางไซเบอร์ ให้ด าเนินการตามขั้ นตอน 
การรักษาความมั่นคงปลอดภัยไซเบอร์ หรือแผนรับมือภัยคุกคามทางไซเบอร์ ของ สทอภ. 
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3. การบริหารจัดการและการปรับปรุงแก้ไขต่อสถานการณ์ด้านความม่ันคงปลอดภัยที่นอกเหนือจาก 
การควบคุม (Management of Information Security Incidents and Improvements) 

เพ่ือให้มีวิธีการที่สอดคล้องและได้ผลในการบริหารจัดการสถานการณ์ด้านความมั่นคงปลอดภัยที่
นอกเหนือจากการควบคุม ต้องยึดหลักปฏิบัติดังต่อไปนี้ 

3.1. ก าหนดหน้าที่ความรับผิดชอบและขั้นตอนปฏิบัติ (Responsibilities and Procedures) ผู้บังคับบัญชา
ที่มีระบบงานสารสนเทศอยู่ในความดูแล ต้องมีการก าหนดหน้าที่ความรับผิดชอบและก าหนดขั้นตอน
ปฏิบัติ เพ่ือรับมือกับสถานการณ์ด้านความมั่นคงปลอดภัยที่นอกเหนือจากการควบคุม และขั้นตอน
ดังกล่าวต้องมีความรวดเร็ว ได้ผล และมีความเป็นระบบระเบียบที่ดี 

3.2. การเรียนรู้จากสถานการณ์ด้านความมั่นคงปลอดภัยที่นอกเหนือจากการควบคุม (Learning from 
Security Incidents) 

3.2.1.“ผู้ดูแลระบบ” ต้องบันทึกเหตุการณ์ด้านความมั่นคงปลอดภัย จุดอ่อน ช่องโหว่  
ภัยคุกคาม หรือการท างานบกพร่องของระบบสารสนเทศ รวมทั้งวิธีการแก้ไข เพ่ือจะได้
เรียนรู้จากเหตุการณ์ที่เกิดขึ้นแล้ว และเตรียมการป้องกันที่จ าเป็นไว้ล่วงหน้า 

3.2.2.“ผู้ดูแลระบบ” มีหน้าที่จัดท าสรุปรายงานเหตุการณ์การละเมิดความมั่นคงปลอดภัย  
ให้ผู้บังคับบัญชาและหน่วยงานดูแลรับผิดชอบความมั่นคงปลอดภัยระบบสารสนเทศและ
นโยบายฯ อย่างน้อยเดือนละ 1 ครั้ง 

3.2.3.หน่วยงานดูแลรับผิดชอบความมั่นคงปลอดภัยระบบสารสนเทศและนโยบายฯ  
และหน่วยงานดูแลรับผิดชอบด้านบริหารความเสี่ยง ต้องร่วมกันวิเคราะห์ความเสี่ยง 
และประเมินสถานการณ์การบุกรุก/ละเมิด/ระบาด ที่เกี่ยวข้องกับความมั่นคงปลอดภัย
ระบบสารสนเทศทุก 12 เดือน 

3.3. การเก็บรวบรวมหลักฐาน (Collection of Evidence) 
3.3.1.หน่วยงานที่มีระบบงานสารสนเทศที่ส าคัญต้องจัดเก็บข้อมูลเพ่ือใช้เป็นหลักฐานอ้างอิงว่า 

ได้ปฏิบั ติ ตามข้อก าหนดทางด้ านกฎ ระเบียบ หรือข้อบั งคับที่ ได้ ก าหนดไว้   
โดยมีระยะเวลาจัดเก็บตามความส าคัญของข้อมูล ระเบียบองค์กร และกฎหมาย 
(ระยะเวลา 90 วัน หรือ 1 ปี เป็นต้น) 

3.3.2.หน่วยงานที่มีระบบงานสารสนเทศที่ส าคัญต้องศึกษาถึงลักษณะของหลักฐานที่มี 
ความสมบูรณ์และมีคุณภาพ เพ่ือสามารถน าไปใช้ในกระบวนการของศาลได้ 

4. การรายงานเหตุการณ์น่าสงสัย 
4.1. “ผู้ใช้งาน” มีหน้าที่รับผิดชอบในการรายงานเหตุการณ์ทันทีที่สงสัยว่าเป็นเหตุการณ์ที่กระทบต่อ 

ความมั่นคงปลอดภัยของข้อมูล 
4.2. ถ้าหากพบเหตุการณ์ที่น่าสงสัยให้ท าการรายงานต่อผู้ดูแลระบบ หรือผู้บังคับบัญชาทันท ีได้แก่เหตุการณ์

ต่อไปนี้ 
4.2.1.พบว่ารหัสผ่านส่วนบุคคลของตนถูกล็อค โดยไม่ทราบสาเหตุ 
4.2.2.เวลาการเข้าใช้งานระบบครั้งล่าสุด (Last Logon Time) ที่ผิดปกติ 
4.2.3.พบหลักฐานหรือสิ่งผิดสังเกตในเครื่องคอมพิวเตอร์ของตน ได้แก่ มีไฟล์ที่ไม่รู้จัก 

การเปลี่ยนแปลงของค่าต่าง ๆ 
4.2.4.มีการไม่ปฏิบัติตามข้ันตอนความม่ันคงปลอดภัย 
4.2.5.พบหรือคาดว่าระบบงานจะมีปัญหาด้านความปลอดภัยของข้อมูล 
4.2.6.พบหรือคาดว่าข้อมูลในระบบจะถูกท าลาย แก้ไข หรือลบทิ้ง 



78 
 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ และ แนวปฏบิัติการรักษาความมั่นคงปลอดภัยไซเบอร์ 
 
 

   จัดท าโดยฝ่ายจัดการเทคโนโลยีและระบบสารสนเทศกลาง ส านกังานพัฒนาเทคโนโลยีอวกาศและภูมิสารสนเทศ (องค์การมหาชน) 
 

4.2.7.มีความพยายามที่จะเข้าใช้อย่างระบบอย่างผิดวิธี ไม่ว่าจะส าเร็จหรือไม่ 
4.2.8.การให้บริการของระบบเกิดการชะงัก หรือไม่สามารถให้บริการ 
4.2.9.เกิดการละเมิดสิทธิเข้าไปใช้งานระบบเพ่ือประมวลผลหรือจัดเก็บข้อมูล 
4.2.10. การแก้ไขค่าความปลอดภัยในระบบได้แก่ Hardware, Software หรือ Firmware 

โดยผู้ใช้งานไม่ทราบ 
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หมวด 10 
การบริหารความต่อเนื่องในการด าเนินงาน 

(Government Continuity Management) 

จุดประสงค์ เพ่ือป้องกันการติดขัดหรือหยุดชะงักของกิจกรรมต่าง ๆ ป้องกันกระบวนการปฏิบัติงานที่
ส าคัญอันเป็นผลมาจากการล้มเหลวหรือหายนะที่มีต่อระบบสารสนเทศ และสามารถกู้ระบบกลับคืนมาได้ภายใน
ระยะเวลาอันเหมาะสม โดยมีนโยบายดังนี้ 

 
นโยบายแผนรองรับเหตุการณ์ฉุกเฉินของระบบสารสนเทศ 

(IT Contingency Plan Policy) 

1. วัตถุประสงค์ 
ข้อมูลเป็นสินทรัพย์ที่ส าคัญที่สุด ต้องจะท าการส ารองข้อมูลและเก็บรักษาข้อมูลของระบบสารสนเทศที่

ส าคัญต่อการปฏิบัติงานของ สทอภ. ไว้ พร้อมทั้งท าการกู้คืนข้อมูลเพ่ือให้การปฏิบัติงานของ สทอภ. เป็นไปอย่าง
ต่อเนื่อง นโยบายนี้ เป็นส่วนหนึ่งของการสนับสนุนแผนรองรับเหตุกา รณ์ฉุกเฉินของระบบสารสนเทศ  
และหน่วยงานที่รับผิดชอบระบบและข้อมูลจะต้องปฏิบัติอย่างเคร่งครัด เพ่ือท าให้การปฏิบัติงานของ สทอภ. 
เป็นไปอย่างมีประสิทธิภาพ ประสิทธิผล และอย่างต่อเนื่อง 
2. ค าแถลงนโยบาย 

2.1. ขั้นตอนเตรียมการของแผนรองรับเหตุการณ์ฉุกเฉิน 
2.1.1.สทอภ. ต้องจัดตั้งคณะท างานแผนรองรับเหตุการณ์ฉุกเฉินของระบบสารสนเทศ  

ซึ่งประกอบไปด้วยตัวแทนจากหน่วยงานเจ้าของข้อมูล เจ้าของระบบงาน หน่วยงาน  
ที่ดูแลระบบเครือข่าย เป็นต้น 

2.1.2.คณะท างานจะต้องจัดท าแผนรองรับเหตุการณ์ฉุกเฉินของระบบสารสนเทศ ที่เป็นลาย
ลักษณ์อักษร และปรับปรุงแก้ไขให้ทันสมัยอยู่เสมอ รวมถึงการจัดให้มีการทดสอบแผน
อย่างน้อยปีละหนึ่งครั้ง  

2.1.3.กระบวนการหลักในการจัดท าแผนรองรับเหตุการณ์ฉุกเฉินของระบบสารสนเทศ  
ต้องประกอบด้วยหัวข้อหลัก ดังนี้ 
 การวิเคราะห์ผลกระทบของปฏิบัติงาน (Impact Analysis) 
 ประเมินความเสี่ยงและการควบคุม (Risk Analysis &Control) 
 การวางกลยุทธ์ส าหรับแผนรองรับเหตุการณ์ฉุกเฉินของระบบสารสนเทศ  

(IT Contingency Plan Strategy Development) 
 การพัฒนาแผนรองรับเหตุการณ์ฉุกเฉินของระบบสารสนเทศ (IT Contingency 

Plan Development) 
 การประชาสัมพันธ์แผนรองรับเหตุการณ์ฉุกเฉินและการฝึกอบรม 
 การทดสอบ ปรับปรุงแผนรองรับเหตุการณ์ฉุกเฉินของระบบสารสนเทศ 

2.1.4.แนวทางปฏิบัติ ในการจัดท าแผนรองรับเหตุการณ์ฉุกเฉินของระบบสารสนเทศ  
ต้องพิจารณา ดังนี้ 
 การเตรียมความพร้อมเพ่ือป้องกันและลดโอกาสที่จะเกิดเหตุการณ์ที่ก่อให้เกิด 

ความเสียหายและมีผลกระทบต่อการปฏิบัติงานและการให้บริการของ สทอภ. 
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 การตอบสนองต่อสถานการณ์ฉุกเฉิน เพ่ือควบคุมและจ ากัดขอบเขตของความ 
เสียหาย ได้แก่ก าหนดแนวทางการควบคุม การแก้ไขสถานการณ์ฉุกเฉิน  
เป็นต้น 

 การด าเนินการเพ่ือให้สามารถปฏิบัติงานได้อย่างต่อเนื่อง ได้แก่ การส ารอง 
ข้อมูลและอุปกรณ์ส าคัญ การกู้ระบบงานและข้อมูลที่เสียหาย เป็นต้น 

 การกลับคืนสู่การท างานปกติเพ่ือให้งานของ สทอภ. กลับสู่สภาวะปกติ  
ได้แก่ การก าหนดแนวทางการฟ้ืนฟูความเสียหายให้กลับเข้าสู่การปฏิบัติงาน
ตามปกติ เป็นต้น 

2.2. แนวทางปฏิบัติของการส ารองข้อมูลและการกู้คืนข้อมูล 
2.2.1.เจ้าของข้อมูลต้องตรวจสอบว่าข้อมูลส าคัญทั้งหมดที่เกี่ยวข้องกับปฏิบัติงานของ สทอภ. 

ได้มีการส ารองข้อมูลอย่างสม่ าเสมอและต่อเนื่องตามแนวทางปฏิบัติของ สทอภ. เจ้าของ
ข้อมูลแต่ละระบบจึงมีหน้าที่ที่จะต้องประสานงานกับหน่วยงานดูแลข้อมูลที่เกี่ยวข้อง
เพ่ือให้แน่ใจได้ว่าข้อมูลและฐานข้อมูลได้มีการส ารองข้อมูลเอาไว้อย่างครบถ้วนและ
เตรียมพร้อมเพ่ือน ากลับมาใช้เมื่อเกิดเหตุการณ์ฉุกเฉิน 

2.2.2.จัดท าบัญชีระบบสารสนเทศที่มีความส าคัญทั้ งหมดของส านักงาน ซึ่ ง ได้จาก 
การวิเคราะห์ผลกระทบเชิงธุรกิจ (Business Impact Analysis: BIA) 

2.2.3.หน่วยงานที่รับผิดชอบการส ารองข้อมูล ต้องท าการทดลองน าเอาสื่อที่ส ารองข้อมูลไว้มา
ทดสอบอย่างน้อยปีละครั้ง เพ่ือให้มั่นใจได้ว่าสามารถน าข้อมูลกลับมาใช้ได้อีกเมื่อเกิด
เหตุการณ์ฉุกเฉิน 

2.2.4.การทดสอบการน าข้อมูลกลับมาใช้นั้นให้ใช้ข้อมูลส ารองที่ได้จากของระบบงานจริงและ
กระท าบนระบบส าหรับการทดสอบเท่านั้น 

2.3. แนวทางปฏิบัติของการเก็บรักษาข้อมูลและสารสนเทศ 
2.3.1.เจ้าของข้อมูลเป็นผู้จัดเก็บรักษาข้อมูลเกี่ยวกับระบบ ซึ่ งได้แก่  ข้อมูลเกี่ยวกับ 

ระบบปฏิบัติการ (OS) ระบบเครือข่าย และซอฟต์แวร์ระบบงาน (ทั้ง Source Code 
และ Executable Files) โดยให้เป็นไปตามความต้องการที่เจ้าของข้อมูลในระบบนั้น
ก าหนด จ านวนครั้งและระยะเวลาในการเก็บรักษาข้อมูลดังกล่าวต้องสอดคล้องกับ 
การประเมินความเสี่ยงของข้อมูลนั้น ๆ ด้วย 

2.3.2.ก่อนที่จะมีการปรับปรุงหรือเปลี่ยนแปลงระบบ หน่วยงานที่รับผิดชอบต้องท าการ ส ารอง
ข้อมูลของระบบทุกครั้ง 

2.3.3.ถ้าการส ารองข้อมูลถูกด าเนินการที่เซิร์ฟเวอร์หรือเครื่องคอมพิวเตอร์หลัก (Host)  
และเป็นข้อมูลของระบบงานที่ส าคัญจะต้องเพ่ิมจ านวนครั้งในการส ารองข้อมูลของ 
เซิร์ฟเวอร์นั้นด้วย 

2.3.4. ข้อมูลและสารสนเทศที่มีความส าคัญมากต่อการปฏิบัติงานของ สทอภ. จะต้องท าการ
ส ารองข้อมูลไว้ทุกวัน และข้อมูลส ารองดังกล่าวต้องมีการจัดเก็บไว้นอกอาคารที่ตั้งศูนย์
คอมพิวเตอร์หลักอย่างเหมาะสม โดยตรวจสอบให้แน่ใจว่าสถานที่นั้นมีความปลอดภัย 

2.3.5. ระบบข้อมูลที่ส าคัญทั้งหมดของ สทอภ. ต้องมีระบบการประมวลผลส ารองระบบ
เครือข่ายส ารอง เพ่ือป้องกันการพ่ึงพาระบบหลักเพียงระบบเดียว ในกรณีที่ระบบหนึ่งไม่
สามารถท างานได้สามารถใช้งานอีกระบบหนึ่งได้ทันทีเพ่ือให้งานหลักของ สทอภ.  
ด าเนินต่อไปได ้
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2.3.6. ข้อมูลและสารสนเทศที่ถูกจัดประเภทเป็นข้อมูลธรรมดา ซึ่งไม่ส่งผลกระทบต่อ 
การด าเนินกิจการของ สทอภ. จ านวนครั้งในการส ารองข้อมูลนั้นขึ้นอยู่กับการพิจารณา
ของเจ้าของข้อมูล และข้อมูลดังกล่าวจะถูกน าไปจัดเก็บในสถานที่ ๆ มีความปลอดภัย 

 
ตัวอย่างโครงสร้างของแผนกู้คืนระบบสารสนเทศ 

โครงสร้างของแผนกู้คืนระบบสารสนเทศนี้จัดท าขึ้นเพ่ือให้หน่วยงานใน สทอภ. ใช้เป็นแนวทางใน 
การจัดท าแผนกู้คืนระบบสารสนเทศที่มีประสิทธิภาพ เพ่ือเตรียมรองรับเหตุการณ์และลดผลกระทบต่าง  ๆ ที่อาจ
เกิดขึ้น รวมทั้งการฟ้ืนฟูระบบสารสนเทศของ สทอภ. ให้กลับคืนสู่สภาพปกติได้ภายในเวลาที่เหมาะสม ซึ่งท าให้ 
สทอภ. ด าเนินงานได้อย่างต่อเนื่องหรือได้รับผลกระทบน้อยที่สุดหลังจากเกิดเหตุการณ์หยุดชะงักหน่วยงานของ 
สทอภ. ต้องพิจารณาปรับใช้ให้เหมาะสมกับสถานการณ์ในปัจจุบันด้วย 

โดยทั่วไป ตัวอย่างโครงสร้างของแผนกู้คืนระบบสารสนเทศต้องมีเนื้อหาครอบคลุมเรื่องต่าง ๆ ดังนี้ 
1. ชื่อแผนกู้คืนระบบ.................... (ระบุชื่อแผน) 
2. วัตถุประสงค์ในการจัดท าแผนกู้คืน ระบุวัตถุประสงค์ของแผน ความเสี่ยงและผลกระทบที่อาจจะเกิดขึ้นต่อ 

สทอภ. และหน่วยงานภายนอกที่เก่ียวข้อง รวมทั้งผลลัพธ์ที่คาดหวังจากการน าแผนดังกล่าวมาใช้ 
3. ขอบเขตของแผนกู้คืน ระบุขอบเขตของระบบงาน รายละเอียดของกระบวนการท างานและส่วนงานที่แผน

ดังกล่าวมีผลบังคับใช้ รวมทั้งรายละเอียดกระบวนการท างาน (Work flow) 
4. รายละเอียดของระบบสารสนเทศ ระบุชื่อ และโครงสร้างของระบบสารสนเทศ โครงสร้างระบบรักษาความ

ปลอดภัย และการติดต่อสื่อสาร  
5. การก าหนดผู้รับผิดชอบสั่งการ ระบุผู้มีอ านาจตัดสินใจ และสั่งการในการน าแผนมาปฏิบัติ โครงสร้างการ

บังคับบัญชา (ผู้สั่งการ และผู้รับผิดชอบ) บทบาทหน้าที่ และขอบเขตอ านาจความรับผิดชอบ รวมทั้งการ
ก าหนดผู้รับผิดชอบแทนในกรณีที่ผู้สั่งการในล าดับแรกไม่สามารถปฏิบัติงานได้  

6. สถานที่ปฏิบัติงานทดแทน ระบุสถานที่ที่ใช้ปฏิบัติงานแทนในกรณีเกิดภัยพิบัติจนเป็นเหตุให้ไม่สามารถใช้
สถานที่ท างานเดิมได้  

7. การบันทึกการเปลี่ยนแปลงของแผน ระบุวันที่ ชื่อผู้จัดท า หรือแก้ไขชื่อผู้ตรวจทาน และ รายละเอียดโดยย่อ 
เมื่อมีการแก้ไขแผน 

8. ก าหนดแผนการปฏิบัติงาน ระบุสถานการณ์และเงื่อนไขในการปฏิบัติงานตามแผน รายละเอียด ขั้นตอน 
ทรัพยากรที่ใช้ และข้อจ ากัดในการปฏิบัติโดยละเอียด ซึ่งต้องมีแนวปฏิบัติที่ครอบคลุมการ วางแผนที่ส าคัญ 4 
ด้าน ดังนี้  
8.1. การเตรียมความพร้อมก่อนเกิดเหตุการณ์ความเสียหาย การก าหนดกระบวนการป้องกัน  

และควบคุมความเสี่ยง เพ่ือป้องกันและลดโอกาสที่จะเกิดเหตุการณ์ความเสียหาย  
8.2. การตอบสนองต่อเหตุการณ์ฉุกเฉิน เพ่ือควบคุมและจ ากัดขอบเขตของความเสียหาย รวมทั้งผลกระทบ

อ่ืน ในขณะที่มีเหตุการณ์ความเสียหายเกิดข้ึน โดยมีกระบวนการดังนี้  
8.2.1.เงื่อนไขการเริ่มปฏิบัติตามแผน ก าหนดหรือระบุเงื่อนไขสถานการณ์  
8.2.2.ระบุขั้นตอนการด าเนินการพ้ืนฐาน ประเมินสถานการณ์เบื้องต้น สถานที่ สาเหตุ และขอบเขต

ความเสียหาย ระบุวิธีการปฏิบัติงานเพ่ือระงับเหตุการณ์ความเสียหาย วิธีการด าเนินงานต่าง  ๆ ที่
เกี่ยวข้อง แนวทางการเก็บรักษาข้อมูลเอกสารความปลอดภัยของผู้ปฏิบัติงาน การเคลื่อนย้าย
อพยพ “เจ้าหน้าที่” และทรัพยากรทางเทคโนโลยีสารสนเทศที่จ าเป็น  

8.2.3.ระบุแผนปฏิบัติการด้านการติดต่อสื่อสาร  ก าหนดวิธีการติดต่อสื่อสารและประสานงานกับ
หน่วยงาน หรือบุคคลอ่ืนที่เกี่ยวข้องทั้งภายในและภายนอก เพ่ือแจ้งสถานการณ์ และแนวทางการ
ด าเนินงาน หรือสถานที่ติดต่องานฉุกเฉิน รวมทั้ง จัดท ารายชื่อของหน่วยงาน หรือผู้ที่มีหน้าที่
รับผิดชอบในการด าเนินการช่วยเหลือยุติเหตุการณ์ความเสียหายทั้งภายในและภายนอก สทอภ.  

8.2.4.ระบุความต้องการใช้ทรัพยากรต่าง ๆ ระบุความต้องการทรัพยากรที่มีความจ าเป็น จ านวนแรงงาน 
สถานที่ ระบบการสื่อสารโทรคมนาคม สาธารณูปโภค อุปกรณ์ และเครื่องมือต่าง ๆ ให้ชัดเจน 
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8.3. การด าเนินการเพ่ือให้สามารถปฏิบัติงานได้อย่างต่อเนื่อง เป็นแผนปฏิบัติการต่อเนื่อง จากแผนในข้อ 8.2 
เพ่ือให้ระบบเทคโนโลยีที่สนับสนุนการด าเนินงานของ สทอภ. มีความต่อเนื่องไม่หยุดชะงัก หรือสามารถ
กลับคืนมาในระยะเวลาการกู้คืนที่ก าหนด และไม่ก่อให้เกิดผลกระทบต่อเนื่องอ่ืน ๆ โดยมีรายละเอียด
ดังนี้  

8.3.1.เงื่อนไขการเริ่มปฏิบัติตามแผน ก าหนด หรือระบุเง่ือนไข เหตุการณ์  
8.3.2.ระบุขั้นตอนการด าเนินการพ้ืนฐาน ก าหนดล าดับขั้นตอน ล าดับความส าคัญและระยะเวลาใน 

การกู้ระบบ ระบุวิธีการปฏิบัติงาน วิธีการน าระบบข้อมูลส ารองมาใช้งานเพ่ือให้เกิดการปฏิบัติงาน
ต่อเนื่องได้โดยทันที  

8.3.3.ระบุแผนปฏิบัติการด้านการติดต่อสื่อสาร  ก าหนดวิธีการติดต่อสื่อสารและ ประสานงานกับ
หน่วยงาน หรือบุคคลอ่ืนที่เกี่ยวข้องทั้งภายในและภายนอก เพ่ือแจ้งข้อเท็จจริง และแนวทาง 
การด าเนินงาน หรือสถานที่ติดต่องานชั่วคราว 

8.3.4.ระบุความต้องการใช้ทรัพยากรต่าง ๆ ระบุความต้องการทรัพยากรที่มีความจ าเป็น หากมี 
การกู้ระบบที่ต้องใช้ระยะเวลานาน จ านวนแรงงาน สถานที่ปฏิบัติงานส ารอง ระบบการสื่อสาร
โทรคมนาคม สาธารณูปโภค อุปกรณ์และเครื่องมือต่าง ๆ  

8.4. การกลับคืนสู่การท างานปกติ เพ่ือฟ้ืนฟูและจัดระบบงานให้กลับเข้าสู่การด าเนินงานตามปกติ รวมทั้งการ
สรุปประเมินความเสียหายที่เกิดขึ้น และแนวทางการป้องกันในอนาคตด้วย โดยมีรายละเอียดดังนี้  

8.4.1.ระบุขั้นตอนการด าเนินการ  ระบุวิธีการปฏิบัติงานเพ่ือฟ้ืนฟูให้เหตุการณ์กลับสู่ภาวะปกติ 
กระบวนการควบคุมการติดตั้ง การตั้งค่าและทดสอบระบบที่ถูกกู้คืนมา หรือทดแทนใหม่  
การรายงานสรุปความเสียหายต่อผู้บังคับบัญชา  

8.4.2.ระบุรายชื่อผู้ที่เกี่ยวข้อง จัดท ารายชื่อของหน่วยงาน หรือผู้ที่มีหน้าที่รับผิดชอบทั้งจากภายในและ
ภายนอก สทอภ. ในการด าเนินการช่วยเหลือเพ่ือฟ้ืนฟูให้เหตุการณ์กลับสู่ภาวะปกติ  

9. การประชาสัมพันธ์แผนรองรับเหตุการณ์ฉุกเฉินและการฝึกอบรม ระบุขั้นตอนและวิธีการประชาสัมพันธ์
ให้แก่ “เจ้าหน้าที่” ของ สทอภ. และจัดฝึกอบรมให้แก่หน่วยงานและ “เจ้าหน้าที่” ผู้มีส่วนเกี่ยวข้องให้
รับทราบถึงวัตถุประสงค์  ขั้นตอนการปฏิบัติงาน การประสานงาน การติดต่อสื่อสารระหว่างกลุ่ม  
ขั้นตอนการรายงาน ระบบรักษาความปลอดภัย และหน้าที่ความรับผิดชอบของตนเองตามแผนอย่างชัดเจน  

10. การทดสอบ ปรับปรุงและสอบทานแผนฉุกเฉิน  
10.1. การทดสอบ  

10.1.1. ก าหนดเวลาการทดสอบแผน ก าหนดการทดสอบแผนกู้คืนที่ชัดเจน รวมถึงก าหนดระยะเวลาที่
ใช้ในการทดสอบตั้งแต่เริ่มต้น จนสิ้นสุดกระบวนการทดสอบ  

10.1.2. ก าหนดเหตุการณ์จ าลองที่จะใช้ทดสอบ และรายละเอียดในการก าหนดรายละเอียดของ
เหตุการณ์จ าลอง ต้องระบุวัตถุประสงค์ ขอบเขตของระบบงาน หรือกระบวนการท างานที่เกี่ยวข้อง
กับการทดสอบแผนทั้งหมด รวมถึงการก าหนดขั้นตอนการทดสอบแผน  

10.1.3. ก าหนดทรัพยากรต่าง ๆ ที่ใช้ในการทดสอบแผน ก าหนดผู้รับผิดชอบที่จะท าหน้าที่ควบคุม 
ประสานงาน และรับผิดชอบในการจัดการทดสอบแผนกู้คืน รวมถึงสถานที่และอุปกรณ์เครื่องมือ
ต่าง ๆ และงบประมาณท่ีต้องใช้ด้วย 

10.1.4. ก าหนดเกณฑ์การประเมินผล ก าหนดผู้รับผิดชอบในการประเมินผล เกณฑ์การประเมินผล  
ซึ่งอาจมีความแตกต่างกันไปตามลักษณะของระบบงาน กระบวนการท างาน และวัตถุประสงค์ของ
การทดสอบในแต่ละครั้ง  

10.2. การปรับปรุงและสอบทานแผน 
10.2.1. ก าหนดเวลาการทบทวนแผน ก าหนดแผนงาน แนวทาง และระยะเวลาในการทบทวนและ

ปรับปรุงแผนอย่างชัดเจน เพ่ือให้แผนนั้นมีความทันสมัย และเหมาะสมกับสถานการณ์ปัจจุบัน  
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10.2.2. ก าหนดผู้รับผิดชอบในการสอบทาน ต้องก าหนดผู้สอบทานแผน เพ่ือยืนยันถึงความเหมาะสม
ของขั้นตอนต่าง ๆ ในการจัดท าแผน  

10.2.3. มีการทบทวนแผนการปฏิบัติงานของระบบสารสนเทศ ระบบส ารอง และระบบแผนเตรียมความ
พร้อมกรณีฉุกเฉินที่เพียงพอต่อสภาพความเสี่ยงที่ยอมรับได้ อย่างน้อยปีละ 1 ครั้ง    

11. รายละเอียดเพิ่มเติม รายละเอียดอื่น ๆ ที่ต้องมีในแผนกู้คืนระบบสารสนเทศ มีดังนี้  
11.1. รายชื่อ ที่อยู่ และหมายเลขโทรศัพท์ของ “เจ้าหน้าที่” ทีม่ีหน้าที่รับผิดชอบในการปฏิบัติตามแผน  
11.2. รายชื่อหน่วยงาน สถานที่ตั้ง และหมายเลขโทรศัพท์ขององค์กรภายนอกท่ีเกี่ยวข้อง  
11.3. รายละเอียดการปฏิบัติตามแผน (Checklist)  
11.4. รูปแบบรายงานต่าง ๆ ที่จ าเป็น 
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   จัดท าโดยฝ่ายจัดการเทคโนโลยีและระบบสารสนเทศกลาง ส านกังานพัฒนาเทคโนโลยีอวกาศและภูมิสารสนเทศ (องค์การมหาชน) 
 

หมวด 11 
การปฏิบัติตามข้อก าหนด 

(Compliance) 

จุดประสงค์ เพ่ือหลีกเลี่ยงการละเมิดข้อก าหนดทางกฎหมาย ระเบียบปฏิบัติ ข้อก าหนดในสัญญา และ
ข้อก าหนดทางด้านความมั่นคงปลอดภัยอ่ืน ๆ และให้การตรวจประเมินระบบสารสนเทศได้ประสิทธิภาพสูงสุด
และมีการแทรกแซงหรือท าให้หยุดชะงักต่อปฏิบัติงานน้อยที่สุด โดยมีนโยบายดังนี้ 

 
นโยบายการปฏิบัติตามข้อก าหนดทางกฎหมาย 

(Compliance with Legal Requirements Policy) 

1. วัตถุประสงค์ 
เพ่ือเป็นแนวทางในการปฏิบัติส าหรับการใช้งานซอฟต์แวร์ของ สทอภ. และของบุคคลที่สามซึ่งมี  

การน ามาใช้ภายใน สทอภ. รวมถึงเรื่องของการอนุญาตให้ใช้ซอฟต์แวร์ตามกฎหมายและข้อก าหนดในการใช้
ซอฟต์แวร์ของผู้ใช้งานและผู้ที่เก่ียวข้องกับ สทอภ. 
2. การระบุข้อก าหนดต่าง ๆ ท่ีมีผลทางกฎหมาย (Identification of applicable legislation) 

หน่วยงานดูแลรับผิดชอบด้านกฎหมาย ต้องระบุข้อก าหนดทางด้านกฎหมาย ระเบียบปฏิบัติ และสัญญา
ว่าจ้างรวมทั้งสัญญาที่ท ากับหน่วยงานภายนอก ที่เกี่ยวข้องกับการด าเนินงานหรือการปฏิบัติงานของ สทอภ. ต้อง
บันทึกข้อก าหนดดังกล่าวไว้เป็นลายลักษณ์อักษร และปรับปรุงข้อก าหนดเหล่านั้ นให้ทันสมัยอยู่ เสมอ  
รวมทั้งก าหนดแนวทางการปฏิบัติเพื่อให้สอดคล้องกับข้อก าหนดดังกล่าว 
3. การปฏิบัติตามข้อก าหนดทางลิขสิทธิ์ ในการใช้งานทรัพย์ สินทางปัญญา (Compliance with 

Intellectual property rights (IPR)) 
3.1. การจัดซื้อและการน าซอฟต์แวร์ของบุคคลที่สามมาใช้ใน สทอภ. ต้องเป็นไปตามข้อตกลงเรื่อง 

การอนุญาตให้ใช้ซอฟต์แวร์ตามกฎหมาย (Licensing Agreement) ที่ได้ท าไว้กับเจ้าของลิขสิทธิ์ 
3.2. ผู้ที่ ใช้ซอฟต์แวร์บนระบบสารสนเทศของ สทอภ. ต้องยึดถือและปฏิบัติตามกฎหมายลิขสิทธิ์   

และข้อก าหนดของผู้ผลิตซอฟต์แวร์อย่างเคร่งครัด  
3.3. มีการควบคุมการใช้งานซอฟต์แวร์ตามลิขสิทธิ์ที่ได้รับ ได้แก่ การลงทะเบียนเพ่ือใช้งาน ซอฟต์แวร์  

และต้องเก็บหลักฐานแสดงความเป็นเจ้าของลิขสิทธิ์ มีการตรวจสอบอย่างสม่ าเสมอว่าซอฟต์แวร์ที่ติดตั้ง
มีลิขสิทธิ์ถูกต้อง  

3.4. ซอฟต์แวร์ที่พัฒนาขึ้นโดย/หรือเพ่ือ สทอภ. ถือเป็นสินทรัพย์ของ สทอภ. ซึ่งครอบคลุมถึง ซอฟต์แวร์
หรือระบบงานที่พัฒนาโดยบุคคลภายนอกเพ่ือให้กับ สทอภ. ทั้งนี้เพ่ือเป็นการป้องกันข้อพิพาทในเรื่อง
กรรมสิทธิ์ของซอฟต์แวร์ที่อาจเกิดข้ึนหลังจากเสร็จสิ้นโครงการ 

3.5. ซอฟต์แวร์ที่ถูกพัฒนาโดย “เจ้าหน้าที่ (Officer)” ของ สทอภ. ในระหว่างเวลาท างานถือเป็นทรัพย์สิน
ของ สทอภ. 

3.6. เครื่องคอมพิวเตอร์ส่วนบุคคล คอมพิวเตอร์แบบพกพา และเครื่องเซิร์ฟเวอร์ โดยผู้ใช้งานหรือเจ้าของ
ระบบสารสนเทศ จะต้องตรวจสอบการใช้งานซอฟต์แวร์เป็นประจ าว่าได้มีการปฏิบัติตามข้อตกลงเรื่อง
การอนุญาตให้ใช้ซอฟต์แวร์ตามกฎหมายซอฟต์แวร์ทั้งหมด 

3.7. หน่วยงานที่ดูแลรับผิดชอบด้านโครงข่ายระบบสารสนเทศและผู้ดูแลระบบ ต้องคอยตรวจสอบซอฟต์แวร์ 
ถ้าหากพบว่ามีการละเมิดข้อตกลงจะต้องประสานงานกับเจ้าของระบบสารสนเทศเพ่ือท าการยกเลิก 
การติดตั้งหรือลบทิ้ง 
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3.8. การ Download โปรแกรมใช้งานจากอินเทอร์เน็ต ซึ่งรวมถึง Patch หรือ Fixes ต่าง ๆจาก Vendor 
ต้องเป็นไปโดยไม่ละเมิดทรัพย์สินทางปัญญา  

3.9. การติดตั้งซอฟต์แวร์ระบบปฏิบัติการและซอฟต์แวร์ระบบงาน (Operating System and Application 
Software) ต้องกระท าโดยเจ้าหน้าที่ของหน่วยงานที่ได้รับอนุญาตเท่านั้น ถ้ามีการติดตั้งซอฟต์แวร์ใด ๆ 
ในเครื่องคอมพิวเตอร์ของ สทอภ. โดยไม่ได้รับอนุญาต แล้วเกิดข้อพิพาทเกี่ยวกับกฎหมายลิขสิทธิ์และ
รายละเอียดข้อบังคับต่าง ๆ ของผู้ผลิตซอฟต์แวร์นั้น ๆ ทาง “สทอภ. จะไม่ขอรับผิดชอบไม่ว่ากรณีใด ๆ”  

3.10. โปรแกรมที่ได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์ของ สทอภ. เป็นโปรแกรมที่ สทอภ. ได้ซื้อลิขสิทธิ์มา
ถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้งานคัดลอกโปรแกรมต่าง ๆ และน าไปติดตั้งบนเครื่องคอมพิวเตอร์
ส่วนตัว หรือแก้ไข หรือน าไปให้ผู้อ่ืนใช้งานโดยผิดกฎหมาย 

4. การป้องกันข้อมูลส าคัญของ สทอภ. (Protection of Organizational Records) 
เพ่ือเป็นการป้องกันข้อมูลส าคัญของ สทอภ. หน่วยงานต่าง ๆ ต้องปฏิบัติตามนโยบายความมั่นคง

ปลอดภัยด้านสารสนเทศของ สทอภ. ได้แก่ 
 นโยบายความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม 
 นโยบายการใช้งานระบบป้องกันไวรัสส าหรับเครื่องคอมพิวเตอร์ 
 นโยบายการใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล 
 นโยบายการแลกเปลี่ยนสารสนเทศ 
 นโยบายการควบคุมอุปกรณ์สื่อสารประเภทพกพาและการปฏิบัติงานจากภายนอกองค์กรเป็นต้น 

5. การป้องกันข้อมูลส่วนตัวและการเข้ารหัส มีแนวทางการปฏิบัติดังนี้ 
5.1. ผู้ดูแลระบบ ต้องจัดให้มีวิธีการป้องกันข้อมูลส่วนตัวของ “เจ้าหน้าที่” ได้แก่ ข้อมูลในจดหมาย

อิเล็กทรอนิกส์ข้อมูลในระบบบริหารงานบุคคล เป็นต้น เพ่ือใช้เป็นหลักฐานอ้างอิงในทางกฎหมายใน
กรณีท่ีมีข้อพิพาทกัน 

5.2. ผู้ดูแลระบบ ต้องศึกษาและปฏิบัติตามข้อก าหนดหรือกฎหมายของประเทศ เกี่ยวกับการเข้ารหัสข้อมูล 
รวมทั้งเมื่อจ าเป็นต้องโยกย้ายข้อมูลที่เข้ารหัสไว้ หรืออุปกรณ์หรือเครื่องมือ หรือระบบที่ใช้ในการ
เขา้รหัสข้อมูลไปยังอีกประเทศหนึ่งให้ศึกษาและปฏิบัติตามข้อก าหนดหรือกฎหมายของประเทศนั้นด้วย 

6. การป้องกันการใช้งานอุปกรณ์ประมวลผลสารสนเทศผิดวัตถุประสงค์ (Prevention of Misuse of 
Information Processing Facilities) มีแนวทางปฏิบัติดังนี้ 
6.1. อุปกรณ์ประมวลผลสารสนเทศของ สทอภ. มีไว้เพ่ือใช้ในกิจการของ สทอภ. เท่านั้น ยกเว้นในกรณีที่

ผู้ใช้งานได้รับอนุญาตเป็นกรณีเฉพาะจากผู้บริหาร สทอภ. 
6.2. อุปกรณ์ประมวลผลสารสนเทศที่ สทอภ. เช่ามาใช้งานหน่วยงานที่เช่าจะต้องจัดท าบัญชีรายการของ 

อุปกรณ์ประมวลผลสารสนเทศที่เช่ามาใช้งาน และให้ส่งส าเนาดังกล่าวให้หน่วยงานที่รับผิดชอบ 
ในการจัดการข้อมูลและสินทรัพย์ของ สทอภ. 

6.3. ผู้บังคับบัญชาแต่ละหน่วยงาน ต้องก าหนดให้มีการป้องกันสินทรัพย์และอุปกรณ์ของ สทอภ. ได้แก่ 
Notebook, Mobile Phone เมื่อถูกน าไปใช้งานนอกส านักงาน โดยต้องปฏิบัติตามระเบียบในการใช้
งานการยืม-คืน 

6.4. ต้องมีการปรับปรุงเอกสารหรือทะเบียนควบคุมอุปกรณ์ต่าง ๆ เมื่อมีการเปลี่ยนแปลง เพ่ือใช้เป็นข้อมูล
ในการควบคุมทรัพย์สินของ สทอภ. 

6.5. ผู้ใช้งานต้องไม่ท าการแก้ไขเปลี่ยนแปลง หรืออนุญาตให้ผู้ที่ไม่ได้รับอนุญาตท าการแก้ไข เปลี่ยนแปลง
โปรแกรมหรืออุปกรณ์ประมวลผลสารสนเทศในเครื่องที่ตนรับผิดชอบ 
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6.6. ไม่อนุญาตให้ผู้ใช้งานติดตั้งโปรแกรมหรืออุปกรณ์ในเครื่องของ สทอภ. การเปลี่ยนแปลงต่อระบบ
คอมพิวเตอร์ ฮาร์ดแวร์ อุปกรณ์ และสื่อที่ใช้ในการจัดเก็บข้อมูล จะต้องได้รับอนุมัติจากผู้บังคับบัญชาที่
ดูแลระบบงานนั้น ๆ เป็นลายลักษณ์อักษร เพ่ือป้องกันการเปลี่ยนแปลงโดยไม่ได้รับอนุญาตและ 
การแก้ไขโดยไม่ได้ตั้งใจ ซึ่งอาจมีผลต่อการหยุดชะงัก หรือการเปิดเผยข้อมูลโดยไม่ได้รับการอนุญาต 

6.7. อุปกรณ์ประมวลผลสารสนเทศจะต้องมีวิธีในการตรวจสอบเพ่ือพิสูจน์ตัวตนขั้นต่ าเป็นอย่างน้อย  
โดยการใส่รหัสผ่านตามนโยบายการบริหารจัดการรหัสผ่าน (Password Management Policy) 

6.8. อุปกรณ์ประมวลผลสารสนเทศที่ สทอภ. จัดซื้อ/จัดหา ต้องมีกระบวนการเพ่ืออัพเดทระบบป้องกัน
ซอฟต์แวร์ไม่พึงประสงค์ตามนโยบายการใช้งานระบบป้องกันไวรัสส าหรับเครื่องคอมพิวเตอร์ของ สทอภ. 

7. การใช้งานมาตรการการเข้ารหัสข้อมูลตามข้อก าหนด (Regulation of Cryptographic Controls) 
หน่วยงานต่าง ๆ ซึ่งเป็นเจ้าของข้อมูล ต้องใช้มาตรการการเข้ารหัสข้อมูล (Cryptographic controls) 

ตามท่ีได้ก าหนดในนโยบายการพัฒนาระบบสารสนเทศ 
8. การปฏิบัติตามนโยบาย และมาตรฐานความม่ันคงปลอดภัย (Compliance with security policies 

and standards) 
ผู้บังคับบัญชาแต่ละหน่วยงาน ต้องก ากับ ดูแล และควบคุมการปฏิบัติงานของผู้ที่อยู่ใต้การบังคับบัญชา

ของตน ให้ปฏิบัติตามขั้นตอนปฏิบัติทางด้านความมั่นคงปลอดภัยตามหน้าที่ความรับผิดชอบของตน ทั้งนี้เพ่ือให้
การปฏิบัติเป็นไปตามนโยบายและมาตรฐานความมั่นคงปลอดภัยของ สทอภ. 
9. การตรวจสอบการปฏิบัติตามมาตรฐานทางเทคนิคขององค์กร (Technical compliance checking) 

เพ่ือควบคุมให้เป็นไปตามมาตรฐานความมั่นคงปลอดภัยทางเทคนิคของ สทอภ. จึงต้องปฏิบัติตาม
แนวทางดังต่อไปนี้ 

9.1. ผู้ดูแลระบบต้องดูแลรักษา ตรวจสอบแก้ไข และเสนอ สทอภ. ให้ปรับปรุงระบบสารสนเทศ และระเบียบ
ปฏิบัติที่ เกี่ยวข้อง เพ่ือให้ระบบสามารถใช้งานได้ดี มีเสถียรภาพ มีความมั่นคงปลอดภัย และมี
ประสิทธิภาพอยู่เสมอ 

9.2. ผู้ดูแลระบบต้องขออนุญาตผู้บังคับบัญชาในกรณีที่มีการร่วมมือกับหน่วยงานดูแลรับผิดชอบความมั่นคง
ปลอดภัยระบบสารสนเทศและนโยบายฯ ในการประเมิน ตรวจสอบ ทดสอบ หาจุดอ่อน ช่องโหว่  
อันเกี่ยวข้องกับความม่ันคงปลอดภัยของระบบสารสนเทศ และท าการแก้ไขอย่างรวดเร็ว 

9.3. ผู้บังคับบัญชาแต่ละหน่วยงาน ต้องจัดให้มีการตรวจสอบบัญชีทรัพย์สินตามระยะเวลาที่ก าหนดไว้ เพ่ือ
ตรวจสอบและแก้ไขปัญหาช่องโหว่ที่เกิดขึ้น 

9.4. ในกรณีที่มีการเคลื่อนย้าย ผู้ที่รับผิดชอบในการย้ายสถานที่ท างาน ต้องตรวจสอบความเรียบร้อยครั้ง
สุดท้ายทันทีหลังจากที่ท าการย้ายของเสร็จสิ้น รวมทั้งตรวจสอบพ้ืนที่และทรัพย์สินด้วยการย้ายสถานที่
ท างาน เป็นช่วงเวลาที่ต้องระวังเรื่องการรักษาความปลอดภัยที่อาจมีการมองข้ามได้โดยเฉพาะช่วงเวลา
ที่ต้องเร่งจัดการย้ายให้เสร็จสิ้น จึงต้องให้ความระมัดระวัง เพราะอาจมีการผ่อนปรนมาตรการรักษา
ความปลอดภัยต่อข้อมูลที่มีความส าคัญหรือต่อระบบเครือข่ายของ สทอภ. ได้ 

9.5. ผู้ใช้งานต้องมีส่วนร่วมในการบ ารุงรักษาซอฟต์แวร์ป้องกันไวรัสที่ใช้ โดยตรวจสอบการ Update 
ซอฟต์แวร์ป้องกันไวรัสให้ทันสมัยอย่างสม่ าเสมอ และแจ้งให้ผู้ดูแลระบบทราบ หากไม่สามารถ Update 
ซอฟต์แวร์ป้องกันไวรัสให้ทันสมัยได้ 

9.6. ผู้ ใช้งานต้องท าการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส์ก่อนท าการเปิด ได้แก่   
การตรวจสอบไฟล์โดยใช้โปรแกรมป้องกันไวรัส หลีกเลี่ยงในการเปิดไฟล์ที่เป็น Executable file  
ได้แก่ .EXE, .COM 
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9.7. ผู้ใช้งานต้องตรวจสอบหาไวรัสจากสื่อต่าง ๆ ได้แก่ Thump Drive หรือ SD Card ก่อน น ามาใช้งาน
ร่วมกับเครื่องคอมพิวเตอร์ที่รับผิดชอบ 

9.8. ต้องมีการตรวจสอบการใช้งานระบบ (Monitoring System Use) อย่างสม่ าเสมอ เพ่ือตรวจสอบการใช้
งานทรัพย์สินสารสนเทศ โดยต้องมีการประเมินความเสี่ยงและปฏิบัติตามท่ีกฎหมายก าหนด 

9.9. การเข้าสู่ระบบของ สทอภ. จากอินเทอร์เน็ต หรือการเข้าสู่ระบบจากระยะไกล (Remote Access) 
จะต้องตรวจสอบผู้ใช้งานจากสิ่งที่รู้อยู่ ได้แก่ รหัสผ่าน และเพ่ือเพ่ิมความปลอดภัยการพิสูจน์ตนต้องมี
การใช้วิธีการเข้ารหัส (Cryptographic) ร่วมกับการควบคุม 

9.10. ในกรณีที่มีการบริหารจัดการระบบสารสนเทศจากภายนอก สทอภ. หน่วยงานที่รับผิดชอบต้องปฏิบัติ
ตามนโยบายความมั่นคงปลอดภัยระบบสารสนเทศส าหรับหน่วยงานภายนอก โดยควบคุมให้ใช้งานหรือ
เข้าถึงระบบตามสิทธิที่ได้รับ และตรวจสอบการใช้งานอย่างสม่ าเสมอ 

10. มาตรการการตรวจประเมินระบบสารสนเทศ (Information systems audit controls) ผู้บังคับบัญชาที่
ดูแลระบบงานส าคัญหรือระบบสารสนเทศที่มีข้อมูลความลับของ สทอภ. ได้แก่ ระบบบริหารทรัพยากรบุคคล 
ระบบบริหารงบประมาณ ฯลฯ เป็นต้น ต้องวางแผนการตรวจประเมินระบบทั้งหมด โดยการตรวจประเมินที่
จะด าเนินการจะต้องมผีลกระทบต่อระบบและกระบวนการด าเนินงานของ สทอภ. น้อยที่สุด ดังนี้ 
การประเมินความเสี่ยงด้านสารสนเทศ  
(1). ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศที่อาจเกิดขึ้นกับระบบสารสนเทศ (Risk Assessment) 

อย่างน้อยปีละ 1 ครั้ง  
(2). ตรวจสอบ ประเมิน และส่งผลการตรวจประเมินความเสี่ยงที่ด าเนินการโดย ผู้ตรวจสอบภายใน (internal 

Auditor)  
แนวทางในการบริหารจัดการความเสี่ยงที่ต้องพิจารณา  
(1) ต้องจัดท ารายงานในการบริหารจัดการความเสี่ยงพร้อมข้อเสนอแนะ  
(2) ต้องทบทวนกระบวนการบริหารจัดการความเสี่ยง อย่างน้อยปีละ 1 ครั้ง 
(3) ต้องทบทวนนโยบายและมาตรการในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ อย่างน้อยปีละ 1 ครั้ง 

11. การป้องกันเครื่องมือส าหรับการตรวจประเมินระบบสารสนเทศ (Protection of information systems 
audit tools)  

หน่วยงานดูแลรับผิดชอบด้านตรวจสอบภายใน หน่วยงานที่ดูแลรับผิดชอบด้านโครงข่ายระบบสารสนเทศ 
และหน่วยงานดูแลรับผิดชอบความมั่นคงปลอดภัยระบบสารสนเทศและนโยบายฯ ต้องร่วมกันหาทางป้องกัน
ซอฟต์แวร์ที่ใช้ในการตรวจประเมินระบบ มิให้มีการน าซอฟต์แวร์ไปใช้ในทางที่ผิดหรือป้องกันข้อมูลส าคัญที่เป็น
ผลลัพธ์จากการตรวจสอบโดยซอฟต์แวร์นั้น ๆ 
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1.  การจัดการทรัพย์สิน (Asset Management) 

2.  การประเมินความเสี่ยงและกลยุทธ์ในการจัดการความเสี่ยง (Risk 
Assessment and Risk Management Strategy) 

3.  การประเมินช่องโหว่และการทดสอบเจาะระบบ (Vulnerability 
Assessment and PenetrationTesting)

4.  การจัดการผู้ให้บริการภายนอก (Third Party Management)

แนวปฏิบัติด้านความมั่นคงปลอดภัยไซเบอร ์
กรอบมาตรฐานด้านความมั่นคงปลอดภัยไซเบอร์ (Cyber Security Framework) 
สทอภ. ด าเนินการตามกรอบการด าเนินงานด้านความมั่นคงปลอดภัยไซเบอร์ ( Cyber Security 

Framework) ตามประกาศคณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ เรื่องประมวลแนวทาง
ปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ ส าหรับหน่วยงานของรัฐและหน่วยงาน
โครงสร้างพื้นฐานส าคัญทางสารสนเทศ พ.ศ. 2564 ซึ่งสามารถสรุปกิจกรรมการด าเนินการต่าง ๆ ดังต่อไปนี้ 

 
 
 
 
 
 
 
 
 
 

รายละเอียดของแต่ละกิจกรรมมีดังนี้ 
- การระบุความเสี่ยงที่อาจจะเกิดขึ้นแก่คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ ระบบคอมพิวเตอร์ข้อมูล 

อ่ืนที่เกี่ยวข้องกับระบบคอมพิวเตอร์ ทรัพย์สินและชีวิตร่างกายของบุคคล (Identify)  
-    มาตรการป้องกันความเสี่ยงที่อาจจะเกิดขึ้น (Protect) 
-    มาตรการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Detect) 
-    มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซเบอร์ (Respond) 
-    มาตรการรักษาและฟ้ืนฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร์ (Recover) 

กิจกรรมการระบุความเสี่ยง (Identify)  
รายละเอียดของกิจกรรมนี้ ประกอบไปด้วยกระบวนการ 4 ขั้นตอน ดังนี้ 
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1. การจัดการทรัพย์สิน (Asset Management) 
1.1. สทอภ. ต้องจัดท าทะเบียนทรัพย์สิน (Inventory) ที่ระบุทรัพย์สินของบริการที่ส าคัญและต้องทบทวน 

ทะเบียนทรัพย์สินให้เป็นปัจจุบัน โดยทะเบียนทรัพย์สินต้องมีข้อมูลอย่างน้อย ดังนี้ 
1.1.1. ชื่อ/ค าอธิบายของทรัพย์สินของบริการที่ส าคัญ 
1.1.2. ฟังก์ชันที่ส าคัญของทรัพย์สินของบริการที่ส าคัญ 
1.1.3. การระบุและการจัดล าดับความส าคัญของทรัพย์สินของบริการที่ส าคัญ  
1.1.4. ต าแหน่งทางกายภาพของทรัพย์สินของบริการที่ส าคัญ 

1.2. สทอภ. ต้องมีการตรวจสอบและปรับปรุงทะเบียนทรัพย์สินอย่างน้อยปีละ 1 ครั้ง หากมีการเปลี่ยนแปลง
ใด ๆ กับทรัพย์สินของบริการที่ส าคัญ 

1.3. สทอภ. ต้องด าเนินการประเมินความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ของบริการที่ส าคัญ 
ซึ่งรวมถึงรายการทั้งหมดท่ีระบุไว้ในทะเบียนทรัพย์ อย่างน้อยปีละ 1 ครั้ง 

2. การประ เ มินความเสี่ ย งและกลยุทธ์ ในการจัดการความเสี่ ย ง  ( Risk Assessment and Risk 
Management Strategy) 
2.1. สทอภ. ต้องประเมินความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์อย่างน้อยปีละ 1 ครั้งหรือเมื่อมีการ 

เปลี่ยนแปลงที่ส าคัญที่ ตามเกณฑ์ประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ก าหนด
ไว้ในการบริหารความเสี่ยง (Risk Management) ตามนโยบายบริหารจัดการที่เกี่ยวกับการรักษาความ
มั่นคงปลอดภัยไซเบอร์ท่ีคณะกรรมการประกาศก าหนด 

2.2. สทอภ. ต้องปรับปรุงทะเบียนความเสี่ยงทุกครั้งหลังการประเมินความเสี่ยงด้านการรักษาความมั่น คง 
ปลอดภัยไซเบอร์ทะเบียนความเสี่ยงต้องจัดท าเอกสารโดยมีรายละเอียดอย่างน้อย ดังต่อไปนี้ 

2.2.1.วันที่ระบุความเสี่ยง (Date the Risk is Identified) 
2.2.2.ค าอธิบายของความเสี่ยง (Description of the Risk) 
2.2.3.โอกาสที่จะเกิดข้ึน (Likelihood of Occurrence) 
2.2.4.ความรุนแรงของเหตุการณ์ (Severity of the Occurrence) 
2.2.5.การจัดการความเสี่ยง (Risk Treatment) 
2.2.6.สถานะของการจัดการความเสี่ยง (Status of Risk Treatment) 
2.2.7.ความเสี่ยงที่เหลือ (Residual Risk) 

3. การประเมินช่องโหว่และการทดสอบเจาะระบบ (Vulnerability Assessment and Penetration 
Testing) 
3.1. สทอภ. ต้องด าเนินการประเมินช่องโหว่ของบริการที่ส าคัญ อ้างอิงตามหลักการบริหารความเสี่ยง เพ่ือ

ระบุจุดอ่อนด้านความมั่นคงปลอดภัยและการควบคุมโดยครอบคลุมบริการที่ส าคัญเช่น ระบบเทคโนโลยี
สารสนเทศ (Information Technology (IT) system) 

3.2. สทอภ. ต้องตรวจสอบให้แน่ใจว่าขอบเขตของการประเมินช่องโหว่แต่ละรายการประกอบด้วย 
3.2.1.การประเมินความมั่นคงปลอดภัยของโฮสต์ (Host Security Assessment) 
3.2.2.การประเมินความมั่นคงปลอดภัยของเครือข่าย (Network Security Assessment) 
3.2.3.การตรวจสอบความมั่นคงปลอดภัยของสถาปัตยกรรม (Architecture SecurityReview) 

3.3. สทอภ. ต้องท าการประเมินช่องโหว่ของบริการที่ส าคัญเพ่ือระบุจุดอ่อนด้านความมั่นคงปลอดภัยและ 
ควบคุมก่อนที่จะท าการทดสอบระบบใหม่ใด ๆ ที่เชื่อมต่อหรือด าเนินการเปลี่ยนแปลงระบบที่ส าคัญใด 
ๆ กับบริการที่ส าคัญการเปลี่ยนแปลงระบบที่ส าคัญ ได้แก่ การเพ่ิมโมดูลแอปพลิเคชัน (Adding New 
Application Module) การปรับปรุงระบบและการปรับเปลี่ยนเทคโนโลยี เป็นต้น  
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3.4. สทอภ. ควรพิจารณาด าเนินการทดสอบเจาะระบบ (PenetrationTesting) บริการที่ส าคัญโดยเฉพาะ
อย่างยิ่งระบบเทคโนโลยีสารสนเทศ ( Information Technology: IT) ที่ เชื่อมต่อกับอินเทอร์เน็ต 
(Internet Facing) ให้สอดคล้องกับระดับของความเสี่ยง และพิจารณาผลกระทบหรือความเสี่ยงจากการ
ทดสอบเจาะระบบด้วย 

3.5. สทอภ. ต้องตรวจสอบให้แน่ใจว่าขอบเขตของการทดสอบเจาะระบบ (Scope of a Penetration Test) 
รวมถึงการทดสอบเจาะระบบของโฮสต์เครือข่าย และแอปพลิเคชันของบริการที่ส าคัญ โดยเฉพาะอย่าง
ยิ่งทุกระบบที่เป็นมีการเชื่อมต่ออินเทอร์เน็ตโดยตรง (Internet Facing) 

3.6. สทอภ. ควรพิจารณาด าเนินการทดสอบเจาะระบบอย่างน้อยปีละ 1 ครั้งตามความจ าเป็น เพ่ือตรวจสอบ
ความถูกต้องของระบบรักษาความมั่นคงปลอดภัยไซเบอร์ของบริการที่ส าคัญ ก่อนที่จะท าการทดสอบ
ระบบใหม่ หรือการเปลี่ยนแปลงระบบที่ส าคัญ เช่น โมดูลเสริม การปรับปรุงระบบ และการปรับเปลี่ยน
เทคโนโลยี เป็นต้น 

3.7. สทอภ. ต้องตรวจสอบให้แน่ใจว่าการทดสอบเจาะระบบและผู้ทดสอบเจาะระบบ (Penetration 
Testers) ที่ท าการทดสอบเจาะระบบบนโครงสร้างพ้ืนฐานส าคัญสารสนเทศ มีการรับรองและได้รับ
ประกาศนียบัตร (Accreditations and Certifications) ที่เป็นที่ยอมรับในอุตสาหกรรม และเป็นอิสระ
จากระบบที่ท าการทดสอบเจาะระบบ ทั้งนี้ คุณสมบัติของผู้ทดสอบเจาะระบบ ให้เป็นไปตามหลักเกณฑ์
และวิธีการที่หน่วยงานควบคุมหรือก ากับดูแลก าหนด 

3.8. ต้องตรวจสอบให้แน่ใจว่าการทดสอบเจาะระบบทั้งหมดโดยผู้ให้บริการทดสอบเจาะระบบด าเนินการ
ภายใต้การดูแลของหน่วยงาน 

3.9. ต้องสร้างกระบวนการเพ่ือติดตามและจัดการกับช่องโหว่ที่ระบุในผลการประเมินช่องโหว่และในผลการ
ทดสอบเจาะระบบและตรวจสอบว่าช่องโหว่ที่ระบุทั้งหมดได้รับการแก้ไขอย่างเพียงพอ 

3.10. หากได้รับการร้องขอจาก กกม.หรือส านักงานต้องส่งส าเนารายงานสรุปผลการทดสอบเจาะระบบ เพ่ือ
ประโยชน์ในการประเมินระดับความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ของหน่วยงานดังกล่าว ไปยัง
ส านักงานภายในก าหนด 30 วันนับแต่วันที่ได้รับหนังสือ 

4. การจัดการผู้ใช้บริการภายนอก (Third Party Management) 
4.1. ต้องรับผิดชอบ (Responsible) และมีภาระรับผิดชอบ (Accountable) ต่อการดูแลรักษาความมั่นคง

ปลอดภัยไซเบอร์ของ สทอภ. แม้ว่าผู้ให้บริการภายนอกจะด าเนินงานใด ๆ ก็ตามในส่วนของบริการที่
ส าคัญ 

4.2. ต้องก าหนดข้อก าหนดด้านความมั่นคงปลอดภัยไซเบอร์เพ่ือลดความเสี่ยงที่เกี่ยวข้องกับการเข้าถึง
กระบวนการจัดเก็บ การสื่อสาร และการด าเนินการของโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศของผู้
ให้บริการภายนอกในข้อตกลงระดับการให้บริการ ( Service Level Agreement) หรือเงื่อนไขของ
สัญญากับผู้ให้บริการภายนอก ข้อก าหนดต้องค านึงถึงรายละเอียดอย่างน้อย ดังต่อไปนี้ 

4.2.1.ประเภทของผู้ให้บริการภายนอกที่เข้าถึงทรัพย์สินของบริการที่ส าคัญตามความต้องการ 
ทางธุรกิจขององค์กรและโปรไฟล์ความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  

4.2.2.ภาระหน้าที่ของผู้ให้บริการภายนอกในการปกป้องบริการที่ส าคัญหน่วยงานของรัฐและ 
หน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศจากภัยคุกคามทางไซเบอร์  

4.2.3.ความเสี่ยงที่เก่ียวข้องกับบริการและห่วงโซ่อุปทานผลิตภัณฑ์  
4.2.4.สิทธิ์ของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศในการ 

ตรวจสอบความมั่นคงปลอดภัยไซเบอร์ของผู้ให้บริการภายนอก 
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กิจกรรมการก าหนดมาตรการป้องกันความเสี่ยงที่อาจจะเกิดขึ้น (Protect) 
รายละเอียดของกิจกรรมนี้ ประกอบไปด้วยกระบวนการ 6 ขั้นตอน ดังนี้ 
 

 
 
1. การควบคุมการเข้าถึง (Access Control) 

1.1. ต้องตรวจสอบให้แน่ใจว่าการเข้าถึงบริการที่ส าคัญของ สทอภ. จ ากัดไว้ที่ 
1.1.1.บุคลากร และกิจกรรมที่ได้รับอนุญาต 
1.1.2.อุปกรณ์ และอินเทอร์เฟซ (Interface) ที่ได้รับอนุญาต 

1.2. ในส่วนที่เกี่ยวกับภาระหน้าที่การตรวจสอบการเข้าถึงบริการที่ส าคัญของ สทอภ. ต้องก าหนดให้ แต่ละ
บุคลากร กิจกรรมและกระบวนการที่ได้รับอนุญาต มีการใช้เทคนิคการตรวจสอบสิทธิ์ ที่สอดคล้องกับ
โปรไฟล์ความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Risk Profile) ส าหรับแต่
ละโหมดการเข้าถึงบริการที่ส าคัญ 

1.3. ต้องเก็บรักษาบันทึกของการเข้าถึงทั้งหมด (Logs of All Access) และความพยายามทั้งหมดในการ 
เข้าถึงบริการที่ส าคัญของ สทอภ. และตรวจสอบบันทึกเหล่านี้เพ่ือหากิจกรรมที่ผิดปกติเป็นประจ าความ
สม่ าเสมอในการตรวจสอบบันทึกเหล่านี้ควรสอดคล้องกับความถี่ หรือความสม่ าเสมอของกิจกรรมการ
เข้าถึงดังกล่าว 

1.4.  ต้องตรวจสอบให้แน่ใจว่าการเข้าถึงอินเทอร์เฟซ (Interface) ของบริการที่ส าคัญ (เช่นUSB พอร์ต 
อนุกรม) และการเข้าถึงทางลอจิคอล (Logical) มีการก ากับดูแลโดย 

1.4.1.ท าภายใต้การดูแลของหน่วยงานเท่านั้น 
1.4.2.ด าเนินการในสถานที่หากเป็นไปได้ 

2. การท าให้ระบบมีความแข็งแกร่ง (System Hardening) 
2.1. ต้องสร้างมาตรฐานการก าหนดค่าขั้นต่ าด้านความมั่นคงปลอดภัย (Security Baseline Configuration 

Standards) ส าหรับระบบปฏิบัติการ แอปพลิเคชัน และอุปกรณ์เครือข่ายทั้ งหมดของบริการที่ส าคัญที่
สอดคล้องกับโปรไฟล์ความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Risk 
Profile) 

2.2. มาตรฐานการก าหนดค่าขั้นต่ าด้านความมั่นคงปลอดภัย ( Security Baseline Configuration 
Standards) ต้องมีหลักการรักษาความม่ันคงปลอดภัยอย่างน้อย ดังต่อไปนี้ 

2.2.1.สิทธิพิเศษในการเข้าถึงน้อยที่สุด (Least Access Privilege) 

การควบคมุการเขา้ถงึ 
(Access Control) 

การท าใหร้ะบบมีความแข็งแกรง่ 
(System Hardening)

การเช่ือมตอ่ระยะไกล 
(Remote 

Connection)

สือ่เก็บขอ้มลูแบบถอดได ้
(Removable Storage 

Media)

การสรา้งความตระหนกัรูด้า้น
ความมั่นคง ปลอดภยัไซเบอร์

(Cybersecurity 
Awareness)

การแบง่ปันขอ้มลู 
(Information 

Sharing)
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2.2.2.การแบ่งแยกหน้าที่ (Separation of Duties) 
2.2.3.การบังคับใช้นโยบายความซับซ้อนของรหัสผ่าน 
2.2.4.การลบบัญชีที่ไม่ได้ใช้ 
2.2.5.การลบบริการและแอปพลิเคชันที่ไม่จ าเป็น เช่น การลบคอมไพเลอร์ (Removal of 

Compiler) และแอปพลิ เคชันสนับสนุนผู้ ให้บริการภายนอก ( Vendor Support 
Application) 

2.2.6.การปิดพอร์ตเครือข่ายที่ไม่ได้ใช้งาน 
2.2.7.การป้องกันมัลแวร์ (Malware) 
2.2.8.การปรับปรุงซอฟต์แวร์และแพตช์ (Patch) ความมั่นคงปลอดภัยของระบบอย่างทัน

การณ์และเหมาะสม 
2.3. ต้องตรวจสอบให้แน่ใจว่ามีการใช้มาตรฐานการก าหนดค่าขั้นต่ าด้านความมั่นคงปลอดภัย  (Security 

Baseline Configuration Standards) ตามที่ระบุไว้ ก่อนที่จะมีทรัพย์สินใด ๆ เชื่อมต่อหรือเมื่อมีการ 
เปลี่ยนแปลงหรือปรับปรุงบริการที่ส าคัญของ สทอภ. 

2.3.1.ต้องตรวจสอบมาตรฐานการก าหนดค่าขั้นต่ าด้านความมั่นคงปลอดภัย ( Security 
Baseline Configuration Standard) ของบริการที่ส าคัญของ สทอภ. อย่างน้อยปีละ 1 
ครั้ง เพื่อให้แน่ใจว่ามาตรฐานเหล่านี้ยังคงมีประสิทธิภาพต่อภัยคุกคามทางไซเบอร์ 

2.4. ต้องจัดท ากระบวนการจัดการเปลี่ยนแปลง (Change Management Process) เพ่ืออนุญาตและ 
ตรวจสอบความถูกต้องของการเปลี่ยนแปลงระบบทั้งหมดที่มีต่อบริการที่ส าคัญของหน่วยงานของรัฐ 
และหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ 

3. การเชื่อมต่อระยะไกล (Remote Connection) 
3.1. ต้องตรวจสอบให้แน่ใจว่าการเชื่อมต่อระยะไกลทั้งหมดมายังบริการที่ส าคัญ สทอภ. มีมาตรการรักษา

ความมั่นคงปลอดภัยไซเบอร์ท่ีมีประสิทธิภาพเพ่ือป้องกันและตรวจจับการเข้าถึงโดยไม่ได้รับอนุญาต 
3.2. ส าหรับการเชื่อมต่อระยะไกลกับบริการท่ีส าคัญ สทอภ. ปฏิบัติตามแนวทางปฏิบัติ ดังต่อไปนี้ 

3.2.1.ในกรณีที่เป็นไปได้ให้เปิดใช้งานการเชื่อมต่อไปยัง หรือจากไซต์ระยะไกล เมื่อจ าเป็น 
เท่านั้น 

3.2.2.ในกรณีที่เป็นไปได้ ใช้เทคนิคการพิสูจน์ตัวตน (Authentication Techniques) ที่มีความ 
มั่นคงปลอดภัยในการส่ง (Transmission Security) และความสมบูรณ์ของข้อความ 
(Message Integrity) ที่แข็งแกร่ง 

3.2.3.ใช้การเข้ารหัสส าหรับการเชื่อมต่อเครือข่ายทั้งหมด เช่น https, ssh, scp เป็นต้น 
3.2.4.ไม่อนุญาตให้เชื่อมต่อระยะไกลจากการใช้ค าสั่งระบบ ( Issuing System Commands) 

ที่จะส่งผลกระทบต่อการด าเนินการบริการที่ส าคัญ สทอภ. เว้นแต่จะได้รับ อนุญาตอย่าง
ชัดเจนเนื่องจากความต้องการของ สทอภ. 

3.2.5.จ ากัดการไหลของข้อมูลเฉพาะฟังก์ชันขั้นต่ าที่จ าเป็นส าหรับการเชื่อมต่อ 
4. สื่อเก็บข้อมูลแบบถอดได้ (Removable Storage Media) 

4.1. ต้องตรวจสอบให้แน่ใจว่ามีการใช้การควบคุมอย่างเข้มงวดในการเชื่อมต่อสื่อบันทึกข้อมูลแบบถอดได้ 
และอุปกรณ์คอมพิวเตอร์แบบพกพา (เช่น แล็ปท็อป) กับบริการที่ส าคัญ สทอภ. โดยใช้มาตรการอย่าง
น้อย ดังนี้ 
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4.1.1.ในกรณีที่มีฟังก์ชันให้ปิดใช้งานพอร์ตการเชื่อมต่อภายนอกทั้งหมด (เช่น พอร์ต USB) ที่
รองรับ สื่อบันทึกข้อมูลแบบถอดได้ และอุปกรณ์คอมพิวเตอร์แบบพกพา และเปิดใช้งาน
เมื่อจ าเป็น เท่านั้น 

4.1.2.ใช้สื่อบันทึกข้อมูลที่ได้รับอนุญาตจาก สทอภ. เท่านั้น 
4.1.3.ตรวจสอบว่าสื่อบันทึกข้อมูลแบบถอดได้และอุปกรณ์คอมพิวเตอร์พกพาทั้งหมดไม่

มีมัลแวร์ก่อนที่จะเชื่อมต่อกับบริการที่ส าคัญของ สทอภ. 
4.2. ต้องเข้ารหัสข้อมูลที่ละเอียดอ่อนทั้งหมดของบริการที่ส าคัญของ สทอภ. บนสื่อบันทึกข้อมูลแบบถอดได้ 

5. การสร้างความตระหนักรู้ด้านความม่ันคงปลอดภัยไซเบอร์ (Cybersecurity Awareness) 
5.1. ต้องให้ความส าคัญกับแผนงานในการสร้างตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity 

Awareness) ส าหรับเจ้าหน้าที่ ลูกจ้าง สทอภ ลูกจ้างโครงการ บริษัทคู่สัญญา  Outsource และผู้
ให้บริการภายนอกบุคคลที่สามที่สามารถเข้าถึงโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศได้ต้องมี
รายละเอียดอย่างน้อย ดังต่อไปนี้ 

5.1.1.กิจกรรมให้ความรู้แก่บุคลากรทุกประเภท ได้แก่ 
 พนักงานใหม่ (New Employees) 
 ผู้ใช้และระดับบริหาร (Users and Management) 
 เจ้าหน้าที่สนับสนุนโครงสร้างพื้นฐานส าคัญทางสารสนเทศ เช่น ผู้ให้บริการ IT 
 ผู้ขาย ผู้รับเหมาและผู้ให้บริการ (Vendors, Contractors and Service Providers) 

5.1.2.การเผยแพร่ความรับผิดชอบของกลุ่มและบุคคลตามล าดับส าหรับการรักษาความมั่นคง
ปลอดภัยไซเบอร์ของบริการที่ส าคัญของ สทอภ. 

5.1.3. การตระหนักรู้กฎหมายความมั่นคงปลอดภัยไซเบอร์ กฎ ระเบียบ นโยบาย แนวปฏิบัติ 
มาตรฐาน และขั้นตอนที่เกี่ยวข้องกับการใช้งาน และการเข้าถึงโครงสร้างพ้ืนฐานส าคัญ 
ทางสารสนเทศ 

5.1.4.การสื่อสารอย่างสม่ าเสมอและทันท่วงทีครอบคลุมเนื้อหาส าหรับการสร้างความตระหนัก
รู้ด้านความมั่นคงปลอดภัยไซเบอร์ และภัยคุกคามทางไซเบอร์ ผลกระทบ และการ
บรรเทาผลกระทบ 

5.1.5. ต้องทบทวนแผนงานในการสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์อย่าง
น้อยปีละ 1 ครั้ง เพ่ือให้แน่ใจว่าเนื้อหาของแผนงานยังคงเป็นปัจจุบันและมีรายละเอียดที่
เกี่ยวข้องเหมาะสม 
 

กิจกรรมก าหนดมาตรการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Detect) 
รายละเอียดของกิจกรรมนี้ ประกอบไปด้วยกระบวนการ 1 ขั้นตอน ดังนี้ 
1. การตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Cyber Threat Detection and Monitoring) 

1.1  ต้องสร้างกลไกและกระบวนการเพื่อ 
1.1.1 ตรวจจับเหตุการณ์ที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร์ทั้งหมดที่เกี่ยวข้องกับบริการที่ 

ส าคัญของ สทอภ. 
1.1.2 การจัดประเภทและวิเคราะห์เหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ที่ตรวจ

พบ 
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แผนการรับมือภัยคุกคามทางไซเบอร์  (Cybersecurity Incident 
Response Plan) 

แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan)

การฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Exercise) 

1.1.3 การระบุว่ามีภัยคุกคามทางไซเบอร์หรือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซ
เบอร์ท่ี เกี่ยวข้องกับบริการที่ส าคัญของ สทอภ. หรือไม่ 

1.2  ต้องด าเนินการทบทวนกลไกและกระบวนการอย่างน้อยปีละ 1 ครั้งเพ่ือให้แน่ใจว่ากลไกและ
กระบวนการต่าง ๆ ยังคงมีประสิทธิภาพ 
 

กิจกรรมการก าหนดมาตรการเผชิญเหตุเม่ือมีการตรวจพบภัยคุกคามทางไซเบอร์ (Respond) 
รายละเอียดของกิจกรรมนี้ ประกอบไปด้วยกระบวนการ 3 ขั้นตอน ดังนี้ 
 
 
 
 
 
 
 
 
 
 
 

1. แผนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response Plan) 
สทอภ. ต้องมีการจัดท า สื่อสาร ฝึกซ้อม ทบทวน และปรับปรุง แผนการรับมือภัยคุกคามทางไซเบอร์ตามที่

ระบุไว้ในประมวลแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอร์ อย่างน้อยปีละ  1 ครั้ง เพ่ือให้แน่ใจว่า
แผนการรับมือภัยคุกคามทางไซเบอร์สามารถด าเนินการได้อย่างมีประสิทธิภาพและประสิทธิผล 
2. แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan) 

2.1. ต้องจัดท าแผนการสื่อสารในภาวะวิกฤตเพ่ือตอบสนองต่อวิกฤตที่เกิดจากเหตุการณ์ 
2.2. ต้องตรวจสอบให้แน่ใจว่าแผนการสื่อสารในภาวะวิกฤต 

2.2.1.จัดตั้งทีมสื่อสารในภาวะวิกฤตเพ่ือเปิดใช้งานในช่วงวิกฤต 
2.2.2.ระบุสถานการณ์จ าลองเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ที่เป็นไปได้และแผนการ

ด าเนินการที่เก่ียวข้อง 
2.2.3.ระบุกลุ่มเป้าหมาย และผู้มีส่วนได้ส่วนเสียส าหรับสถานการณ์จ าลองเหตุการณ์ที่เกี่ยวกับความ

มั่นคงปลอดภัยไซเบอร์แต่ละประเภท 
2.2.4.ระบุโฆษกหลักและผู้เชี่ยวชาญด้านเทคนิคที่จะเป็นตัวแทนขององค์กรเมื่อกล่าวแถลงกับสื่อมวลชน 
2.2.5.ระบุแพลตฟอร์ม/ช่องทางการเผยแพร่ที่เหมาะสม (เช่น สื่อดั้งเดิมและโซเชียลมีเดียส าหรับการ

เผยแพร่ข้อมูล) 
2.3. ต้องตรวจสอบให้แน่ใจว่าแผนการสื่อสารในภาวะวิกฤตรวมถึงการประสานงานระหว่างทุกฝ่ายที่ได้รับ

ผลกระทบเพ่ือให้แน่ใจว่ามีการตอบสนองท่ีประสานกันและสอดคล้องกันในช่วงวิกฤต 
2.4. ต้องด าเนินการฝึกซ้อมแผนการสื่อสารในภาวะวิกฤตอย่างน้อยปีละ 1 ครั้งเพ่ือให้แน่ใจว่าสามารถสื่อสาร

และเผยแพร่ข้อมูลได้อย่างทันท่วงทีและมีประสิทธิผลในช่วงวิกฤตอันเนื่องมาจากเหตุการณ์ที่เกี่ยวกับ
ความมั่นคงปลอดภัยไซเบอร์ 
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3. การฝึกซ้อมความม่ันคงปลอดภัยไซเบอร์ (Cybersecurity Exercise) 
3.1. สทอภ. ต้องมีส่วนร่วมในการฝึกซ้อมรับมือกับภัยคุกคามทางไซเบอร์หากได้รับค าสั่งเป็นลายลักษณ์อักษร 

การฝึกซ้อมการรักษาความมั่นคงปลอดภัยไซเบอร์ดังกล่าว อาจด าเนินการได้ทั้งในระดับชาติหรือระดับ
ภาคส่วน สทอภ. ต้องตรวจสอบให้แน่ใจว่าบุคลากรที่เกี่ยวข้องที่ระบุไว้ในแผนการรับมือภัยคุกคามทาง
ไซเบอร์ มีส่วนร่วมในการฝึกซ้อมความม่ันคงปลอดภัยไซเบอร์ดังกล่าว 

3.2. ต้องปฏิบัติตามค าขอใด ๆ ของคณะกรรมการเพ่ือให้ข้อมูลที่เกี่ยวข้องกับบริการที่ส าคัญ สทอภ. เพ่ือ
วัตถุประสงค์ในการวางแผนและด าเนินการฝึกซ้อมรับมือกับภัยคุกคามทางไซเบอร์ ข้อมูลที่
คณะกรรมการอาจร้องขอภายใต้ข้อนี้รวมถึงแผนการรับมือภัยคุกคาม ทางไซเบอร์และแผนการสื่อสารใน
ภาวะวิกฤต และขั้นตอนการปฏิบัติงานมาตรฐานที่เกี่ยวข้อง กับการด าเนินงานของบริการที่ส าคัญของ 
สทอภ. 

 
กิจกรรมการก าหนดมาตรการรักษาและฟื้นฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร์ (Recover) 

รายละเอียดของกิจกรรมนี้ ประกอบไปด้วยกระบวนการ 1 ขั้นตอน ดังนี้ 
1. การรักษาและฟื้นฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร์ (Cybersecurity Resilience and 

Recovery) 
1.1. ต้องจัดท าแผนความต่อเนื่องทางธุรกิจ (BusinessContinuityPlan:BCP) เพ่ือให้แน่ใจว่า บริการที่ส าคัญ

ของ สทอภ. สามารถให้บริการที่จ าเป็นต่อไปได้ในกรณีที่เกิดการ หยุดชะงักเนื่องจากเหตุการณ์ที่
เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ เพ่ือให้สามารถใช้ปฏิบัติงานได้จริง รวมถึงสอบทานแผนของผู้
ให้บริการภายนอกเพ่ือพิจารณาความสอดคล้อง กับแผนของหน่วยงานของรัฐ และหน่วยงานโครงสร้าง
พ้ืนฐานส าคัญทางสารสนเทศ เช่น ความสอดคล้องกันของขอบเขตค านิยามและการก าหนดระยะเวลาที่
ส าคัญ : Maximum Tolerable Period of Disruption (MTPD), Recovery Time Objective (RTO) 
และ Recovery Point Objective (RPO) เป็นต้น 

1.2. ต้องตรวจสอบให้แน่ใจว่ามีการฝึกซ้อม BCP อย่างน้อยปีละ 1 ครั้ง เพ่ือประเมินประสิทธิภาพของ BCP 
ต่อภัยคุกคามทางไซเบอร์และเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ 

2. ขั้นตอนการปฏิบัติการประเมินความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ (Cyber Security 
Risk Assessment Procedure) 
2.1. ขั้นตอนและหลักเกณฑ์การประเมินความเสี่ยง (Risk Assessment and Risk Criteria) 

2.1.1.ก าหนดระดับความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ที่ยอมรับได้ (Risk Appetite)
เป็นระดับความเสี่ยงที่หน่วยงานยอมรับได้ เพ่ือให้บรรลุวัตถุประสงค์ทางธุรกิจหรือภารกิจและช่วย 
ประกอบการตัดสินใจในการบริหารความเสี่ยงของผู้บริหาร 
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2.2. การประเมินความเสี่ยง (Risk Assessments) 
เป็นกระบวนการที่ใช้ส าหรับการประเมินความเสี่ยงที่สนใจหรือที่มีผลกระทบต่อกาบรรลุวัตถุประสงค์ ของ

องค์กร จนได้ระดับของความเสี่ยงในที่สุด โดยมี 3 ขั้นตอนหลัก ดังนี้ 
 
 
 
 
 
 
 

 
 
 
  
 

2.2.1.การระบุความเสี่ยง (Risk Identification) คือการระบุถึงความเสี่ยงด้านเทคโนโลยีสารสนเทศ ซึ่ง
รวมถึงภัยคุกคามทางไซเบอร์ และช่องโหว่ที่ส าคัญโดยเหตุการณ์ความเสี่ยงดังกล่าวอาจมีสาเหตุมา
จากกระบวนการปฏิบัติงาน ระบบงาน บุคลากร หรือปัจจัย ภายนอก ตลอดจนการระบุการควบคุม
ที่มีอยู่ในปัจจุบันและผู้รับผิดชอบต่อความเสี่ยงหรือเจ้าของความเสี่ยง (Risk Owners) โดยสามารถ
ระบุความเสี่ยงด้านไซเบอร์นั้นสามารถแบ่งได้เป็น 3 ขั้นตอน ดังนี้ 

2.2.1.1. ระบุทรัพย์สิน ( Identify Asset) ระบุทรัพย์สินและบันทึกลงทะเบียนทรัพย์สิน
(Inventory) โดยครอบคลุมถึงขอบเขต เครือข่ายของบริการที่ส าคัญของ (Inventory) 
หน่วยงานของรัฐและหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ และระบบ
คอมพิวเตอร์ที่เชื่อมต่อโดยตรงและมีนัยส าคัญ 

2.2.1.2. การระบุและการจัดล าดับความส าคัญของทรัพย์สินบริการที่ส าคัญของหน่วยงานของ 
รัฐและโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ โดยการพิจารณาผลกระทบของการสูญเสีย
คุณลักษณะ C-I-A ของแต่ละด้าน เช่น การให้บริการ การเงิน ชื่อเสียง กฏหมาย เป็นต้น 

2.2.2.การสร้างแบบจ าลองภัยคุกคาม (Threat Modelling) 
2.2.2.1. การระบุขอบเขตของทรัพย์สินและบริการ (Scope Identification) ในทะเบียน 

ทรัพย์สิน (Inventory) 
2.2.2.2. การระบุภัยคุกคาม (Threat Identification) ระบุเหตุการณ์ภัยคุกคามที่มีความเป็นไป

ได้ที่ผู้ไม่หวังดีสามารถโจมตีหรือยึดครองบริการที่ส าคัญได้ 
2.2.2.3. การสร้างแบบจ าลองการโจมตี (Attack Modelling) หลังจากระบุเหตุการณ์ภัยคุกคาม 

ที่เกี่ยวข้องกับทรัพย์สินแต่ละรายการแล้วองค์กรต้องก าหนดล าดับการโจมตีที่มีความเป็นไป
ได้ว่าจะเกิดขึ้น โดยจ าลองและอธิบายรูปแบบการโจมตีเพ่ือหาแนวทางการป้องกัน 

2.2.3.สร้างสถานการณ์ความเสี่ยง (Construct Risk Scenarios) การสร้างสถานะการณ์ความเสี่ยงเป็น
ขั้นตอนสุดท้ายในการระบุความเสี่ยง โดยมีเป้าหมายเพ่ือสร้างสถานการณ์ความเสี่ยงที่อาจท าให้
เกิดความผิดพลาดในมุมมองที่สมจริงตามสภาพแวดล้อมของระบบและภัยคุกคามที่เกี่ยวข้องโดย
สถานการณ์ความเสี่ยงประกอบด้วย 
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2.2.3.1. ทรัพย์สิน (Asset) รายการทรัพย์สินที่มีการก าหนดระดับความส าคัญ 
2.2.3.2. เหตุการณ์ภัยคุกคาม (Threat event) การระบุเหตุการณ์ภัยคุกคามที่มีการโจมตี 

ทรัพย์สินหรือบริการที่ส าคัญ 
2.2.3.3. จุดอ่อน (Vulnerability) จุดอ่อนของทรัพย์สินหรือจุดอ่อนของกระบวนการสนับสนุน ที่

ภัยคุกคามสามารถใช้ประโยชน์ได้ โดยจุดอ่อนดังกล่าว อาจได้มาจากการทดสอบเจาะระบบ
การตรวจสอบภายใน หรือจากสภาพแวดล้อมจากการเปลี่ยนแปลงเทคโนโลยี บางอย่าง 

2.2.3.4. ผลที่ตามมา (Consequence) ผลจากเหตุการณ์ภัยคุกคาม 
 
 
 

2.2.4.การวิเคราะห์ความเสี่ยง (Risk Analysis) เป็นการวิเคราะห์องค์ประกอบในแต่ละสถานการณ์ความ
เสี่ยง (Risk Scenarios) โดยพิจารณา 

Likelihood: ความน่าจะเป็น (โอกาส) ที่เหตุการภัยคุกคามที่ก าหนด จะใช้ประโยชน์จาก
จุดอ่อน หรือช่องโหว่ 
Impact: ระดับความรุนแรงของผลกระทบที่เกิดจากเหตุการณ์ภัยคุกคามใช้ประโยชน์จาก 
จุดอ่อนหรือช่องโหว่ ซึ่งระดับความรุนแรงขึ้นอยู่กับว่าส่งผลกระทบกับบุคคล องค์กร หรือ
ชาติ 

2.2.4.1. การก าหนดโอกาส (Determine Likelihood) 
โอกาสที่จะเกิดสถานการณ์ความเสี่ยงด้านไซเบอร์ ควรได้รับการประเมินจากภัยคุกคามและ 
จุดอ่อน (threats and vulnerabilities) โดยพิจารณาจากปัจจัย ดังนี้ 
 Discoverability ผู้ไม่หวังดีสามารถค้นพบจุดอ่อนของทรัพย์สินได้ง่ายแค่ไหน 
 Exploitability ผู้ไม่หวังดีสามารถใช้ประโยชน์จากจุดอ่อนของทรัพย์สินได้ง่ายแค่ไหน 
 Reproducibility ผู้ไม่หวังดีสามารถโจมตีซ้ าทรัพย์สินได้ง่ายแค่ไหน 

 

Likelihood Rating Discoverability Exploitability Reproducibility 

Highly Likely (5)  

จุดอ่อนของทรัพย์สิน 
     สามารถค้นพบได้จาก
การสแกน Public 
Domain 
     สามารถค้นพบได้จาก
การสแกน Public 
Domain  

การโจมตี 
    สามารถท าได้โดยไม่มีสิทธิการเข้าถึง
ของเป้าหมาย 
    สามารถท าได้โดยใช้เครื่องมือที่
เผยแพร่เป็นสาธารณะ โดยไม่มีต้องมี
ความรู้ด้านเทคนิคการโจมตี 

การโจมต ี
    สามารถท าซ้ าได้ตามต้องการ
โดยไม่มีการก าหนดค่าหรือ
เงื่อนไขเหตุการณ์ใด ๆ 
   

Likely (4)  

จุดอ่อนของทรัพย์สิน  
     สามารถค้นพบได้จาก
การสแกน Port  
     
    ส าม า ร ถค้ นพบแล ะ
โจมตีจากเครือข่ายที่อยู่   

การโจมตี 
    สามารถท าได้โดยการจ ากัดสิทธิการ
เข้าถึงของเป้าหมาย 
    สามารถท าได้ โดยใช้ เครื่องมือที่
เผยแพร่เป็นสาธารณะ โดยมีความรู้ขั้น
พ้ืนฐาน 

การโจมตี 
    สามารถท าซ้ าได้ตามต้องการ
โดยไม่มีการก าหนดค่าบางอย่าง
ทีเ่ป้าหมาย 
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Likelihood Rating Discoverability Exploitability Reproducibility 
ใ ก ล้ เ คี ย ง ห รื อ ติ ด กั น 
( adjacent subnets or 
network segments) 

    สามารถท าซ้ า ได้ด้วยการ 
ปรับแต่งช่องโหว่ที่เผยเล็กน้อย 
เช่น การเปลี่ยนพารามิ เตอร์ 
   

Possible (3)  

จุดอ่อนของทรัพย์สิน 
    สามารถค้นพบได้จาก
โดยตรวจสอบกาตอบสนอง 
พฤติกรรม และการสื่อสาร
ของเป้าหมาย (network 
sniffing)  
    ส าม า ร ถค้ นพบ แ ล ะ
โ จ ม ตี ไ ด้ จ า ก ภ า ย ใ น
เครือข่ายย่อยหรือเครือข่าย 
เดียวกัน 

การโจมตี 
    สามารถท าได้ด้วยการเข้าถึงโดยใช้
สิทธิพิเศษของเป้าหมาย
(admin/SYSTEM/root)  
    สามารถท าได้ โดยใช้ เครื่ องมือที่
เผยแพร่เป็นสาธารณะ โดยมีความรู้
เทคนิคระดับปานกลาง 

การโจมต ี
    ส า ม า ร ถ ท า ซ้ า ไ ด้ โ ด ย มี
เงื่อนไขเหตุการณ์ที่คาดการณ์ได้  
    สามารถท าซ้ า ได้ด้ วยการ
ปรับแต่งช่องโหว่เฉพาะส าหรับ
เป้าหมาย 

Unlikely (2)  

จุดอ่อนของทรัพย์สิน  
    สามารถค้นพบได้โดย
การใช้งาน  
    สามารถค้นพบและ
โจมตีได้จากการเข้าถึง
ระบบแบบ Local 

การโจมตี 
    สามารถท าได้ด้้วยการเข้าถึงโดยใช้
สิทธิพิเศษของเป้าหมาย 
(admin/SYSTEM/root)  
    สามารถท าได้โดยใช้เครื่องมือที่
เผยแพร่เป็นสาธารณะ / เครื่องมือ
เฉพาะโดยมีความรู้เทคนิคระดับสูง  
    สามารถเชื่อมโยงไปยังช่องโหว่ของ
ระบบที่อยู่ใกล้เคียง 

การโจมตี 
     สามารถท าซ้ าได้โดยมี 
เงื่อนไขเหตุการณ์จากการสุ่ม  
     สามารถท าซ้ าได้จากทฤษฎี 
หรือช่องโหว่ที่มีการพิสูจน์และ
เผยแพร่สู่สาธารณะ 

Rare (1)  

จุดอ่อนของทรัพย์สิน 
    สามารถค้นพบได้โดย
ก า ร อ่ าน  Source Code 
    ส าม า ร ถค้ นพบแล ะ
โจมตีได้จากการเข้าถึงด้าน 
กายภาพ 

การโจมตี 
    สามารถท าได้ด้วยการเข้าถึง โดยใช้
สิทธิพิเศษของเป้าหมาย 
(admin/SYSTEM/root) รวมถึง multi 
factor authentication  
    สามารถท าได้ด้วยเครื่องมือเฉพาะ ที่
ต้องใช้ความรู้ด้านเทคนิคจากผู้เชี่ยวชาญ 
    สามารถเชื่อมโยงไปยังช่องโหว่ของ
ระบบที่อยู่ใกล้เคียง 

 การโจมต ี
    ไม่สามารถท าซ้ าได้ 

 
 
 
 
จากตาราง สามารถค านวณคะแนนได้ตามขั้นตอน ดังนี้  
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-  ให้ค่าคะแนนของแต่ละปัจจัย (Discoverability, Exploitability, Reproducibility) 
-  เฉลี่ยคะแนน โดยปัดเศษเป็นจ านวนเต็มคะแนนที่ปัดเศษแล้วจะเป็นโอกาสของสถานการณ์

ความเสี่ยง 
2.2.4.2. การก าหนดโอกาส (Determine Likelihood) 

สถานการณ์ความเสี่ยงถูกพิจารณาจากการสูญเสีย C-I-A ของทรัพย์สิน โดยส่งผลกระทบ 3 
ระดับ ดังนี้ 
 ชาติ (National) เป็นอันตรายต่อความม่ันคงของชาติและเศรษฐกิจ 
 องค์กร (Organizational) การหยุดชะงักของการด าเนินธุรกิจ ความเสียหายต่อชื่อเสียง

และความสูญเสียด้านการเงิน 
 บุคคล (Individual) การสูญเสียชีวิตหรือได้รับบาดเจ็บ 

 
Impact Rating Confidentiality Integrity Availability 

Very Severe (5)  

การเปิดเผยข้อมูลโดยไม่ได้รับ 
 อนุญาตอาจจะส่งผลกระทบ 
 อย่างร้ายแรงมากต่อองค์กร 

 บุคคล หรือประเทศชาติ  

การแก้ไขหรือท าลายข้อมูล
โดยไม่ได้รับอนุญาตอาจจะ
ส่งผลกระทบอย่างร้ายแรง 
มากต่อองค์กร บุคคล หรือ 
ประเทศชาติ  

การหยุดชะงักของการเข้าถึงหรือ 
 การใช้ข้อมูลหรือระบบ 

คอมพิวเตอร์อาจส่งผลกระทบ 
อย่างร้ายแรงมากต่อองค์กร บุคคล 

หรือประเทศชาติ  

Severe (4)  

การเปิดเผยข้อมูลโดยไม่ได้รับ  
อนุญาตอาจจะส่งผลกระทบ 

อย่างร้ายแรงต่อองค์กร บุคคล 
หรือประเทศชาติ  

การแก้ไขหรือท าลายข้อมูล 
โดยไม่ได้รับอนุญาตอาจจะ 
ส่งผลกระทบอย่างร้ายแรง ต่อ
องค์กร บุคคล หรือ
ประเทศชาติ  

การหยุดชะงักของการเข้าถึงหรือ  
การใช้ข้อมูลหรือระบบ 

คอมพิวเตอร์อาจส่งผลกระทบ 
อย่างร้ายแรงต่อองค์กร บุคคล หรือ

ประเทศชาติ  

Moderate (3)  

การเปิดเผยข้อมูลโดยไม่ได้รับ  
อนุญาตอาจจะส่งผลกระทบ 
ปานกลางต่อองค์กร บุคคล 

หรือประเทศชาติ  

การแก้ไขหรือท าลายข้อมูล 
โดยไม่ได้รับอนุญาตอาจจะ 
ส่งผลกระทบปานกลางต่อ 
องค์กร บุคคล หรือ 
ประเทศชาติ  

การหยุดชะงักของการเข้าถึงหรือ 
 การใช้ข้อมูลหรือระบบ 

คอมพิวเตอร์อาจส่งผลกระทบปาน 
กลางต่อองค์กร บุคคล หรือ 

ประเทศชาติ  

Minor (2)  

การเปิดเผยข้อมูลโดยไม่ได้รับ 
 อนุญาตอาจจะส่งผลกระทบ 

อย่างจ ากัดต่อองค์กรหรือ 
บุคคล  

การแก้ไขหรือท าลายข้อมูล 
โดยไม่ได้รับอนุญาตอาจจะ 
ส่งผลกระทบอย่างจ ากัดต่อ 
องค์กรหรือบุคคล  

การหยุดชะงักของการเข้าถึงหรือ 
 การใช้ข้อมูลหรือระบบ 

คอมพิวเตอร์อาจส่งผลกระทบ 
อย่างจ ากัดต่อองค์กรหรือบุคคล  

Negligible (1)  

การเปิดเผยข้อมูลโดยไม่ได้รับ  
อนุญาตอาจจะส่งผลกระทบ 
เล็กน้อยต่อองค์กรหรือบุคคล  

การแก้ไขหรือท าลายข้อมูล 
โดยไม่ได้รับอนุญาตอาจจะ 
ส่งผลกระทบเล็กน้อยต่อ 
องค์กรหรือบุคคล  

การหยุดชะงักของการเข้าถึงหรือ 
 การใช้ข้อมูลหรือระบบ 

คอมพิวเตอร์อาจส่งผลกระทบ 
เล็กน้อยต่อองค์กรหรือบุคคล  

 
 

2.2.5.การประเมินค่าความเสี่ยง (Risk Evaluation) 
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เป็นการพิจารณาค่าระดับของสถานการความเสี่ยงดังตารางต่อไปนี้ 

 
 

2.3. การจัดการความเสี่ยง (Risk Treatment) 
เมื่อทราบผลการประเมินความเสี่ยง และพบว่าค่าความเสี่ยงกว่าระดับความเสี่ยงหน่วยงานยอมรับได้ ให้

เจ้าของทรัพย์สินดังกล่าว หน่วยงานต้องด าเนินการดังนี้ 
2.3.1.การเลือกแนวทางการจัดการความเสี่ยง (Selection of risk treatment option) พิจารณา

แนวทางในการจัดการความเสี่ยงมี 4 แนวทาง ได้แก่ 
2.3.1.1. การยอมรับความเสี่ยง (Accept Risk) การรับความเสี่ยงโดยไม่ต้องด าเนินการใด ๆ เพ่ือ

เพ่ิมเติมเพ่ือลดความเสี่ยง ซึ่งอยู่ในระดับที่องค์กรยอมรับได้  
2.3.1.2. การหลีกเลี่ยงความเสี่ยง (Avoid Risk) การยุติการด าเนินการ/กิจกรรมที่ท าให้องค์กรมี

ความเสี่ยง ในกรณีท่ีความเสี่ยงนั้นส่งผลเสียมากกว่าผลประโยชน์ 
2.3.1.3. การโอนความเสี่ยง (Transfer Risk) การแบ่งปันความเสี่ยงส่วนหนึ่งให้กับบุคคลหรือ

หน่วยงานอื่น ตัวเลือกนี้ช่วยลดผลกระทบ (Impact) ซึ่งเป็นองค์ประกอบของความเสี่ยง  
2.3.1.4. การลดความเสี่ยง (Reduce Risk) การก าหนดมาตรการหรือแนวทางเพ่ือลดระดับของความ

เสี่ยง เช่น การใช้ Firewall เพ่ือจ ากัดการรับส่งข้อมูลผ่านระบบเครือข่ายภายในและภายนอก 
2.3.2.การเตรียมและด าเนินการตามแผนจัดการความเสี่ยง (Preparing and implementing risk 

treatment plans) ในการจัดเตรียมและด าเนินการตามแผนจัดการความเสี่ยงหน่วยงาน ต้อง
พิจารณาเลือกแนวทางการจัดการความเสี่ยงที่เหมาะสม โดยพิจารณาหลักการ 

2.3.2.1. การลดโอกาสเกิด (Reduces likelihood) 
 การอบรมความตระหนักรู้ด้านความมั่นคงปลอดภัยด้านไซเบอร์ให้กับผู้ที่เกี่ยวข้อง 
(Cyber Security Awareness Training) 
 การควบคุมทางเทคนิค (Technical controls) 
 การตรวจสอบและติดตามการปฏิบัติงาน (Audit and compliance programs) 
 การประเมินช่องโหว่และการทดสอบเจาะระบบ (Vulnerability Assessment and 
Penetration Testing) 
 การจัดการผู้ให้บริการภายนอก (Third Party Management) 
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2.3.2.2. การลดผลกระทบ (Reduces impact) 
 การก าหนดแผนความต่อเนื่องทางธุรกิจ (Business Continuity Plan : BCP) 

2.3.2.3. การก าหนดแผนฟ้ืนฟูภัยพิบัติ (Disaster recovery plans) 
 การก าหนดเงื่อนไขในสัญญา (Contract conditions) 
 การส ารองอุปกรณ์ (Redundancy) 

2.4. แท่งผลกระทบต่อกระบวนการ หรือภารกิจหลักขององค์กร รวมถึงยังเป็นกระบวนการที่ใช้ติดตามผล
ของการวางมาตรการควบคุม (Security Control) ว่ามาตรการดังกล่าวช่วยลดผลกระทบ โอกาสเกิด 
และระดับความเสี่ยงได้หรือไม่ 

 
ก าหนดดัชนีชี้วัดความเสี่ยงที่ส าคัญ (Key Risk Indicator: KRI)  
คือปัจจัย หรือข้อมูลที่สะท้อนให้เห็นแนวโน้มของระดับความเสี่ยง สามารถใช้เป็นเครื่องมือในการแจ้ง
เตือนล่วงหน้าเพื่อใช้ในการติดตามและเฝ้าระวังความเสี่ยง  
ลักษณะของตัวชี้วัดความเสี่ยงที่ดี 

 ควรมีลักษณะมองไปในอนาคต ชี้วัดความเสี่ยงน า (Forward Looking/Leading 
Indicator) ซึ่งสามารถสะท้อนแนวโน้มของความเสี่ยงได้ เช่น ช่องโหว่ของระบบที่อยู่ใน
ระดับสูงขึ้นไปที่ยังไม่ได้รับการปิดภายใน 3 เดือน เป็นต้น 

 ควรเป็นข้อมูลเชิงสถิติหรือข้อมูลที่วัดค่าได้จริง เช่น ระยะเวลาการหยุดชะงักของ
ระบบงาน เป็นต้น 

 สัมพันธ์กับเหตุการณ์ความเสี่ยง อาจเชื่อมโยงมาจากสาเหตุความเสี่ยง 
 สามารถก าหนดตัวชี้วัดได้มากกว่า 1 ตัวชี้วัดใน 1 เหตุการณ ์

 
 
 

 
 



102 
 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ และ แนวปฏบิัติการรักษาความมั่นคงปลอดภัยไซเบอร์ 
 
 

   จัดท าโดยฝ่ายจัดการเทคโนโลยีและระบบสารสนเทศกลาง ส านกังานพัฒนาเทคโนโลยีอวกาศและภูมิสารสนเทศ (องค์การมหาชน) 
 

2.5. การบันทึกและรายงานผลการประเมินความเสี่ยง (Recording and reporting) การบันทึกผลการ
ประเมินความเสี่ยง ต้องบันทึกทะเบียนความเสี่ยงและจัดท าเป็นเอกสารโดยมีรายละเอียด ดังนี้ 

- วันที่ระบุความเสี่ยง (Date the Risk is Identified) 
- ค าอธิบายของความเสี่ยง (Description of the Risk) 
- โอกาสที่จะเกิดข้ึน (Likelihood of Occurrence) 
- ความรุนแรงของเหตุการณ ์(Severity of the Occurrence) 
- การจัดการความเสี่ยง (Risk Treatment) 
- เจ้าของความเสี่ยง (Risk Owner) 
- สถานะของการจัดการความเสี่ยง (Status of Risk Treatment)  
- ความเสี่ยงที่เหลือ (Residual Risk) 

การรายงานผลการประเมินความเสี่ยง 
เป็นกระบวนการที่ใช้ส าหรับการสื่อสารและอธิบายความเสี่ยงปัจจุบัน โดยมีวัตถุประสงค์เพ่ือให้ผู้ที่มีส่วน 

เกี่ยวข้อง และผู้บริหารใช้เป็นข้อมูลประกอบการตัดสินใจในการด าเนินการบริหารความเสี่ยงได้อย่างเหมาะสม 
โดยจัดท าเอกสาร ดังต่อไปนี้ 

 รายงานผลการประเมินความเสี่ยง (Risk Assessment Report)  
 รายงานผลการจัดการความเสี่ยง (Risk Treatment Plan) 

 
3. ขั้นตอนปฎิบัติการบริหารจัดการบัญชีทรัพย์สินสารสนเทศ (Asset Management Procedure) 

3.1. การจัดท าบัญชีทรัพย์สินสารสนเทศ โดยทะเบียนทรัพย์สินต้องมีข้อมูลอย่างน้อย ดังนี้ 
3.1.1.ชื่อ/ค าอธิบายของทรัพย์สิน ของบริการที่ส าคัญหน่วยงาน 
3.1.2.ฟังก์ชันที่ส าคัญของทรัพย์สิน ของบริการที่ส าคัญหน่วยงาน 
3.1.3.การระบุและการจัดล าดับความส าคัญของทรัพย์สิน 
3.1.4.เจ้าของและ/หรือผู้ด าเนินการของทรัพย์สินของบริการที่ส าคัญหน่วยงาน  
3.1.5.ต าแหน่งทางกายภาพของทรัพย์สินของบริการที่ส าคัญหน่วยงาน 
3.1.6.การข้ึนต่อกันของทรัพย์สินของบริการที่ส าคัญหน่วยงาน  
3.1.7.ระดับชั้นความลับของทรัพย์สิน 
3.1.8.ประเภทของทรัพย์สิน แบ่งออกเป็น 5 ประเภท  

3.1.8.1. ฮาร์ดแวร์ เช่น เครื่องคอมพิวเตอร์แม่ข่าย เครื่องคอมพิวเตอร์ลูกข่าย อุปกรณ์เครือข่าย 
และอุปกรณ์ท่ีเกี่ยวข้อง เป็นต้น 

3.1.8.2. ซอฟต์แวร์ เช่น ระบบปฏิบัติการ ระบบงาน ระบบฐานข้อมูล เป็นต้น 
3.1.8.3. ข้อมูล เช่น ค่า Configuration ข้อมูลในฐานข้อมูลระบบ ข้อมูล Log ของระบบงาน 

ข้อมูลส่วนบุคคล เป็นต้น 
3.1.8.4. บุคลากร เช่น ข้าราชการ พนักงานราชการ พนักงาน ลูกจ้างเหมาจ่าย และผู้ที่เก่ียวข้อง 

เป็นต้น 
3.1.8.5. ระบบงานบริการ เช่น บริการจากหน่วยงานภายนอก เป็นต้น 

3.2. ในการขึ้นทะเบียนให้ใช้แบบฟอร์มรายการบัญชีทรัพย์สิน (Asset Inventory) และแบบฟอร์ม อ่ืนที่
เกี่ยวข้อง 
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3.3. ระบุชื่อทรัพย์สินฟังก์ชันที่ส าคัญของทรัพย์สินผู้เป็นเจ้าของทรัพย์สินหรือได้รับมอบหมายให้ดูแล 
ทรัพย์สินนั้น ก าหนดระดับความส าคัญของทรัพย์สิน วันที่ที่ลงทะเบียนทรัพย์สิน ประเภทของทรัพย์สิน 
และต าแหน่งทางกายภาพของทรัพย์สิน ในรายการบัญชีทรัพย์สิน 

3.4. ก าหนดระดับชั้นความลับของข้อมูลนั้นไว้ในรายการบัญชีทรัพย์สินตามขั้นตอนการก าหนดระดับชั้น 
ความลับของหน่วยงาน 

3.5. ก าหนดวิธีการเรียกทรัพย์สินสารสนเทศโดยใช้รูปแบบอย่างหนึ่งอย่างใดเช่นหมายเลขครุภัณฑ์หรือ จาก
การก าหนด Asset ID เป็นต้น 

3.6. การเพ่ิมเติมการปรับปรุงและการทบทวนบัญชีทรัพย์สินสารสนเทศ 
3.6.1.กรณีมีทรัพย์สินใหม่เกิดขึ้น เช่น เกิดจากแผนงานหรือโครงการในปีงบประมาณนั้น ให้เพ่ิมเติม 

ทรัพย์สินที่เกี่ยวข้องลงไปในรายการบัญชีทรัพย์สิน 
3.6.2.ทรัพย์สินใหม่ต้องผ่านมาตรฐานการก าหนดค่าขั้นต่ าด้านความมั่นคงปลอดภัย (Security Baseline 

Configuration Standards) ก่อนที่จะมีทรัพย์สินใด ๆ เชื่อมต่อหรือเมื่อมีการเปลี่ยนแปลงหรือ 
ปรับปรุงบริการที่ส าคัญ 

3.6.3.ด าเนินการประเมินความเสี่ยง และก าหนดแผนการจัดการความเสี่ยง 
3.6.4.กรณีมีการเปลี่ยนแปลงต่อทรัพย์สินในรายการบัญชีทรัพย์สิน เช่น เปลี่ยนแปลงผู้เป็นเจ้าของ 

ทรัพย์สิน เปลี่ยนระดับความส าคัญ ให้ปรับปรุงข้อมูลในรายการบัญชีทรัพย์สินให้มีความถูกต้อง 
3.6.5.กรณีมีการหมดอายุ หรือการเปลี่ยนใหม่ตามอายุการใช้งานของทรัพย์สินนั้น ให้ลบข้อมูลเดิมทิ้งไป 

หรือท าเครื่องหมายเพ่ือให้ทราบว่าปัจจุบันไม่ได้เป็นทรัพย์สินที่ต้องบริหารจัดการอีกแล้ว 
3.6.6.ด าเนินการทบทวนข้อมูลและปรับปรุงรายการในบัญชีทรัพย์สินสารสนเทศ อย่างน้อยปีละ 1 ครั้ง 

และเมื่อมีการเปลี่ยนแปลงใดๆ กับทรัพย์สินสารสนเทศ เพ่ือให้ข้อมูลมีความถูกต้องเป็นปัจจุบัน 
และเชื่อถือได้ 

3.7. การประเมินระดับความส าคัญของทรัพย์สิน 
3.7.1.การรักษาความลับ (Confidentiality) ทรัพย์สินหรือข้อมูลจะเป็นความลับ อนุญาตให้ผู้ที่มีสิทธิ 

เท่านั้นที่จะสามารถเข้าถึงได้ 
3.7.2.การรักษาความถูกต้อง ครบถ้วนสมบูรณ์ (Integrity) ทรัพย์สินหรือข้อมูลที่จัดเก็บหรือที่ผ่านการ 

ประมวลผลจะต้องมีความถูกต้อง ครบถ้วนสมบูรณ์ ไม่ถูกเปลี่ยนแปลงโดยไม่ได้รับอนุญาต 
3.7.3.ความพร้อมใช้งาน (Availability) ทรัพย์สินหรือข้อมูลจะต้องพร้อมใช้งานในเวลาที่ต้องการ 

พิจารณาระดับความส าคัญ โดยใช้สมการ 
 
 
 
 
i คือ security component ที่ถูกน ามาพิจารณา (ค่า C-I-A) 
n คือ จ านวนมุมมอง (Perspective) ตามวัตถุประสงค์และเป้าหมายขององค์กร 
weight คือ การให้ค่าน้ าหนักตามมุมมอง (Perspective) 
loss Value of security componence คือ ระดับของผลกระทบจากการสูญเสีย C-I-A ของทรัพย์สิน 
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การก าหนดน้ าหนักของคุณลักษณะของความม่ันคงปลอดภัยสารสนเทศ (Security Component) 
 ทั้งนี้ การเลือกใช้มุมมอง (Perspective) และการก าหนดน้ าหนักของคุณลักษณะของความมั่นคง 
ปลอดภัยสารสนเทศ (Security Component) ให้พิจารณาตามวัตถุประสงค์และเป้าหมายขององค์กร (Mission) 
เพ่ือสร้างความสอดคล้องกับความต้องการทางธุรกิจ 

 
ก าหนดให้มีการพิจารณาผลกระทบของการสูญเสียคุณลักษณะ C-I-A ในแต่ละด้านมุมของการ ให้บริการ

ที่ส าคัญ โดยอย่างน้อยครอบคลุม ดังนี้ 
 กระทบด้านการเงิน (Financial Perspective) 
 ผลกระทบด้านชื่อเสียงองค์กรและภาพลักษณ์ (Reputation Perspective) 

ก าหนดระดับความส าคัญทรัพย์สิน (Asset Value) 
จะถูกแบ่งระดับชั้นความส าคัญ โดยการแบ่งช่วงสัดส่วนของค่าเต็มของมูลค่าทรัพย์สิน (100%) ก าหนด

เกณฑพิ์จารณา ดังนี้ 

 
 

ตัวอย่างการก าหนดระดับความส าคัญของทรัพย์สินของอุปกรณ์ระบบ SCADA 
 

 
 
 
 
 
 
หมายเหตุ : ค่าคะแนนการสูญเสียคุณลักษณะ C-I-A ของทรัพย์สิน พิจารณาจาก ภาคผนวก ก  
ระดับความส าคัญ = ค่าเฉลี่ยของผลรวมของมุมมอง (Perspective) ด้านการเงิน ชื่อเสียงและภาพลักษณ์ องค์กร 
total Asset Value = Financial (0.5 * 4.33) + Reputation (0.5 * 5.0)  total Asset Value =2.16 + 2.50 
= 4.66 (High) 
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4. การก าหนดการขึ้นต่อกันของทรัพย์สินของบริการที่ส าคัญหน่วยงาน 
การประยุกต์ใช้ Configuration Management Database (CMDB) ซึ่งเป็นฐานข้อมูลของโครงสร้าง พ้ืนฐานด้าน
เทคโนโลยีสารสนเทศ ที่ใช้ในการบันทึกข้อมูลของ Configuration Item (CI) และความสัมพันธ์ ระหว่าง 
Configuration Item ซึ่งสามารถแบ่งองค์ประกอบได้ ดังนี้ 

4.1. เชิงกายภาพ (Physical) ตัวอย่างเช่น อุปกรณ์ Hardware, อาคารสถานที่แผนกและบุคลากรในองค์กร 
เป็นต้น 

4.2. เชิงตรรกะ (Logical) ตัวอย่างเช่น โปรแกรมประยุกต์ (Application Software) เป็นต้น 
4.3. เชิงแนวคิด (Conceptual) เช่น บริการของธุรกิจ (Business Service) เป็นต้น 

 
จากรูปแสดงให้ เห็นว่า  CI จะมีคุณลักษณะ (Attribute) ของตัวเอง เช่น  Physical Server จะมี  

ลักษณะเฉพาะคือ หมายเลขทรัพย์สิน ( Asset Number) , ความเร็วหน่วยประมวลผล (CPU Speed), 
หน่วยความจ า (Memory), โมเดล (Model) และผู้จ าหน่าย (Vendor) เป็นต้น  

ทั้งนี้หากมองแต่ละ CI แยกออกจากกัน จะยากต่อการพิจารณาว่าแต่ละ CI มีการท างานร่วมกันอย่างไร 
หากต้องการน าข้อมูลของแต่ละ CI ไปประยุกต์ใช้ให้เกิดประโยชน์มากขึ้น จ าเป็นต้องสร้าง ความสัมพันธ์ 
(Relationship) ระหว่าง CI 
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จากรูปแสดงให้เห็นว่าแต่ละ CI สามารถเป็นสมาชิก หรือถูกติดตั้งบน CI อ่ืนได้ ซึ่งจะมีความซับซ้อน เกิน
กว่าการใช้เพียงตาราง (Table) ในการเก็บข้อมูลและความสัมพันธ์ทั้งหมด ฉะนั้นการใช้ฐานข้อมูล (Database) 
จะช่วยให้สามารถจัดระเบียบความสัมพันธ์ที่ซับซ้อนของ CI ได้ดขีึ้น ซึ่งความสัมพันธ์ระหว่าง CI นี้ สามารถบันทึก
และบริหารจัดการภายใต้ CMDB 

 
การบริหารจัดการเหตุการณ์ที่อาจส่งผลกระทบต่อความปลอดภัยของระบบสารสนเทศ 

 
1. สทอภ. ต้องมีการบริหารจัดการเหตุการณ์ที่อาจส่งผลกระทบต่อความมั่นคงปลอดภัยของระบบสารสนเทศ 

(information security incident management) โดยอย่างน้อยครอบคลุมในเรื่องดังต่อไปนี้ 
1.1. ก าหนดแผนรองรับในกรณีที่เกิดเหตุการณ์ที่อาจส่งผลกระทบต่อความมั่นคงปลอดภัยของระบบ 

สารสนเทศ (Incident response plan) อย่างเป็นลายลักษณ์อักษร และประเมินเหตุการณ์หรือจุดอ่อน
ของการรักษาความปลอดภัยระบบสารสนเทศ เพ่ือพิจารณาระดับความรุนแรงของเหตุการณ์และ
ผลกระทบต่อความม่ันคงปลอดภัยของระบบสารสนเทศ และต้องจัดให้มีการทดสอบกระบวนการในการ
บริหารจัดการเหตุการณ์ที่อาจส่งผลกระทบต่อความมั่นคงปลอดภัยของระบบสารสนเทศอย่างน้อยปีละ 
1 ครั้ง  

ทั้งนี้ สทอภ. ต้องจัดให้มีบุคคลหรือหน่วยงานเพ่ือท าหน้าที่รับแจ้งเหตุการณ์ที่เกิดขึ้น และท า
หน้าที่ในการรายงานเหตุการณ์ต่อผู้บริหารระดับสูงหรือผู้เกี่ยวข้องให้ทราบและด าเนินการต่อไป 

1.2. จัดให้มีบุคคลหรือหน่วยงาน (point of contact) เพ่ือท าหน้าที่รายงานเหตุการณ์ที่เกิดขึ้นต่อ CIO โดย
ก าหนดกระบวนการรายงานดังต่อไปนี้ 
1.2.1.  Systems Organization Chart 

แผนภูมิ ผู้มีส่วนเกี่ยวข้องและผู้รับผิดชอบระบบ โดยรายละเอียดมีดังนี้เป็นอย่างน้อย 
* กรณีท่ีเป็น เจ้าหน้าที่ ลูกจ้าง ของ สทอภ. 
- ชื่อ-นามสกุล 
- ส านัก/ฝ่าย 
- ต าแหน่ง 
- เบอร์โทรศัพท์ ที่สามารถติดต่อได้อย่างเร่งด่วน 
- บทบาทหน้าที่ ที่รับผิดชอบในระบบ 
* กรณีท่ีเป็น บุคคลภายนอก บริษัทคู่สัญญา 
- ชื่อบริษัท 
- ที่อยู่ บริษัท 
- ชื่อ-นามสกุล 
- วันที่สิ้นสุดสัญญา 
- เบอร์โทรศัพท์ ที่สามารถติดต่อได้อย่างเร่งด่วน 
- บทบาทหน้าที่ ที่รับผิดชอบในระบบ 
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1.2.2. Escalation process  

ระยะเวลาในการด าเนินงานและประสานงานไปยังผู้เกี่ยวข้องเมื่อมีการแก้ไขปัญหาในระบบ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

1.2.3. Urgency time  
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1.2.3.1. Response time: ระยะเวลาการตอบสนองต่อสถานการณ์ incident โดยบันทึกสาเหตุ 
และแนวทางการแก้ไขปัญหาในระบบ ticket (ticket status เปลี่ยนจาก "assigned" เป็น 
"In-progress") 

1.2.3.2.  Process: วิธีการด าเนินการแก้ไขปัญหาและความคืบหน้าในการแก้ไขปัญหา 
1.2.3.3.  Resolution time: ระยะเวลาที่สามารถด าเนินการแก้ไข incident แล้วเสร็จ (ticket 

status เปลี่ยนสถานะเป็น "resolved") 
Response time Process Resolution 

1. วันเวลาที่เกิดเหตุการณ์  
2. หน่วยงาน / ระบบที่เกิดเหตุ 
รายละเอียดของเหตุการณ์ ที่
เกิดข้ึน  
3. ผลกระทบที่คาดว่าจะเกิดขึ้น  
4. ชื่อผู้ติดต่อ / ประสานงานของ 
ระบบเพ่ือให้ข้อมูล 

1. วันเวลาที่เกิดเหตุการณ์  
2.  ห น่ ว ย ง า น  /  ร ะ บ บ ที่ เ กิ ด เ ห ตุ  
รายละเอียดและสาเหตุของเหตุการณ์ ที่
เกิดข้ึน  
3.  ผลกระทบที่ คาดว่ าจะเกิดขึ้ น โดย 
ประเมินมูลค่าความเสียหายที่อาจเกิด 
ขึ้นกับ สทอภ.  
4.  การด า เนิ นการแก้ ไขปัญหา  และ 
ระยะเวลาในการแก้ไข  
5. ความคืบหน้าในการแก้ไขปัญหา 

1. วันเวลาที่เกิดเหตุการณ์  
2. หน่วยงาน / ระบบที่เกิดเหตุ 
ร ายละ เ อี ยดและสา เหตุ ข อ ง
เหตุการณ์ที่เกิดขึ้น 
3. ผลกระทบที่คาดว่าจะเกิดขึ้น
โดยประเมินมูลค่า ความเสียหายที่
อาจเกิดข้ึนกับ สทอภ.  
4. การด าเนินการแก้ไขปัญหา  
5.  ผ ลกา รแก้ ไ ขปั ญ ห า  แล ะ
ระยะเวลาในการแก้ไข  
6. แนวทางป้องกันในอนาคต และ
การเก็บรวบรวม หลักฐานเพื่อระบุ
สาเหตุและแนวทางแก้ไขต่อไป 

ร าย ง าน โ ดยทั นที เ มื่ อ ทร าบ 
เหตุการณ์และตรวจสอบยืนยันใน 
เบื้องต้นแล้ว 

รายงานภายใน  4  ชั่ ว โมงหลั งท ราบ
เหตุการณ์และตรวจสอบยืนยันแล้ว 

รายงานเมื่อเหตุการณ์ยุ ติแล้ ว 
เสร็จภายใน 2 ชั่วโมง 

 
2. สทอภ. ต้องก าหนดให้มีการบริหารความต่อเนื่องทางธุรกิจในด้านระบบสารสนเทศ ( information security 

of business continuity management) 
3. สทอภ. ต้องก าหนดแผนการบริหารความต่อเนื่องทางธุรกิจด้านเทคโนโลยีสารสนเทศ ( IT continuity plan) 

เพ่ือให้ สทอภ.สามารถกู้ระบบสารสนเทศหรือจัดหาระบบปฏิบัติการมาด าเนินการทดแทนได้โดยเร็วเพ่ือให้
เกิดความเสียหายน้อยที่สุด และยังคงด าเนินธุรกิจได้อย่างต่อเนื่อง โดยมีรายละเอียดอย่างน้อยดังนี้ 
3.1. จัดล าดับความส าคัญในการกู้คืนระบบงานให้สอดคล้องกับผลกระทบที่อาจเกิดขึ้น รวมถึงความสัมพันธ์ 

ของแต่ละระบบงาน และการก าหนดระยะเวลาในการกลับคืนสภาพการด าเนินงานตามปกติของ
ระบบงาน 

3.2. ขั้นตอนการแก้ไขปัญหาหรือตอบสนองต่อเหตุการณ์ในแต่ละสถานการณ์ท่ีเกิดขึ้น 
3.3. บุคคลที่ท าหน้าที่รับผิดชอบและมีอ านาจตัดสินใจ รวมถึงก าหนดเจ้าหน้าที่ผู้รับผิดชอบที่สามารถ 

ปฏิบัติงานได้ในแต่ละสถานการณ์รวมทั้งมีรายชื่อและเบอร์โทรศัพท์ของบุคคลที่เกี่ยวข้องทั้งหมด 
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   จัดท าโดยฝ่ายจัดการเทคโนโลยีและระบบสารสนเทศกลาง ส านกังานพัฒนาเทคโนโลยีอวกาศและภูมิสารสนเทศ (องค์การมหาชน) 
 

ลักษณะของภัยคุกคามทางไซเบอร์ และปัจจัยที่ใช้ในการประเมินภัยคุกคามทางไซเบอร์แต่ละระดับ 
ในการพิจารณาระบุระดับของภัยคุกคามทางไซเบอร์ หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ 

ควรพิจารณาจากเหตุการณ์ต่าง ๆ ที่เป็นพฤติการณ์แวดล้อม ผลกระทบที่เกิดขึ้น ความเสี่ยงหรือแนวโน้มที่อาจ 
เกิดข้ึนจากภัยคุกคามทางไซเบอร์ในกรณีต่าง ๆ เพื่อพิจารณาว่าลักษณะของภัยคุกคามทางไซเบอร์นั้นอยู่ใน  
ระดับใด โดยให้พิจารณาจากปัจจัยที่ใช้ในการประเมินทั้ง 4 ปัจจัย ดังนี้ 

(1) ลักษณะผลกระทบที่เกิดขึ้นต่ออุปกรณ์หรือระบบงาน  
(2) ลักษณะผลกระทบต่อข้อมูลในระบบ  
(3) แนวโน้มในการกู้คืนระบบ 
(4) ลักษณะผลกระทบต่อลูกค้าหรือผู้ใช้บริการ 

 ตาราง ลักษณะภัยคุกคามทางไซเบอร์ 

 
 

ปัจจัยที่ใช้
ใ น ก า ร
ประเมิน 

ลักษณะภัยคุกคามทางไซเบอร์ 
ระดับไม่ร้ายแรง ระดับร้ายแรง ระดับวิกฤต ิ

กรณี A กรณี B 
ลักษณะ 
ผลกระทบ
ที่เกิดขึ้นต่อ 
อุปกรณ์
หรือ 
ระบบงาน 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

การประทุษร้ายต่อคอมพิวเตอร์
หรือ ระบบคอมพิวเตอร์ ดังนี ้
1) ระบบคอมพิวเตอร์ของ

หนว่ยงาน โครงสร้างพื้นฐาน
ส าคัญของประเทศ  

2) อุปกรณ์หรือระบบงานอื่นใด
ที่ใช้ส าหรับการให้บริการ
ของ สทอภ. 

ทั้งนี้ ผลกระทบที่เกดิกับอุปกรณ์
หรือ ระบบงานดังกล่าว ท าให้
ระบบคอมพิวเตอร์ของหน่วยงาน
โครงสร้างพื้นฐานส าคญัของ
ประเทศ หรือการให้บริการของ 
สทอภ. ด้อยประสิทธิภาพลงไป
บ้าง แต่ไม่ถึงขนาดที่จะท าให้
ระบบ หรือบริการต้องหยุดชะงัก 
หรือไมส่ามารถใช้งานได ้

การประทุษร้ายต่อ
คอมพิวเตอร์หรือ 
ระบบคอมพิวเตอร์ที่
ถูกใช้ส าหรับ 
ให้บริการหลัก ดังนี ้
1) ระบบ

คอมพิวเตอร ์
2) โครงสร้างส าคญั

ทางสารสนเทศ 
ทั้งนี้ผลกระทบที่
เกิดกับอปุกรณ์
หรือระบบงาน
ดังกล่าว แสดง
ให้เห็นได้ว่า ผู้
โจมตมีีความมุ่ง
หมายที่จะท าให้
โครงสร้าง
พื้นฐานส าคัญ
ของประเทศ 
เสียหายจนไม่
สามารถท างาน
หรือให้บริการได ้

มีเหตุอันควรเช่ือได้ว่าผู้
โจมตี มคีวามมุ่งหมายให้
เกิดการประทุษร้ายต่อ
ข้อมูลอันมีลักษณะดังนี้ 
1) การท างานของ 

สทอภ. หรือการ
ให้บริการของ
โครงสร้างพื้นฐาน 
ส าคัญของประเทศท่ี
ให้กับประชาชน 
ล้มเหลวท้ังระบบจน 
สทอภ. ไมส่ามารถ 
ควบคุมการท างาน
ส่วนกลางของระบบ
คอมพิวเตอร์ของ 
สทอภ. ได ้

2) เป็นข้อมูลที่เกี่ยวข้อง
กับชีวิตของบุคคล
จ านวนมาก หรือเป็น
ข้อมูลคอมพิวเตอร์
จ านวนมากใน
ระดับประเทศ 

มีเหตุอันควรเช่ือได้ว่าผู้
โจมตี มคีวามมุ่งหมาย
ให้เกิดการประทุษร้าย 
ต่อข้อมูลใด ๆ อัน
กระทบหรืออาจกระทบ
ต่อความสงบเรียบร้อย
ของประชาชน หรือเป็น
ภัยต่อความมั่นคงของ 
สทอภ. หรืออาจท าให้
ประเทศหรือส่วนใด 
ส่วนหน่ึงของประเทศตก
อยู่ในภาวะคับขัน หรือมี
การกระท าความผดิ
เกี่ยวกับการก่อการร้าย 
ตามประมวลกฎหมาย
อาญาการรบ หรือการ
สงคราม 
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ปัจจัยที่
ใช้ในการ
ประเมิน 

ลักษณะภัยคุกคามทางไซเบอร์ 

ระดับไม่ร้ายแรง ระดับร้ายแรง ระดับวิกฤติ 
กรณี A กรณี B 

ลักษณะ 
ผลกระทบ
ต่อข้อมูล
ในระบบ 

มีเหตุอันควรเช่ือได้
ว่าผู้โจมตี มีความมุ่ง
ห ม า ย ใ ห้ เ กิ ด การ
ประทุษร้าย ต่อข้อมูล 
ซึ่งส่งผลกระทบท าให้
ระบบคอมพิวเตอร์
ของ สทอภ. หรือการ 
ใ ห้ บ ริ ก า ร ข อ ง 
ส ท อ ภ . ด้ อ ย
ประสิทธิภาพลงไป
บ้าง แต่ไม่ถึงขนาดที่
จะท าให้ ระบบหรือ
บ ริ ก า ร ต้ อ ง
หยุ ดชะ งักหรื อ ไม่
สามารถใช้งานได้ 

มีเหตุอันควรเช่ือได้
ว่าผู้โจมตี มีความมุ่ง
ห ม า ย ใ ห้ เกิ ดการ
ประทุษร้าย ต่อข้อมูล
ที่ ใ ช้ส าหรับระบบ
คอมพิวเตอร์ หรือ
โครงสร้างส าคัญทาง
สารสนเทศ ซึ่งส่งผล
ให้บริ การหลักไม่
สามารถท างาน หรือ
ให้บริการได้ 

มีเหตุอันควรเช่ือได้ว่าผู้โจมตี มีความ
มุ่งหมายให้เกดิการประทุษร้าย ตอ่
ข้อมูลอันมีลักษณะดังนี้ 
1) เป็นข้อมูลที่เกี่ยวข้องกับการ

ท างานของหน่วยงาน สทอภ. 
หรือการให้บริการ ของ
โครงสร้างพื้นฐานส าคญัของ
ประเทศท่ีให้กับประชาชน 

2) เป็นข้อมูลที่เกี่ยวข้องกับชีวิตของ 
บุคคลจ านวนมาก หรือเป็น
ข้อมูลคอมพิวเตอร์จ านวนมาก
ใน ระดับประเทศ 

มีเหตุอันควรเช่ือได้ว่าผู้โจมตี 
มีความมุ่งหมายให้เกิดการ
ประทุษร้าย ต่อข้อมูลใด ๆ 
อันกระทบหรืออาจกระทบ
ต่อความสงบเรียบร้อยของ
ประชาชน หรือเป็นภยัต่อ
ความมั่นคงของ สทอภ. หรือ
อาจท าให้ประเทศหรือส่วนใด
ส่วนหน่ึงของประเทศตกอยู่
ในภาวะคับขัน หรือมีการ
กระท าความผิดเกีย่วกับการ
ก่อการร้าย ตามประมวล
กฎหมายอาญาการรบ หรือ
การสงคราม 
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   จัดท าโดยฝ่ายจัดการเทคโนโลยีและระบบสารสนเทศกลาง ส านกังานพัฒนาเทคโนโลยีอวกาศและภูมิสารสนเทศ (องค์การมหาชน) 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ปัจจัยที่ใช้
ใ น ก า ร
ประเมิน 

ลักษณะภัยคุกคามทางไซเบอร ์

ระดับไม่ร้ายแรง ระดับร้ายแรง ระดับวิกฤต ิ

กรณี A กรณี B 

แ น ว โ น้ ม
ในการ กู้
คืนระบบ 

สามารถกู้คืนระบบ
คอมพิวเตอร์ หรือ ท า
ให้บริการของ สทอภ.
กลับมาได้บางส่วน 
โ ด ย ส า ม า ร ถ
ด า เนินการ ได้ ตาม 
แผนการกู้คืน 

ไ ม่ ส าม า รถกู้ คื น
ร ะ บ บ  ห รื อ
โครงสร้ างส าคัญ
ทางสารสนเทศ ที่
ใช้ส าหรับให้บริการ
ห ลั ก ไ ด้  ต า ม 
แผนการกู้คืน 
 

 

 

 

 

 

 

 

ไม่สามารถกู้คืนการท างานของ 
โคร งสร้ า งพื้ น ฐานส าคัญทาง
สารสนเทศ ของประเทศได้ตาม
แผนการกู้คืน ท าให้ 
1) สทอภ. ไม่สามารถควบคุม

การท างาน ส่วนกลางของ
ร ะ บ บ ค อ ม พิ ว เ ต อ ร์ ข อ ง 
สทอภ.ได้ 

2) มีความเสี่ยงที่จะลุกลามไปยัง 
โครงสร้างพื้นฐานส าคัญอื่น ๆ 
ของประเทศ ซึ่งอาจมีผลท า
ให้บุคคล จ านวนมากเสียชีวิต 
ห รื อ ร ะบบคอมพิ ว เ ต อ ร์  
ข้อมูลคอมพิวเตอร์จ านวน
มากถูกท าลายเป็นวงกว้างใน
ระดับประเทศ 

ไม่ สามารถกู้ คื นอุปกรณ์หรือ
ระบบงานที่ได้รับผลกระทบได้ 
แ ล ะจ า เ ป็ นต้ อ งมี ม าต ร ก า ร
เร่งด่วนในการกู้คืนอุปกรณ์ หรือ
ระบบงานท่ีเกี่ยวข้อง 
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ปั จ จั ย ที่
ใช้ในการ
ประเมิน 

ลักษณะภัยคุกคามทางไซเบอร์ 

ระดับไม่
ร้ายแรง 

ระดับร้ายแรง ระดับวิกฤติ 

กรณี A กรณี B 
ลั ก ษ ณ ะ 
ผลกระทบ 
ต่ อลู กค้ า
ห รื อ 
ผู้ใช้บริการ 

ส่ ง ผ ล ห รื อ อ า จ
ส่งผลกระทบต่อ 
ผู้ ใ ช้ บ ริ ก า ร ใ น
วงจ ากัด 

อาจส่งผลกระทบต่อ
ผู้ใช้บริการทั้งหมด 

ส่งผลกระทบต่อผู้ใช้บริการทั้งหมด หรือ 
อาจมีผลท าให้บุคคลจ านวนมากเสยีชวีติ 

ส่งผลหรืออาจส่งผลกระทบ
ต่อ ความสงบเรียบร้อยของ
ประชาชน หรือ เป็นภัยต่อ
ความมั่นคงของ สทอภ. หรือ 
อาจท าให้ประเทศหรือส่วนใด
ส่วนหนึ่ง ของประเทศตกอยู่
ในภาวะคับขัน หรือมีการ
กระท าความผิดเกี่ยวกับการ
ก่อการร้ ายตามประมวล
กฎหมายอาญาการรบหรือ
การสงคราม 
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การระงับภัยคุกคามทางไซเบอร์ ปราบปรามภัยคุกคามทางไซเบอร์ และการฟื้นฟูระบบงานที่ได้รับผลกระทบ 
เมื่อมีภัยคุกคามทางไซเบอร์เกิดขึ้นหรือเมื่อหน่วยงานได้รับแจ้งเตือนการเกิดภัยคุกคามทางไซเบอร์ 

หน่วยงานควรก าหนดแนวทางการด าเนินมาตรการเพ่ือระงับภัยคุกคามทางไซเบอร์การปราบปรามภัยคุกคามทาง
ไซเบอร์ และการฟ้ืนฟูระบบงานที่ได้รับผลกระทบ (containment, eradication, and recovery) โดยการ 
ด าเนินการดังกล่าว ควรก าหนดให้สอดคล้องกับความรุนแรงและระดับของภัยคุกคามทางไซเบอร์แต่ละระดับ 
จนกระท่ังสามารถกู้คืนทรัพย์สินส าคัญทางสารสนเทศให้กลับมาด าเนินงานหรือให้บริการได้ตามปกติ โดยพิจารณา 
ด าเนินมาตรการตามรายละเอียดที่ระบุในตาราง ซึ่งการด าเนินการในขั้นตอนนี้อาจจะต้องกระท าควบคู่ไปกับการ
ตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ที่อาจมีการลุกลามหรือทวีความรุนแรงมากขึ้นเพ่ือให้การระงับ และ
การปราบปรามภัยคุกคามทางไซเบอร์ ตลอดจนการฟ้ืนฟูระบบงานที่ได้รับผลกระทบจากการเกิดภัยคุกคาม ทาง
ไซเบอร์สอดคล้องกับสถานการณ์ที่เปลี่ยนแปลงไป 
 

ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines) 
กรณีบริการ ระบบ หรือ 
อุปกรณ์มีแนวโน้มที่จะเกิด 
ผลกระทบเป็นภัยคุกคาม 
ทางไซเบอร์ในระดับ ไม่
ร้ายแรง 

1) ด าเนินการตามแนวทางหรือวิธีการในการจ ากัดขอบเขตและระงับภัยคุกคาม 
ทางไซเบอร์โดยที่แนวทางหรือวิธีการดังกล่าวจะต้องมีหลักเกณฑ์ที่ชัดเจนเพ่ือ
ใช้ ประกอบการตัดสินใจในการด าเนินการ ทั้งนี้แนวทางดังกล่าวรวมถึง  
1.1 การด าเนินการเชิงเทคนิค เช่น การลบมัลแวร์ การปิดการใช้งานบัญชีของ 
ผู้ใช้งานที่ถูกละเมิด การปิดระบบหรือตัดการเชื่อมต่อของระบบจากเครือข่าย 
ภายหลังการเก็บหลักฐานหรือข้อมูลที่จ าเป็นเพ่ือใช้ในกระบวนการทางนิติ
วิทยาศาสตร์และใช้เป็นพยานหลักฐานในการด าเนินคดีแล้ว เป็นต้น  

      1.2 การด าเนินการเชิงบริหาร เช่น ก าหนดแนวทางด าเนินการหรือการ
ตัดสินใจของ ฝ่ายบริหารของหน่วยงาน การสื่อสารทั้งภายในและภายนอก
หน่วยงาน เป็นต้น  
       1.3 การเตรียมการเพื่อด าเนินการทางกฎหมายกับผู้กระท าความผิด 
2) ด าเนินการตามแนวปฏิบัติที่เกี่ยวข้องเพ่ือเก็บรวบรวมและจัดการหลักฐานต่าง 

ๆ ที่เกี่ยวข้องกับการก่อภัยคุกคามทางไซเบอร์โดยทันทีหลังจากท่ีตรวจพบ เช่น 
การจัดการกับข้อมูลที่บันทึกอยู่ในหน่วยความจ าประเภทที่สามารถสูญหายได้ 
เมื่อปิดอุปกรณ์ (volatile data) การเก็บข้อมูลจราจรทางคอมพิวเตอร์ (logs) 
ข้อมูลเกี่ยวกับมัลแวร์ ข้อมูลสถานะของระบบ (system snapshot) หรือ
ข้อมูลอื่น ๆ ที่จ าเป็นให้เพียงพอส าหรับใช้วิเคราะห์ในเชิงเทคนิค และเพ่ือใช้ใน
กระบวนการ ทางนิติวิทยาศาสตร์และใช้เป็นพยานหลักฐานในการด าเนินคดี
ทางนิติวิทยาศาสตร์และใช้เป็นพยานหลักฐานในการดเนินคดี  

3) ด าเนินการเพ่ือให้มีการระบุแหล่งที่มาของการโจมตี (attacking host) เช่น 
การระบุ หมายเลขประจ าเครื่อง (IP address) การระบุช่องทางที่ผู้โจมตีใช้ 
การค้นหาและ วิจัยที่มาของการโจมตีจากแหล่งข้อมูลต่าง ๆ เช่น ฐานข้อมูล
ภัยคุกคามทางไซเบอร์ ที่รวบรวมข้อมูลจากหลายแหล่ง เป็นต้น 

4) ประสานงานเพ่ือแจ้งหรือรายงานสถานการณ์การรับมือภัยคุกคามทางไซเบอร์
และความคืบหน้าในการตอบสนองไปยังบุคคลหรือหน่วยงานที่เกี่ยวข้อง 
ตลอดจน ผู้ที่อาจได้รับผลกระทบอย่างทันท่วงที โดยอาจขอความช่วยเหลือไป
ยังบุคคลหรือหน่วยงานต่าง ๆ 
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ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines) 
5) ด าเนินการจัดการกับช่องโหว่ทั้งหมดที่ได้รับผลกระทบจากภัยคุกคามทางไซ

เบอร์ และด าเนินการตามวิธีการป้องกันระบบจากความเสียหายที่อาจเกิดขึ้น
เพ่ิมเติม เช่น การปรับเปลี่ยนการควบคุมการเข้าถึงเครือข่าย (อาทิ firewall) 
การติดตั้งลายเซ็นของ Anti-Virus หรือ IDS / IPS ใหม่ หรือการเปลี่ยนแปลง
ทางกายภาพในโครงสร้างพ้ืนฐานและด าเนินการระงับภัยคุกคามทางไซเบอร์ที่
เกิดข้ึนโดยทันทีหลังจากท่ีตรวจพบ  

6) ด าเนินการที่เกี่ยวข้องเพ่ือให้มั่นใจว่าระบบงานต่าง ๆ ยังคงสามารถใช้งานได้
ตามปกติ ภายในกรอบระยะเวลาที่ก าหนด (restore within time period) 
เช่น การกู้คืนระบบ ให้กลับมาด าเนินการได้ตามปกติ(integrity restoration) 
การสร้างระบบงานขึ้นใหม่ ( rebuild) การแทนที่ไฟล์ที่ ได้รับผลกระทบ 
(replace) การติดตั้งโปรแกรมคอมพิวเตอร์ ( install) การเปลี่ยนแปลง
รหัสผ่าน และการรักษาความปลอดภัยทางเครือข่าย (securing network) 

7) สร้างมาตรการป้องกันทั้งเชิงรุกและเชิงรับเพ่ือป้องกันไม่ให้เกิดภัยคุกคามทาง
ไซเบอร์ ที่มีลักษณะคล้ายคลึงกันเกิดขึ้นอีกในอนาคต เช่น การเพ่ิมมาตรการ
เฝ้าระวังสัญญาณเตือนและเหตุการณ์ต่าง ๆ ที่มีความเกี่ยวข้องกับภัยคุกคาม
ทางไซเบอร์ที่เกิดข้ึนแล้ว 

กรณีบริการ ระบบ หรือ 
อุปกรณ์มีแนวโน้มที่จะเกิด 
ผลกระทบเป็นภัยคุกคาม 
ท า ง ไ ซ เ บ อ ร์ ใ น ร ะ ดั บ 
ร้ายแรง 

ด าเนินการตามข้อ 1 และด าเนินมาตรการเพ่ิมเติม ดังนี้ 
1) หากมีความจ าเป็น ให้หน่วยงานด าเนินการใช้ระบบงานส ารองส าหรับการ

ประมวลผล (alternate processing) การจัดเก็บข้อมูล (storage site) และกู้
คืนข้อมูลที่ เกี่ยวข้องกับการท ารายการหรือการด าเนินธุรกรรมต่าง ๆ 
(transaction recovery)  

2) ส่งค าแจ้งเตือนเพ่ือขอรับการสนับสนุน ความช่วยเหลือ หรือประสานความ
ร่วมมือ ไปยังหน่วยงานที่เกี่ยวข้อง (supply chain coordination) รวมถึงแจ้ง
ไปยังศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ  

3) ด าเนินการตามนโยบายการรายงานเกี่ยวกับภัยคุกคามทางไซเบอร์ที่เกิดขึ้น
ภายในหน่วยงานซึ่งครอบคลุมถึงรูปแบบ ระดับความลับ และเนื้อหาที่ต้อง
รายงาน ล าดับชั้น การรายงาน ก าหนดเวลา เครื่องมือที่ใช้รายงาน (โดยอาจ
พิจารณาใช้เครื่องมือ ที่สามารถช่วยรายงานภัยคุกคามโดยอัตโนมัติ (ถ้าระบบ
มีความพร้อม))  

4) ให้การช่วยเหลือ สนับสนุน หรือปฏิบัติงานร่วมกับส านักงานคณะกรรมการการ
รักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ หน่วยงานควบคุมหรือก ากับดูแล 
พนักงาน เจ้าหน้าที่ หรือบุคคลอ่ืนใดที่ปฏิบัติหน้าที่หรือได้รับมอบหมายให้
ปฏิบัติหน้าที่ตามกฎหมาย  

5) พิจารณาจัดให้มีกลไกที่สามารถท างานได้โดยอัตโนมัติในการรับมือหรือ
สนับสนุนการรับมือเมื่อเกิดภัยคุกคามทางไซเบอร์ (Automated incident 
handling processes) (ถ้าระบบมีความพร้อม) 
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ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines) 
กรณีบริการระบบ หรือ 
อุปกรณ์มีแนวโน้มที่จะเกิด 
ผลกระทบเป็นภัยคุกคาม 
ทางไซเบอร์ใน 
ระดับวิกฤต 

ด าเนินการตามข้อ 1 ถึงข้อ 2 และด าเนินมาตรการเพ่ิมเติม ดังนี้ 
ด าเนินการตามแผนการท างานในการกู้คืนระบบงานต่าง ๆ เพ่ือให้ระบบ
สามารถ ให้บริการได้ภายในกรอบระยะเวลาที่ก าหนด (restore within time 
period) โดยอาศัยความรู้จากทีมผู้เชี่ยวชาญด้านต่าง ๆ เพ่ือให้การกู้คืนระบบ
และเครือข่ายของหน่วยงานท าได้อย่างรวดเร็ว 

 
 

การด าเนินการภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์ 
การด าเนินกิจกรรมที่เกี่ยวข้องภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์ (post-incident activity) 

นั้น หน่วยงานควรก าหนดขั้นตอน วิธีปฏิบัติหรือก าหนดนโยบายภายในที่เกี่ยวข้องเพ่ือให้มีแนวทางที่ชัดเจน โดย
พิจารณาด าเนินมาตรการตามรายละเอียดที่ระบุในตาราง ซึ่งการปฏิบัติตามมาตรการดังกล่าว จะช่วยให้หน่วยงาน
สามารถเรียนรู้จากเหตุภัยคุกคามทางไซเบอร์ที่ผ่านมา และสามารถหาแนวทางเพ่ือแก้ไขจุดบกพร่องและพัฒนา
แนวทางรับมือกับภัยคุกคามทางไซเบอร์ต่อไปในอนาคต นอกจากนี้หน่วยงานต้องเก็บรักษาข้อมูลและ
พยานหลักฐานที่จ าเป็น เพ่ือใช้ในกระบวนการทางนิติวิทยาศาสตร์ หรือใช้ในกรณีท่ีต้องการร้องทุกข์หรือด าเนินคดี
เนื่องจากภัยคุกคามทางไซเบอร์ที่เกิดขึ้นนั้น อาจเข้าลักษณะเป็นความผิดตามประมวลกฎหมายอาญา หรือ
พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2560 และที่แก้ไขเพ่ิมเติม (ถ้ามี) หรือ
กฎหมายอ่ืน ๆ ที่เกี่ยวข้อง (โดยการเก็บข้อมูลบางประเภทนั้นอาจจ าเป็น ต้องด าเนินการตั้ งแต่เมื่อมีการตรวจ
พบว่ามีภัยคุกคามทางไซเบอร์เกิดขึ้น เนื่องจากข้อมูลดังกล่าวอาจสูญหายไป ในระหว่างที่ต้องระงับเหตุภัยคุกคาม
ทางไซเบอร์นั้น หรืออาจถูกลบหรือท าลายโดยผู้โจมตี)  

เมื่อมีการเก็บรวบรวมข้อมูลและหลักฐานที่จ าเป็นตามวรรคหนึ่งแล้ว หน่วยงานควรน าข้อมูล และ
หลักฐานที่รวบรวมได้มาใช้ในการจัดท าบันทึกข้อมูลสถิติภัยคุกคามทางไซเบอร์ โดยอาจจัดท าเป็นรายสัปดาห์หรือ
รายเดือน เพ่ือเสนอต่อผู้ที่มีหน้าที่ดูแลและรับผิดชอบภายในหน่วยงาน และก าหนดขั้นตอนที่หน่วยงานควร
ด าเนินการ เพ่ือป้องกันไม่ให้เกิดภัยคุกคามทางไซเบอร์ในลักษณะดังกล่าวขึ้นอีกในอนาคต 
 

ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines) 
กรณีบริการ ระบบ หรืออุปกรณ์มี
แนวโน้มที่จะเกิดผลกระทบเป็น
ภัยคุกคามทางไซเบอร์ในระดับไม่
ร้ายแรง 
กรณีบริการ ระบบ หรืออุปกรณ์มี
แนวโน้มที่จะเกิดผลกระทบเป็น
ภัยคุกคามทางไซเบอร์ในระดับ 
ร้ายแรง 
 

ภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์ ให้ด าเนินการดังนี้ 
1) น าเหตุการณ์ที่ เกี่ยวข้องกับภัยคุกคามทางไซเบอร์ที่ เกิดขึ้ นและมี

ลักษณะเป็นภัยคุกคามทางไซเบอร์ที่มีนัยส าคัญมาเป็นกรณีศึกษา เช่น 
การพิจารณาถึงจุดอ่อนของโครงสร้างพ้ืนฐานของบริการ นโยบายและ
กระบวนการการฝึกบุคลากร การระบุผู้มีอ านาจด าเนินงาน และ
เครื่องมือที่ใช้ เป็นต้น และหาแนวทางเพ่ือเตรียมการรับมือและป้องกัน
การเกิดภัยคุกคามทางไซเบอร์ที่มีลักษณะดังกล่าวร่วมกับบุคคลหรือ
หน่วยงานที่เกี่ยวข้อง 
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ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines) 
กรณีบริการ ระบบ หรืออุปกรณ์มี
แนวโน้มที่จะเกิดผลกระทบเป็น
ภัยคุกคามทางไซเบอร์ในระดับ
วิกฤต 

2) รวบรวมข้อมูลการด าเนินงานที่เกี่ยวข้องกับการรับมือภัยคุกคามทาง   
ไซเบอร์ (โดยอาจด าเนินการเป็นรายสัปดาห์หรือรายเดือน) เช่น จ านวน
ของภัยคุกคามทางไซเบอร์ที่เกิดข้ึน เวลาที่ใช้ในการจัดการกับภัยคุกคาม
ทางไซเบอร์ประเภทต่าง ๆ และวัตถุประสงค์ของการโจมตี เป็นต้น เพ่ือ
เสนอต่อผู้ที่มีหน้าที่ดูแลและรับผิดชอบ 

3) ปรับปรุงมาตรการเตรียมการและป้องกัน รับมือ ปราบปราม และระงับ
ภัยคุกคามทางไซเบอร์แต่ละระดับให้มีความเหมาะสม และเป็นปัจจุบัน 

4) เก็บรักษาข้อมูลและหลักฐานที่จ าเป็น เพ่ือใช้ในกระบวนการทางนิติ
วิทยาศาสตร์หรือใช้ในกรณีที่ต้องการร้องทุกข์ หรือด าเนินคดีตาม
แนวทางและระยะเวลาการเก็บรักษาหลักฐานเกี่ยวกับการก่อภัยคุกคาม
ทางไซเบอร์ 

 
แนวปฏิบัติพ้ืนฐาน (Security Control Baselines) ตามรายละเอียดที่ก าหนดไว้ในตารางนี้เป็น

เพียงแนวทางที่ฝ่ายจัดการเทคโนโลยีและระบบสารสนเทศกลาง เห็นว่ามีความเหมาะสมที่จะช่วยให้ สทอภ. 
สามารถด าเนินมาตรการเตรียมการและป้องกัน รับมือ ปราบปราม และระงับภัยคุกคามทางไซเบอร์แต่ละระดับได้
อย่างมีประสิทธิภาพ และสามารถบรรลุวัตถุประสงค์ตามหลักการของพระราชบัญญัติการรักษาความมั่นคง
ปลอดภัยไซเบอร์ พ.ศ. 2562 อย่างไรก็ดี ผู้ดูแลระบบสามารถหารือร่วมกับฝ่ายจัดการเทคโนโลยีและระบบ
สารสนเทศกลาง เพ่ือให้มีแนวทางการด าเนินมาตรการที่เหมาะสมและสอดคล้องกับลักษณะการด าเนินภารกิจ 
การให้บริการ หรือทรัพยากรที่มีอยู่ภายใต้ความรับผิดชอบของหน่วยงานได้ 

 
การก ากับดูแลที่ดีและการบริหารจัดการความเสี่ยงด้านภัยคุกคามทางไซเบอร์ 

(Cybersecurity Governance & Risk Management) 

ในปัจจุบัน สทอภ. จ าเป็นต้องตระหนักถึงการบริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยของภัย
คุกคามทางไซเบอร์ ซึ่งการบริหารจัดการความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ ( Information Technology 
Risk) เพียงอย่างเดียวอาจจะยังไม่เพียงพอในการรับมือกับภัยคุกคามที่ ไม่อาจคาดคิด ไม่แน่นอน ไม่สามารถ
คาดการณไ์ด้ และท่ีไม่รู้ (unknown, unpredictable, uncertain, unexpected) ดังนั้น เพ่ือให้ สทอภ.ตระหนัก
และ ให้ความส าคัญต่อ cyber risk ที่จะเกิดขึ้น จึงได้ก าหนดแนวทางปฏิบัติในเบื้องต้นที่ สทอภ.สามารถน าไป
ปรับใช้เพ่ือให้การบริหารจัดการความเสี่ยงมีความครอบคลุมถึงความเสี่ยงด้านภัยคุกคามทางไซเบอร์มากขึ้น โดยมี
รายละเอียดดังนี้ 
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1. การก ากับดูแลความเสี่ยงด้านภัยคุกคามทางไซเบอร์ (Cybersecurity Governance)  
1.1. สทอภ. ต้องก าหนดบทบาทหน้าที่ความรับผิดชอบของคณะกรรมการและผู้บริหารระดับสูงในการก ากับ 

ดูแลความเสี่ยงด้านภัยคุกคามทางไซเบอร์เพ่ือให้สทอภ.มีมาตรฐานในการรักษาความปลอดภัยที่สามารถ
ระบุ (identify) ป้องกัน (protect) ตรวจพบ (detect) รับมือ (response) และสามารถกู้คืน (recovery) 
เพ่ือกลับสู่สภาวะปกติได้ และสนับสนุนให้ สทอภ. มีขีดความสามารถที่เพียงพอเหมาะสมกับปริมาณและ
ความซับซ้อนของระบบ IT ของ สทอภ. โดยก าหนดนโยบายการบริหารจัดการความเสี่ยงครอบคลุม
ความเสี่ยงด้านภัยคุกคามทางไซเบอร์ (Cyber Risk) รวมถึงก าหนดให้มีการรายงานข้อมูลความเสี่ยงด้าน
ภัยคุกคามทางไซเบอร์ ให้คณะกรรมการและผู้บริหารระดับสูงที่ได้รับมอบหมายรับทราบเป็นประจ า 

1.2. ก าหนดให้มีหน่วยงานหรือทีมงานที่ท าหน้าที่รับผิดชอบในการประเมิน ติดตามดูแล ป้องกัน และ รับมือ
กับภัยคุกคามทางไซเบอร์ และรายงานข้อมูลความเสี่ยงด้านภัยคุกคามทางไซเบอร์ ให้คณะกรรมการและ 
ผู้บริหารระดับสูงที่ได้รับมอบหมายรับทราบอย่างสม่ าเสมอ ทั้งนี้ สทอภ.  อาจพิจารณาก าหนดให้มี
เจ้าหน้าที่ หรือ ทีมงานเฉพาะที่ท าหน้าที่รับผิดชอบในการรับมือและจัดการกับเหตุการณ์ผิดปกติทางไซ
เบอร์ได้ทันเวลาเพ่ือลดผลกระทบที่จะเกิดข้ึน  

1.3. สทอภ. ต้องจัดอบรมให้ความรู้เรื่องภัยคุกคามทางไซเบอร์ (Cybersecurity Awareness) ที่อาจเกิดขึ้น 
อย่างน้อยปีละ 1 ครั้ง เพ่ือให้เจ้าหน้าที่มีความรู้ความเข้าใจและตระหนักถึงความจ าเป็นในการรักษา
ความปลอดภัยและเข้าใจถึงผลกระทบที่จะเกิดขึ้นตามมาหากเกิดเหตุการณ์ขึ้น รวมทั้งสื่อสารแนว
ทางการป้องกันและการรับมือตอ่เหตุการณ์ภัยคุกคามทางไซเบอร์ 

1.4. ก าหนดให้มีช่องทางในการประสานงานระหว่างหน่วยงานภายในและภายนอกองค์กร  อย่างชัดเจน 
รวมถึงผู้ให้บริการจากภายนอก เพ่ือก าหนดแนวทางในการรับมือและแก้ไขเหตุการณ์ทางด้านความ
ปลอดภัยได้อย่างมีประสิทธิภาพและทันเวลา 

2. การบริหารจัดการความเสี่ยงด้านภัยคุกคามทางไซเบอร์ 
สทอภ. ต้องก าหนดนโยบายในการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ ที่ครอบคลุมการ  

ระบุความเสี่ยงด้านภัยคุกคามทางไซเบอร์ การป้องกัน การตรวจพบ การรับมือและการกู้คืน รวมทั้งทบทวน
และ อัพเดทข้อมูลภัยคุกคามทางไซเบอร์ใหม่ ๆ ตลอดเวลา เพ่ือให้เท่าทันต่อการเปลี่ยนแปลงที่เกิดข้ึน 

โดยมีรายละเอียดดังนี้ 
2.1. การระบุ (Identify) สทอภ. ต้องท าการระบุว่า กระบวนการด าเนินงานและทรัพย์สินสารสนเทศใดบ้างที่

มีความเสี่ยงต่อการถูกโจมตีทางไซเบอร์ และต้องได้รับการรักษาความม่ันคงปลอดภัย เพ่ือบริหารจัดการ
ความเสี่ยงด้านภัยคุกคามทางไซเบอร์ที่มีต่อ ระบบ ทรัพย์สิน ข้อมูล ของ สทอภ. ได้อย่างเหมาะสมการ 

2.2. ป้องกัน (Protect) สทอภ. ต้องมีมาตรการป้องกันที่เหมาะสมเพ่ือจ ากัดผลกระทบของเหตุการณ์ภัย
คุกคามไซเบอร์ ซึ่งครอบคลุมถึงเรื่องการควบคุมการเข้าถึงการฝึกอบรมและการสร้างความตระหนัก
ให้แก่เจ้าหน้าที่และผู้ที่เกี่ยวข้อง ความปลอดภัยของข้อมูล และมาตรการด้านความมั่นคงปลอดภัยต่างๆ 
ทั้งกระบวนการและวิธีปฏิบัติตลอดจนเทคโนโลยี นอกจากนี้ สทอภ. ต้องท าการบ ารุงรักษาอุปกรณ์และ
ซอฟต์แวร์ที่เกี่ยวข้องกับระบบอิเล็กทรอนิกส์อย่างสม่ าเสมอ เพ่ือให้สามารถรองรับการด าเนินงานได้
อย่างต่อเนื่อง รวมทั้งการเปลี่ยนแปลงแก้ไข Patch หรือ update software 
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2.3. การตรวจจับ (Detect) สทอภ. ต้องมีกระบวนการติดตามเฝ้าระวัง และตรวจจับเหตุการณ์ภัยคุกคาม
ทางไซเบอร์อย่างต่อเนื่อง และแจ้งเตือนถึงสิ่งที่ผิดปกติต่าง ๆ รวมถึงการติดตามเหตุการณ์ภัยคุกคาม
ทางไซเบอร์ที่เกิดขึ้นจากทั้งภายในและภายนอก วิเคราะห์จุดอ่อนหรือช่องโหว่ของภัยคุกคามที่เกิดขึ้น 
เพ่ือเป็นข้อมูลประกอบในการพิจารณาทบทวนแนวทางการป้องกันความเสี่ยงและผลกระทบที่จะเกิด
ขึ้นกับ สทอภ. ในอนาคต 

2.4. การตอบสนอง / การรับมือ (Respond) สทอภ. ต้องก าหนดแผนการรับมือกับเหตุการณ์ภัยคุกคามทาง
ไซเบอร์และแนวทางแก้ไขปัญหา รวมถึงจัดท าแผนการด าเนินธุรกิจอย่างต่อเนื่ องให้ครอบคลุมกรณีที่
ผลกระทบหรือความเสียหายจากภัยคุกคามทางไซเบอร์ท าให้การด าเนินงานหยุดชะงัก เพ่ือให้สามารถ
รักษาระดับความปลอดภัยและการให้บริการอย่างต่อเนื่อง และ สทอภ. ต้องท าการวิเคราะห์หาสาเหตุ
และตรวจหาหลักฐานของภัยคุกคามที่เกิดขึ้น รวมถึงมีกระบวนการสื่อสารกับลูกค้า ประชาชน และผู้มี
ส่วนได้เสียที่ชัดเจน เพ่ือความเข้าใจที่ถูกต้องตรงกันต่อสถานการณ์ที่เกิดขึ้นของสทอภ. 

2.5. การกู้คืน (Recovery) สทอภ. ต้องก าหนดแผนและกระบวนการในการกู้คืนระบบให้สามารถกลับมา
ด าเนินการได้ตามปกติภายในระยะเวลาที่ก าหนด รวมถึงท าการทบทวนปรับปรุ งแผนให้เป็นปัจจุบัน
เพ่ือให้ทันต่อสถานการณ์และน าบทเรียนที่ได้รับจากเหตุการณ์ภัยคุกคามที่เกิดขึ้น (Lesson Learned) 
มาเป็นส่วนหนึ่งในการทบทวนแผนและกระบวนการกู้คืนระบบให้มีประสิทธิภาพยิ่งขึ้น  เพ่ือป้องกัน
ปัญหาและผลกระทบที่จะเกิดข้ึนซ้ าในอนาคต 
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ภาคผนวก ก 
เกณฑ์การพิจารณามูลค่าทรัพย์สินทาง C-I-A (Asset Loss Value Criteria) 

 
ภาคผนวก ก : เกณฑ์การพิจารณามูลค่าทรัพย์สินทาง C-I-A (Asset Loss Value Criteria) 

คุณลักษณะ 
ของความ 

มั่นคงปลอดภัย 

ระดับ 
ผลกระทบ 
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การเป็น 
ความลับ  

(Confidentiality) 

ระดับ 1 

ไม่มีผลกระทบหรือ
ผลกระทบต่ ามาก
ทรัพย์สินสามารถถูก
เปิดเผยและเข้าถึงได้จาก
สาธารณะ 

ไม่มีผลกระทบหรือ
ผลกระทบต่ ามาก 
ทรัพย์สินสามารถ
ถูกใช้งานได้โดย 
บุคคลทั่วไป 
เนื่องจากไม่มีการ
ประมวลผล
สารสนเทศที่มีชั้น
ความลับใด ๆ 

ทรัพย์สินสามารถถูก
เปิดเผยได้ เป็นสาธารณะ
ไม่มีผลกระทบใดๆ 

ไม่มีผลกระทบใด ๆ 
เมื่อบุคคลดังกล่าวถูก
เปิดเผยในที่สาธารณะ 

ไม่มีผลกระทบใด ๆ เป็นงาน 
บริการที่เป็นสาธารณะ ไม่มี 
การประมวลผลข้อมูลที่มีชั้น 
ความลับ หรือเข้าถึงพ้ืนที่ที่ 
เป็นเขตควบคุมใด ๆ 

ระดับ 3 

หากสามารถเข้าถึงหรือ
ใช้งานโดยไม่ได้รับ
อนุญาต จะส่งผลให้เกิด
ความเสียหายปานกลาง 
เนื่องจากเป็นอุปกรณ์ท่ี
ใช้ในการด าเนินงาน
ส าหรับงานบริการ
สนับสนุนต่าง ๆ แต่ไม่ใช่

หากสามารถเข้าถึง
หรือใช้งานโดยไม่ได้
รับอนุญาต จส่งผล
ให้เกิดควาเสียหาย
ปานกลางเนื่องจาก
เป็นซอฟต์แวร์ที่ใช้
ในการด าเนินงาน
ส าหรับงาน 

ทรัพย์สินถูกเปิดเผยไม่ได้
ต่อบุคคลที่ไม่เก่ียวข้อง
หรือไม่มีสิทธิเข้าถึง เพราะ
เป็นข้อมูลลับมาก 

เมื่อบุคคลดังกล่าวถูก 
เปิดเผยหน้าที่ความ 
รับผิดชอบต่อ
สาธารณะหรือผู้ที่ไม่
เกี่ยวข้องอาจส่งผล
กระทบปานกลางต่อ
การท างาน เช่น การ

หากการเปิดเผยข้อมูลของ 
ระบบบริการ จะส่งผล 
กระทบต่อการด าเนินงาน 
หรือให้บริการปานกลาง  
เนื่องจากระบบบริการ 
ดังกล่าว ถูกน ามาใช้ในการ 
ด าเนินงานสนับสนุน 
ระบบงานหลักของหน่วยงาน 
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งานบริการหลักของ
หน่วยงาน 
 
 

บริการสนับสนุน
ต่าง ๆ แต่ไม่ใช่งาน
บริการหลักของ
หน่วยงาน 

ขัดแย้งระหว่างองค์กร 
ความไม่เสมอภาค 
 

ระดับ 5 

หากสามารถเข้าถึงหรือ
ใช้งานโดยไม่ได้รับ
อนุญาต จะส่งผลให้เกิด
ความเสียหายสูงมาก 
เนื่องจากเป็นอุปกรณ์ท่ี
ใช้ในงานบริการหลักและ
บริการสนับสนุนอื่น ๆ 
ของของหน่วยงานหรือ
ส่งผลกระทบถึง
หน่วยงานภายนอกอ่ืน ๆ 
หรือระบบงานอ่ืน ๆ 

หากสามารถเข้าถึง
หรือใช้งานโดยไม่ได้
รับอนุญาต จะ
ส่งผลให้เกิดความ
เสียหายสูงมาก 
เนื่องจากเป็น
ซอฟต์แวร์ที่ใช้ใน
งานบริการหลัก
และบริการ
สนับสนุนอื่น ๆ 
ของหน่วยงาน หรือ
ส่งผลกระทบถึง
หน่วยงานภายนอก
อ่ืน ๆ หรือ
ระบบงานอ่ืน 

ทรัพย์สินถูกเปิดเผยไม่ได้
ต่อบุคคลที่ไม่เก่ียวข้อง
หรือไม่มีสิทธิเข้าถึง เพราะ
เป็นข้อมูลลับมากท่ีสุด 
และสามารถถูกใช้เพ่ือ
เข้าถึงข้อมูลในทุก
ระดับชั้น หรือระดับชั้นลับ 
ลับมาก ลับที่สุดได้ 

บุคคลดังกล่าวไม่
สามารถถูกเปิดเผยได้ 
เนื่องจากถูกก าหนด
โดยบทบาทหน้าที่จาก
ผู้มีอ านาจให้ปกปิด 
ตัวตน เพ่ือการ
ด าเนินการสิ่งใดสิ่งหนึ่ง
ที่มีความส าคัญมาก 

หากการเปิดเผยข้อมูลของ 
ระบบบริการ จะส่งผลกระทบ
ต่อการด าเนินงานหรอืให้บริการ
สูง เนื่องจากระบบบริการ
ดังกล่าว ถูกน ามาใช้ในการ
ด าเนินงานของระบบงานหลัก
ของหน่วยงาน และในระบบ 
สารสนเทศอ่ืน ๆ ที่ส าคัญ ทั้ง 
ภายในและภายนอกหน่วยงาน 
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ความถูกต้อง 
และเสถียรภาพ  

(Integrity) 

ระดับ 1 

การเปลี่ยนแปลง 
องค์ประกอบหรือการ 
ท างานที่ไม่มีความ
ถูกต้อง 
เสถียรภาพของอุปกรณ์  
ไม่ส่งผลกระทบใด ๆ 
หรือส่งผลกระทบน้อย
มาก 

การเปลี่ยนแปลง 
องค์ประกอบหรือ
การท างานที่ไม่มี
ความถูกต้อง 
เสถียรภาพของ
ซอฟต์แวร์  
ไม่ส่งผลกระทบใดๆ 
หรือส่งผลกระทบ
น้อยมาก 

การผิดพลาดหรือ
เปลี่ยนแปลงไป 
ของทรัพย์สินไม่ส่งผล
กระทบใด ๆ  
หรือส่งผลกระทบน้อยมาก 
เนื่องจากไม่ได้ใช้งานใน
ระบบงานใด ๆ ที่เก่ียวข้อง 

ความผิดพลาดในการ
ท างานของบุคคล
ดังกล่าว ไม่ส่งผล 
กระทบใด ๆ หรือส่งผล 
กระทบน้อยมาก 
เนื่องจากบุคคล
ดังกล่าวมีหน้าที่ความ 
รับผิดชอบที่ไม่ส าคัญ
ใด ๆ หรือไม่เกี่ยวข้อง
กับระบบงานใด ๆ ใน
ขอบเขต 

ความผิดพลาดในการท างาน 
ของงานบริการดังกล่าว ไม่ 
ส่งผลกระทบใด ๆ หรือส่งผล 
กระทบน้อยมาก เนื่องจาก 
งานบริการดังกล่าวมีหน้าที่ 
ความรับผิดชอบที่ไม่ส าคัญ 
ใด ๆ หรือไม่เกี่ยวข้องกับ 
ระบบงานใด ๆ ในขอบเขต 

ระดับ3 

การเปลี่ยนแปลง
องค์ประกอบหรือการ 
ท างานที่ไม่มีความ
ถูกต้อง 
เสถียรภาพของอุปกรณ์  
ส่งผลกระทบและสร้าง 
ความเสียหายปานกลาง  
เนื่องจากเป็นอุปกรณ์ท่ี
ใช้ในการด าเนินงาน
ระบบสนับสนุน 

ความผิดพลาดของ
ข้อมูลส่งผลกระทบ
และสร้างความ 
เสียหายปานกลาง 
เนื่องจากเป็น
ซอฟต์แวร์ที่ใช้ใน
การด าเนินงาน
ระบบสนับสนุน 

ความผิดพลาดของข้อมูล 
ส่งผลกระทบและสร้าง
ความเสียหายปานกลาง 
เนื่องจากเป็นข้อมูลที่ใช้ใน
การด าเนินงานระบบ
สนับสนุน 

ความผิดพลาดในการ
ท างานของบุคคล
ดังกล่าว ส่งผลกระทบ
ปานกลาง เนื่องจาก 
บุคคลดังกล่าวมีหน้าที่
ความรับผิดชอบที่ต่อ
ระบบงานสนับสนุน 

ความผิดพลาดในการท างาน 
ของงานบริการดังกล่าว  
ส่งผลกระทบปานกลาง  
เนื่องจากงานบริการดังกล่าว 
มีหน้าที่ความรับผิดชอบที่ต่อ 
ระบบงานสนับสนุน 
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ระดับ5 

การเปลี่ยนแปลง 
องค์ประกอบหรือการ 
ท างานที่ไม่มีความ
ถูกต้อง 
เสถียรภาพของอุปกรณ์  
ส่งผลกระทบและสร้าง 
ความเสียหายสูง  
เนื่องจากเป็นอุปกรณ์ท่ี
ใช้ในการด าเนินงาน
ระบบหลักและระบบ
อ่ืนๆ ทั้งในหน่วยงาน
ภายในและภายนอก 
รวมถึงการใช้ระยะเวลา
การแก้ไขที่นาน หรือต้อง
มีการประกาศใช้แผน
ฉุกเฉิน 

ความผิดพลาดของ
ข้อมูลส่งผลกระทบ
และสร้างความ 
เสียหายสูง 
เนื่องจากเป็น 
ซอฟต์แวร์ที่ใช้ใน
การด าเนินงาน
ระบบหลักและ 
ระบบอ่ืนๆ ทั้งใน
หน่วยงานภายใน
และภายนอก 
รวมถึงการใช้
ระยะเวลาการแก้ไข
ที่นานหรือต้องมี
การประกาศใช้แผน
ฉุกเฉิน 

ความผิดพลาดของข้อมูล
ส่งผลกระทบและสร้าง
ความเสียหายสูง 
เนื่องจากเป็นข้อมูลที่ใช้ใน
การด าเนินงานระบบหลัก
และระบบอ่ืน ๆ ทั้งใน
หน่วยงานภายในและ
ภายนอก รวมถึงการใช้
ระยะเวลาการแก้ไขท่ีนาน 
หรือต้องมีการประกาศใช้
แผนฉุกเฉิน 

ความผิดพลาดในการ
ท างานของบุคคล
ดังกล่าว ส่งผลกระทบ
สูงมาก เนื่องจากบุคคล
ดังกล่าวมีหน้าที่ความ 
รับผิดชอบที่ต่อ
ระบบงานหลักและ
ระบบงานสนับสนุน 
อ่ืน ๆ ความผิดพลาด
จากการท างานของ
บุคคลดังกล่าว 
สามารถน ามาซึ่งการ 
หยุดชะงักของงาน
บริการและการใช้แผน
ฉุกเฉิน 

ความผิดพลาดในการท างาน 
ของงานบริการดังกล่าว  
ส่งผลกระทบสูงมาก  
เนื่องจากงานบริการดังกล่าว 
มีหน้าที่ความรับผิดชอบที่ต่อ 
ระบบงานหลักและระบบงาน 
สนับสนุนอื่น ๆ ความผิดพลาด
จากการท างานของงานบริการ
ดังกล่าวสามารถน ามาซึ่งการ
หยุดชะงักของงานบริการและ
การใช้แผนฉุกเฉิน 
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นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ และ แนวปฏบิัติการรักษาความมั่นคงปลอดภัยไซเบอร์ 
 
 

   จัดท าโดยฝ่ายจัดการเทคโนโลยีและระบบสารสนเทศกลาง ส านกังานพัฒนาเทคโนโลยีอวกาศและภูมิสารสนเทศ (องค์การมหาชน) 
 

ภาคผนวก ก : เกณฑ์การพิจารณามูลค่าทรัพย์สินทาง C-I-A (Asset Loss Value Criteria) 
คุณลักษณะ 
ของความ 

มั่นคงปลอดภัย 

ระดับ 
ผลกระทบ 

ประเภททรัพย์สิน 

Hardware Software Information People Service 

ความพร้อมใช้  
(Availability) 

ระดับ 1 

หากไม่มีอุปกรณ์ดังกล่าว 
เพ่ือใช้งานได้ตามที่ 
ต้องการ จะไม่ส่งผล 
กระทบใด ๆ หรือส่งผล 
กระทบน้อยมาก  
เนื่องจากไม่มีความ 
เกี่ยวข้องใด ๆ กับ 
ระบบงานในขอบเขต 

หากไม่มีซอฟต์แวร์
ดังกล่าวเพ่ือใช้งาน
ได้ตามที่ต้องการ  
จะไม่ส่งผลกระทบ
ใด ๆ หรือส่งผล
กระทบน้อยมาก  
เนื่องจากไม่มีความ
เกี่ยวข้องใด ๆ กับ
ระบบงานใน
ขอบเขต 

หากไม่มีข้อมูลดังกล่าว
เพ่ือใช้งานได้ตามที่
ต้องการ จะไม่ส่งผล
กระทบใดๆ หรือส่งผล
กระทบน้อยมาก เนื่องจาก
ไม่มีความเกี่ยวข้องใดๆ 
กับระบบงานในขอบเขต 

หากไม่มีเจ้าหน้าที่หรือ
บุคลดังกล่าวใน
ต าแหน่งหน้าที่นั้นๆ 
จะส่งผลกระทบน้อย 
มาก 

หากไม่มีงานบริการดังกล่าว  
จะไม่ส่งผลกระทบใดๆ หรือ 
ส่งผลกระทบน้อยมาก  
เนื่องจากเป็นงานบริการทั่วๆ  
ไป สามารถทดแทนได้โดย 
หน่วยงานอื่นๆ 

ระดับ 3 

หากไม่มีอุปกรณ์ดังกล่าว 
เพ่ือใช้งานได้ตามที่ 
ต้องการ จะส่งผลให้เกิด 
ความเสียหายปานกลาง  
เนื่องจากเป็นอุปกรณ์ท่ี
ใช้ในระบบงานสนับสนุน
เป็นอุปกรณ์สามารถ
จัดหาทดแทนได้ 

หากไม่มีซอฟต์แวร์
ดังกล่าว 
เพ่ือใช้งานได้ตามที่
ต้องการจะส่งผลให้
เกิดความเสียหาย 
ปานกลางเนื่องจาก
เป็นซอฟต์แวร์ที่ใช้
ในระบบงาน
สนับสนุนสามารถ
จัดหาทดแทนได้ 

หากไม่มีข้อมูลดังกล่าว
เพ่ือใช้งานได้ตามที่
ต้องการ จะส่งผลให้เกิด
ความเสียหายปานกลาง 
เนื่องจากเป็นข้อมูลที่ใช้ใน
ระบบงานสนับสนุนเป็น 
ข้อมูลที่มีการส ารองไว้
บางส่วน 

หากไม่มีเจ้าหน้าที่หรือ
บุคคลดังกล่าวใน
ต าแหน่งหน้าที่นั้น ๆ 
จะส่งผลกระทบปาน 
กลาง เพราะมีหน้าที่
ดูแลระบบสนับสนุน
ของระบบหลัก 
ต้องการความช านาญ 
พิเศษ สามารถหา
ทดแทนได้ 

หากไม่มีงานบริการดังกล่าว  
จะส่งผลกระทบปานกลาง  
เนื่องจากเป็นงานบริการที่ 
เกี่ยวข้องกับระบบสนับสนุน  
สามารถทดแทนได้ยากโดย 
หน่วยงานอื่นๆ 
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ภาคผนวก ก : เกณฑ์การพิจารณามูลค่าทรัพย์สินทาง C-I-A (Asset Loss Value Criteria) 
คุณลักษณะ 
ของความ 

มั่นคงปลอดภัย 

ระดับ 
ผลกระทบ 

ประเภททรัพย์สิน 
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ระดับ 5 

หากไม่มีอุปกรณ์ดังกล่าว 
เพ่ือใช้งานได้ตามที่ 
ต้องการ จะส่งผลให้เกิด 
ความเสียหายสูงมาก  
เนื่องจากเป็นอุปกรณ์ท่ี
ใช้ในระบบงานหลักและ 
ระบบงานอ่ืนๆทั้งภายใน 
ภายนอกองค์กรเป็น 
อุปกรณ์ที่ไม่สามารถ 
จัดหาทดแทนได้ หรือมี 
มูลค่าสูงมากหรือใช้ 
เวลานานมากในการ
จัดหา 

หากไม่มีซอฟต์แวร์
ดังกล่าวเพ่ือใช้งาน
ได้ตามที่ต้องการ  
จะส่งผลให้เกิด
ความเสียหาย 
สูงมาก เนื่องจาก
เป็นซอฟต์แวร์ที่ใช้
ในระบบงานหลัก
และระบบงานอ่ืนๆ
ทั้งภายในภายนอก
องค์กรเป็น
ซอฟต์แวร์ที่ไม่
สามารถจัดหา 
ทดแทนได้ หรือมี
มูลค่าสูงมากหรือใช้
เวลานานมากใน 
การจัดหา 

หากไม่มีข้อมูลดังกล่าว
เพ่ือใช้งานได้ตามที่
ต้องการ จะส่งผลให้เกิด
ความเสียหายสูงมาก 
เนื่องจากเป็นข้อมูลที่ใช้ใน
ระบบงานหลักและ
ระบบงานอ่ืน ๆ ทั้งภายใน
ภายนอกองค์กรเป็นข้อมูล
ขนาดใหญ่มากที่ไม่
สามารถส ารองไว้ได้ หรือ
ได้เพียงบางส่วนเท่านั้น
และอาจใช้ระยะเวลาใน
การกู้คืนนานมาก (รวมถึง
ข้อมูลเป็นความลับมาก จึง
ถูกกู้คืนได้เพียงบุคคลที่
ได้รับอนุญาตเท่านั้น ท าให้
เกิดความยากล าบากใน
การกู้คืน) 

หากไม่มีเจ้าหน้าที่หรือ
บุคคลดังกล่าวใน
ต าแหน่งหน้าที่นั้น ๆ 
จะส่งผลกระทบสูงมาก  
เพราะมีหน้าที่ดูแล
ระบบหลักและระบบ
สารสนเทศอ่ืน ๆ ทั้ง
ภายในและภายนอก 
องค์กร ต้องการความ 
ช านาญพิเศษ
ประสบการณ์ที่สูงและ
ความคุ้นเคยกับ 
สภาพแวดล้อมองค์กร 
หรืออยู่ในระดับ
ผู้บริหาร 

หากไม่มีงานบริการดังกล่าว 
จะส่งผลกระทบสูงมาก  
เนื่องจากเป็นงานบริการที่ 
เกี่ยวข้องกับระบบหลักและ 
ระบบสารสนเทศอ่ืน ๆ ทั้ง 
ภายในและภายนอกองค์กร  
หรือเป็นเจ้าของผลิตภัณฑ์ที่ 
ไม่สามรถหาทดแทนได้จาก 
หน่วยงานอื่น ๆ การท างาน 
ของงานบริการนั้นถือว่าส าคัญ
มาก จนเสมือนเป็นการผูกขาด
ทางธุรกิจ 

 
 
 


