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1. Introduccion

El presente Documento de Seguridad tiene por objeto establecer las politicas, procedimientos y
medidas de seguridad administrativas, fisicas y técnicas implementadas por el H. Ayuntamiento
de Acteopan, Puebla, para garantizar la proteccién de los datos personales en su posesion,
conforme a lo establecido en la Ley de Transparencia y Acceso a la Informacién Publica del Estado
de Puebla, asi como demds normatividad aplicable.

2. Objetivo

Establecer las directrices y mecanismos que aseguren el tratamiento, resguardo y proteccion
adecuada de los datos personales que se encuentran en posesién del H. Ayuntamiento de
Acteopan, Puebla.

3. Alcance

El presente documento es aplicable a todas las dreas y unidades administrativas del
Ayuntamiento que recaban, utilizan, almacenan, transfieren o procesan datos personales, tanto
en medios fisicos como electrénicos.

4. Marco Juridico

El presente Documento de Seguridad se fundamenta en los siguientes ordenamientos legales:
- Constitucion Politica de los Estados Unidos Mexicanos, articulo 69.

- Constitucién Politica del Estado Libre y Soberano de Puebla.

- Ley General de Proteccidn de Datos Personales en Posesion de Sujetos Obligados.

- Ley de Transparencia y Acceso a la Informacién Publica del Estado de Puebla (2025).

- Lineamientos y disposiciones emitidas por las autoridades garantes en materia de
transparencia y proteccién de datos personales.

5. Definiciones

Para efectos del presente documento, se entendera por:

- Datos personales: Cualquier informacién concerniente a una persona fisica identificada o
identificable.

- Tratamiento: Cualquier operacion efectuada sobre datos personales, como la obtencidn, uso,
registro, organizacion, almacenamiento, conservacidn o supresion.

- Responsable: El H. Ayuntamiento de Acteopan, Puebla, quien decide sobre el tratamiento de
los datos personales.
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- Encargado: La persona o area que realiza el tratamiento de los datos personales por cuenta del
responsable.

6. Responsables del Tratamiento de Datos Personales

El responsable del tratamiento de datos personales es el Ayuntamiento de Acteopan, Puebla, a
través de sus diversas areas administrativas. La Unidad de Transparencia fungird como enlace
para atender las solicitudes de ejercicio de derechos ARCO (Acceso, Rectificacidn, Cancelacién y
Oposicidn) y consultas relacionadas con la proteccién de datos personales.

7. Medidas Administrativas de Seguridad

a) Capacitacién continua al personal sobre el manejo adecuado de los datos personales.

b) Designacidn de responsables en cada area para supervisar el cumplimiento de las politicas de
seguridad.

¢) Implementacidn de controles de acceso fisico y lo6gico a los archivos y sistemas que contengan
datos personales.

d) Firma de compromisos de confidencialidad por parte de todo el personal con acceso a datos
personales.

8. Medidas Fisicas de Seguridad

a) Resguardo de archivos fisicos en mobiliario cerrado bajo llave.

b) Control de acceso a las areas de archivo.

c) Implementacién de mecanismos de proteccidn contra incendios y humedad.

d) Supervisién y mantenimiento de los espacios destinados al almacenamiento documental.

9. Medidas Técnicas de Seguridad

a) Uso de contrasefias seguras y cambio periddico de las mismas.

b) Restriccidn de accesos a los sistemas informaticos mediante perfiles de usuario.

c) Realizacién de copias de seguridad (backups) peridédicas.

d) Actualizacién constante de software antivirus y sistemas de proteccién.

e) Monitoreo de incidentes y vulnerabilidades en los equipos de computo y redes municipales.

10. Control, Supervision y Registro de Incidencias

La Unidad de Transparencia, en coordinacion con la Contraloria Municipal, llevara un registro de
incidentes relacionados con la vulneracidon o pérdida de datos personales, asi como de las
acciones correctivas aplicadas.

11. Vigencia y Actualizacién

El presente Documento de Seguridad entrara en vigor a partir de su aprobaciéon y debera revisarse
y, en su caso, actualizarse anualmente o cuando existan modificaciones en la normatividad
aplicable o en los procesos internos.



12. Version Publica
En cumplimiento con los principios de transparencia, se pone a disposicidn de la ciudadania la

version publica del presente Documento de Seguridad, en la que se omite cualquier informacion
que, de hacerse publica, pudiera comprometer la integridad de los mecanismos de seguridad

implementados.
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