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Concurso,

Wikipedia, ¢qué es? Softwa

« Wikipedia es un proyecto fundado en 2001
para crear una enciclopedia libre

* Ha tenido un crecimiento vertiginoso:
- 15 millones de articulos en 8 anos
 Comunidad global:
- Mas de 250 idiomas
* Penetracion:

- Unas 4000 paginas servidas por segundo



Concurso,

Wikipedia, ccémo funciona? = -

o Utiliza el software MediaWiki (software libre)

* Cualquiera puede modificar los articulos:

- Ventajas: entorno de colaboracion extrema

- Inconvenientes: sensible a ataques:

» Vandalismos (palabras soeces, insultos...)
- X politico fue un...
 Blanqueos (eliminacion de contenido valido)
- Eliminar todas las Copas de Europa al Real Madrid
* Pruebas de edicion (pruebas de novatos)

- En cualquier sitio: “Hola, soy Pepito, probandooooo”

- Estos ataques son facilmente reparables, aunque es
una labor tediosa de realizar



Concurso,

Objetivos Softwa

* Se pretende crear un programa que proteja
Wikipedia en espanol de estas ediciones
maliciosas:

— Correccion automatica de vandalismos repetitivos
 E]l programa nunca podra sustituir a un humano

- Evita que los usuarios pierdan su valioso tiempo

— Avisar de vandalismo reincidente



Concurso,

. 150
cCoémo se hace? Softw

e Con un bot vigilando las 24/7

» Capturando las modificaciones por IRC a
modo de RSS

« Analizando el texto anterior y posterior al
cambio:
- Se obtiene el texto modificado y su estado anterior
- Se analizan los cambios entre ellos

e Restaurando el texto anterior en caso de
vandalismo



¢Como detecta vandalismos:

« Mediante una serie de expresiones
regulares que recorren el texto nuevo.
Ejemplos:

- idiota/s: (?1)i+d+1+o+t+a+s* (-2 puntos)
- chingar: (?1)c+h+i+n+g+a+r+ (-3 puntos)

» Cada expresion tiene un peso. Se va

acumulando

e Cuanto menor sea el total acumulado mas
probable sera que el bot revierta



Concurso,

(Cémo detecta blanqueos?

» Calculando el porcentaje de texto retirado
* Suponiendo que el texto anterior tiene 1000
bytes:

- Texto nuevo = 600 bytes (Cambio legitimo, no se
actua)

- Texto nuevo = 34 bytes (Cambio extrano, posible
blanqueo)

» El porcentaje critico es 16% (Se activa al
eliminar los 5/6 del total)



Concurso,

(Cémo detecta pruebas de edicion?

« Al igual que los vandalismos, con expresiones
regulares

* Se envia un aviso mas amigable que en el
caso de vandalismo:

- “Para pruebas utilice la Zona de pruebas habilitada
para ello, por favor”



Concurso,

Avisos generados Softwa

e Siel bot deshace una modificacion, envia un
mensaje al usuario:

- Vandalismos y blanqueos: Ruega que se detenga
- Pruebas: Envia al novato a la “Zona de pruebas”

* Si el usuario insiste en vandalizar, se genera un
informe que es enviado a los administradores



Concurso,

Dependencias y recursos Softwa

e Realizado exclusivamente con software libre:
- Python

- Biblioteca irelib para recoger la informacion
publicada en IRC

- Biblioteca pywikipediabot para interactuar con
Wikipedia
* ConexiOn a Internet

* Recomendable: ejecucion 24/7



Demostracion

* Ejecucion en terminal
« Ultimos vandalismos reparados

* Detalle de alguno de ellos



Concurso,

Estadisticas Softwa

e Sobre el bot:

- Casi 100.000 vandalismos revertidos
- ~0,5% de error
- Mas de 5000 horas de funcionamiento

* Sobre vandalismo en general:
— Gran parte vandalismo proviene de anonimos

- Todos los paises vandalizan por igual

- Articulos muy vandalizados: Cataluna, Augusto
Pinochet, Idioma valenciano, Cuba...



Estadisticas. Intervenciones (

* Porcentajes:
- Vandalismos (72,4%)
- Blanqueos (14,4%)
— Pruebas de edicion (13,2%)




Estadisticas. Actividad en 2¢
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Concurso,
Softwa

Conclusiones

 Alta estabilidad, +7 dias de uptime
* Muy testeado, 5000 horas de ejecucion
* ~100.000 vandalismos reparados

* Porcentaje de error muy bajo

e Comunidad satisfecha:

- Otorgaron permiso para ejecutarlo continuamente

- RoyFocker (administrador): “...De verdad, que mil
gracias por tanto trabajo que nos ahorra el bot...”
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