Manual para conectar a la VPN del ITC en Windows Vista y acceso a los
servidores de pre-explotacion y explotacion.

Primer paso: Conexion a la VPN del ITC

Para poder acceder a los servidores de explotacion del ITC, lo primero que se debe hacer es
crear una conexion VPN que de acceso a la red del ITC. Para ello se debe abrir el “Panel de
control” y luego abrir el “Centro de redes y recursos compartidos”
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Una vez abierto el Centro de redes, seleccionar la opcion “Configurar una conexién o red” del

menu de la izquierda.
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Tareas F
Centro de redes y recursos compartidos

Ver equipos y dispositivos

Conectarse a una red

Adrinistrar redes inaldmbricas !&f %

Configurar una conexion o red
FAP Red 2

Administrar conexiones de red (Este equipo)

Diagnosticar y reparar
[Jes Red 2 (red privada)
Acceso Local e Internet

Conexién Conexién de drea local

% Compartir y detectar
Deteccion de redes © Activado
Uso compartide de archivos @ Desactivade

Vea tambign Uso compa ri.'[do de la carpeta @ Desactivadeo
Acceso publice

Dispositivos Bluetooth . .
Uso compartido de impresoras @ Desactivado

Firewall de Windows
Use compartido con proteccion @ Activado
Intel{R} ASF Agent Consale por contrasefia

Intel® PROSet Wireless Uso compartido de multimedia  © Desactivado

Opciones de Internet
Mostrarme todos los archivos que estoy compartiendo

Ver el mapa completo

Internet

Personalizar

Ver estade
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En el mend que aparece se debe seleccionar la opcidon “Conectarse a un area de trabajo” y

pinchar en el botén “Siguiente”.

W

@@ Configurar una conexién o red

Elegir una opcion de conexion

-
Configurar un enrutador o punte de accese inalambrico,
Configurar una nueva red inaldmbrica en su casa o emnpresa pequena.
Conectarse manualmente a una red inaldmbrica
f <ap_ Elegir esto para conectarse a una red oculta o crear un nuevo perfil inalambrico.
[l Configurar una red ad hoc inalambrica (de equipo a equipo) =
Cenfigurar una red temporal para compartir archivos o una conexgn de Internet, |
i
i Cenfigurar una conexidn de acceso telefénico
Conectarse a Internet mediante una conexion de acceso telefonico,
L Conectdrse a un area de trabajo
Configurar una conexion de acceso telefonico o VPN a su area de trabajo,
| -
i

[_siguiente | [ Cancelar

— — =
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En la siguiente pantalla se debe seleccionar la opcién “Usar mi conexidn a Internet (VPN)”.

@lf" Conectarse a un érhrabaju

r o
=l (5 [ R

;Como desea conectarse?

= Usar mi conexion a Internet (VPN)

Conectarse mediante una conexidn a una red privada virtual (VPM) a través de Internet,

I — —

% |lamar directamente
Conectarse directamente a un namere de teléfono sin usar el Internet.

:&f — Iéh

;Qué es una conexion VEN?

Cancelar

En la siguiente pantalla se debe introducir la direccién a la que se debe conectar y el nombre

de destino.
Direccidn de destino: svpntf.itccanarias.org

Nombre del destino: ITV_VPN

Alternativamente, se puede utilizar el servidor vpn de Las Palmas, utilizando la direccién

svpngc.itccanarias.org, aunque no deberia ser necesario.

Ademas, se debe marcar la opcién “No conectarse ahora; configurar para conectarse mas

tarde”

Finalmente se debe pinchar en el botdn “Siguiente”.
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@ ﬁ:” Conectarse a un area de trabajo

Escriba la direccion de Internet a la que se conectara

El administrador de red puede darle esta direccidn,

Direccian de Internet: svpntf.itccanarias.org

Mombre del destino: ITC_VPN

[7] Usar una tarjeta inteligente

Iﬁ [] Permitir gue otras personas usen esta conexidn

Esta opcidn permite el uso de esta conexidn para cualquier persona con acceso a este
equipo.

[#] Mo conectarse ahora: configurar para conectarse mas tarde

ESiguien’ge ][ Cancelar |

En la siguiente pantalla se pediran el usuario y contrasefia de acceso a la VPN. Los miembros
de FAP autorizados para el acceso son: Carlos Coloma, Enrique Garcia, Juan Antonio Her
nandez y Miguel Bravo. En dicha pantalla se puede marcar la opcion de “Recordar esta
contrasefia” para que no esté pidiendo estos parametros cada vez se quiera conectar a la VPN.
Este ultimo paso queda a decisidén personal de cada uno. Finalmente se debe pinchar en el
botdn “Crear”.

. e I [

@ "E_'r“: Conectarse a un area de frabajq_

Escriba el nombre de usuario y la contrasefia

Mombre de usuario: mjbravo

Contrasefia: ssssssens

D Mostrar caracteres

[V]iRecordar esta contrasefa

Lominio (opcional):

[ Qreat_il Cancelar |
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Se debe finalizar el proceso pulsando el botdon de cerrar. Se debe tener cuidado en este ultimo
paso ya que si se pincha en conectar ahora no se guardara la conexién que se acaba de creary

debemos repetir el proceso.

La conexion esta preparada para su uso

A 8

< Conectar ahora

l

Por ultimo, para conectarse a la VPN de ITC debemos volver al menu “Centro de redes y

recursos compartidos” y seleccionar la opcidon “Administrar conexiones de red”
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Centro de redes y recursos compartidos

Ver equipo

" Ver el mapa completo
Conectarse a una red

Adrinistrar redes inaldambricas !&f %

Configurar una conexion o red

FAP Red 2 Internet
Administrar conexiones de red (Este equipo)
Diagnosticar y reparar
i Red 2 (red privada) Personalizar
A.cceso Local e Internet
Conexion Conexign de drea local Ver estado

% Compartir y detectar
Deteccion de redes © Activado @

Uso compartide de archivos @ Desactivado l:f:'
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Vea tambign Uso compa ri.'[do de la carpeta @ Desactivadeo
Acceso publice
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Dispositivos Bluetooth
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Uso compartido de impresoras @ Desactivado

«

Firewall de Windows

®

Use compartido con proteccion @ Activado
Intel{R} ASF Agent Consale por contrasefia

©

Intel® PROSet Wireless Uso compartido de multimedia  © Desactivado

Opciones de Internet
Mostrarme todos los archivos que estoy compartiendo
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En el menu que se abre, hacer doble click sobre la conexién VPN_ITC
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Categoria de red Propietario

X

Nombre del dispositivo Conectividad

-
L-"'.'
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Estado

LAM o Internet de alta velocidad (3)

- . z
Conexién de drea local 2

Deshabilitado
Cisco Systems VPN Adapter

. | Conexién de area local
o Red 2
@S Intel(R) 82567LM Gigabit Ne...

Mo conectado

Red de drea personal (1)

!-i ! Conexion de red Bluetooth
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Dispositivo Bluetooth (Red .,
._' ITC VPN
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““Eliminar esta ce
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Pinchar en el botdon “Conectar”

Conectarse a ITC_VPN

Ngmbre de jbravo

usuarnio: =

Contrasefia; [FParz cambiar iz contrasenis guandads, hags of
Dominio:

Guardar este nombre de usuaro vy contrasena para los
siguientes usuanos:
|§:| §0|0 yo

Cualguiers gue use este equipo
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|_Conectar_| || Conceler | | Eropedades || Anda

l
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Si todo ha ido bien, deberia aparecer la conexién de red del itc en el icono de las redes a las
gue se estd conectado que esta situado junto al reloj del sistema.

Conectado actualmente a:
'k Red 2

I ’ Acceso: Local e Internet
l corp.tccanarias.org

! Accesos Local e Internet

Conectar o desconectar..,
Centro de redes y recursos compartidos

Segundo paso: Acceso a las maquinas
Actualmente existen tres maquinas a las que tenemos acceso:

TUCANA: M3quina de PRODUCCION donde se encuentra el AED de la ACIISI y que parece que
tiene instalados los certificados necesarios para consumir los servicios de platino. Se debe
tener especial cuidado con lo que se instala en esta mdquina para que no entre en conflicto
con las aplicaciones que se encuentran en produccion. Es de vital importancia conocer que
cosas tiene instaladas para no romper el trabajo de los demds. En el momento de la
redaccién de este manual, el equipo de desarrollo de FAP-Devel se encuentra a la espera de
recibir un correo de la gente de Arte Consultores en el que se comente que tienen instalado en
esa maquina. En caso de que sea necesario utilizar dicha maquina y no se disponga de dicha
informacién se debe avisar a Daniel Gonzalez para que mueva los hilos necesarios para
obtenerla. En este servidor se debe poner en funcionamiento la aplicacion de PORTAFIRMA y
los programas asociados para su correcto funcionamiento.

VESPA: Maquina de PRODUCCION sin acceso a los servicios de Platino donde se encuentra
instalada la aplicacidn de congresos. Actualmente tiene instalado Jboss 5.1 con CXF, MySQL 5.x
versién 64bits, OpenOffice como servicio y un servidor FTP para transferir archivos. Tanto el
Jboss como el servidor FTP deben arrancarse a mano una vez que sea necesario. El Jboss se
encuentra instalado también como servicio y se puede configurar para que arranque cada vez
que se reinicia la maquina, pero se ha dejado con arranque manual para poder ver la consola.
En este servidor se deben poner las nuevas versiones que saguemos de CONGRESOS. Seria
recomendable instalar apache en este servidor para filtrar el acceso a la consola de
administracion de Jboss etc. Tanto la maquina como el servidor de aplicaciones no deben ser
reiniciados en horas laborables en las que los usuarios puedan estar accediendo a las mismas.
Por ello se debe escoger una hora prudencial, especialmente en horario de tarde, para
desplegar nuevas versiones y realizar las distintas operaciones que sean necesarias. Por
ultimo, comentar que en el directorio c:\ftpuploads) se esta llevando el control de las distintas
versiones de la aplicacion de congresos que se han puesto en produccion. Cada nueva
version que se ponga en la misma debe estar incluida en un directorio con la fecha en la que
se pone en produccion en el formato aaaammdd.
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ORION: Maquina de PREPRODUCCION sin acceso a los servicios de Platino totalmente virgen.
En el momento de la redaccidn de este manual no se ha procedido a la instalaciéon de ninguno
de los programas necesarios para la puesta en pre-explotacién de cualquiera de las
aplicaciones desarrolladas en fap-devel. Se debe afrontar esta puesta a punto del servidor
cuando se vaya a sacar algun nuevo entregable. Aunque no esta confirmado, las versiones de
TESIS y ESTANCIAS deberan ser instaladas en este servidor antes de su puesta en explotacién.
Al igual que en VESPA, seria recomendable instalar apache en este servidor para filtrar el
acceso a la consola de administracion de Jboss etc.

La direccién IP de dichas mdaquinas es:
TUCANA 10.140.209.70
VESPA 10.140.209.253
ORION 10.140.209.249

Para comprobar que el acceso a la VPN del ITC ha sido correcto se puede hacer un ping a
dichas mdquinas.

N Ch\Windowshsystem32\cmd, exe |ﬂ|i"]

Microsoft Windows [Wersion 6.8.68011
Copyright <c? 2006 Microsoft Corporation. Reservados todos los derechos.

C=sUserssMiguel>ping 18.148.260% .78

Haciendo ping a 18.1408.268%7.78 con 32 hytes de datos:
18.148._28% .78: bytes=32 tiempo=186ms TIL=127
10.148.280% .78: bytes=32 tiempo=186ms TTL=127
18.148._.20% .78: bytes=32 tiempo=186ms TIL=127

Rezpuezta desde 10.1460.2809_.78: hytes=32 tiempo=185mz TTL=127

Estadisticas de ping para 160.148.2689.78:
Pagquetes: enviados = 4. recibhidos = 4. perdidos = @
(@< perdidosl.

Tiempoz aproximadosz de ida vy vuelta en milisegundos:
Minimo = 1A5ms, Maximo = 1@6ms, Media = 1@5ms

C:sUzersz~Miguel>ping 1@.140_280% 253

Haciendo ping a 18.140_.209.25%3 con 32 bytes de datos:

Respuesta desde 18.148.209.253: bhytes=32 tiempo=185msz TTL=127
Respuesta desde 18.140.209_.253: bytes=32 tiempo=185msz TTIL=127
Rezpuezta desde 10.140.209_.253: hytes=32 tiempo=1B6mz TTL=127

Respuesta desde 18.148.209.25%3: bhytes=32 tiempo=183ms TIL=127

Estadisticas de ping para 18.148.209.253:
Pagquetes: enviados = 4. recibhidos = 4. perdidos = @
(A perdidos?.

Tiempos aproximados de ida v vuelta en milisegundos:
Hinimo = 183ms, Maximo = 1Bbms,. Media = 1B4ms

C=wUserssMiguel>ping 18.140.209.249

Haciendo ping a 18.140.20%.24% con 32 bhytes de datos:
Respuesta desde 18.148.209_.249: hytes=32 tiempo=185msz TTL=127
1A.148.209 .249: hytes=32 tiempo=185ms TTL=12%
Respuesta desde 18.140.209.249: hytes=32 tiempo=185ms TIL=127
Respuesta desde 18.140.209_.249: hytes=32 tiempo=186mz TTL=127

Estadisticas de ping para 160.148.289.249:
Pagquetes: enviadoz = 4, recihidoz = 4, perdidos = A
(@x perdidosl. N
Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = 1@5ms, Miximo = 1B6ms, Media = 1H5ms

C:Usersz~Miquel>_
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Comentar que todas estas maquinas disponen de un SO Windows Server 2003 y debemos
conectarnos a ellas mediante un cliente de Terminal Server. Para ello vamos a la opcidn del
menu de inicio de Windows “Ejecutar” y escribimos el comando “mstcs” y pulsamos el botén
aceptar.

|

e Escriba el nombre del programa, carpeta, documento o
— recurso de Internet que desea abrir con Windows.

Abrir: mstsc -

I_Ar_eptar ” Cancelar ]l Examinar...

A continuacion, se abrira el programa mediante el que nos conectaremos a la maquina. En el
campo “Equipo” debemos poner la direcciéon IP de la maquina a la que nos queremos conectar,
en este caso a VESPA. Introducimos la direccion y pinchamos en el botéon “Conectar”.

i o
‘s Conexién a Escritorio remoto mlﬁ

Conexion a
-_: Escritorio remoto

Equipo: 10.140.209.253 -

Mombre de usuaro: CORPmjbravo

Se solicitardn credenciales al conectarse.

| Conectar ” Cancelar H Ayuda ngdmes:}::vl

Pedira confirmacién de conexidén, se debe pinchar en el botén “Si”.

r s
“m Conexién a Escritoric remoto @

I Puede ocurmr este problema si el equipo remoto ejecuta una versidén de
Windows anterior a Windows Vista, o si &l equipo remoto no esta configurado
para admitir la autenticacian de servidor.

Para obtener ayuda, péngase en contacto con el administrador de red o el
propietario del equipo remoto.

[7] Mo wolver & mostrar esta advertencia sobre conexiones a este equipo

remoto
si )% ]
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Finalmente, debe abrirse una ventana en la que se solicita introducir el login y password

facilitados para el acceso a la VPN del ITC. Ademas, debe seleccionarse el dominio CORP en la

pestafia “Conectarse a”. Por Ultimo se debe pinchar en “Aceptar”

Enterprise x64 Edlhn i

Copyright £ 2005 Microsoft Carporation

I mjbravo

Mombre de
UsLario;

Contrasenia; | |

Coneckarse a: ICDRF‘

[

Acepkar

Cancelar

Anagat. .. | opciones =<

Pasados unos segundos, entraremos al escritorio de la maquina como si estuviéramos

accediendo a ella de forma local. En mi caso, aparecen una serie de consolas que se quedaron

abiertas en la sesidn anterior.

imbolo del sistema - run
——— Entity Direcci%n de Notificacifn: ———

Miguel
n

12313
RQ
ncits Bireccitn de Motificacilih ———
Fin Entity Solicicud —

[GongresoController] Solicitud en estado: Borrador —> se pued]

resoController] Rol logueade: a
-552 INFO soController] E1 agente es

3,552 INFO
3,552 INFO
ede editar
158,828 INFO [SolicitudDAOBean] SolicitudDAOBean.listarTodasLasSolicitudes

:58,028 INFO [SolicitudDAO] SolicitudDAO.listarSolicitudesSolicitanteConDn

oGontroller] E1 agente ne es el solicitante
oController] E1 agente logueade es un administrador -|

[CongresoController] —— —e1 rol es|

Hmicio| | © @ | B Simbobo delsistema - run [ @Y Simbolo del sistema B Simbolo cel sistema - dake

a fecha actual 21,/87/2009
riba 1a nueua fecha: (dd-mm-aa>
Stine

ra actual 23:80:54.62
ba una nue :

St

B me
hora actual es: 1! 36.72
riba una nueva hora

dat
Fotha actual es: 22,87/2069
riba la nueva fecha: (dd-mm—aad
\>dat
oeha actual es: 23/67,2069
a 1.‘ nueva fecha: aad date
e aceptar la fecha que escribid.
ba la nueva Fochas <ad-mn-aa>
C:\>dat
La fecha actual es: IBIEE/EBB?
a_nueva fecha: <dd—m

imbelo del sistema

pupload:

no se reconoce como un comando interno o externo,
programa o archiva por lotes ejecutable.
C: \f tpuploads >dir

volumen de la unidad C no tiene etiqueta.
El némero de serie del volumen cs: BESA-ACDA

Directorio de C:\Ftpuploads

8 /2009
2

22,07,2009
23.,07,200%
10,08 /2009
S s 8 bytes
18 dirs 608.695.212.832 bytes libres
C:\ftpuploads>,
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