Manual para conectar a la VPN del ITC en Windows Vista y acceso a los
servidores de pre-explotacion y explotacion desde la red de la
Universidad de La Laguna.

En este documento se explica el procedimiento para instalar y configurar el cliente OpenVPN
en una maquina con Windows Vista, para poder conectarla con el servidor OpenVPN que se
encuentra en las instalaciones del ITC en Sixto Machado y asi poder acceder a los servidores de
pre-explotacidn y explotacion.

1. Hay que descargar la version de OpenVPN 2.1 rcl9 que funciona correctamente bajo
Windows Vista. Se puede descargar del siguiente enlace:

http://www.openvpn.net/release/openvpn-2.1_rc19-install.exe
Se debe instalar la aplicacidn con sus opciones por defecto.

2. Una vez instalada la aplicacion se debe extraer los ficheros del zip adjunto a este correo en
la siguiente ruta “C:\Archivos de programas\OpenVPN\config\”.

Los ficheros que contiene el zip son los siguientes:

e Usuario.ovpn: Fichero de configuracidn del cliente OpenVPN.
* ca.cert: Certificado de la entidad certificador.

e canopo.cert: Certificado del servidor.

e usuario.cert: Certificado del cliente.

e usuario.key: Clave del cliente.

e usuario.csr: Peticion de Firma de Certificado.

3. Instalar certificados en la maquina del cliente. Se tiene que instalar todos los certificados
gue se encuentran en la carpeta “config” (son aquellos ficheros con extensién “. crt”).

'@' s | | OS(C:) » Archivos de programa » OpenVPN » config v. Buscar

Wy Organizar = = Vistas ~ (g Grabar

Mombre . Fecha modificacion  Tipo Tarnafio

Vinculos favoritos
E' P ERleacrt | 06,/08,2009 14:59 Certificado de seq... 2KB
i Fleanopouert 06,/08,/2009 14:55 Certificado de seqg... 5KB
B Imagenes || canopo.csr 06/08/200914:58  Archivo CSR 1KB
B Misica 10/08/200910:42  Certificado de seg... 4 KB
(& Cambiados recie... || mjbravo.csr 10/08,2008 10:42 Archiva C5R 1KB
!E{ Bisquedas | | mjbravo.key 10/08,/2009 10:42 Archivo KEY 1KB
Acceso publico (") mjbravo.ovpn 11 /08,2009 %:30 OpenVPMN Config ... 4 KB
| README.bet 02/09,/2009 15:02 Documento de tex... 1KB
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Para instalar un certificado se debe hacer doble click sobre el mismo y seguir los siguientes

pasos:

Click en “Instalar certificado...”

General | Detalles | Ruta de certificacion |

E@ﬁ Informacion del certificado

Este certificado raiz de la entidad de certificacion no
es de confianza. Para habilitar la confianza, instale
este certificado en el almacén de entidades de
certificacion de la raiz de confianza.

Emitido par canopo

Emitido por canopo

valido desde 06/08/2009 hasta 04/08/2019

[lnsﬁlaf certificado... ] | Dedaradon del emisor [
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Click en “Siguiente”

Asistente para importacion de certificados ﬁ

Este es el Asistente para importacién
de certificados
Este asistente le ayuda a copiar certificados, listas de

certificados de confianza v listas de revocadan de
certificados desde su disco a un almacén de certificadas.

Un cerfificado, que se emite por una entidad de
certificadion, es una confirmacion de su identidad v
contiene informacion que se uliliza para proteger datos o
para establecer conexiones de red seguras. Ln almacén
de certificados es el drea del sistema donde se guardan
lo= certificados.

Haga dic en Siguiente para continuar.

< Alrgs E Siguiente = J I Cancelar
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Dejar las opciones por defecto y hacer click en “Siguiente”.

r T
Asistente para importacion de certificados ﬁ

Almacén de certificados
Los almacenes de certificados son las areas del sistema donde se guardan los
certificados,

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicadon para el certificado.

@ Selecdonar automaticamente el almacén de certificados en base al tipo de
- gertificado

. Colocar todos los certificados en el siguiente almacén

fimacen de-celtificados:

Examinar..,

Mas informacion acerca de los almacenss de certificados

|
| <awés | siguiente > ||| cancelar
| S

%
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Dejar las opciones por defecto y hacer click en “Finalizar”.

-

%

Azistente para importacion de certificados ﬁ

Finalizacion del Asistente para
importacion de certificados

Se importard el certificado después de hacer dicen
Finalizar.

Espedific la siguiente configuradan:

Determinado de fo

Contenido Certificado
i
L]
|
i

4 i 3 'l
|
L

[ < Atras [_Frr:tadizar _] [ Cancelar

Si todo ha ido correctamente debe aparecer este mensaje. Salimos haciendo click en “Aceptar”

en dicho mensaje y en la pantalla anterior.

-

Asistente para importacion de cerfificados ﬁ

fﬁ] La importacion se completd correctamente.

Una vez instalados los tres certificados y la aplicacidn se recomienda reiniciar el equipo.
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4. Después de reiniciar el equipo, puede que la aplicacidon aparezca como programa residente
en la barra de tareas junto al reloj. Para que la aplicacién funcione correctamente debemos
cerrarla y volver a abrirla pero esta vez se debe “Ejecutar como administrador”.

Connect
Disconnect

Show Status

View Log
Edit Config
Change Password

Proxy Settings

About
Exit

[ Estilos

Abrir

Abrir la ubicacion del archivo

sto - —
@ Ejecutar como administrador

Analizar con ESET NOD32 Antivirus

Opciones avanzadas 3
Edit with Vim

Anadir al archivo...

Afiadir a "openvpn-gui-1.0.3.rar"

Afiadir y enviar por email...

Afiadir a "openvpn-gui-1.0.3.rar" y enviar por email

Restaurar versiones anteriores
Enviar a L4

Cortar
Copiar

* ¥ ¥ ¥ ¥ ¥ ¥ ¥ wr v v v v w wr. wr wr wr v ow

Crear acceso directo

Add a new TAP-Wi Eliminar
Delete ALL TAP-Wi Cambiar nombre
4 m\‘ Generate a static Of

-

Ordenar por Nombre

» OpenVPN configur Pt
Ve E;penEEE EEE !eadl\a‘le

»| | OpenVPN log file directory

J
» | |, OpenVPN Sample Configuration Files
| OpenVPN Win32 README
. Uninstall OpenVPN
. Documentation 2
| Shorteuts 2
1

. Utilities 3
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Una vez se ha ejecutado la aplicacion como administrador, se debe hacer doble click sobre el
icono de la barra del reloj para que se conecte y muestre el log de conexion. Si todo ha ido
bien, el log que muestra es el siguiente:

-_ﬂ OpenVPMN Connection (mjbravo)

Curent State: Connected

‘wied Sep 02 16:13:48 2009 OpervPM 2.1_rc19 IB36-po-mingw32 [S5L] [L202] [PECST1] builk on Jul 16 2009
Wwed Sep 02 16:12:48 2009w ARNIMG: uzing -pull/-client and -ifconfig tagether iz probably not what vau want
Wwed Sep 02 16:13:48 2009 MOTE: OpenPM 2.1 requires -zcript-security 2' or higher to call user-defined scripts or executables
Wed Sep 02 16:13:43 2009 LZ0 compression initialized

‘Wed Sep 02 16:12:49 2009 Cantrol Channel MTU parms [ L1544 D:140EF40EB:DET:0EL:O ]

Wwied Sep 02 16:13:49 2009 Data Channel MTU parms [ L1544 D:1450 EF:44 EB1Z5 ET:0EL:OAF. 3 ]

Wed Sep 02 16:13:49 2009 Local Options hazh [YER=\4]: ‘63103417

‘wed Sep 02 16:13:49 2009 Expected Remote Dptions hash WER=Y4): 'c0103fa8"

wied Sep 02 16:13:49 2009 Attempting to establizh TCP connection with 193.146.94, 242:443

‘Wwed Sep 02 16:1:3:49 2009 TCP connection established with 193.146.94. 242443

‘wied Sep 02 16:13:49 2009 Socket Buffers: B=[8192->5192] 5=[8192->8192]

wied Sep 02 16:13:49 2009 TCPwd_CLIEMT link local: [undef]

Wed Sep 02 16:13:49 2009 TCPw4_CLIENT link remote: 133.746.94 242443

Wwied Sep 02 16:13:49 2009 TLS: Initial packet from 193.146.94. 242 443, sid=0c1bE3de 50198223

Wwed Sep 02 16:13:49 2009 YERIFY OF: nsCerntType=5SERYVER

‘Wed Sep 02 16:12:49 2009 Duata Channel Encropt: Cipher 'BF-CBC initishized with 128 bit key

wied Sep 02 16:1:3:49 2009 Data Channel Encrypt: Using 160 kit meszage hash "SHAT" for HMAC authentication
Wed Sep 02 16:13:43 2009 Data Channel Decrypt: Cipher 'BF-CBC initialized with 128 bit key

‘wed Sep 02 16:13:49 2009 Data Channel Decrypt: Using 160 bit message hazh 'SHAT for HMALC authentication
‘WwWed Sep 02 16:13:49 2009 Contral Channel TLSw1, cipher TLS% 15503 DHE-RSA-AES256-5HA, 1024 bit B5A
‘Wed Sep 02 16:13:49 2009 [canopo.itccanarias. org] Peer Connection Initiated with 193.14E.94. 242:443

Wwed Sep 02 16:13:50 2009 SEMT COMTROL [canopo.itccananias.org) PUSH_REQUEST' [status=1]

Wwed Sep 02 16:13:51 2009 OPTIONS IMPORT: timers and/ar timeouts modified

‘wed Sep 02 16:13:51 2009 OPTIONS IMPORT: -ifconfig/up options modified

‘whed Sep 02 16:12:51 2009 OPTIONS IMPORT: route optiohs modified

‘Wwed Sep 02 16:13:51 2009 OPTIONS IMPORT: -ip-win32 and/or --dhcp-option options modified

Wed Sep 02 16:13:51 2009 ROUTE default_gateway=193.145.102.1

wed Sep 02 165:13:51 2009 TAP-WIN32 device [Conexidn de &rea local 3] apened: WS AGlobah21EAARI9-BECF-4083-BFEBT-ALE 2FF39198 9 tap
wied Sep 02 16:1:3:51 2009 TAP-Win32 Driver Version 9.6

Wed Sep 02 16:13:51 2009 TAPWin32 MTU=1500

wed Sep 02 16:13:51 2009 Succeszsful ARP Flush on interface [25] {21EAAB993-BBCF-4883-BFBT-AAE 2FF 391969}

‘Wed Sep 02 16:13:56 2009 TEST ROUTES: 5/5 succeeded len=5 ret=1 a=0 u/d=up

Wwied Sep 02 16:13:56 2009 C:AwIMDOW S apstem32houte. exe ADD 10,140,209 59 MASK 255,256 /85 28R 109.0.13
‘wed Sep 02 16:13:56 2009 ROUTE: CreatelpFarwardE ntry succeeded with dwFonwardietric] =30 and dwFomwardT ppe=4
‘Wwed Sep 02 16:13:56 2009 Route addition via IPAF| succeeded [adaphive]

wied Sep 02 16:13:56 2009 C:AwIMDOW S apstem32houte. exe ADD 10,140,209 70 MASK 255,255 285 286 109.0.13
wied Sep 02 16:13:56 2009 ROUTE: CreatelpFarwardE ntry succesded with dwFonwardietic1=30 and dwFomnward T ype=4
‘Wwed Sep 02 16:13:56 2009 Route addition via IPAF| succeeded [adaphive]

Wied Sep 02 16:13:56 2009 C:AwIMDOWS apstem32houte. exe A00 10,140,209 249 MASEK 255 285 280 2R5 109.013
‘wed Sep 02 16:12:56 2009 ROUTE: CreatelpFaonmardEntry succeeded with dwFomvardM etric1=30 and dwFanward T ype=4
wied Sep 02 16:13:56 2009 Route addition via IPAF| succeedad [adaphive]

Wed Sep 02 16:13:56 2009 CAWIMDOW S system3Zhoute. exe A00 10,140,209 253 MASEK, 255 285 286 2R5109.013
‘wed Sep 02 16:12:56 2009 ROUTE: CreatelpFaonmardEntry succeeded with dwFomvardM etric1=30 and dwFanward T ype=4
wied Sep 02 16:13:56 2009 Route addition via IPAF| succeedad [adaptive]

Wed Sep 02 16:13:56 2009 CAWIMDOW S system32houte. exe A00 10.9.0.0 MASEK, 255 255 2860 10.9.0.13

‘wed Sep 02 16:13:56 2009 ROUTE: CreatelpFonmardE ntry succeeded with dwFomnwardi etric1=30 and dwFonward T ype=4
wied Sep 02 16:13:56 2009 Route addition via IPAF| succeedad [adaptive]

|Wed Sep 02 16:13:56 2009 Initialization Sequence Completed

4 nr

Dizconnect Reconnect

Wwied Sep 02 16:13:49 2009 VERIFY OF.: depth=1, /C=ES/ST=5/C_Tenenfe/L=Santa_Cruz_de_Tenenfe/0=ITC,/0U=dicc/CN=canopo/emailsddress=dic
Wed Sep 02 16:13:43 2003 VERIFY OF: depth=0, /C=E5/5T=5/C_Tenenfe/L=Santa_Cruz_de_Tenenfe/0=ITC/OU=dicc/CH=canopo.itccanariaz.orngen

‘whed Sep 02 16:13:51 2009 PUSH: Received contral message: 'F'USH_F!EF'LY_,rc-ute 10.140.209.59 255,255,255, 255 rouke 10.140.209.70 255, 255. 255.2

'wed Sep 02 16:13:51 2009 Matified TAP-A/in32 driver to set a DHCF IP/netmask of 10.9.0.14/255 255,255,252 on interface {21EAAB99-BBCF-4853-BFE
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Finalmente realizamos ping a las direcciones 10.9.0.1 y 10.140.209.253 para comprobar que
todo esta correcto.

C:~Users~Miguel>ping 18.7 6.1

18.9.8.1 con 32 hytes de datos:

18.92.8.1: hytes=32 tiempo=188msz TTL=64
18.92.8.1: hytes=32 tiempo=189mz TTL=64
18.92.8.1: hytes=32 tiempo=188msz TTL=564
18.92_8.1: bhytes=32 tiempo=187m=z= TTL=64

Estadisticas de ping para 18.9.8.1:
Pagquetesz: enviados = 4, vecibidos = 4, perdidos = @
(@ perdidos),.

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = 187ms,. Maximo = 18%ms, Media = 188ms

Cislzerss~Miguel>ping 18.1468_2087.253

ping a 18.148.209 .253 con 32 hytes de datos:

desde 18.148.209_.253: hytes=32 tiempo=118ms TTL=12%
desde 18.148_26% .253: bytes=32 tiempo=18%ms TTL=127
desde 18.148.28%9.253: hytez=32 tiempo=188mz TTL=12%
desde 18.148.209.253: hytesz=32 tiempo=188mz TTL=12%

Eztadisticas de ping para 18.148.209.253:
Pagquetes: enviados = 4, recihidos = 4, perdidos = @
(@x perdidos).

Tiempoz aproximadosz de ida v vuelta en milisegundos:
Minimo = 188m=, Maximo = 118ms, Media = 1B8ms

Para acceder a las maquinas debe consultarse el segundo paso del manual “Manual VPN ITCy
servidores” en el que se comenta como acceder, mediante Terminal Server, a las distintas
maquinas.
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