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はじめにはじめに

zz ““情報資産情報資産””の保護の保護

zz ““情報情報””には形がないには形がない

zz ファイル、データベース、ファイル、データベース、etc... etc... は手段にすぎないは手段にすぎない

zz 脅威脅威

zz機密情報の漏洩機密情報の漏洩

zz情報の改ざん情報の改ざん

zz アクセス制御アクセス制御

zz一貫性、強制性、柔軟性一貫性、強制性、柔軟性

zz BellBell--LaLa--PadulaPadulaモデルモデル
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情報フロー制御情報フロー制御

zz BLPBLPモデルの帰結モデルの帰結

zz ““情報情報””に機密度を示すに機密度を示す””セキュリティ属性セキュリティ属性””を紐付けを紐付け

zz ““ラベルラベル””やや””セキュリティコンテキストセキュリティコンテキスト””と呼ばれると呼ばれる

zz 基本ルール基本ルール

zz 機密レベル機密レベル『『高高』→『』→『低低』』への読み出しを禁止への読み出しを禁止

zz 異なる機密レベルへの書き込みを禁止異なる機密レベルへの書き込みを禁止

ファイルＢ

ソケット

Secret

Unclassified
SystemHigh SystemLow

ファイルＡ

Secret

途中の経路に
依存しない

途中の経路に
依存しない
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リファレンスモニタリファレンスモニタ

zz アクセス制御を行うモジュールアクセス制御を行うモジュール

zz システム管理下のリソースに対する、システム管理下のリソースに対する、

アプリケーションのアクセスを、一元的に制御アプリケーションのアクセスを、一元的に制御

zz アクセス制御の一貫性を担保アクセス制御の一貫性を担保

zz リファレンスモニタの定義リファレンスモニタの定義

zz Always invokedAlways invoked

zz TamperproofTamperproof

zz Small enoughSmall enough

特権ユーザ（root）に対しても、
例外なく適用！
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SELinuxSELinux

zz OSOSのリファレンスモニタのリファレンスモニタ

zz OSOS管理下のリソース管理下のリソース

= = ファイルシステム、ソケット、ファイルシステム、ソケット、IPCIPC、、etc...etc...

zz システムコールの実行を許可システムコールの実行を許可//禁止禁止

zz セキュリティポリシーによる一元管理セキュリティポリシーによる一元管理

ユーザプロセス

カーネル

sys_open()
システムコール実装 “hoge.txt”

SELinux サブシステム

Security
Policy

open(“hoge.txt”);

open()システムコールopen()システムコール

Security
Server
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SELinuxSELinuxのアクセス制御のアクセス制御

zz TE TE (Type Enforcement)(Type Enforcement)

zz RBAC RBAC (Role Based Access Control)(Role Based Access Control)

zz MLS MLS (Multi Level Security)(Multi Level Security), MCS , MCS (Multi Category Security)(Multi Category Security)

TopSecret

Secret

Classified

Unclassified

‘Army’ ‘Navy’ ‘Air Force’
機密度

高

低

カテゴリ

Secret
’Navy’

Secret
’Navy’
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OSOS管理下にないリソース管理下にないリソース

ソケット

ファイルＡ

ファイルＢ

データベース
管理システム

Database

共有メモリ

こっちは
OS管理下
こっちは

OS管理下

SystemHigh

SystemLow

Userspace
Object

Manager Secret

SecretUnclassifiedUnclassified
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SESE--PostgreSQLPostgreSQL

zz OSOSとデータベースのアクセス制御を一元化とデータベースのアクセス制御を一元化

zz SELinuxSELinuxのセキュリティポリシーを利用のセキュリティポリシーを利用

zz SELinuxSELinuxのラベル情報を利用のラベル情報を利用

zz Security ServerSecurity ServerとしてのとしてのSELinuxSELinux

zz 細粒度のアクセス制御細粒度のアクセス制御

zz行レベル／列レベルでの制御行レベル／列レベルでの制御

zz 強制アクセス制御強制アクセス制御

zz Super User Super User にも例外なく適用にも例外なく適用
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SESE--PostgreSQLPostgreSQLアーキテクチャアーキテクチャ

zz DBDBオブジェクトにオブジェクトに””ラベルラベル””を紐付けを紐付け

zz SQLSQLクエリの実行可否をクエリの実行可否をSELinuxSELinuxに問い合わせに問い合わせ

SE-PostgreSQL

クエリ
解析器

SE-PgSQL
モジュール

クエリ
最適化

クエリ
実行

エラーエラー 結果セット結果セット

データベース

SELinux

Security
Server

Security Policy
libselinux

SQLクエリSQLクエリ
denied

allowed

誰が？
何に？
何をする？

クライアント

クエリの検証
/書き換え

クエリの検証
/書き換え



Oct 06, 2007 SE-PostgreSQL development team 10

File SystemSE-PostgreSQL

情報フロー制御情報フロー制御
SE-PostgreSQL

Document A

Document B
Secret

Secret

Secret

SystemLow

SystemHigh

File SystemPostgreSQL

Document A

Document B

Secret

Secret

SystemLow

SystemHigh

PostgreSQL (original)

read(2) read(2)

write(2) write(2)
INSERT INSERT

Lost
Security
Context!

Lost
Security
Context!
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SESE--PostgreSQLPostgreSQLのアクセス制御のアクセス制御

drinkテーブル

id name price alcohol
1 ‘coke’ 110 false
2 ‘tea’ 120 false
3 ‘juice’ 150 false
4 ‘water’ 120 false
5 ‘wine’ 340 true
6 ‘beer’ 240 true

SELECT id, name, price FROM drink

WHERE alcohol=true;

SQLクエリ

SE-PostgreSQL
モジュール

drinkテーブルdrinkテーブル

3 ‘juice’ 150 false

5 ‘wine’ 340 true

id name price alcohol
1 ‘coke’ 110 false
2 ‘tea’ 120 false

4 ‘water’ 120 false

6 ‘beer’ 240 true

SQLクエリの検査
9 権限のないテーブル/カラムetcの
アクセスを即エラーに

SQLクエリの書換え
9 WHERE句に条件を追加、権限の
無いタプルを結果セットから除去
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Case Study (1)Case Study (1)

zz ididカラムカラム ... db_column:{select use}... db_column:{select use} 権限権限
zz namenameカラムカラム ... db_column:{select}... db_column:{select} 権限権限
zz pricepriceカラムカラム ... db_column:{select}... db_column:{select} 権限権限
zz drinkdrinkテーブルテーブル ... db_table:{select use}... db_table:{select use} 権限権限

zz numericnumeric関数関数 ... db_proceduer:{execute}... db_proceduer:{execute} 権限権限
zz numeric_mulnumeric_mul関数関数 ... db_procedure:{execute}... db_procedure:{execute} 権限権限

zz 各タプルに対して各タプルに対して ... db_tuple:{select use}... db_tuple:{select use} 権限権限

SELECT id, name, price * 1.05 FROM drink WHERE id in (3,4);SELECT id, name, price * 1.05 FROM drink WHERE id in (3,4);



Oct 06, 2007 SE-PostgreSQL development team 13

SQLSQLクエリの書き換えクエリの書き換え

zz 行レベルアクセス制御の課題行レベルアクセス制御の課題

zz 実際に実際にSQLSQLクエリを実行するまで、クエリを実行するまで、

どのタプルにアクセスするのか予想できないどのタプルにアクセスするのか予想できない

zz 解決策解決策

zz SQLSQLクエリ実行時に、タプルへのアクセス権を評価クエリ実行時に、タプルへのアクセス権を評価

zz SQLSQLクエリのクエリのWHEREWHERE句を書き換えて条件を追加句を書き換えて条件を追加

zz 例例

zz SELECT * FROM drink WHERE alcohol = true;SELECT * FROM drink WHERE alcohol = true;

zz SELECT * FROM drink WHERE alcohol = trueSELECT * FROM drink WHERE alcohol = true

AND sepgsql_tuple_perms(...)AND sepgsql_tuple_perms(...);;

各タプルのアクセス権を
評価するSQL関数

各タプルのアクセス権を
評価するSQL関数
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Case Study (2)Case Study (2)

zz namenameカラムカラム ... db_column:{update}... db_column:{update} 権限権限
zz pricepriceカラムカラム ... db_column:{select update} ... db_column:{select update} 権限権限
zz ididカラムカラム ... db_column:{use} ... db_column:{use} 権限権限
zz drinkdrinkテーブルテーブル ... db_table:{select use update}... db_table:{select use update} 権限権限

zz int4mulint4mul関数関数 ... db_procedure:{execute}... db_procedure:{execute} 権限権限
zz int4eqint4eq関数関数 ... db_procedure:{execute}... db_procedure:{execute} 権限権限

zz 各タプル各タプル ... db_tuple:{select use execute}... db_tuple:{select use execute} 権限権限

UPDATE drink SET name=‘sake’, price = 2 * price WHERE id = 3;UPDATE drink SET name=‘sake’, price = 2 * price WHERE id = 3;



Oct 06, 2007 SE-PostgreSQL development team 15

ベンチマークベンチマーク ((ご参考ご参考))

zz pgbench pgbench --v v --c2 c2 --t 64000 t 64000 をを 44回繰り返した平均回繰り返した平均

zz CPU: Core2Duo E6400, Memory: 1GB, HDD: SATACPU: Core2Duo E6400, Memory: 1GB, HDD: SATA

zz shared_buffershared_bufferをを512M512Mに設定、残りのパラメータはデフォルト値に設定、残りのパラメータはデフォルト値

PostgreSQL/SE-PostgreSQL benchmark
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大規模DBでは、
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最大で10%程度
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デモンストレーションデモンストレーション

File SystemSE-PostgreSQL

SE-PostgreSQL

Document A

Document B

Secret

Secret

Secret

SystemLow

SystemHigh

File SystemPostgreSQL

Document A

Document B

Secret

Secret

SystemLow

SystemHigh

PostgreSQL (original)

read(2) read(2)

write(2) write(2)
INSERT INSERT

Lost
Security
Context!

Lost
Security
Context!

zz 行レベルアクセス制御行レベルアクセス制御

zz OSOSと一体化した情報フロー制御と一体化した情報フロー制御
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SESE--PostgreSQLPostgreSQLの運用の運用

zz 配布とインストール配布とインストール

zz Fedora7Fedora7用に用に RPMRPM パッケージの提供パッケージの提供

zz Fedora8Fedora8以降では、標準リポジトリから以降では、標準リポジトリから

zz ドキュメントドキュメント

zz The SEThe SE--PostgreSQL Security GuidePostgreSQL Security Guide(Japanese/English)(Japanese/English)

zz ユーティリティの対応ユーティリティの対応

zz pg_dump, pg_dumpallpg_dump, pg_dumpall

----enableenable--selinuxselinuxオプションの追加オプションの追加
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SESE--PostgreSQLPostgreSQL利用イメージ利用イメージ

SE-PostgreSQL
サーバ

インターネット

営業部
ネットワーク

(192.168.1.*)

総務部
ネットワーク

(192.168.2.*)

データベースデータベース

‘営業部’
カテゴリ

‘総務部’
カテゴリ

カテゴリ
無し

※ 接続元IPアドレスに基づくコンテキストの割当ては、現在、コミュニティで開発が進められている

信頼済み
ホスト

Labeled IPsec

カテゴリベースの
列/行レベル

強制アクセス制御
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コミュニティとの連携コミュニティとの連携

zz SELinuxSELinuxコミュニティコミュニティ

zz 設計段階から多くのコメント設計段階から多くのコメント

zz SESE--PostgreSQLPostgreSQL対応のための、カーネル機能の強化対応のための、カーネル機能の強化

zz 標準セキュリティポリシーの対応標準セキュリティポリシーの対応

zz PostgreSQLPostgreSQLコミュニティコミュニティ

zz Trusted SolarisTrusted Solaris開発者との議論開発者との議論

99 PGACEPGACE(PostgreSQL Access Control Extension)(PostgreSQL Access Control Extension)フレームワーク開発フレームワーク開発

zz Fedora ProjectFedora Project
zz SESE--PostgreSQLPostgreSQLののrawhide(rawhide(開発版開発版))へのマージへのマージ

ライトニングトーク(特設会場15:30-16:30)
『知られざるFedora Projectの真実』 （中村雄一）
ライトニングトーク(特設会場15:30-16:30)

『知られざるFedora Projectの真実』 （中村雄一）
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結構、注目されています結構、注目されています

zz SELinux Symposium 2007/DeveloperSELinux Symposium 2007/Developer’’s Summits Summit
zz LWN.net LWN.net での紹介での紹介
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今後の展望今後の展望

zz PostgreSQL 8.3.x PostgreSQL 8.3.x 対応対応
99 近々、ベータ版の公開が予定されている近々、ベータ版の公開が予定されている

zz 新機能の追加新機能の追加

zz pl/pgSQLpl/pgSQLスクリプト対応スクリプト対応

zz PolyinstantiationPolyinstantiationデータベース対応データベース対応

zz その他？その他？

zz 標準標準PostgreSQLPostgreSQLへのマージへのマージ

zz ターゲットはターゲットは PostgreSQL 8.4.xPostgreSQL 8.4.x (2008(2008秋？秋？))

99 PGACE/SEPGACE/SE--PostgreSQLPostgreSQLのプッシュのプッシュ
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最後に最後に

zz SESE--PostgreSQLPostgreSQL開発のポイント開発のポイント

zz OSSOSS開発者コミュニティとの連携開発者コミュニティとの連携

zz SELinux, PostgreSQL, Fedora Project, ...SELinux, PostgreSQL, Fedora Project, ...

zz その分野の専門家の知見をフィードバックできるその分野の専門家の知見をフィードバックできる

zz 関連するパッケージの対応が期待できる関連するパッケージの対応が期待できる

zz LinuxLinuxカーネル、カーネル、selinuxselinux--policypolicy、、libselinuxlibselinux、、......

zz より多くのユーザの利用、より多くのフィードバックより多くのユーザの利用、より多くのフィードバック

zz OSSOSSはは””参加することに意義がある参加することに意義がある””
zz 例えば、ちょっとした例えば、ちょっとした『『こうだったらいいなこうだったらいいな』』

zz ““俺プログラム俺プログラム””を世界の眼でブラッシュアップ！を世界の眼でブラッシュアップ！

zz セキュアセキュアOSOSは日本人の活躍が目立っている分野は日本人の活躍が目立っている分野
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情報源情報源

zz SESE--PostgreSQLPostgreSQL公式サイト公式サイト

zz http://code.google.com/p/sepgsql/http://code.google.com/p/sepgsql/

99 SubversionSubversionリポジトリ、リポジトリ、RPMRPMパッケージ、ドキュメントパッケージ、ドキュメント

zz メーリングリストメーリングリスト

zz sepgsql@kaigai.gr.jpsepgsql@kaigai.gr.jp

zz @IT@IT連載記事連載記事

zz SESE--PostgreSQLPostgreSQLによるセキュア・データベース構築によるセキュア・データベース構築
http://www.atmarkit.co.jp/fsecurity/rensai/sepgsql01/sepgsql01.hhttp://www.atmarkit.co.jp/fsecurity/rensai/sepgsql01/sepgsql01.htmltml

zz Fedora MirrorsFedora Mirrors
zz 各各FTPFTPサイトより、サイトより、rawhide(rawhide(開発版開発版))向けを配布向けを配布
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Any Question?Any Question?
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Thank you!Thank you!
SESE--PostgreSQLPostgreSQLの開発は、の開発は、IPAIPA未踏ソフトウェア創造事業未踏ソフトウェア創造事業

(2006(2006下期下期))の支援を受けて行われました。の支援を受けて行われました。


