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SESE--PostgreSQLPostgreSQLのコンセプトのコンセプト

OS(SELinux)のセキュリティポリシーに基づく
データベースのアクセス制御

従来のPostgreSQL
OS/RDBMSで別々のアクセス制御ポリシー

OS上で権限の低いプロセスでも、DBに格納された
機密情報にアクセスできてしまう。

従来のPostgreSQL
OS/RDBMSで別々のアクセス制御ポリシー

OS上で権限の低いプロセスでも、DBに格納された
機密情報にアクセスできてしまう。

SE-PostgreSQL
システムワイドに一貫したセキュリティポリシー
情報の格納先がファイルでも、データベースでも、
同じようにアクセス制御が適用される

SE-PostgreSQL
システムワイドに一貫したセキュリティポリシー
情報の格納先がファイルでも、データベースでも、
同じようにアクセス制御が適用される
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SELinuxSELinuxのアクセス制御のアクセス制御

� システムコールの実行をフックして権限チェック

� プロセスの権限／システムコール種類／リソースの属性
「誰が」「何に」「何をするか」・・・許可？禁止？

� セキュリティポリシー ＝ ルールの集合

� セキュリティコンテキスト ＝ 権限および属性

read(2)

send(2)

ファイル

ソケット

SELinux
検証

セキュリティ
ポリシー

user_u:system_r:unconfined_t

system_u:object_r
:httpd_port_t

system_u:object_r
:user_home_t
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SESE--PostgreSQLPostgreSQL

SESE--PostgreSQL/SELinuxPostgreSQL/SELinuxの連携の連携

� SQLクエリの実行をフックして権限チェック
� クエリの検査/書換えにより、権限のない操作を拒否する

OS(SELinux)のセキュリティポリシーに問い合せる

� DBオブジェクトにセキュリティコンテキストを関連付け

ファイル

SELinux
検証

セキュリティ
ポリシー

データベース

read(2) SELECT * from tbl;

SE-PostgreSQL
Core module

SQL検証/書換え

system_u:object_r:var_t

user_u:system_r:unconfined_t
system_u:object_r

:sepgsql_db_t
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File SystemSE-PostgreSQL

情報フロー制御情報フロー制御

SE-PostgreSQL

Document A

Document B
Secret

Secret

Secret

SystemLow

SystemHigh

File SystemPostgreSQL

Document A

Document B

Secret

Secret

SystemLow

SystemHigh

PostgreSQL (original)

read(2) read(2)

write(2) write(2)
INSERT INSERT

Lost
Security
Context!

Lost
Security
Context!
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細粒度・強制アクセス制御細粒度・強制アクセス制御

� PostgreSQLアクセス制御リスト
� 特権DBユーザに対しては適用されない
� テーブル以下の粒度でアクセス制御は不可

列レベル/行レベルアクセス制御

� SE-PostgreSQL強制アクセス制御
� 特権DBユーザを含む、全てのクライアントに対して適用

� 列レベル/行レベルアクセス制御
� カラム/タプルの”セキュリティ属性”による制御

9カラム： セキュリティポリシーに違反すると、エラーになる

9タプル： セキュリティポリシーに違反すると、

タプルは結果セットからフィルタリングされる
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SESE--PostgreSQLPostgreSQLの実装の実装
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ポリシーに基づいて、、
• クエリの検査
• クエリの書換え

Database

SQLクエリSQLクエリ

エラーエラー
結果セット結果セット
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Case Study (1)Case Study (1)

� tbl1に対する table:{select} 権限
� c1, c2, c3 に対する column:{select} 権限
� int4pl関数、int4gt関数に対する procedure:{execute}権限

� ‘+’演算子、’>’演算子を実装する関数

権限がないと、エラーを返してトランザクションをアボート

� 各タプルに対する tuple:{select} 権限
権限のないタプルは結果セットから除外される

SELECT c1, c2 + 30 FROM tbl1 WHERE c3 > 10;
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Case Study (2)Case Study (2)

� tbl2に対する table:{select update} 権限
� x に対する column:{update} 権限
� y に対する column:{select update} 権限
� z に対する column:{select} 権限

UPDATE構文であっても、カラムの参照を伴うケース
� int4mul関数、booleq関数に対する procedure:{execute}権限

� 各タプルに対する tuple:{select update} 権限
権限のないタプルは更新の対象から除外

UPDATE tbl2 SET x = 'abc', y = 1.05 * y WHERE z = true;
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クエリ書換え／行レベルアクセス制御クエリ書換え／行レベルアクセス制御

� sepgsql_tuple_perms()関数
� タプルに対するパーミッションを持っていればtrueを返す

� 一般的なクエリ
� SELECT * FROM t1 WHERE a > 0;
Ö SELECT * FROM t1 WHERE a > 0

and sepgsql_tuple_perms(t1.security_context, ...);

� JOIN結合を含むクエリ
� SELECT * FROM t1 JOIN t2 ON t1.a = t2.x;
Ö SELECT * FROM t1 JOIN t2 ON t1.a = t2.x

and sepgsql_tuple_perms(t1.security_context, ...)
and sepgsql_tuple_perms(t2.security_context, ...);
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セキュリティコンテキストセキュリティコンテキスト

� SELinuxのセキュリティ属性を示す文字列
� プロセスの権限やリソースの属性を意味する

� アクセス制御対象のDBオブジェクトに関連付ける

� ‘security_context’ システム列
� タプルのセキュリティコンテキストを参照・更新可能

� テーブル/カラム/関数etc、のセキュリティコンテキストは？
対応するシステムカタログを参照

� pg_class, pg_attribute, pg_procなど

system_u:system_r:unconfined_t:SystemLow-SytemHigh
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Case Study (3)Case Study (3)

� tbl3に対する table:{insert} 権限
� id, name, reg_ymd に対する column:{insert} 権限
� date()関数に対する procedure:{execute} 権限
� タプルに対する tuple:{insert} 権限

新しいタプルのセキュリティコンテキストとは？

9セキュリティポリシーに基づいて、暗黙的に付与される

9暗黙のセキュリティコンテキストへの tuple:{insert} 権限
9明示的にセキュリティコンテキストを指定することもできる
� ‘security_context’システム列に値を指定する

INSERT INTO tbl3 (id, name, reg_ymd)
VALUES(10, ‘KaiGai’, CURRENT_DATE);
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パフォーマンスパフォーマンス ((ご参考ご参考))
� pgbenchによる測定
� Core2DuoE6400, Memory: 1GB, HDD: Serial-ATA
� Scaling Factor = 10, Number of total transaction = 120,000

※ shared_buffers = 512MB で測定、残りのパラメータはデフォルト値

pgbenchによるベンチマーク（参考）
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SESE--PostgreSQLPostgreSQL利用環境利用環境 (1)(1)

� 同一ホスト内 ⇒ 特別な設定無しに利用できる

� 他のホストからの接続

⇒ IPsec + Labeled Networkを用いることで利用可能に

SE-PostgreSQLサーバ・ホストマシン

UNIXドメインソケット

user_u:system_r:
unconfined_t

クライアントマシン

TCP/IP+IPsec
(Labeled Network)

user_u:system_r:
staff_tSE-PostgreSQL

サーバプロセス

TCP/IP

user_u:system_r:
staff_t
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SESE--PostgreSQLPostgreSQL利用環境利用環境 (2)(2)

SE-PostgreSQL
サーバ

インターネット

営業部
ネットワーク

(192.168.1.*)

総務部
ネットワーク

(192.168.2.*)

技術部
ネットワーク

(192.168.3.*)

データベース

‘営業部’
カテゴリ

‘総務部’
カテゴリ

‘技術部’
カテゴリ

カテゴリベースの
列/行レベル

強制アクセス制御

カテゴリ
無し

※ 接続元IPアドレス/ポートに基づくクライアント権限は、現在開発中の機能
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デモンストレーションデモンストレーション
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その他の諸機能その他の諸機能

� SQL構文の拡張
� テーブル・SQL関数etcのセキュリティコンテキストを設定

� バックアップ/リストア
� pg_dump –enable-security オプション

� PGACE(PostgreSQL Access Control Extension)
� SELinux以外のセキュアOS向けの共通フレームワーク

9 Trusted Solaris開発者との議論の中で生まれた

CREATE TABLE tbl (
id integer primary key,
data text CONTEXT=‘user_u:object_r:sepgsql_secret_table_t’,

) CONTEXT=‘user_u:object_r:sepgsq_table_t:SystemHigh’;
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OSSOSSコミュニティでの開発コミュニティでの開発

� SELinuxコミュニティ
�設計段階で数多くのアイデア・フィードバック

�Object Classの構成、Trusted Procedureなど
� SELinux Symposium/Developer Summit 2007
�カーネル側機能の対応

� InitialSID, Object Class/Access Vector取得のI/F

� PostgreSQLコミュニティ
� Trusted Solaris 開発者からのコンタクト
9共通フレームワークとして PGACE を開発、実装

�本格的な議論はPostgreSQL8.3betaの後に開始
Upstreamed PostgreSQL へのマージを目指す
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今後の予定今後の予定

� SE-PostgreSQL 1.0に向けて
� 現在：1.0α版 … コミュニティからのフィードバック
� ’07/6末：1.0β版 … stable1.0に向けた機能フリーズ
� ’07/7末：stable 1.0版（予定）

� 今後の開発方針
� PostgreSQLコミュニティ、Fedora Projectへのプッシュ

Upstreamへのマージを目指す
� 新機能の追加

9 Polyinstantiation Tableサポート
9 pl/pgSQLスクリプトのサポート
9 システム監査機能(auditd)との統合
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情報源情報源

� 開発者向け情報源
� http://code.google.com/p/sepgsql/

� Subversionリポジトリ/RPM,SRPM/ドキュメント

� 「SE-PostgreSQL Security Guide 1.0」

� メディアでの紹介
� 日本のセキュアOSを支える5つのプロジェクト
http://www.atmarkit.co.jp/fsecurity/special/100jpsecureos/jpsecureos02.html

� セキュリティ強化OSS DBMS「SE-PostgreSQL」，α版公開
http://itpro.nikkeibp.co.jp/article/NEWS/20070305/263930/

SE-PostgreSQLの開発は、IPA 未踏ソフトウェア創造事業
(2006年度/下期)の支援を受けています。
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Q&AQ&A

Any Question?
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ありがとうございましたありがとうございました


