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Sé
Genial
en Internet.

Estimado padre o miembro de la familia:

Cuando primero creamos el programa Sé genial en Internet, lo disefiamos para
los educadores. Sé genial en Internet es un programa multifacético disefiado para
ensefarles a los nifios las habilidades que necesitan para preservar su seguridad
y actuar con inteligencia en Internet. Este tema es importante para ensefiar en la
clase pero también en el hogar. El hogar siempre sera la base del aprendizaje de
los nifios, y los habitos saludables en linea no son la excepcion.

Sin embargo, la tecnologia se mueve a gran velocidad y adelantarse a los
acontecimientos puede ser todo un desafio. Hemos creado esta guia para que
las familias puedan incorporar y practicar buenos habitos digitales con mayor
facilidad en sus vidas. Esta guia te ayudaré a ti y a tu hijo o hija a evaluar, analizar
y aprender juntos las cinco lecciones fundamentales de la genialidad en Internet:

Inteligente, Comparte con cuidado
Alerta, No caigas en trampas
Seguro, Protege tus secretos
Amable, Ser amable es genial
Valiente, Si tienes dudas, pregunta

Cada una de estas areas es un componente clave del programa Sé genial

en Internet, que se utiliza cada vez en mas escuelas. Si tu hijo o hija estan
aprendiendo con este programa en la escuela, esta guia te ayudara a seguir el
ritmo y reforzar lo que aprenden en el clase.

Por ejemplo, Interland, un juego interactivo online de Sé genial en Internet, también
se puede jugar en casa. De hecho, es probable que tus hijos quieran mostrarte
como se juega o incluso jugar contigo.

Creamos esta guia de modo que sea un recurso independiente que pueda ayudar
a tu familia a aprender sobre la ciudadania y la seguridad online. Ademas de jugar a
Interland en cada una de las cinco lecciones, encontraras vocabulario y temas de
debate para usar en conversaciones y actividades familiares que te ayudaran

a sentar bases sdlidas a fin de garantizar un uso de Internet seguro y exitoso.

Disfruta explorando juntos el programa Sé genial en Internet para familias.
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Comparte
con
cuidado

La informacion viaja rapido en Inernet y,

de forma inesperada, podemos encontrarnos
en situaciones que pueden tener
consecuencias duraderas.

¢Cual es la solucion? Aprender como y quée
compartir con conocidos y extranos.




Comparte con cuidado ¢

Objetivos

Antes de
comenzar

(V] Comprender qué tipo de informacion se puede compartir y qué
contenido se debe mantener en privado o dentro de tu familia.

@ Hablar en familia sobre las medidas que pueden tomar tus
hijos cuando se preguntan qué contenido pueden compartir
y con quién.

(V] Aprender a ver la privacidad desde diferentes perspectivas.

Nuestra privacidad en linea depende mucho del contenido que
compartimos en Internet y aquello que decidimos no compartir sobre
nosotros mismos y nuestras familias, especialmente en los medios
sociales. Por lo tanto, es muy importante que los nifios tengan la
habilidad de distinguir qué esta bien compartir y qué no. Esta es una
habilidad que todos desarrollamos con la practica y el mejor lugar
para comenzar es el hogar.

Cierta parte del desarrollo de esa habilidad consiste en pensar en
las dos formas en que las familias comparten informacion: interna
(lo que compartes Unicamente con los miembros de la familia) y
externa (lo que compartes con personas ajenas a tu familia).

Uso compartido dentro de la familia:

Muchas familias comparten los dispositivos con sus hijos, ya sea para
buscar informacion, conversar con un abuelo que vive lejos, realizar
una compra, jugar un juego o mirar un video mientras los padres estan
ocupados. Sin embargo, es importante comprender qué se comparte
cuando se comparte un dispositivo.

Si se trata de tu dispositivo, también le estas dando permiso a tu hijo
para que use la configuracion, los contactos, las contrasefias y la
informacion de la tarjeta de crédito que tienes registrada en él.

Es posible que no sea apropiado que vea, use o comparta parte de esa
informacion. Los nifios y las nifias pueden usar nuestros dispositivos
para descargar apps Yy registrarse en sitios que no conocemos con
seguridad. Ademas, es aconsejable que analices si deseas establecer
el habito de compartir las contrasefas entre familiares (porque es
recomendable no compartir las contrasefias con otras personas).

g.co/Segenialeninternet 5



& Comparte con cuidado

A fin de cuentas, nuestro objetivo es que puedas usar esta guia para
tomar decisiones bien fundadas que tengan sentido para tu familia.

Uso compartido fuera de la familia:

Nuestras vidas online es un reflejo de nuestra vida cotidiana, por lo que
hay informacion personal y familiar que no es necesario que conozcan
otras personas ajenas a la familia. No solo se trata de contrasefias y
direcciones, sino que incluye otro tipo de informacién, como cuando y
dénde irds de vacaciones y quién va a tener un bebé en la familia.

Probablemente se te ocurran mas ideas, pero para comenzar, consulta
el vocabulario de esta leccidn y, luego, sumeérgete en nuestras cuatro

situaciones de privacidad. Practica con tu familia para que todos
puedan opinar sobre qué esta bien compartir y qué no...

Vocabulario

Privacidad online

Es un término amplio que, por
lo general, hace referencia a la
capacidad para controlar qué
informacién compartes sobre
ti mismo en linea y quiénes
pueden ver y compartir esa
informacion.

Huella digital

(o presencia digital)

Tu huella digital esta
compuesta por toda la
informacién que aparece en
linea sobre ti. Aqui se pueden
incluir desde fotos, audios,
videos y textos hasta los

“Me gusta” y los comentarios
que publicas en los perfiles
de tus amigos. Al igual que
tus pisadas dejan huellas en
el suelo cuando caminas, el
contenido que publicas en linea
también deja una marca.

6 g.co/Segenialeninternet

Reputacion

Esta son las ideas, opiniones,
impresiones y creencias que
otras personas tienen sobre
ti. La reputacion es algo que
no se puede conocer con total
seguridad, pero, por lo general,
es conveniente que sea buena
0 positiva.

Informacién personal

Esta es la informacién que
identifica a una persona
especifica. Se denomina
informacion personal (o
confidencial), por ejemplo,

a tu nombre, tu direccion, tu
numero de teléfono, tu nimero
de identificacion personal, tu
direccion de correo electronico,
etc. Piensa con cuidado antes
de compartir este tipo de
informacion online.

Uso compartido excesivo

Este término hace referencia
a compartir demasiada
informacion online. Por lo
general, estd relacionado

con compartir demasiada
informacién personal o
demasiados datos sobre ti en
una determinada situacién o
conversacion online.

Configuracion

Esta es el area de cualquier
producto digital, app, sitio
web o demés elementos en la
que puedes definir o ajustar
el contenido que compartes
y como se maneja tu cuenta,
incluida tu configuracién de
privacidad.



Actividad
familiar

Situacion 1

Situacion 2

Comparte con cuidado ¢

Situaciones de privacidad: ;Qué harias

Toda la familia esta entusiasmada con un viaje que planificaste para
visitar a sus abuelos. Tu hijo o tu hija utilizd tu smartphone para realizar
una publicacién sobre el viaje en tu perfil de medios sociales. La
publicacion indica cuando y dénde viajaras, incluye fotos y los muestra
a todos “etiquetados’, incluidos los abuelos. ;Qué harias?

Decirle que borre la publicacion porque no es razonable publicar
fechas y destinos de vacaciones en los medios sociales, ya que se
le estd “contando a todo el mundo” que la casa quedara vacia
durante ese periodo

+ Preguntarle si les pidi¢ permiso a los abuelos para publicar esas
fotos y etiquetarlos en medios sociales

+ Recordarle que siempre debe pedirles permiso a las personas a las
que les tome una foto o de las que hable online antes de publicar
contenido sobre ellas

+ Decirle que siempre puede acercarse y preguntarte si no sabe con
seguridad si esta bien compartir algo online

Orientacién para padres y madres: Todas estas opciones son temas
interesantes para conversar en familia. Probablemente le digas a tu hijo
0 a tu hija de inmediato que no es buena idea informar a todo el mundo
que no habrd nadie en casa, pero también es importante que él o ella
se dé cuenta de que todas las personas tienen un nivel de tolerancia
diferente con respecto al contenido que se comparte publicamente
sobre ellas.

Tu hermana acaba de anunciarle a la familia que estd embarazada y
tu hijo o tu hija estan contentos porque van a tener un nuevo primo.
Tu hijo mas grande te cuenta que publicé una foto de sus tios con

la noticia de que van a ser padres, pero solo te enteras una vez que
recibes un mensaje de texto de tu hermana que dice: “;Cémo se
enteraron mamay papd de que estoy embarazada? Aun no se los
habia contado”. ;Qué harias?

+ Hablar con tu hijo o tu hija para que aprenda que tener un bebé es
algo maravilloso, pero que también es algo muy personal; sabes
que estan entusiasmados, pero solo la persona embarazada tiene
derecho a decidir cuando, cémo y con quién compartira la noticia

+ Decirle a tu hijo o tu hija que sabes que no tuvo malas intenciones,
pero que debe quitar la publicacion de inmediato y llamar a la tia
para pedirle perdén por publicar algo sobre ella sin su permiso

+ Hablar en familia sobre los distintos tipos de informacion que esta

g.co/Segenialeninternet 7



& Comparte con cuidado

bien compartir en los medios sociales y analizar qué contenido es
apropiado compartir: con tus familiares mas cercanos, con otros
parientes, con tus amistades, con todos

Orientacidn para padres y madres: No esta mal que tengas estas
conversaciones cuando surjan las situaciones apropiadas. No es
necesario que te apresures por abarcar todos los temas a la vez. Las
conversaciones no deben ser abrumadoras. Estas lecciones no son
muy distintas de las que la mayoria de las familias les ensefian a sus
hijos e hijas en relacion con el respeto por la privacidad. Uno de los
objetivos de esta guia es mostrar cémo estas lecciones se aplican
también al uso de la tecnologia.

Mientras preparas la comida, tu hija, que esta en quinto de primaria,

Situacion 3 te dice que ya termind todos los deberes y que “se muere por jugar a
un juego’ que todos sus amigos y amigas dicen que tiene que probar.
Luego, te ruega que la dejes descargar la app en tu tablet y jugar hasta
la cena. Estos son algunos puntos que debes tener en cuenta:

+ Definiste reglas estrictas sobre el uso que puede hacer de tu tablet,
incluida la prohibicién de cambiar las contrasefas, llamar a los
contactos o descargar apps sin tu permiso. Dado que nunca fue
deshonesta contigo con respecto a lo que quiere hacer en tu tablet,
le dices que puede descargar la app y jugar.

+ No sabes con seguridad si todos los juegos que juegan sus
amistades son apropiados para ella, por lo que le dices que puede
descargar el juego, pero que tendra que esperar hasta después de la
cena para que puedas verlo y asegurarte de que sea apropiado.

« Si bien sientes que no hay nada malo con que descargue el juego,
tu familia decidio establecer habitos de uso compartido inteligente,
por lo que no pueden compartir contrasefias, incluso entre si. Por lo
tanto, le pides que te traiga tu tablet para que puedas desbloquearla.

+ Ella sabe tu contrasefa, pero, dado que quieres examinar el juego, le
dices que espere hasta después de la cena. Luego, te aseguras de
que encuentre algo para hacer hasta ese momento

Orientacidn para padres y madres: La eleccion de la opcion mas eficaz
depende exclusivamente de tu familia y de las “reglas de la casa” que
hayas definido para proteger los dispositivos y las experiencias online.
Si aun no definiste ninguna politica con respecto a las contrasefias, el
uso compartido de dispositivos, la descarga de apps y el uso de juegos,
tal vez probar con una de esas opciones te ayudara a establecer las

8 g.co/Segenialeninternet



Situacion 4

Cerdas
Berinternet
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Comparte con cuidado ¢

bases de tus propias “reglas de la casa”.

Tu hija se acerca y te cuenta que una compafiera de la escuela publico
algo en los medios sociales sobre su mejor amiga. También te dice
que, si bien la informacion publicada es cierta, se trata de un secreto,
por lo cual su amiga se siente muy avergonzada. Tu hija te comenta
que se siente muy triste por su amiga. ;Qué harias?

+ Hablar sobre esta situacion la préxima vez que se redina la familia
y preguntarle a cada uno de los miembros qué creen que significa
la “privacidad” en el mundo digital y el mundo real, y por qué es
importante respetar la privacidad de los demas tanto como la
nuestra

+ Pedirle a tu hija que averiglie si a su amiga le gustaria que ella
le solicite a la otra compafiera que quite la publicacién y que
le explique por qué se lo pide (por supuesto, debes preguntarle
a tu hija si se siente cémoda con esta opcién)

+ Probar las dos opciones anteriores

Orientacién para padres y madres: Hay muchas lecciones de vida
importantes que se pueden aprender en los medios sociales. Al igual
que en la vida real, conversar sobre situaciones negativas en familia y
analizar juntos cuales son los pasos siguientes puede convertir esas
situaciones en oportunidades para que los nifios aprendan lecciones
importantes.

Montaia Sensata

Muy bien. Estas armado con datos. Estas listo para compartir
informacion. Sin embargo, antes de lanzarte a Internet,
pongamos a prueba parte de esos conocimientos. El centro
del pueblo montafioso de Interland, donde todos se encuentran
y se relacionan, es un lugar ideal para demostrar tus nuevas
habilidades.

Debes estar muy seguro de qué quieres compartir y con quién.
La informacion viaja a la velocidad de la luz y hay alguien que
comparte demasiado entre los internautas que conoces.

Abre un navegador web en tu ordenador o tu dispositivo movil, y
visita g.co/MontanaSensata

g.co/Segenialeninternet 9



No
caigas en
trampas

Es importante ayudar a los ninos y las
ninas a que sean conscientes de que
no todo lo que ven en linea siempre
es verdadero, real o confiable.

La habilidad de distinguir qué es real
y qué es falso es esencial para la
ciudadania y la seguridad online.




No caigas en trampas ¢

Objetivos

Antes de
comenzar

o Comprender que el hecho de que algo esté online no significa que
sea real

(V] Aprender como funciona la busqueda online y por qué es
importante usar el pensamiento critico al buscar informacion
y demas contenido en la Web

@ Reflexionar sobre el valor de los resultados de la busqueda,
los sitios web y otras fuentes de informacién, y estar atento
a la desinformacion, las “noticias falsas” y la manipulacion

La busqueda en linea es una parte fundamental de la vida cotidiana.
Ademas, se convierte naturalmente en parte de nuestra vida familiar,
incluso mucho antes de que los nifios y las nifias empiecen air a la
escuela. El desarrollo de cierto pensamiento critico con respecto a los
resultados de la busqueda y la forma en que funcionan los motores
de busqueda es una de las habilidades mas basicas y Utiles que las
familias pueden aprender juntas.

¢Qué es una “busqueda”?

(Towe )

Las busquedas en la Web permiten que las personas encuentren
informacion online por medio de motores de busqueda que organizan
la informacién, lo que, a su vez, facilita y agiliza su deteccion. La
mayoria de los dispositivos modernos pueden buscar contenido, pero
no tienen la capacidad para identificar si un determinado material es
real, falso o confiable. La inteligencia humana sigue siendo la mejor
tecnologia disponible para esa tarea.

AUn asi, se necesita un poco de capacitacion para verificar la
autenticidad del contenido que se encuentra en Internet. Consulta
la actividad que se encuentra después de la seccion de vocabulario:
ayudara a que los miembros de tu familia se conviertan en expertos
buscadores de la Web.

g.co/Segenialeninternet 11



& No caigas en trampas

Vocabulario

Motor de busqueda

Hace referencia a un programa
que busca y también identifica
informacion en una base de
datos que corresponde a

la busqueda que realiza

un usuario.

Rastreador web

Este es un programa, también
llamado “bot”, que se ejecuta
dentro del software de un
motor de busqueda que
constantemente “rastrea”

el Internet para organizar o
“indexar” el contenido de todos
los sitios y las bases de datos
que visitas a fin de responder
las busquedas que ingresas en
el cuadro de busqueda.

Asistente virtual

Aligual que los rastreadores
web, los asistentes virtuales
recuperan informacion
proveniente de bases de datos
de busqueda, datos de los
usuarios y otros sitios web
para responder preguntas
autométicamente, seguir
comandos (como ofrecer
instrucciones sobre como

llegar a la casa de tu nuevo
amigo) o realizar tareas
simples (como reproducir una
cancion) y, asf, hacer la vida
un poco méas facil.

Resultados de

la busqueda

Este término hace referencia

a la lista de sitios web y otros
recursos que se presenta en la
pdgina del motor de busqueda
como respuesta a los términos
que se buscaron.

Busqueda segura

Es una funcion que los padres
pueden activar para filtrar de
las busquedas el contenido
que les resulta inapropiado.
Esta funcion se puede
habilitar o inhabilitar en
cualquier momento.

Informacién errénea

Hace referencia a la
informacion falsa, falaz,
engafiosa o imprecisa.

Desinformacion

Es la informacion errénea
(consulta arriba) que tiene

la intencion deliberada

de confundir o engafiar a
las personas, incluida la
propaganda de un oponente
politico o de otro gobierno.

Verificable

Hace referencia a algo que
se puede comprobar o que
se puede demostrar que es
verdadero o correcto.

Engafoso

Refiere a algo falso o a una
accion o un mensaje que
estan disefiados para engafiar,
estafar o confundir a alguien.

Manipulacién

Es la influencia o el control
injusto, deshonesto o
amenazante que una persona
0 un conjunto de personas
ejercen sobre otro individuo o
una situacion. La manipulacion
también puede hacer
referencia a la informacion,
los datos o las imagenes que
se editan o se presentan fuera
de contexto con el objetivo

de hacer creer algo que no

es cierto.

Actividad
familiar

Como buscar en la Web de forma inteligente:

« Siéntate junto al resto de tu familia con una tablet o un ordenador
(también puede servir un mavil, pero es posible que sea mas dificil
que todos vean la pantalla a la vez) y dirigete a la pagina principal de
tu motor de busqueda favorito.

« Verifica si esta activada la funcion de busqueda segura. (Por lo
general, se encuentra en la “configuracion” o las “preferencias” de
tu motor de busqueda).

12 g.co/Segenialeninternet



No caigas en trampas ¢

+ Elige un tema que le interese a tu hijo o tu hija (un atleta profesional;
su causa, actor o musico favoritos; un autor o una pelicula que le
encanten, etc.) y, luego, introducelo en el cuadro de busqueda.

+ Haz clic en diversos resultados, tanto en aquellos que aparecen en
la parte superior como en los que se encuentran varias paginas mas
adelante. Preguntale qué piensa de los resultados que aparecen
cerca de la parte superior y de aquellos que se encuentran mas
abajo. ;Confia en uno mas que en otro?, ;por qué o por qué no?

+ ¢Hay algun resultado en el que tu y tu hijo o tu hija no hagan click?,
¢por qué? (;Estan “patrocinados” o son anuncios?, ¢por qué harias
click en ellos 0 no?, ;son fuentes que evitas?, ;por qué?).

+ Habla sobre la fuente y la calidad de la informacion, la pagina
“"Acerca de” del sitio, etc.

- Estos son algunos ejemplos de preguntas que pueden hacerse: si
buscaste un artista o un atleta famoso, ¢ el contenido es positivo?
(¢es el sitio de un patrocinador o un fanatico?). Si la informacion
es negativa o critica, ¢ puedes averiguar mas sobre la fuente de
esas criticas? (;Hay una pagina “Acerca de’, informacion sobre el
propietario del sitio o credenciales?). Independientemente de que
la informacion sea positiva o negativa, ¢ puedes distinguir si estas
fuentes realmente saben de lo que hablan o si solo comparten una
opinion? Si se trata de un sitio de noticias, ¢es un sitio reconocido en
el que sientes que se puede confiar? Sino lo es, es probable que te
convenga realizar una busqueda para ver si las personas sienten que
intenta presentar la informacion de manera imparcial.

- En familia, piensen sus propias preguntas. Las preguntas siempre
son buenas. Mantener un pensamiento critico con respecto al
contenido que encontramos en las busquedas en linea es la base
de la alfabetizacion digital y es un primer paso fundamental para
preservar nuestra seguridad en linea.

Mantente alerta P .
en Internet Rio de Realidad

Ahora que aprendiste a mantenerte alerta en linea, pon a prueba
tus habilidades. El rio que atraviesa Interland va cargado de
mentiras y verdades. Pero las apariencias engafian. Para cruzar
los rapidos, debes valerte de tu buen juicio.

Abre un navegador web en tu ordenador o dispositivo mévil, y
visita g.co/RioRealidad

g.co/Segenialeninternet 13



Protege
tus
secretos

La seguridad de tu informacion, tus cuentas y tus
dispositivos es tan importante como tu privacidad.
Para proteger los dispositivos, las identidades,

las reputaciones y las relaciones de tu familia,

es fundamental contar con contrasenas seguras

y comprometerse con nos compartirlas.



Comprender por qué es importante la seguridad digital y como
podemos resguardarla

Aprender a crear contrasefias seguras.

¢Sabias que, en 2017, las dos contrasefias mds usadas fueron
“123456" y “contrasefia”?

Las contrasefias protegen nuestra seguridad personal y nuestros
dispositivos, identidades, reputaciones y relaciones. Si las contrasefias
son débiles, es mas facil que cualquiera pueda acceder facilmente

a nuestra informacién. Una de las lecciones mas importantes que
podemos ensefarles a nuestros hijos es como crear contrasefnas
seguras.

Las mejores sugerencias para crear y mantener contrasefias seguras
son las siguientes:

Haz que sean faciles de recordar, pero evita usar informacion
personal, como fechas de cumpleafios 0 nombres de mascotas.
Combina mayusculas, minusculas, nimeros y simbolos.
Re3mpl@za le+ras x sYmbOlos & n"m3ros aSi (esta opcion tiene
una doble ventaja: la contrasefia sigue siendo facil de recordar,
pero los programas tienen dificultades para descifrarla).

Usa ocho o mas caracteres. Cuanto mas extensa sea la
contrasefia, mejor.

Altérnalas. No debes usar la misma contrasefa en varios sitios
y dispositivos diferentes, pero puedes crear diferentes variaciones
de esa misma contrasefia para distintas cuentas.

Usa siempre el bloqueo de pantalla en tus dispositivos.

Evalla usar un administrador de contrasefias: una app o
herramienta que hace un seguimiento de tus contrasefias por

si te olvidas una o dos. (La mayoria de los navegadores actuales
tienen una funcion de seguridad que realiza esta tarea).

g.co/Segenialeninternet 15



Vocabulario

Se refiere a la proteccion de los
dispositivos de las personas,
como también del software y la
informacién que contienen.

Es una combinacion secreta de
letras, numeros y simbolos que
se utiliza para acceder a algo.
Puede tomar distintas formas:
por ejemplo, puedes tener un
codigo Unicamente numérico
de cuatro digitos que utilices
para blogquear tu teléfono

o tablet, o una contrasefia

mas compleja para tu correo
electrénico, tus medios
sociales o tu cuenta bancaria.
En general, debes hacer las
contrasefias lo mas complejas
posible, pero aun asi faciles de
recordar.

(También llamada verificacion
de dos factores y autenticacion
en dos pasos.)

Es un proceso de seguridad
que no solo requiere un
nombre de usuario y una
contrasefia, sino también

algo que ty, y solo ty, tienes
fisicamente a fin de impedir
que posibles intrusos obtengan
acceso a tu identidad y tus
datos, o los roben. Un ejemplo
serfa una cuenta que te

exige ingresar un codigo con
vencimiento que envia a tu
teléfono o direccién de correo
electronico luego de que
ingresas la contrasefia.

Es un proceso que cifra los
datos y dificulta su

decodificacién para proteger
la informacién (como los
mensajes que envias en linea)

Es el objetivo que se tiene en
mente al crear una contrasefia
segura. Una contrasefia se
considera compleja si posee
una combinacion de nimeros,
caracteres especiales (como
“$§" 0 "&") y letras minusculas
y mayusculas. La longitud
(cantidad de caracteres)
también aumenta la
complejidad.

Hace referencia a una persona
que utiliza computadoras para
obtener acceso no autorizado
a los dispositivos y los datos
de otras organizaciones o
personas.

Una nota antes de comenzar con la siguiente actividad:
Este es un ejercicio para toda la familia, pero te recomendamos que

la contrasefia que creen sea ficticia. ¢ Por qué? Porque es aconsejable

que te acostumbres a la idea de que las contrasefias no se deben
compartir y punto. Ni siquiera con tus mejores amigos, tus primos

hermanos o incluso tus familiares mds cercanos. Las contrasefas son

personales. Protegen los permisos para ciertas personas (como los
padres), pero no para otras (como los nifios).

Ademas, impiden que otras personas te hagan bromas, roben tu
identidad, usen tu dispositivo para hacer cosas vergonzosas o creen
perfiles falsos con tu nombre.
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Mantente seguro
en Internet

Protege tus secretos <@

1. Piensa en una frase divertida o un evento que puedas recordar.
Puede tratarse de la pelicula favorita de tu familia, un libro infantil,
la escuela de la que se graduara uno de tus hijos y el afio de
graduacion, etc.

Ejemplo: Esteban T Rex se graduara de la Escuela Simén
Bolivar en 2023.

2. Usa la primera letra de algunas o todas las palabras de la frase
o el titulo.

Ejemplo: ETRexsgdIESBolivare23

3. Convierte algunas de las letras en nimeros y otras en simbolos.
Ejemplo: 3TRexsgdIESBolTvare23

4. Escribe algunas de las letras en mayuscula y otras en minuscula.
Ejemplo: 3TREXsgdleSBolTvare23

iListo! Crearon juntos una contrasefia completamente segura.

Ahora, deben comprometerse a crear contrasefias seguras,
revisarlas con frecuencia y no compartirlas con nadie. Si comparten
dispositivos, decidan quién serd el “propietario” de cada dispositivo
(y su contrasefia). Cuando alguien quiera usar un dispositivo que no
sea el “suyo’, deberd pedirle al propietario que lo desbloquee.

Torre del Tesoro

Ahora que aprendiste a proteger tu informacion, veamos si
tienes lo que se necesita para mantenerte seguro en linea.
iAyuda! Quedo desbloqueada la Torre del Tesoro y todos los
articulos valiosos de los internautas (como la informacién de
contacto y los mensajes privados) corren un alto riesgo.

Anticipate al hacker y construye un fuerte con contrasefias
seguras para proteger tus secretos para siempre.

Abre un navegador web en tu ordenador o dispositivo mavil, y
visita g.co/TorreDelTesoro
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Ser
amable
es genial

Internet es una herramienta de
comunicacion excelente y, con solo
mirar...oueno, en Internet, veras que
se puede utilizar (y se utiliza) para

difundir informacion inspiradora y
edificante, pero también opiniones

y comentarios ofensivos y llenos de
odio. ‘

Lamentablemente, Internet en si
no distingue entre la amabilidad
y la crueldad. Esa es tu funcion.
Las familias tienen una gran
influencia en los ninos y pueden
ayudarlos a elegir el camino
correcto. Para ello, pueden
ejemplificar el concepto de
“tratar a los demas como nos
gusta que nos traten”, apoyar a
sus amistades y apaciguar

el drama y la intimidacion virtual.




Ser amable es genial ¢

Objetivos

Antes de
comenzar

@ Definir lo que significa el comportamiento positivo en tu familia

@ Aprender cudles son las caracteristicas del optimismo y cémo
se puede expresar en linea y mediante dispositivos

@ Identificar situaciones en las que sea mejor esperar a
comunicarse cara a cara que enviar SMS o realizar una
publicacion en linea, como también los casos en los que
se debe pedir ayuda a papa, mama o a un hermano o hermana
mayor

Cuando alguien hace algo mal (y es muy facil hacer cosas mal en linea,
incluso sin intencién), los miembros de la familia son los que tienen
mas probabilidades de comprender al otro, perdonarlo y ayudarlo a
aprender de los errores. Por lo tanto, no existe un mejor lugar para
empezar a poner en practica el respeto, la amabilidad y el optimismo
en linea que dentro de tu familia. Las familias pueden ayudar cuando
otra persona no es amable (a veces ayudan con solo escuchar).
También pueden motivarse los unos a los otros a convertirse en
justicieros y apoyar y defender a las personas que sean victimas de
comportamientos crueles o maliciosos.

Siaun no lo han hecho, mantengan una conversacion sobre los tipos
de acciones y comportamientos que son importantes y analicen como
trata su familia a otras personas. Piensen como se ven esos tratos en
linea: SMS, publicaciones, comentarios, fotos, y videos.

A modo de ayuda, tenemos una lista de vocabulario que puede
ayudarlos a comprender el comportamiento positivo o negativo,

y creamos una actividad para ayudar a demostrar el impacto de los
SMS'y otros mensajes digitales que todos escribimos y enviamos
rapidamente.
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€ Seramable es genial

Vocabulario

Hostigamiento (bullying)
Es un comportamiento
intencionalmente malo que
se hace presente de forma
reiterada. Las personas

que son victimas de este
comportamiento suelen tener
problemas para defenderse.

Intimidacion virtual

Es un tipo de hostigamiento
(bullying) que tiene lugar

en linea o por medio de
dispositivos digitales. La
intimidacion virtual incluye

el envio, la publicacién o el
uso compartido de contenido
negativo, dafiino, falso o
malicioso, como también

el uso compartido de cierta
informacioén personal o privada
de otra persona que provoca
verguenza o humillacion.

Acoso

Es un término mas general
que hostigamiento que puede
adoptar muchas formas, como
burla, incordio, intimidacion,
provocacion y demas, que
también puede tener lugar

en linea.

Conflicto

Hace referencia a una
discusion o un desacuerdo que
no necesariamente se repite.

“Drama”

Es un término coloquial que
los alumnos suelen usar

mas que los adultos para
referirse a un amplio conjunto
de comportamientos: desde
la busqueda de atencién de
otros pares y la divulgacion
de chismes hasta un conflicto
general continuo entre dos o
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mas alumnos o un conflicto
grave que cause un dafio
fisico o emocional. Difiere del
hostigamiento en que este tipo
de conflicto no suele presentar
un desequilibrio de poder, sino
que involucra a distintas partes
que, en diferentes momentos,
cumplen el rol de victima y
victimario. Esto no quiere
decir que el comportamiento
sea inofensivo o no se
intensifique. El “drama” entre
alumnos puede “pasar al
olvido’, o resolverse con el
tiempo, o bien requerir una
intervencion externa.

Agresor

Es la persona que lleva a cabo
el hostigamiento o acoso;

a veces, se la llama “maton’

o "bully”.

Victima
Es la persona que recibe el
hostigamiento, acoso o abuso.

Espectador/a

Es el testigo del hostigamiento
0 acoso que reconoce la
situacion, pero no interviene,
ya sea por eleccion o por
miedo a represalias.

Justiciero/a

Es el testigo del hostigamiento
0 acoso que apoya a la victima
de manera publica o privada y,
en ocasiones, intenta detener
o denunciar el incidente
presenciado.

Bloquear

Es la accion de finalizar todas
las interacciones en linea con
otra persona a fin de impedir
que, entre otras cosas, acceda

a tu perfil, te envie mensajes

y vea tus publicaciones, sin
informarle al respecto. Esta
accion detiene de forma eficaz
el contacto en linea (por medio
de ese canal especifico) con

el maton, pero es posible

que el acoso en sf no finalice;
un maton puede realizar
publicaciones sobre otros
nifios, incluso aunque estos

lo ignoren.

Silenciar

Es una accion menos “definitiva’
que el bloqueo que permite
dejar de ver las publicaciones,
los comentarios y demds
contenidos de una persona en
tus feeds de medios sociales
cuando esa comunicacion se
vuelve molesta. Esta accién
no notifica a la otra persona

ni te silencia de su noticias.

Si alguien sigue hostigandote,
probablemente sea mejor que
lo bloquees por completo.

Trollear

Es la accion de realizar
publicaciones o dejar
comentarios en linea
de una manera que sea
deliberadamente cruel,
ofensiva o provocativa.

Denunciar abuso

Es la accion de usar el sistema
o las herramientas en linea de
un servicio de medios sociales
para denunciar un acoso, un
hostigamiento, amenazas

y otros contenidos dafiinos
que suelen incumplir las
Condiciones del Servicio o los
estandares de su comunidad.



Ser amable es genial ¢

Actividad
familiar

No. 1:
Presta
atencion
a tu tono

No. 2:
Medidas que
pueden tomar
los nifos con
respecto ala
negatividad
social

El tono de un SMS o una publicacion constituye su espiritu,

el sentimiento que tiene una persona cuando lo recibe, ya sea bueno
o malo. Dado que los padres y sus hijos usan apps de mensajeria,

se envian MD (mensajes directos) y SMS entre si todo el tiempoy se
conocen bien, no siempre piensan en como se interpretaran estos
mensajes. Con las personas que conocemos, el envio de SMS es solo
una manera mas de mantener una conversacion o un contacto.

Sin embargo, cuando las personas no se conocen tan bien entre si,
un SMS o un emoji a veces pueden interpretarse de una manera muy
distinta a la que se tenia prevista. Esta es una actividad simple que
ayudard a que todos reflexionen sobre este tema:

1. Toma dos 0 mas de los teléfonos de tu familia y abre los mensajes
de texto (o una app de mensajeria que todos usen). Luego, inicia una
conversacion entre dos miembros de la familia. Puede tratarse de
una situacion real o ficticia, como una actividad que hards este fin
de semana, un evento que tuvo lugar en la escuela, una persona que
pidi6 la ayuda de un miembro de la familia, etc.

2. Lee la conversacion en voz alta en un tono especifico: alegre, triste,
enfadado, etc.

3. Hablen sobre lo que hayan notado mientras escuchaban cémo se
lefan los mensajes. ;Como se sintieron cuando los escucharon?,
¢qué creen que pensaria o sentiria una persona ajena a su familia?,
¢de qué otra forma se podrian haber redactado esos SMS?
Probablemente se les ocurran otras preguntas. Inténtenlo ustedes
mismos. ;)

4. A continuacion, pideles a dos miembros de la familia que mantengan
una conversacion por SMS con un tono distinto al primero: tal
vez un tono de tristeza o enfado. Lee esa conversacion en voz
alta y conversen sobre como la interpretaron todos mientras la
escuchaban.

Estos son algunos temas de debate (y preguntas) para que los padres
mantengan una conversacion con sus hijos con respecto a la escena
social en la escuela. Analiza cudles son adecuados para tu familia.

+ ¢Losnifios y las nifias se tratan bien entre sf en la escuela?

+ ¢Alguna vez viste que alguien trate mal a otra persona de manera
repetida o durante un largo periodo de tiempo?

+ ¢Conoces a los nifios o las nifias que estan involucrados en esta
situacion?

+ Siesa persona fuese mala contigo, ;me lo contarias? (Si la

respuesta es no, ;por qué no?)
g.co/Segenialeninternet 21



€ Seramable es genial

+ Siotra persona fue la destinataria de estos malos tratos,
;como te sentiste con esa situacion?

+ ¢Qué hiciste al respecto?

+ ¢Estos malos tratos suceden online? Escuché que puedes silenciar
o bloquear a esa persona. ¢Eso te resultaria Gtil? De no ser asi, ime
dirfas por qué? De ser asi, ;me podrias mostrar como lo harias?

+ (Sino hiciste nada), ;te gustaria haber actuado de otra manera?
+ ¢Qué crees que harias si volviera a suceder?
+ ¢Crees que esa seria una solucion Util si tu fueras la victima?

-+ ¢Crees que podrias ayudar a otra persona con solo ser amable
o escucharla?

+ Sialguien observa un maltrato en linea y lo comparte con otras
personas, la situacion puede empeorar, ;verdad?

+ ¢ Te sentirias comodo ayudando a un amigo al que maltratan
en linea?

+ ¢Como lo harias?, ;Le llamarias la atencién con respecto al
comportamiento (y nunca a la persona)?, ;publicarias algo amable
sobre la persona maltratada?, ;le enviarias un SMS o un MD para
decirle que puede contar contigo?, ;les enviarias un SMS o un MD
a otros alumnos y les pedirias que apoyen a esa persona en linea
o de manera privada?

A veces, actuar como justiciero/a simplemente significa ser amable
con la victima, escucharla, enviarle mensajes de amistad y optimismo,
o simplemente estar dispuesto a ayudarla.

Reino Amable

Sé amable ’ )
enInternet Los malas energias pueden ser tan contagiosas como las
buenas. En la parte mds soleada de la ciudad, quienes agreden
‘ estan fuera de control y lanzan negatividad por todas partes.

Bloquea y denuncia a quienes agreden para detener su avance
y sé amable con el resto de internautas para restaurar la paz en
esta tierra.

Abre un navegador web en tu ordenador
o dispositivo movil, y visita g.co/ReinoAmable
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Si tienes
dudas,
pregunta

Es importante que los ninos y las nihas comprendan
que no estan solos cuando ven algun contenido o
comportamiento inapropiados online que los incomoda,
especialmente si es hiriente para ellos o ellas o para
alguien que quieren.

Nunca deben dudar en pedirte ayuda a ti o a algun
otro miembro de la familia en el que confien.
También es bueno que sepan que existen
diferentes maneras de ser valiente y tomar
medidas, como discutir los asuntos en

persona y usar herramientas de

denuncia online.




& Sitienes dudas, pregunta

Objetivos @ Alentar a los nifios y las nifias a pedir ayuda cuando la situacion
se vuelve negativa o cuando se sienten incomodos, a fin de que
sepan que apoyar a los demas y pedir ayuda para solucionar los
problemas son signos de valentia

@ Evaluar si una situacion amerita una conversacion personal
cara a cara, una denuncia de abuso en linea 0 ambas medidas

@ Conocer las opciones para obtener ayuda, tanto online como
en persona

Antes de Como familia, puede resultar util disefiar un plan o un protocolo de

ayuda en Internet. No es necesario que sea complicado; solo tiene que
comenzar ser una actividad que haga que todos reflexionen sobre los motivos
para pedir ayuda cuando la situacion online se complica y las formas
de hacerlo. Algunas sugerencias Utiles:

+ Define tus valores con tu familia. Una forma de hacerlo podria
ser la siguiente: “En nuestra familia, tratamos a las personas con
____ , tantoenlinea como en persona’ (llena el espacio
con las palabras que sean mas apropiadas para los valores y las
normas de comportamiento de tu familia: “respeto’, “amabilidad”
o “dignidad”)

+ Mantén las vias de comunicacion abiertas y deja bien en claro que
el hogar es un lugar seguro para conversar sobre lo que sucede en
la escuelay en linea.

« Comunica con frecuencia las politicas o reglas que tiene la familia
con respecto al valor y la prioridad de los distintos tipos de uso
de la tecnologia: comunicacion, entretenimiento, trabajo, ocio,
socializacion, etc.

+ Analiza las politicas y actitudes de la familia con respecto a qué
se considera un uso aceptable de los dispositivos y los medios,
y cuando deben utilizarse.

Pero, primero, aqui tienes algunos términos que pueden guiarte a lo
largo de la actividad de esta leccion.
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Vocabulario

Protocolo

Es un plan “oficial” que se debe
seguir. A los fines de esta guia,
el término hace referencia a
las instrucciones de tu familia
con respecto a las medidas
que pueden tomar los nifios
cuando encuentran algo en

Valiente

Significa audaz, aunque no
necesariamente intrépido/a,
ya que las personas son
especialmente valientes
cuando piden ayuda o toman
medidas positivas a pesar de
estar asustadas o nerviosas.

Si tienes dudas, pregunta

Denuncia de abuso

En esta guia, utilizamos este
término para referirnos a la
denuncia de problemas en
las apps y los servicios de
medios sociales, que casi
siempre tienen herramientas
0 sistemas que permiten

linea que los incomoda.

Actividad
familiar

No. 1:
Define el
protocolo
de ayuda en
Internet de
tu familia

realizar esta accion.
Confianza
Es una fuerte creencia en
que algo es fiable o alguien
es honesto.

Sentaos en familia y leed las siguientes situaciones en voz alta (si a
alguien se le ocurre otra situacion, no dudéis en incluirla). Luego de
cada caso, hay 3 espacios en blanco y 3 casillas que pueden marcar.
En familia, elegid si deseais denunciar el problema online, hablar
directamente con un miembro de la familia o realizar ambas acciones.
Sino lo tenéis claro, analzadlo juntos. Es posible que algunos tengan
distintas opiniones, por lo que esta es una gran forma de practicar
como pueden abordar los dilemas digitales en familia. Si marcdis la
casilla de denunciar la situacion ante un miembro de la familia, rellenad
el espacio en blanco con los nombres de las personas en orden de
prioridad. Por ejemplo, si un padre o tutor es el nimero uno, escriban
su nombre o sobrenombre. Si esa persona no esta disponible, escriban
quién ocupara su lugar en el nimero dos. Hagan lo mismo con el tercer
espacio en blanco.

No hay una o mas respuestas “correctas”. Esta actividad esta pensada
para definir un plan que sea adecuado para tu familia y para que se
comprometan con él. Tener escrito un plan de accion claro, aunque
sea de manera informal, ayuda a eliminar las dudas y a promover una
comunicacion positiva y temprana.
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& Sitienes dudas, pregunta

Situacion 1: Alguien de la escuela de tu hija publica muchos
comentarios malintencionados sobre uno de sus amigos. Tu hija cree
que sabe quién es, pero no esta segura. ;Qué casilla marcarian?, ;qué
nombres deben ir en los espacios en blanco? Si no estan de acuerdo,
analicen este problema y las medidas que se pueden tomar.

[0 Reporta un problema online
O Habla directo con un familiar
O Ambos

Situacion 2: Nifios: uno de ustedes encuentra fotos muy inapropiadas
en linea. ;Qué deben hacer? Padres: ;Qué querrian que hagan?

O Reporta un problema online
O Habla directo con un familiar
O Ambos

Situacién 3: Un primo publica una gran foto grupal de toda la familia en
una reunion y a uno de tus parientes no le gusta como salié. ;Pedirias
ayuda o denunciarias la foto?

Profundizacion: en cualquier caso, ;con quién se comunicarian
y como?

[0 Reporta un problema online
O Habla directo con un familiar
O Ambos

Situacion 4: Uno de los nifios esta mirando un video de caricaturas y,
de repente, aparece un contenido extrafio. El material definitivamente
no es apropiado para nifios, por lo que el pequefio se siente incomodo.
Luego de decidir cudl es la accion mas recomendable, analicen qué se
podria hacer en el futuro para reducir o impedir este tipo de “sorpresas”
desagradables.

O Reporta un problema online
[0 Habla directo con un familiar
O Ambos
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No. 2:
Denuncia

los problemas
en linea

Si tienes dudas, pregunta ¢

Situacion 5: Estas jugando un juego online con otros amigos 0 amigas
y una persona que nadie conoce empieza a chatear en el grupo. El trato
de esta persona no es malo, pero nadie sabe quién es. Decidid qué
hacer. ;La denunciais?, ;hablais con otro miembro de

la familia?

Lleva el analisis al siguiente nivel: ;La persona que pertenece a tu
familia debe ignorar a esa persona?, ;debe hablar bien con esa persona
como grupo para descubrir quién es (por qué o por qué no)?

O Reporta un problema online
[0 Habla directo con un familiar
O Ambos

Situacion 6: Uno de los nifios nota que un alumno de su escuela
realizd un comentario en linea diciendo que peleara con un compafero
en el comedor al dia siguiente. En familia, analicen qué se debe hacer.

O Reporta un problema en linea
[0 Habla directo con un familiar
O Ambos

Siéntense en familia con un teléfono, una tablet o un ordenador de
manera que cualquiera pueda ver la pantalla.

Abrid sus apps o sitios de redes sociales favoritos con las cuentas
de dos 0 mas miembros de la familia y analicen juntos como pueden
denunciar problemas en esas apps.

Algunas veces, los nifios y las nifias saben como usar las apps mejor
que sus padres o madres, por lo que puede ser interesante y divertido
permitirles que hagan demostraciones y te pasen sus conocimientos
sobre medios sociales. Si a alguien se le ocurre otra accion que quiere
aprender a realizar, este es un momento ideal para que todos aprendan
juntos sobre la tecnologia que utilizan.
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Ahora,
sque
sigue?

iVaya! Son muchas las cosas geniales
que podemos crear juntos en Internet.

Esperamos que te hayas divertido
probando algunas de estas ideas
y actividades. Si quieres mas
herramientas o si deseas conocer
otras opiniones y perspectivas,
consulta algunos de nuestros
recursos adicionales.

Lo que es aln mas importante,
diviértete explorando los métodos que
resulten adecuados para tu familia a
medida que todos y todas desarrollan
las habilidades de estar alertas y

ser inteligentes, ,amables y
valientes, tanto en Internet como

en la vida real.

Mas recursos para familias

Google Family Link
bit.ly/googlefamilylink

Bienestar digital de Google
bit.ly/googledigitalwellbeing

Buena paternidad digital en FOSI
bit.ly/gooddigitalparenting

Connect Safely
connectsafely.org
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iKeepSafe
ikeepsafe.org

Recursos para familias en National PTA
bit.ly/familyresourcesPTA

“Blsqueda experta”
(de Google for Education)
bit.ly/savvysearchingYouTube

Paternidad conectada
bit.ly/ConnectedParentingArticle



& FamilyLink
Guia para
familias

Una guia que te ayudara a establecer
reglas para el manejo online de tu familia.

En el mundo de hoy, hay dispositivos digitales por todos
lados y, si lo permitimos, si empre exigen algun tipo de
atencion. Para la familia, entender y establecer reglas
digitales basicas en la casa es un paso importante para
educar a los hijos € hijas respecto a su relacion con la
tecnologia. Pero muchos nifios pueden percibir eso como
un “juego de poder” de parte de los padres: un ejercicio
de control. Sin embargo, no tiene por qué ser asi.

Habla con tu hijo o tu hija para ayudarle a entender por
qué son importantes estas reglas. Los siguientes temas
se centran en las funciones disponibles en Family Link,
pero a todos los padres les puede resultar util hablar
sobre tecnologia con sus hijos. Family Link es una app que
ayuda a los padres estar al tanto de lo que hacen sus hijos
cuando usan dispositivos Android. Los padres pueden
usar Family Link en dispositivos Android* o iPhone.

* Para los nifios y las nifias, Family Link funciona en dispositivos Android con Nougat
7.0 o superior y en algunos dispositivos con Marshmallow 6.0 y Lollipop 5.0.
Mas informacién en families.google.com/familylink/device-compatibility/
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Establece reglas digitales para tu familia

Consumo de contenido

¢No seria bueno saber cuanto tiempo pasan su hijo o su hija en las aplicaciones
educativas en comparacion con las aplicaciones que descargan ellos?

Family Link ofrece herramientas para que los padres puedan guiarlos hacia
contenido de calidad.

Restricciones de contenido y aprobaciones de apps

Cuando los nifios y las nifias acceden a Google Play Store, pueden explorar juegos,
peliculas, programas, libros y mucho mas. Ademas, Family Link permite a
los padres y madres lo siguiente:

+ Restringir los tipos de contenido visibles segun su clasificacion

+ Configurar la app de modo que se solicite su aprobacion para descargar
contenido (gratis o pagadas)

Revisa la informacion de apps cuando se solicite la descarga con el fin de
determinar si contiene anuncios, permite compras directas o requiere permisos
que puedan resultar importantes

Habla con tu hijo o tu hija sobre las diferentes clasificaciones de contenidos
(como "Apto para todo publico” frente a “Adolescentes”), explicales por qué existen
restricciones para diferentes edades y ayldale a entender qué tipo de contenido
crees que es apropiado.

Informes de actividad en apps

Es mas fécil hablar con tu hijo o tu hija sobre tecnologia si sabes lo que le gusta
hacer con sus dispositivos. ¢Le encanta chatear? ;Le gustan los video juegos?
¢Es muy lector o lectora? Habla con ellos sobre las apps y los juegos que mas
disfrutan y aprovecha los informes de actividad en apps de Family Link para saber
con qué apps pasan la mayor parte del tiempo. Estos informes proporcionan

un desglose de la cantidad de tiempo que pasan en cada app diaria, semanal y
mensualmente.

Oculta apps

Quizas decidas que la cantidad justa de horas de uso depende de lo que miren,
aprendan o usen para jugar. Si los informes de actividad muestran que tu hijo o
tu hija usa una app especifica demasiado tiempo (como un nuevo juego favorito),
puedes ocultarla temporalmente en los dispositivos. Habla con él o con ella para
entender si creen que la cantidad de tiempo que pasan en esa app es saludable

y explicale por qué le pides que se tomen un descanso. No se borrard nada del
historial de la app (como el avance en el juego o las puntuaciones altas): la app
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simplemente se ocultara hasta que decidas volver a ponerla a su disposicion.

Como equilibrar el tiempo de uso

Depende de ti decidir cuanto tiempo usaran los dispositivos, pero Family Link
puede ayudarte a establecer limites de varias maneras.

Limites en el tiempo de uso

Family Link te permite establecer limites diarios de uso en los dispositivos
Android. Esta es una excelente oportunidad para tomarte un momento con tu hijo
o tu hija 'y discutir cudl seria el tiempo razonable por dia para usar los dispositivos
y asi acordar limites que tengan sentido para todos. Cualquiera puede ver el
tiempo disponible de uso, lo que permite que los padres y madres asuman un
papel activo en la administracion de la tecnologia por parte de sus hijos e hijas, o
que ellos la administren proactivamente por si mismos.

Establece la hora de dormir

Cuando llega la hora de irse a la cama, es importante que minimices las
distracciones para ayudarles a dormir bien por la noche. Family Link permite que
los padres y madres establezcais la “hora de dormir” en los dispositivos durante
las horas de descanso.

Por ejemplo, para tener la energia a fin de rendir al maximo en el campo de futbol
o0 la concentracion necesaria para obtener una buena nota en una prueba, es
importante que tu hijo o hija entienda los beneficios mentales y fisicos de irse a
dormir sin dispositivos. Ademas, puedes aprovechar la oportunidad para explicarle
por qué también haces el esfuerzo de “despegarte” de tus propios dispositivos
cuando te preparas para irte a la cama.

Bloquea los dispositivos de tus hijos de forma remota

Ala hora de hacer la tarea o cenar con familia, los padres pueden bloquear los
dispositivos de los nifios con la app de Family Link. Esta es una gran oportunidad
para hablary decidir como una familia cuando esta bien usar dispositivos y
cuando se deben apagar y dejar de lado. Poder bloquear los dispositivos de

forma remota y en tiempo real, brinda a los padres y madres la oportunidad de
explicar sus acciones y reforzar las decisiones familiares, lo que permite ensefiar y
supervisar al mismo tiempo.
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Administra la configuracion

Es util saber dénde se encuentra tu hijo o tu hija, donde quiera que esté. Family
Link puede ayudarte a ubicarle, siempre y cuando lleve su dispositivo consigo.

Activa la ubicacion del dispositivo

Explicale a tu hijo o a tu hija por qué te resulta Util ver la ubicacién de sus
dispositivos.

Modifica la configuracion a medida que crezcan tus hijos

A medida que crezcan, puedes cambiar muchos de los paréametros de
configuracion de sus cuentas y dispositivos con Family Link. Habla con tu hijo o
hija sobre estos cambios y como le ayudaran a prepararse para administrar sus
propias cuentas y el uso de los dispositivos en el futuro.

Asuman un compromiso familiar

Family Link puede ayudarte a estar al tanto de lo que exploran tu hijo o tu hija,
ademas de permitirte brindarles la informacién que necesitaran para explorar
de manera inteligente y segura cuando estén online. Sé genial en Internet es
un programa que les ensefia a los nifios sobre seguridad y ciudadania digital.
Empieza a hablar con tu hijo o tu hija sobre estos temas firmando el compromiso
de Sé genial en Internet. También puedes pedirles que jueguen a Interland, un
juego en linea sin coste que refuerza temas como la creacién de contrasefias
seguras, ser amables en linea, evitar la suplantacién de identidad (phishing) y
las trampas, y ser conscientes de lo que compartan en el Internet. Pueden ir
directamente a Interland a través del vinculo que aparece en “Sugerencias para
familias” en el menu de la app de Family Link.
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