
�ाट � तरीके से इंटरनेट इ�ेमाल करने के बारे म� सलाह 

इंटरनेट पर 

�ाट � बन� 

इंटरनटे इ�मेाल करतसेमय दसूर�केसाथ अ�ा �वहार कर,�

याद रख,�  अगर आप कोई ऑनलाइन ग�त�व�ध करतहे,�  जसै�ेक फ़ोटो, वी�डयो

अपलोड करना, �ट�णी या मसैजे करना या आपकेबारमेक� ोई 
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पो� करने से पहले सोच.�  

यह जानना ब�त ज़�री ह�ैक कब आपको कुछ भी पो� नह�करना चा�हए - �कसी

क� पो�, फ़ोटो या �ट�णी पर गलत ��त��या नह� दनेी चा�हए या ऐसी चीज़श� येर

नह�करनी चा�हए जो सच नह�ह.�   

अपनी ग�ु जानकारी को सरु��त रख.�  

अपना पता, ईमले, फ़ोन नबंर, पासवड�, उपयोगकता� नाम या �ूल के

द�ावज़े�कसी अनजान ��� केसाथ शयेर न कर.�  

इस भलुावे म� न रह � �क ऑनलाइन �टैफ़ॉम� पर लोग आपके बारे म�

वसैा ही सोचग� ,े जसैा आप चाहते ह.�  

अलग-अलग लोग आपक� जानकारी दखेकर, आपकेबारमेअ� पनी अलग-अलग सोच

बना सकतहे.�  

यह हमशेा ज़�री ह�ैक लोग �जन चीज़� के �लए �नजता चाहते ह,�  आप

उनका स�ान कर.�  भले ही, इस मामले म� आपके �वचार उनसअेलग ह�.  

ऑनलाइन हो या ऑफ़लाइन, अलग-अलग ���तय� म� अलग-अलग तरह क� चीज़�

करने क� ज़�रत होती ह.ै 
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सुर��त तरीकेसेइंटरनेट इ�ेमाल करने के बारे म� सलाह

इंटरनेट पर 

सुर��त रह �

पहली
सलाह  

दसूरी
सलाह  

तीसरी
सलाह 

चौथी
सलाह  

पांचव�
सलाह 

एक मज़बतू पासवड� बनाएं. 

अ�र� (अं�ज़ेी केबड़ेऔर छोटअे�र), अंक�, और खास वण�को �मलाकर कम सकेम

आठ वण�का एक पासवड� बनाएं. 

इसबेदलतरेह.�  

अपनहेर ज़�री खातकेे�लए अलग पासवड� रख.�  

��ए�टव बन.�  

ऐसपेासवड� न बनाएं�जनका अनमुान लगाना आसान हो, जसै�ेक आपका �नकनमे,

आपके�ूल का नाम, आपक� पसदंीदा ��केट टीम का नाम या एक सीरीज़मन� बंर

(जसै�ेक 123456), वगरैह. और हा,ं "password" श� का इ�मेाल तो �ब�ुल

न कर�

अपनी �नजी जानकारी डालनसेबेच.�  

अपनपेासवड� म�� नजी जानकारी (नाम, पता, ईमले, फ़ोन नबंर, आधार नबंर, माता

का नाम, ज��त�थ वगरैह) या �कसी सामा� सशे� का इ�मेाल न कर.�  

अपना पासवड� बदलनसेने �हचक� . 

अगर आपको लगता हयैा आप जानतहे�� क आपका पासवड� आपकेघर

के बड़�या अ� भरोसे मदं लोग� के अलावा, �कसी और को भी पता ह,ै 
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वबेसाइट भरोसमेदं ह ैया नह�, इसक� जाचं दो बार कर.�

जो वबेसाइट आपके �लए नई ह,ै उसके �कसी भी �ल�क पर ��क करने या पासवड�

डालने से पहले यह ज़�र जाचं ल� �क उस साइट का यआूरएल, उस �ॉड� या

कंपनी के नाम से मले खाता ह ैया नह� �जसआेप ढंूढ रह ेह.�   

सरु��त वबेसाइट�का इ�मेाल कर.�   

दखे ल� �क वबेसाइट के यआूरएल के श�ु म� हर ेरगं के ताले का �नशान

और उसके बाद “https://” �दख रहा हो.  

 उदाहरण: 

धोखबेाज़� के जाल म� न फंस.�  

अगर �कसी ईमले या वबेसाइट म� कोई ऐसा फ़ायदा दनेे क� बात क� जा रही हो जो

असल म� सभंव न हो, जसेै �क अचानक से ब�त सारा पसैा कमाने का ऑफ़र, जो �क

हमशेा ही स�ाई से पर ेहोता ह.ै इनके झासें म� न आएं. फ़ज़� 

यह �कसी के भी साथ हो सकता ह.ै 

अगर आप ऑनलाइन �कसी धोखाधड़ी का �शकार होते ह,�  तो अपने माता-�पता,

�श�क, घर के बड़� या अ� भरोसमेदं लोग� को बताएं और अपने खाते का

पासवड� तरुतं बदल.�  

सावधानी! याद रख� �क �कसी वबेसाइट या �व�ापन से यह नह�

पता चल सकता �क आपके �डवाइस म� कोई गड़बड़ी ह ैया 

कुछ वबेसाइट या �व�ापन धोखा दकेर आपसे मलैवयेर या अनचाह ेसॉ�टवयेर

डाउनलोड करने के �लए कह सकते ह � �क आपके �डवाइस म� कुछ खराबी ह.ै  

सुर��त तरीकेसेइंटरनेट इ�ेमाल करने के बारे म� सलाह

इंटरनेट पर 

अलट � रह �
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सबसे ज़�री �नयम का पालन कर!�  

चाह ेआप ऑनलाइन ह� या ऑफ़लाइन, दसूर� के साथ वसैा ही �वहार कर � जसैा

�क आप खदु के�लए चाहते ह.�  उदाहरण: उ�ीड़न के बार ेम�  �शकायत कर.�  ऐसे

लोग� को बताएं जो आपक� मदद कर सकते ह,�  जसेै �क 

आवाज़ उठाने वाला बन!�   

आवाज़ उठाने वाला ��� गलत �वहार करने वाल� के �ख़लाफ़ आवाज़ उठाता

ह ैऔर अ�े �वहार को बढ़ावा दनेे वाला सकारा�क माहौल बनाने के �लए

खड़ा होता ह.ै उदाहरण: उ�ीड़न के बार ेम� 

गलत असर डालनवेाल�ेवहार को अ�ेऔर सकारा�क �वहार

म� बदलने के �लए, आसान सकेाम कर.�  

उदाहरण के�लए: अगर कोई ��� ऑनलाइन अपने �कसी दो� के �लए कुछ

गलत पो� करता ह,ै तो आप अपनबे�त सार ेदो�� से कह � �क वे उस ��� के

बार ेम� "अ�ी-अ�ी �ट��णयां पो� कर"�  - �जसके बार ेम� गलत बात� पो� क�

गई ह � (इसका मतलब यह नह� �क आप गलत बात� पो� करने वाले ��� के

�ख़लाफ़ ही खराब बात� करने लग� -  

अपनी बात� कहने के �लए अ�े श� चनु� और उसे खबूसरूती के साथ

कहने का तरीका ढंढ�. ू

उदाहरण के�लए: कोई ऐसी बात ऑनलाइन न �लखज� ो आप असल

�ज़�दगी मक� हना पसदं नह�करत.े 

इंटरनटे पर अ�ाई फैलाएं. 

इंटरनेट पर अ�ा �वहार करने के बारे म� सलाह 

इंटरनेट पर 

नेक�दल बन� 
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इंटरनेट पर �नडर 

इंटरनेट पर 

�नडर बन�

पहली
सलाह  

दसूरी
सलाह  

तीसरी
सलाह 

चौथी
सलाह  

पांचव�
सलाह 

�ा आपको ऑनलाइन कुछ गलत होते �दखा? आवाज़ उठाएं!

अगर आपको ऑनलाइन कुछ गलत होता �दखे �जससे आप असहज या ब�त बरुा

महससू कर रह ेह,�  तो इसक� �शकायत कर � - साहस जटुाएं और �कसी भरोसमेदं

��� से मदद ल,�  जसेै �क �श�क, ��� �सपल या माता-�पता.  

इसके बारे म� बात कर.�   

जब आप फ़ैसला न कर पा रह ेह� �क �ा करना चा�हए, ऐसे म� �कसी से मदद

मागंना साहस भरा काम ह.ै चाह ेमामला आपक� मदद करने के बार ेम� हो या �कसी

और के, खदु को नकुसान प�चंानयेा दखु से उबारने के बार ेम,�   

ऐसकेॉ�ट�  क� �शकायत कर� और/ या उसे �ॉक कर� जो

�शकायत करने से उन लोग� को मदद �मल सकती ह ै�जनके साथ बरुा �वहार

�आ ह.ै साथ ही, अगर हम साइट और/या ऐ��केशन पर मौजदू टूल क� मदद स,े

�कसी को �ॉक 

सबतू इक�ा कर.�  

गलत कॉ�ट�  को �ॉक करनयेा उसक� �शकायत करने से पहल,े यह

बहेतर होगा �क आप उस कॉ�ट�  का ��नशॉट ल,�  ता�क आपके पास

उस गलत कॉ�ट�  के �ख़लाफ़ �रकॉड� के तौर पर सबतू 

डरन� ह�!  

अगर कोई अनजान ��� आपको कोई भ�ा मसैजे या �ट�णी भजेता ह,ै तो घर के

बड़� या अ� भरोसमेदं लोग� को इस बार ेम� बताएं, उस मसैजे 
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