
טיפים שיעזרו לכם להיות חכמים באינטרנט

חכמים

באינטרנט
נוכחות חיובית באינטרנט חשובה בדיוק כמו 

בחיים האמיתיים

חושבים לפני שמפרסמים
חשוב לדעת מתי לא לפרסם משהו - לא להגיב לפוסט, תמונה או תגובה 

של מישהו אחר, ולא לשתף משהו שאינו נכון.

זכרו: ברגע שמשהו שקשור אליכם מתפרסם באינטרנט, למשל תמונה, 
תגובה או מסר כלשהו, הוא עשוי להישאר באינטרנט לנצח.

שמרו על הסודות שלכם
אל תשתפו עם אנשים זרים את כתובת המגורים שלכם, כתובת האימייל, 

מספר הטלפון, הסיסמאות, שמות המשתמש או מסמכים מבית הספר.

אל תניחו שאנשים באינטרנט תופסים אתכם בדיוק כפי 
שנדמה לכם

לאנשים שונים יש תפיסות שונות, וייתכן שהם יפרשו מידע מסוים בצורות 
שונות – ולאו דווקא כפי שהתכוונתם.

לאנשים שונים במצבים שונים מתאימות תגובות שונות, גם באינטרנט וגם 
מחוץ לו.

כבדו תמיד את הבחירות של אנשים אחרים בנוגע 
לפרטיוּת שלהם, גם אם אינכם מסכימים איתן
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יוצרים סיסמאות חזקות

חשבונות שונים – סיסמאות שונות

תהיו יצירתיים

אל תחשפו פרטים אישיים

אל תהססו לשנות את הסיסמה

טיפ 1

טיפ 2

טיפ 3

טיפ 4

טיפ 5

סיסמאות עם 8 תווים לפחות, המשלבות אותיות גדולות וקטנות  - 
(באנגלית), ספרות ותווים מיוחדים

אל תשתמשו באותה סיסמה בחשבונות שונים.

אל תשתמשו בסיסמה שלאחרים יהיה קל לנחש, כמו השם או הכינוי 
שלכם, שם בית הספר שלכם, קבוצת הכדורגל שאתם אוהבים, רצף 

וכו', ובשום אופן אין להשתמש במילה  מספרים (כמו 123456)
!"password"

אל תשלבו בסיסמה פרטים אישיים (שם, כתובת, אימייל, מספר טלפון, 
מספר תעודת זהות, שם נעוריה של אמכם, תאריכי לידה וכו') או מילים 

שכיחות.

שנו באופן מיידי את הסיסמה שלכם אם אתם יודעים או חושבים
שמישהו אחר יודע אותה, מלבד אדם מבוגר שאתם סומכים עליו.

טיפים שיעזרו לכם להיות חזקים באינטרנט

חזקים

באינטרנט
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תבדקו טוב את האמינות של אתרים

משתמשים רק באתרים בטוחים

אל תיפלו בפח – תלמדו לזהות הונאות

לפני שאתם לוחצים על קישור או מזינים את הסיסמה שלכם באתר שלא 
נכנסתם אליו בעבר, עליכם לבדוק שכתובת האתר תואמת לשם של המוצר 

או החברה ולמידע שאתם מחפשים.

קיבלתם באימייל או דרך אתר אינטרנט הצעה שנראית טובה מכדי להיות 
אמיתית – למשל הזדמנות להרוויח הרבה כסף? סביר להניח שההצעה 

באמת לא אמיתית ואפילו מסוכנת.

זכרו: אתר או מודעה לא באמת יכולים לגלות תקלה 
במכשיר שלכם!
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ודאו שכתובת האתר מתחילה ב-//:https ושיש סמל קטן של מנעול 
ירוק בצידה השמאלי.

 לדוגמה:

זה עלול לקרות לכל אחד
אם נפלתם בהונאה באינטרנט, ספרו על כך מיד להורה, למורה או 
למבוגר אחר שאתם סומכים עליו ושנו באופן מיידי את הסיסמאות 

לחשבונות שלכם.

אם קיבלתם הודעה שבה נטען כי יש בעיה בטלפון שלכם או במכשיר 
אחר, סביר להניח שמדובר בהודעה מזויפת שמטרתה לגרום לכם 

להוריד תוכנות זדוניות או לא רצויות.

טיפים שיעזרו לכם להיות ערניים באינטרנט

ערניים

באינטרנט
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טיפים שיעזרו לכם להיות אדיבים באינטרנט

אדיבים

באינטרנט

אל תהיו סתם צופים מהצד, תתערבו!
צופה שמתערב נלחם בהתנהגות פוגעת ופועל למען הפצת אדיבות ורוח 

חיובית. לדוגמה: אם נתקלתם בהטרדה, עליכם לדווח עליה. מומלץ לספר 
למישהו שיכול לעזור, למשל הורה, מורה או יועצת בית הספר.

עליכם להתייחס לאחרים כמו שהייתם רוצים שיתייחסו אליכם, גם 
באינטרנט וגם במציאות.

הפעולות הפשוטות שאפשר לעשות כדי להפוך אינטראקציה 
שלילית לחיובית

לדוגמה: אם מישהו מפרסם משהו שלילי על תלמיד מהכיתה שלכם, 
הזמינו כמה חברים כדי ליצור "שפע של אדיבות": פרסמו המון הערות 
נעימות על התלמיד (אבל אל תפרסמו דברים מרושעים על מי שתקף 

אותו, כי אתם רוצים להוות דוגמה ולא להשיב מלחמה).

בחרו בחוכמה מה לומר ואיך לומר
לדוגמה: אל תכתבו באינטרנט משהו שלא הייתם אומרים במציאות.

הפגינו אדיבות כלפי כולם באינטרנט

כלל הזהב: נאה דורש, נאה מקיים טיפ 1

טיפ 2

טיפ 3

טיפ 4

טיפ 5

g.co/GdolimInternet | גדולים באינטרנט



גיליתם משהו שלא נוח לכם איתו? ספרו למישהו!

אל תשמרו דברים בבטן

דווחו על תוכן לא הולם ובמקרה הצורך חסמו אותו

מומלץ להשיג הוכחה

אל תפחדו!

טיפ 1
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אם נתקלתם במשהו שמעורר בכם אי נוחות ואפילו גרוע מכך, דווחו עליו! 
תהיו אמיצים ודברו עם מישהו שאתם סומכים עליו ושיכול לעזור, כמו 

מורה, המנהל/ת או הורה.

אם אינכם בטוחים מה לעשות ואתם פונים לעזרה – זה סימן לאומץ. 
אם אתם רוצים לעזור לעצמכם או למישהו אחר להתאושש ממעשה 

פוגעני או למנוע אותו – זה סימן לאומץ ולחוכמה.

כשאנחנו משתמשים בכלים המתאימים כדי לחסום אתר או אפליקציה או 
לדווח עליהם, אנחנו עוזרים לאנשים המעורבים ולפלטפורמות עצמן 

(כלומר לחברות שמפעילות את הרשתות החברתיות או האפליקציות).

לפני שתדווחו על תוכן בלתי הולם או שתחסמו אותו, תמיד כדאי לצלם 
צילום מסך כדי שיהיה לכם תיעוד של המקרה.

אם קיבלתם הודעה או תגובה מפחידה מאדם זר, הראו אותה לאדם 
מבוגר שאתם סומכים עליו, חסמו את האדם הזה ודווחו עליו.

טיפים שיעזרו לכם להיות אמיצים באינטרנט

אמיצים

באינטרנט
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