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Thema 1

Verstandig

delen

Bescherm je online privacy en reputatie (en die van anderen)

;‘\“ Tip 1

Wees online een positieve aanwezigheid, net als in het echte
leven.

Onthoud dat zodra iets van of over jou online staat, zoals een foto,

reactie, of bericht, deze informatie voor altijd op internet kan blijven
staan.

% Tip 2

Denk na voordat je iets post.

Jouw digitale voetafdruk is wat je online achterlaat. Het beeld van jou
wordt niet alleen daardoor bepaald, maar ook door reacties van anderen
op jouw posts. En jij draagt dus ook weer bij aan het beeld van anderen.

% Tip 3

Bescherm je persoonlijke informatie.

Deel dingen die privé zijn, zoals je adres, e-mailadres,
telefoonnummer, wachtwoorden, gebruikersnamen of
schooldocumenten niet met vreemden.

% Tip 4

Verken de grenzen tussen openbaar en privé.
Het is goed om voor jezelf na te gaan wanneer je iets zou delen, en
wanneer je het liever voor jezelf houdt.

% Tip 5

Het is altijd belangrijk om de privacykeuzes van anderen te
respecteren, zelfs als jij andere keuzes gemaakt zou hebben.
In verschillende situaties zijn, zowel online als offline, soms andere
keuzes gepast.



Thema 2

Val niet

voor vals

Pas op voor phishing, scams, bots en nepnieuws

A Tip 1

Dubbelcheck of een website geloofwaardig is.

Voordat je op een link klikt of je wachtwoord invoert op een site
die je nog niet eerder hebt bezocht, controleer dan of de URL van
de site overeenkomt met de naam van het product of bedrijf en de
informatie waarnaar je op zoek bent.

A Tip 2

Gebruik beveiligde websites.
Controleer of de URL begint met “https://” en er een hangslotje te zien
is aan de linkerkant.

<> C a8 https:/www.donutsandmoreshop.nl Phe §

A Tip 3

Trap niet in scams.
Als de e-mail of website iets aanbiedt wat te mooi lijkt om waar te zijn,
zoals een kans om veel geld te winnen, dan is dat bijna altijd ook zo.

4 Tip 4

Het kan iedereen overkomen.

Als je online bent gescamd, zeg dat dan meteen tegen je ouder(s),
leraar of iemand anders die je vertrouwt. Verander ook onmiddellijk je
wachtwoorden voor je online accounts.

A Tip 5

Let op! Onthoud dat een website of advertentie jou nooit kan
vertellen of er iets mis is met je apparaat!

Er zijn scams die proberen om jou malware te laten downloaden door
je te vertellen dat er zogenaamd iets mis zou zijn met je apparaat.



Thema 3

Beveilig je

geheimen

Neem beveiligingsmaatregelen om je privacy te beschermen

& Tip 1 Stel een sterk wachtwoord in.
Kies ten minste 12 karakters en gebruik combinaties van letters
(hoofd- en kleine letters), cijfers en symbolen.

& Tip 2 Zorg voor afwisseling.
Gebruik een ander wachtwoord voor elk van je accounts.

& Tip 3 Wees creatief.

Voorkom een wachtwoord dat makkelijk te raden is, zoals je bijnaam,

de naam van je school of favoriete voetbalclub, een reeks cijfers
(123456), enzovoort.

& Tip 4 Maak een wachtwoordzin.
Een wachtwoordzin is een zin die je goed kunt onthouden, maar
die toch lastig te raden moet zijn. Bijvoorbeeld: Wil ik een kat of 10
honden? Daarvan kun je ook maken: Wieko10h?

& Tip 5 Aarzel niet om je wachtwoord te veranderen.
Wijzig je wachtwoord meteen zodra je vermoedt dat iemand anders
het weet (behalve de mensen die je ermee vertrouwt).



Thema 4

Met aardig doen

kom je verder

Over het nut van positief gedrag

’ Tip 1

Denk aan de gouden vuistregel!
Behandel anderen hoe jij zelf behandeld zou willen worden, zowel
online als in de echte wereld.

’ Tip 2

Ga ertegenin!

Kom op voor anderen en zorg zo voor meer vriendelijkheid en
positiviteit. Bijvoorbeeld: vraag aan makers van haataccounts of ze
dat willen verwijderen. Praat erover met iemand die je kan helpen,
zoals een ouder, leraar of vertrouwenspersoon.

‘ Tip 3

Buig negatieve berichten om naar positieve.

Voorbeeld: als iemand online een negatief bericht post over een
vriend(in) van je, zorg dan dat je met een paar andere vrienden

juist heel veel positieve commentaren over degene die gepest wordt,
erbij plaatst.

‘ Tip 4

Maak de juiste keuzes wanneer je besluit wat je gaat zeggen,
en hoe je dat gaat doen.

Voorbeeld: typ niet iets online wat je in het echte leven ook niet
Zou zeggen.

’ Tip 5

Wees gewoon aardig online.



Thema 5

Blijf er niet

mee zitten

Meld het, praat erover, of zoek hulp

‘ Tip 1

Zie je iets negatiefs? Zeg er wat van!

Als je online iets tegenkomt waar je je niet helemaal goed over voelt,
geef het dan aan — wees moedig en praat erover met iemand die je
vertrouwt.

‘ Tip 2

Vraag hulp.

Het is moedig om om hulp te vragen als je niet zeker weet wat je
moet doen. Er zijn verschillende hulpdiensten, en je school heeft ook
een vertrouwenspersoon.

‘ Tip 3

Rapporteer en/of blokkeer ongepaste content.
Als je ongepaste berichten rapporteert, kan dat degenen helpen die er
last van hebben, en draagt dat bij aan verbeteringen van het platform.

‘ Tip 4

Verzamel bewijs.

Voordat je ongepaste inhoud blokkeert of rapporteert, is het een
goed idee om screenshots te maken zodat je de situatie hebt
vastgelegd.

‘ Tip 5

Wees niet bang!

Als je een creepy berichtje of opmerking van een vreemde persoon
krijgt, zeg dat dan tegen een volwassene die je vertrouwt en blokkeer
en rapporteer het account van de zender.



