Asy
Internetu.

Trening bezpieczenstwa w sieci dla catej
rodziny

Program Asy Internetu ma na celu przekazanie dzieciom umiejetnosci, dzigeki ktérym
beda mogty korzystac z zasobow sieci w przyjemny i bezpieczny sposob. Broszura
zawiera pomysty na zajecia rodzinne przygotowane w oparciu o kodeks Asow Internetu:

Rozsqdek Udostepniaj z gtowg, czyli co mozna, a czego lepiej nie udostepniac w internecie.

Uwaznosc¢ Nie daj sie nabrac, czyli jak dostrzec, czy cos jest prawdziwe czy nie,
co jest ktamstwem, a co oszustwem internetowym.

Chron swoje sekrety, czyli jak tworzy¢ silne hasta oraz zapewni¢ bezpieczenstwo.

ZYCZ“WOS'C': Zyczliwos¢ jest fajna, czyli co to znaczy by¢ uprzejmym online i szanowac
prywatnos¢ innych osob.

Odwaga Rozmawiaj o watpliwosciach, czyli jak w trudnych sytuacjach poprosi¢ o pomoc
rodzica lub inng zaufang osobe dorosta.

Znajdziesz tu zestaw aktywnosci poswigconych zagadnieniom zwigzanym

z obecnoscia dzieci w internecie. Kazde ¢wiczenie zostato uzupetnione o zwiezte
porady, jak przeprowadzi¢ wazne rozmowy w gronie rodzinnym. Na ostatnich
stronach publikacji zamiesciliSmy stowniczek kluczowych poje¢ zwigzanych

z cyberbezpieczenstwem.

Przeprowadzenie w domu ¢wiczen zawartych w broszurze utatwi twoim dzieciom
zdobycie umiejetnosci potrzebnych do rozsagdnego i bezpiecznego funkcjonowania
w internecie.
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Udostepniaj z gtowa: zadanie dla rodziny

Dzieci, podobnie jak niektorzy dorosli, uwielbiajg dzieli¢ sie online. Udostepniajg Za pomocy tego
wszystko, od zdje¢ swojego kota po zabawne filmiki, ktére chcg pokazaé wszystkim ¢éwiczenia nauczysz
znajomym. Problem polega jednak na tym, ze mtodsze dzieci czasami nie rozumieja, dziecko decydowac,

Ze to, co dzis publikujg w internecie, kto$ bedzie mégt zobaczy¢ w odlegtej przysztosci, czym mozna sie dzieli¢
lub ze niektore rzeczy najlepiej zachowac w tajemnicy. w internecie, a czym nie.

»Kciuk w gore, kciuk w dot, kciuk w bok”

Opisy przypadkéw Przeczytaj gtosno ponizsze opisy przypadkow. Popros kazdego cztonka rodziny,
aby skierowat kciuk w gore, jesli uzna, ze dang informacjg mozna sie dzieli¢
z innymi; kciuk w dot, jesli nie nalezy udostepniac; kciuk w bok, jesli ,to zalezy”.

Za kazdym razem popros jedng osobe o wyjasnienie swojego wyboru pozostatym
cztonkom rodziny.

1. Udostepnienie w mediach spotecznosciowych zdjecia swojego najlepszego
przyjaciela, na ktorym gtupio wyszedt.

2. Udostepnienie filmiku, ktéry twoim zdaniem jest bardzo zabawny, ale okazuje
sie, ze ludziom wydaje sie ztosliwy i w rezultacie komus zrobito sie przykro.

3. Podczas gry nieznajomy na czacie prosi o twoj telefon komaorkowy i adres
domowy.

4. Twoja najlepsza przyjaciotka przyjezdza w odwiedziny na kilka dni,
ale zapomniata twojego adresu i w wiadomosci prywatnej prosi, zebys
go jej podat/a.

5. Przypadkowo udostepnites/as nieznajomemu zbyt wiele informacji osobistych
0 sobie, teraz sie tym przejmujesz. Czy powinienes komus o tym powiedziec?

6. Udostepnienie zabawnego filmiku kota na czacie ze znajomymi.

7. Zamieszczenie swojego zdjecia w szkolnej bluzie/mundurku z widocznym
logiem i nazwa szkoty.

8. Publikowanie adresu domowego w grupie osob, ktérych nigdy osobiscie
nie spotkates/as.

Asy Internetu.



Krotki poradnik

Asy Internetu.

Przypadek 1: Dzieci czasami nie zdajg sobie sprawy, ze to, co uwazajg
za zabawne, moze ich przyjaciotom wydac sie wstydliwe lub irytujgce.
Przypomnij im, aby zawsze pytaty osobe, ktora jest na zdjeciu/filmie,
zanim je udostepnig innym.

Przypadek 2: Przypomnij, ze niektére rzeczy mogg zdenerwowac innych,
zwitaszcza mtodszych kolegow i kolezanki. Zachec¢ dzieci, aby pomyslaty
o zawartosci filmiku i o tym, czy jego udostepnianie moze kogos obrazi¢
lub zdenerwowac.

Przypadek 3: Mozna wytgczyc¢ funkcje czatu w grach online. Upewnij sie,
czy twoje dziecko wie, ze tatwo jest blokowac i zgtaszac¢ osoby, ktére nekajg
lub wysytajg nieodpowiednie wiadomosci.

Przypadek 4: Ten scenariusz dotyczy sytuacji, w ktérej twoje dziecko chce
umowic sie na wspolne nocowanie z 0sobg, ktorg zna. Niezbedne bedzie
przekazanie tej osobie waszego adresu. Przypomnij dziecku, jak bezpiecznie
udostepnia¢ swoje dane osobowe. Moze na przyktad poprosic, zebys
zadzwonit/a do rodzicow zaproszonej osoby.
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Przypadek 5: Przypomnij dziecku, aby przyszto do ciebie lub innej zaufanej
osoby dorostej, jesli cos poszto nie tak, abys mogt/mogta szybko zadziatac.
Mozesz pomaoc mu zablokowac, usungc i zgtosi¢ innych uzytkownikow.

-

Przypadek 6: Porozmawiaj ze swoim dzieckiem o rzeczach, ktorymi bez
watpliwosci mozna sie dzieli¢ online, np. zabawnym, nieobrazliwym filmikiem
z kotem wystanym do przyjaciot. Zachecanie do wiasciwego zachowania

w internecie jest naprawde wazne. Pozytywne wykorzystanie technologii

to jedna z rzeczy, ktére gwarantujg bezpieczenstwo dzieci w internecie.

-

Przypadek 7: Logo szkoty widoczne na zdjeciu moze ujawnic, do ktorej szkoty
chodzi Twoje dziecko. Przed udostepnieniem takiego zdjecia upewnij sie,

ze logo i nazwa szkoty nie sg widoczne. Wykorzystaj okazje i porozmawiaj

z dzieckiem o przypadkowym udostepnieniu.

Przypadek 8: Przypomnij dziecku, ze istniejg lepsze sposoby na udostepnianie
adresu, jesli kto$ naprawde tego potrzebuje. Patrz przypadek 4.

Zagrajcie razem w gre Interlandia. Odwiedz Gére Uwaznosci, gdzie informacja
podrézuje z predkoscig $wiatta, a wérdd znajomych internautow jest ktos,
kto ma tendencje do nadmiernego udostepniania — notoryczny udostepniacz.

Otworz przegladarke internetowg na pulpicie lub urzagdzeniu mobilnym
(np. tablecie) i odwiedz strone https://beinternetawesome.withgoogle.com/
pl_all/interland/gora-uwaznosci.



Nie daj sie nabrac: zadanie dla rodziny

Nie wszystko, na co twoje dziecko natknie sie w internecie, jest prawdziwe lub Ta aktywnos$¢ pomoze
wiarygodne. Najwieksza trudnos¢ polega na dostrzeganiu réznic. Uczenie sig, jak twojemu dziecku dostrzec
rozpozna¢ wskazoéwki dotyczace tego, co jest prawdziwe, a co fatszywe, co jest kluczowe wskazowki, dzigki
ktamstwem lub oszustwem internetowym, pomoze dziecku pewnie poruszac sie online ktorym bedzie mogto

i uwazac nato, co zobaczy i przeczyta. sprawdzié, czy moze zaufaé

temu, na co natrafito w sieci.

Wyszukaj @ , Ocen A , Sprawdz wynik =

Wyszukaj

1. Usigdzcie razem, wez tablet lub inne urzgdzenie i przejdz do swojej
ulubionej wyszukiwarki.

2. Sprawdz, czy funkcja bezpiecznego wyszukiwania jest wigczona.

3. Wybierz temat, ktorym twoje dziecko sie zywo interesuje albo o ktorym
duzo wie (np. pitka nozna, przyroda, ulubiony aktor) i wpisz go w polu
wyszukiwania.

4. Kliknij rézne wyniki na gorze wyszukiwarki, przewin kilka stron w dot i tam
takze kliknij kilka wynikow.

5. Sprawdz punkty na ponizszej liscie kontrolnej i ocen, czy mozesz dostrzec
jakies wskazowki.

Ocen

Czy strona ma zaktadke: ,0 Nas"?
Czy widac, kto jest autorem strony? Jesli tak, czy jest to ktos znany?
Czy jezyk na stronie jest wyraznie emocjonalny?

Czy jest to strona sponsora albo fana (wiec moze jest gtéwnie pozytywna)?

Jesli informacje sg negatywne, czy mozesz dowiedzie¢ sie wiecej o samej witrynie i zrodle
krytyki?

Czy to subiektywna opinia / blog tylko jednej osoby czy raczej wydaje sie neutralna?

Jesli to witryna z wiadomosciami (serwis informacyjny), to czy jest ci dobrze znana

i mozesz jej zaufac, czy raczej chcesz dowiedziec sie wiecej na jej temat albo sprawdzic,
czy inni czytelnicy sadzg, ze probuje przedstawic¢ informacje w bezstronny sposob?

Czy adres WWW strony jest prawidtowy (np. czy nie zawiera literowki lub jest w innej
domenie krajowej niz ta, ktérg znasz)?

Jesli jest to strona stuzgca do logowania, czy ma adres zaczynajacy sie od https://?

Sprawdz wynik

Asy Internetu.

Przyznaj kazdej stronie jeden z trzech poziomow wiarygodnosci:

@ 3

(&) 2 = najlepiej sprawdzic z osobg dorosta

@

dos¢ wiarygodna

nie nalezy polegac na tej stronie



Kroétki poradnik

Asy Internetu.

Razem z dzieckiem przejrzyj wyniki wyszukiwania i przedyskutuj pytania z sekcji ,OcerY,

aby sprawdzi¢, czy potraficie dostrzec jakies wskazdwki.

Zachecaj dziecko, zeby mdéwito ci o stronach, ktére wedtug niego/niej sg godne zaufania,
czyli wiarygodne i bezpieczne. Czy potrafi wymieni¢ cechy godnej zaufania (czyli wiarygodnej
i bezpiecznej) strony internetowej?

Porozmawiaj z dzieckiem o uprzedzeniach — ustal, czy potrafi okresli¢ pobudki, jakimi kieruje
sie autor. Sprawd?, czy potrafi dostrzec btedy ortograficzne i gramatyczne, ktére moga
Swiadczy¢ o nierzetelnosci strony internetowe;.

Porozmawiaj z dzieckiem o elementach, ktore swiadczg o tym, ze strona jest bezpieczna

od strony technicznej. Ustal, czy wie, kiedy moze podac¢ swoje dane podczas logowania.

Zagrajcie razem w gre Interlandia. Odwiedz Rzeke Rzeczywistosci, gdzie nie wszystko
jest zawsze takie, jak sie wydaje na pierwszy rzut oka. Kieruj sie swojg krytyczng ocena,
aby zdecydowac, co jest faktem, a co fikcja.

Otworz przegladarke internetowa na pulpicie lub urzadzeniu mobilnym (np. tablecie),
i odwiedz strone https://beinternetawesome.withgoogle.com/pl_all/interland/
rzeka-rzeczywistosci.



Chron swoje sekrety: zadanie dla rodziny

Wiemy, ze niektore informacje muszg pozostac prywatne. Dla mtodszych dzieci

to moze by¢ trudne do zrozumienia. Moze im sie wydawac, ze dzielenie sie hastami
Z najlepszymi przyjaciotmi jest w porzadku. Prawdopodobnie nie beda wiedziec,

ze w internecie niektorzy ludzie dziatajg na szkode innych i probujg wykrase

ich informacje.

To ¢wiczenie pomoze
twojemu dziecku zrozumiec,
jak zapewnic poufnosc¢

i bezpieczenstwo swoich
prywatnych informacji

online.
Przepis na silne Zacznij od swobodnej rozmowy. Zapytaj swoje dziecko, czy uwaza, ze hasto 123"
hasto jest mocne (bezpieczne). Porozmawiajcie o tym, dlaczego wazne jest posiadanie

takiego hasta, ktdre tobie jest tatwo zapamiegtac, ale nikt inny go nie zgadnie.

Napiszcie razem przepis na silne hasto i zawrzyjcie w nim wszystkie sktadniki

potrzebne do stworzenia bezpiecznego hasta do kont online i konkretne

instrukcje, jak je utozyc.
Przyktadowe sktadniki:
3 wielkie litery

4 lub wiecej matych liter
2 symbole

1 cyfra

Krotki poradnik Sprébuj utworzy¢ inne hasto dla kazdego konta online, aby nie uzywaé wszedzie

jednakowych.

Nie udostepniaj haset nikomu, nawet najlepszemu przyjacielowi.

Stabe hasto to takie, ktore tatwo odgadnac, jak imie twojego zwierzaka.

Pomieszaj wielkie i mate litery.

Unikaj uzywania imion i nazwisk, imienia swojego zwierzaka, daty urodzenia i innych

oczywistych informacji, ktére moga utatwié¢ innym odgadniecie hasta.

Dotacz liczby i symbole, aby utrudni¢ odgadniecie lub zhakowanie (ztamanie) hasta
(haker to ktos, kto probuje uzyskaé dostep do czyichs informacji bez pozwolenia).

Uzywaj krotkiego zdania zamiast jednego stowa, ktore dla innych bedzie trudne

do odgadniecia, a dla ciebie tatwe do zapamietania.

Teraz zagrajcie razem w gre Interlandia. Odwiedz Wieze Skarbow, w ktorej

musisz wyprzedzi¢ hakera i zbudowacé fortece z silnymi hastami,

zeby chroni¢ swoje sekrety.

Otworz przegladarke internetowg na pulpicie lub urzgdzeniu mobilnym
(np. tablecie), i odwiedz strone https://beinternetawesome.withgoogle.com/

pl_all/interland/wieza-skarbow.

Asy Internetu.



Zyczliwosé jest fajna: zadanie dla rodziny

Mtodsze dzieci czesto nie zdajg sobie sprawy, ze niektére wiadomosci w sieci moga To zadanie pomoze twojemu
zostac zrozumiane inaczej, niz chciat ich autor. Jesli sg swiadkami nieuprzejmych dziecku zrozumiedé, co to
zachowan, powinny zareagowac. Czasami to, co nam wydaje sie udostepnionym znaczy traktowac innych
publicznie nieszkodliwym zartem, moze zawstydzic i zdenerwowac innych uzytkownikow internetu
uzytkownikow internetu, a nawet naszych przyjaciot z szacunkiem.

Graw ,Aco, jeéli..." Przeczytaj opisy sytuacji, a nastepnie popros kazdego cztonka rodziny, aby powiedziat,
co by zrobit/a w kazdej z nich.

Sytuacja 1: Twoj przyjaciel jest zmartwiony, poniewaz ktos wysyta mu nieprzyjemne
wiadomosci online. Zauwazytes/as, tez ze ludzie dodajg ztosliwe komentarze do zdje¢, ktore
opublikowat twoj przyjaciel.

Sytuacja 2: Podczas grania w gre online ktos publikuje na czacie niegrzeczne dowcipy,
ktore tobie wcale nie wydajg sie zabawne, a raczej denerwujace.

Sytuacja 3: Znajomy wysyta ci jego zdaniem zabawny film przedstawiajgcy sytuacje, gdy ktos
dreczy kolegow z klasy. Uwazasz, ze to wcale nie jest Smieszne, czujesz sie zaniepokojony/a.

Sytuacja 4: W prywatnej wiadomosci do przyjaciela napisatas/es, ze w nowej fryzurze
wyglada inaczej. Mimo ze twoj komentarz miat zabrzmie¢ pochlebnie, masz wrazenie,
ze przyjaciel czuje sie urazony.

Dyskusja w gronie Dlaczego to wazne, aby by¢ zyczliwym dla innych, zaréwno online, jak i offline?
rodzinnym:
Krotki poradnik To naturalne, ze poszczegolni cztonkowie rodziny moga mie¢ odmienne zdanie na temat

kazdej z opisanych sytuacji. Rézne odpowiedzi sprzyjajg rodzinnej dyskus;ji.

Sytuacje 1 3: Jesli w internecie spotyka kogos cos ztego, nawet dziecko moze
aktywnie sie przeciwstawi¢, zidentyfikowac niepokojaca sytuacje i zadziata¢ —
najwazniejsze, by nie pozostawac obojetnym. Odpowiedzialnos¢ spoteczna naszych
dzieci ksztattuje sie, gdy stajg w obronie tego, co stuszne i probujg chronic¢ innych,
gdy dzieje sie im krzywda.

Scenariusz 2: Nawet jesli nie czujesz sie ekspertem w dziedzinie technologii, mozesz
pomoc dzieciom rozwigzac ich problemy. Wyttumacz dziecku, ze powinno przyjsc¢ do
ciebie lub innej zaufanej osoby dorostej, jesli cokolwiek wzbudza jego niepokad;.

Scenariusz 4: Wyjasnij, ze czesto btednie rozumiemy wiadomosci tekstowe, ktore nie sg
wypowiedziane gtosno, twarzg w twarz. Mozecie razem wymysli¢ wiecej przyktadow.

Teraz zagrajcie razem w gre Interlandia. Odwiedz Krélestwo Zyczliwosci, gdzie
musisz powstrzymac rozprzestrzenianie sie niemitej atmosfery i pomoc szerzy¢
zyczliwose.

Otworz przegladarke internetowa na pulpicie lub urzadzeniu mobilnym (np. tablecie)

i odwiedz strone https://beinternetawesome.withgoogle.com/pl_all/interland/
krolestwo-zyczliwosci.

Asy Internetu.



S*owniczek Od phisherow do hakerow - trudno nadazy¢ za cyfrowym zargonem.

Udostepniaj z gtows...

Oto kilka przydatnych pojec.

Cyfrowy slad

Granice osobiste

Informacje osobowe

Ustawienia

Nie daj sie nabrac...

Twaj cyfrowy slad to wszystko, co sktada sie na wizerunek twojej osoby w internecie.
Tworza go zdjecia, nagrania audio, wideo, teksty, posty na blogach i wiadomosci,
ktore piszesz na stronach znajomych.

Zasady, ktére ustalasz, aby da¢ innym do zrozumienia, jak powinni sie wobec ciebie zachowywaé
w bezpieczny i akceptowalny sposob.

Informacje o konkretnej osobie. Informacje o tobie moga by¢ mniej lub bardziej publiczne/
prywatne w zaleznosci od stopnia ich wrazliwosci.

Obszar w dowolnej ustudze cyfrowej, aplikacji, witrynie internetowej itp., w ktérym mozna
zdefiniowac lub dostosowac¢ zakres udostepnianych im informacji i okresli¢ zasady obstugiwania
konta.

Zaszyfrowany

Zapora / Firewall

Ztosliwe oprogramowanie

Phishing

Scam

Phishing profilowany
(spear phishing)

Zyczliwosé jest fajna...

Informacje lub dane przeksztatcone w kod.

Program, ktéry chroni komputer przed wiekszoscig oszustw i wiaman dokonywanych
przez hakerdow.

Termin odnoszacy sie do réznych form wrogiego lub niepozgdanego oprogramowania, takiego
jak wirusy komputerowe i inne szkodliwe programy.

Atak phishingowy ma miejsce, gdy ktos probuje naktoni¢ uzytkownika do udostepnienia danych
osobowych online. Wytudzanie informacji odbywa sie zazwyczaj za posrednictwem e-maila,
reklam lub witryn, ktére wygladaja podobnie do stron, z jakich juz korzystasz.

Nieuczciwa proba zarobienia pieniedzy lub zdobycia czegos wartosciowego na drodze oszustwa.

Wyrafinowana forma oszustwa, w ktorej cyberprzestepca wykorzystuje wszelkie
dostepne w sieci informacje na temat ofiary, zeby obnizy¢ jej czujnosc¢ i zainfekowac
komputer lub wykras¢ dane.

Osoba korzystajaca z komputera w celu uzyskania dostepu do prywatnych informacji bez zezwolenia.
Ochrona informacji o tobie i innych osobach.
Poleganie na dobrych nawykach w celu zabezpieczania sprzetu i oprogramowania.

Ktos, kto oszukuje lub podstepem przekonuje kogos innego, by ujawnit swoje prywatne informacje
albo nawet oddat pienigdze.

Forma zabezpieczenia, w ktérej logowanie do ustugi wymaga dwaoch krokéw. Na przyktad
moze by¢ konieczne wprowadzenie hasta i kodu wystanego w wiadomosci SMS.

Blokowanie (kogos)
Bierny obserwator

Dokuczanie

Aktywny obserwator

Asy Internetu.

Sposdb na ograniczenie komus dostepu do twojego profilu, mozliwosci wysytania wiadomosci itp.

Ktos, kto ma prawo interweniowac lub zgtaszac¢ zte zachowanie, ale nie robi nic, by je powstrzymac.

Powodowanie nieprzyjemnych lub wrogich sytuacji w rozmowie lub dziataniu, aby celowo sprawi¢
komus przykrosé.

Ktos, kto interweniuje, aby powstrzymac i/lub zgtosi¢ nieodpowiednie zachowanie.



