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Podrecznik Asow Internetu
dla nauczycieli oraz dodatkowe
materiaty dla uczniow i rodzicow.

Witaj w Swiecie Asow Internetu. Ten podrecznik i dotgczone do niego materiaty majg na celu wsparcie nauczycieli w prowadzeniu
zaje¢ na temat bezpiecznego i odpowiedzialnego korzystania z internetu. Scenariusze lekcji zostaty przygotowane z mysla
o klasach 3-6, ale bedg wartosciowe rowniez dla 0séb pracujgcych z mtodszymi lub starszymi dzieémi.

Plakat i naklejki W kieszeni podrecznika znajdziesz plakat z warto$ciami Asoéw Internetu i przyktadami ich uzycia
na co dzien. Powies plakat w swojej klasie, zeby wartosci Asow Internetu towarzyszyty uczniom
kazdego dnia.

Certyﬁkat Na koncu podrecznika znajdziesz certyfikat, ktory mozesz skopiowac i rozda¢ uczniom.

Asa Internetu

Przygotowalismy go tak, zeby kazdy uczen mogt dostac¢ wtasng, imienng kopie.

Kodeks
Asa Internetu

Na ostatniej stronie podrecznika znajduje sie Kodeks Asa Internetu. To materiat, ktéry warto
skopiowac i przekazac rodzicom. Ma on pomaoc im rozmawiac z dzie¢mi o zasadach
odpowiedzialnego korzystania z internetu i zawrze¢ swego rodzaju umowe, opartg

o wartosci Asow Internetu.

Wiecej zasobow i wskazéwek znajdziesz na
g.co/Asyinternetu
www.asyinternetu.szkolazklasa.org.pl


http://g.co/AsyInternetu
http://www.asyinternetu.szkolazklasa.org.pl

Asy
Internetu.

Witamy w programie nauczania obywatelstwa cyfrowego i bezpieczenstwa,
powstatym w ramach wspétpracy miedzy firmg Google i Internet Keep Safe Coalition
(iKeepSafe.org). Polska wersja jezykowa zostata opracowana przez Fundacje Szkota
z Klasa.

Materiaty, ktére macie przed sobg, sg czescig Asdw Internetu, wielowymiarowego
programu stworzonego, by nauczy¢ dzieci umiejetnosci potrzebnych do rozsadnego
i bezpiecznego funkcjonowania w internecie.

Program Asy Internetu daje edukatorom narzedzia i metody, ktérych potrzebujg, by méc
na swoich lekcjach uczy¢ o podstawach bezpieczenstwa internetowego. Plany lekciji
uwypuklajg najwazniejsze aspekty uczenia dzieci, jak by¢ bezpiecznymi i skutecznymi
obywatelami zsieciowanego swiata. Lekcje te wzbogacone sg o elementy

grywalizacji dzieki Interlandii (g.co/Interlandia), petnej przygdd grze online. Nauka

o bezpieczenstwie cyfrowym z Interlandig jest interaktywna i zabawna — jak sam
internet!

Oto pie¢ podstawowych zagadnien zwigzanych z cyfrowym bezpieczernstwem
i obywatelstwem, zebranych w Kodeks Aséw Internetu:

+ udostepniaj z gtowa (rozsadek w sieci),

* nie daj sie nabra¢ (uwaznos$¢ w sieci),

« chron swoje sekrety (sita w sieci),

+ zyczliwosé jest fajna (zyczliwosé w sieci),

* rozmawiaj o watpliwosciach (odwaga w sieci).

Lekcje zostaty przygotowane z my$la o klasach 3-6, ale bedg wartosciowe réwniez dla
0s06b pracujgcych z mtodszymi lub starszymi dzie¢mi. Szczegdlnie moga sie przydac
stowniczki, tematy do klasowych dyskusiji i gry. Zachecamy do eksperymentowania

i sprawdzenia, co najlepiej dziata w pracy z konkretng grupa dzieci — by¢ moze
zechcecie przej$¢ przez caty program od poczatku do konca, a moze zagtebicie sie

w jedng lub dwie lekcje, ktére najwiecej znaczg w Waszym srodowisku szkolnym.

Miedzynarodowe Stowarzyszenie Technologii w Edukacji uznato program cyfrowe
obywatelstwo i bezpieczenstwo za zaséb, ktéry przygotowuje uczniéw do spetnienia
Standardéw ISTE dla Uczniow z 2016 roku, i przyznato mu certyfikat “Seal of Alignment
for Readiness”.

IST:
Google ee@ﬁeﬁeeaﬁ e


http://iKeepSafe.org
http://g.co/Interlandia

Podstawa programowa

Program Asy Internetu jest skorelowany z polskg podstawg programowag ksztatcenia
ogolnego dla szkoty podstawowej — na etapie edukacji wczesnoszkolnej realizowanej
w formie ksztatcenia zintegrowanego oraz na drugim etapie edukacyjnym,
obejmujgcym klasy 4-8 szkoty podstawowej, Program zawiera tresci odpowiadajace
standardom edukaciji: polonistycznej, spotecznej, technicznej, informatycznej oraz
etyki.

Ponadto ksztattuje kompetencje zawarte w Katalogu kompetencji medialnych,
informacyjnych i cyfrowych w kategoriach:

+ etyka i wartosci w komunikacji i mediach,

* bezpieczenstwo w komunikacji i mediach,

* prawo w komunikacji i mediach,

+ kompetencje cyfrowe,

* mobilne bezpieczenstwo,

* korzystanie z informaciji,

* relacje w srodowisku medialnym,

* jezyk mediow.

Program Asy Internetu i gra Interlandia to dwa sposréd zasobdw, ktdre rodziny
i pedagodzy moga wykorzysta¢ do uczenia rozsgdnego korzystania z internetu.
Dodatkowe materiaty do zaje¢ i przydatne narzedzia znajdujg sie na stronie
g.co/Asylnternetu.


http://g.co/AsyInternetu

Spis tresci

Asy Internetu.
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Przewodnik dla nauczycieli: Materiat 1

Wzor e-maila / listu do rodzica / opiekuna

Ponizej znajduje sie wzér e-maila lub listu, ktéry mozna dopasowac do swoich potrzeb i wykorzystac, by wyjasnic¢
rodzicom / opiekunom, jak nowe narzedzia pomagaja dzieciom uczy¢ sie podejmowacé dobre decyzje dotyczace
bezpieczenstwa i zachowania w sieci.

3

Drodzy rodzice / opiekunowie!

Kiedy nasze dzieci sg mate, robimy co w naszej mocy, aby korzystaty z internetu
pod naszg opieka, bezpieczne od zagrozen cyfrowego $wiata. Kiedy dzieci stajg
sie nastolatkami, nasza rola sie zmienia: pomagamy im podejmowacé bezpieczne,
przemyslane decyzje w ich cyfrowym zyciu.

W [nazwa szkoty] wierzymy w partnerstwo i przygotowanie uczniéw i uczennic klasy

[klasa] do tego, by:

* Mysleli krytycznie i oceniali wiarygodnos$¢ stron internetowych, e-maili i innych tresci
w sieci.

+ Zabezpieczali sie przed internetowymi zagrozeniami, takimi jak nekanie czy oszustwa.

+ Madrze udostepniali tresci w internecie: decydowali co, kiedy, jak i komu udostepniac.

* Byli zyczliwi i petni szacunku wobec innych oséb w sieci, a takze wobec ich prywatnosci.

* Prosili o pomoc zaufanych dorostych w trudnych sytuacjach.

W tym roku bedziemy pracowa¢ z pomoca Asow Internetu, wielowymiarowego
programu stworzonego, by nauczy¢ dzieci umiejetnosci potrzebnych do rozsgdnego

i bezpiecznego funkcjonowania w internecie. Jeden z jego elementéw, Interlandia,

to gra online, dzieki ktérej nauka staje sie interaktywna i zabawna — jak sam

internet! Opracowany przez Google we wspotpracy z edukatorami i ekspertami

od bezpieczenstwa online z iKeepSafe.org program Asy Internetu to przyjemne,
dostosowane do wieku dzieci doswiadczenia edukacyjne oparte na pieciu kluczowych
obszarach:

* Udostepniaj z gtowa * Nie daj sie nabra¢ * Chron swoje sekrety

- Zyczliwo$é jest fajna * Rozmawiaj o watpliwosciach

Madre i bezpieczne korzystanie z technologii pomoze dzieciom lepiej kierowac
swoim uczeniem sie, a naszej szkole — lepiej funkcjonowac. Wierzymy, ze program
Asy Internetu przyczyni sie do tego, by wszystkie dzieci z [nazwa szkoty] uczyly sie,
poznawaty $wiat i byty bezpieczne w sieci, zardwno w szkolnych murach, jak i poza
nimi.

Prosze o kontakt, gdyby mieli Panstwo pytania dotyczgce tego programu. Chetnie
podziele sie réwniez instrukcjami do zasobow, z ktérych Panstwa dzieci bedg korzystaé
na lekcjach. Zapraszam réwniez do poznania materiatow dla rodzin, ktére sg dostepne
na stronie g.co/Asylnternetu. Zachecamy, aby pytac¢ dzieci o to, czym zajmuja sie

w szkole i kontynuowa¢ w domu dyskusje podejmowanie na lekcjach — kto wie,

moze takze Panstwo nauczg sie czegos nowego!

tacze pozdrowienia,
[twoj podpis]


http://iKeepSafe.org
http://g.co/AsyInternetu

Przewodnik dla nauczycieli: Materiat 2

Czesto zadawane pytania

Asy Internetu.

Czy aby zagraé¢ w Interlandie, trzeba zrealizowaé wszystkie scenariusze lekcji?

Nie — ale zalecamy ukonczenie lekcji przed graniem w Interlandie. Gra dziata najlepie;j,
kiedy stuzy do utrwalania tematéw poruszanych na lekcjach, a zabawa jest jeszcze
lepsza, gdy uczniowie i uczennice majg mozliwo$¢ zaangazowania sie w dialogi,
dyskusje i burze mézgow przed graniem.

Czy do uczestnictwa w programie dzieci potrzebuja konta Google?
Nie! Program jest dostepny dla kazdego, kto wejdzie na strone. Nie ma loginéw, haset
i e-maili.

Jakie urzadzenia sg kompatybilne z gra Interlandia?

Interlandia dziata na wszystkich urzgdzeniach majgcych potgczenie z internetem

i przegladarke internetowga. Oznacza to, ze niemal kazdy komputer stacjonarny, laptop,
tablet czy smartfon moze by¢ wykorzystany do gry.

Jakie sg adresy stron?

+ Strona gtéwna programu Asy Internetu to: g.co/Asylnternetu.

* Gra Interlandia znajduje sie tu: g.co/Interlandia.

+ Konspekt kursu Asy Internetu znajduje sie tu: g.co/Asylnternetu.

Czy aby realizowa¢ ten program, musze ukonczy¢ specjalne szkolenie albo byé
nauczycielem konkretnego przedmiotu?
Kazdy nauczyciel moze prowadzi¢ ten program. Nie potrzeba dodatkowego szkolenia.

W jakich klasach najlepiej sprawdzi sie program Asy Internetu?
Program, gra i materiaty zostaty stworzone z myslg o klasach 3-6 (8-12 lat). Jednak
przy odpowiednim dostosowaniu mozna wykorzystac te tresci w kazdej klasie.

W jaki sposob dzieci ucza sie z gry?

Gra utrwala tematy z lekcji, pozwalajgc na badanie dobrych praktyk w sieci poprzez
zabawe i poznawanie interakcji cyfrowych (i ich konsekwencji) w bezpiecznej
przestrzeni edukacyjne;.

Czy musze by¢ ekspertka / ekspertem z dziedziny bezpieczenstwa cyfrowego,

by korzysta¢ z tego programu?

Nie. Opracowali$my program tak, zeby wszyscy nauczyciele mogli z niego korzystac¢.
Co wiecej, jesli chcesz poszerzyé wiedze o cyfrowym obywatelstwie i bezpieczenstwie,
mozesz wzig€ udziat w naszym kursie dla pedagogow:
https://obywatelstwocyfrowe.szkolazklasa.org.pl/.

Cigg dalszy na nastepnej stronie —

5


http://g.co/AsyInternetu
http://g.co/Interlandia
http://g.co/AsyInternetu
https://obywatelstwocyfrowe.szkolazklasa.org.pl/

Czy program Asy Internetu jest zgodny z podstawa programowg?

Tak, jak najbardziej. Program Asy Internetu jest skorelowany z polskg podstawa
programowg ksztatcenia ogdlnego dla szkoty podstawowej — zawiera tresci nauczania
spetniajgce wymagania szczego6towe edukacji polonistycznej, spotecznej, technicznej,
informatycznej oraz etyki.

Czy moi uczniowie i moje uczennice moga zapisa¢ swoje postepy w Interlandii?

W obecnej wersiji nie i raczej sie to nie zmieni. Kurs Asy Internetu nie tworzy i nie
przechowuje zadnych informacji mozliwych do powigzania z konkretng osobg — w tym
plikéw z zapisem stanu gry. To dlatego, ze chcieliSmy, by byt to kurs dostepny dla
wszystkich, bez kont, loginéw i haset.

To dobrze, ale wiele moich uczniow i uczennic jest dumnych z ukonczenia gry i z tego,
czego sie nauczyli.

Dlatego przygotowalismy wzor certyfikatu, w ktéry mozna wpisac imie dziecka

i stworzy¢ osobisty dyplom ukonczenia kursu.

Gdzie moge znalez¢é inne materiaty dla nauczycieli / nauczycielek?
Wszystkie materiaty mozna znalez¢ w zaktadce Zasoby na stronie g.co/Asylnternetu.

Czy istnieje spotecznos¢ internetowa, do ktorej moge dotaczyé, zeby wymieniaé sie
pomystami na tematy zwigzane z kursem i otrzymac¢ wsparcie?

Tak! Fundacja Szkota z Klasg skupia wokot siebie aktywnych nauczycieli, ktorzy chca
uczy¢ lepiej i ciekawiej i by¢ na biezgco z najnowszymi trendami edukacyjnymi. Czesto
dzielimy sie pomystami, dyskutujemy i wspieramy. Zeby dowiedzieé sie wiecej o Asach
Internetu i innych programach, odwiedz nas na www.szkolazklasa.org.pl.


http://g.co/AsyInternetu
http://www.szkolazklasa.org.pl

Notatki

Asy Internetu. 7
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Lekcja 1: Badz rozsadny/a w sieci

Chronienie siebie i swojej reputacji w sieci

Plan lekg;ji Cwiczenie 1: Kiedy nie udostepniaé?
Cwiczenie 2: Czyj to jest profil?
Cwiczenie 3: Jak widza nas inni?
Cwiczenie 4: Prywatno$é w praktyce
Cwiczenie 5: Interlandia: Géra Uwaznosci

Tematy Btedy popetnione w sieci moga na dtugo popsu¢ nasza reputacje. Dobrze, by mtodzi
ludzie byli Swiadomi, ze pozornie niewinny wpis zamieszczony dzisiaj moze w
przysztosci zostac zle zrozumiany.

Ponizsze ¢wiczenia na konkretnych przyktadach pokazujg uczniom i uczennicom, jak
utrzymac pozytywna reputacje w sieci, zarzgdzajac prywatnoscig i chronigc osobiste
informacje.

Cele dla dzieci « Szanowaé prywatno$é i granice innych, nawet jesli réznia sie od naszych.
v/ Zrozumie¢ potencjalne skutki niewtasciwego sladu cyfrowego.
v/ Prosié o pomoc dorostych w przypadku trudnych sytuacji.
v/ Stworzy¢ i utrzymacé pozytywna reputacje w sieci.

Udostepniaj z gtlowa



Udostepniaj z gtowa
Stowniczek

Prywatnos¢ w sieci — szeroki termin. Zazwyczaj uzywamy go w kontekscie mozliwosci
kontrolowania informacji o sobie, ktérymi dzielimy sie w sieci, i tego, kto moze je
zobaczy¢.

Slad cyfrowy (lub obecnos$é cyfrowa) — Twdj $lad cyfrowy to wszystkie informacje

o Tobie, ktére pojawiajg sie w sieci. Moga to by¢ zdjecia, nagrania audio, filmy, teksty,
posty na blogach, wiadomosci pisane na stronach znajomych. Tak jak zostawiasz
odciski stop, gdy idziesz, to, co wrzucasz do sieci, takze zostawia slad.

Reputacja — pomysty, opinie, wrazenia i przekonania, ktére inni majg na Twoj temat;
cos, czego nie mozna by¢ catkowicie pewnym, ale zazwyczaj chcesz, zeby byto
pozytywne lub dobre.

Informacje osobiste — to wszystkie informacje, ktére pozwalajg Cie zidentyfikowac,
czyli: imie, nazwisko, adres, numer telefonu, numer PESEL, adres e-mail i tak dalej

- to wszystko nazywamy informacjami osobistymi lub wrazliwymi. Warto sie dobrze
zastanowic, zanim udostepni sie takie informacje w sieci.

Nadmierne dzielenie sie (oversharing) — udostepnianie w sieci zbyt wielu informaciji
osobistych albo po prostu pisanie zbyt wiele w okreslonej sytuacji lub rozmowie
W sieci.

Ustawienia — czes$¢ kazdego produktu cyfrowego, aplikacji, strony internetowej i tak
dalej, gdzie mozna zarzadzac¢ tym, co sie udostepnia, i jak dziata nasze konto.

10 Asy Internetu.



Dziel sie uwaznie: Cwiczenie 1

Kiedy sie nie dzielic

o ”

Uczniowie i uczennice poznajg, czym sg strefy prywatnosci, tagczg sie w pary i rozmawiajg o nich.

Cele dla dzieci

v/ Zrozumieé, jakie informacje powinny by¢ traktowane jako prywatne.
v/ Pamietaé, ze wszyscy zastugujg na to, by ich decyzje dotyczgce prywatnosci byty
respektowane.

Porozmawiajmy

Udostepniaj z glowa

Dlaczego prywatnos¢ jest wazna?

Zadaj uczniom i uczennicom pytanie: co to jest prywatne / prywatnosc?

Podziel tablice na pot, zbierz odpowiedzi i wpisz je po jednej stronie tablicy lub
flipchartu. Nastepnie zapytaj uczniéw i uczennice, czy wiedzg / majg pomyst, jakie
jest przeciwienstwo prywatnego / prywatnosci? (odpowiedz: to, co publiczne). Zapisz
odpowiedz na drugiej stronie tablicy i zapytaj, co to jest? Jakie maja skojarzenia

z czyms publicznym?

Podsumuj wspdlng prace. Porozmawiajcie o tym, gdzie uczniowie umiescili tresci

z internetu. W trakcie dyskusji dopisz pojawiajgce sie tresci w odpowiednich tabelach,
na przyktad zdjecia z wakacji na Facebooku — prywatne, komentarz pod artykutem

z gazety — publiczne.

Powiedz uczniom, ze istnieje cos takiego jak $lad cyfrowy:

Twdj élad cyfrowy jest tym, co reprezentuje Cie w internecie. To moga by¢ zdjecia,
nagrania dzwiekowe, filmy, wiadomosci, lajki i komentarze na profilach znajomych.
W realnym zyciu warto by¢ postacig pozytywna i tak samo jest w sieci.

Internet utatwia komunikacje z rodzing i znajomymi oraz z ludzmi, kt6rzy lubig to
samo, co Ty. Wysytamy wiadomosci, dzielimy sie zdjeciami, dotgczamy do rozméw
w sieciach spotecznosciowych — czasem nie myslac, kto inny moze je widzieé.
Zdjecie, ktére dzisiaj wydaje Ci sie zabawne i niewinne, moze w przysztosci zostac Zle
zinterpretowane przez osoby, ktére zobaczg je przypadkiem. Kiedy cos jest w sieci,
ciezko to usungé. Pamietaj:
+ Jak wszystko w internecie, Twoj slad cyfrowy moze byé widoczny dla kazdego
cztowieka na swiecie — nawet oséb, ktérych nigdy nie spotkatas / spotkates!
* Kiedy cos znajdzie sie w sieci, moze pozostac¢ w niej na zawsze. Mysl o tym jak
o niezmywalnym markerze. Nie da sie zetrze¢ jego sladéw, nawet jesli zrozumiesz,
ze chciates / chciatas napisaé cos innego.

Wspdlnie zastandéwcie sie, dlaczego prywatnos¢ jest taka wazna? Mozna jg chronic,
udostepniajac tylko to, czym naprawde chcemy sie podzieli¢ — innymi stowy, uwazajac,
co wrzuca sie do sieci. Z jakich innych powoddéw prywatnosé moze by¢ wazna?

Cigg dalszy na nastepnej stronie —
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Warto tez wiedzie¢, kiedy nie nalezy niczego publikowa¢ — nie reagowac na czyjs post,
nie komentowac i nie udostepniaé czegos, co nie jest prawda. Wszyscy juz pewnie
styszeli hasto ,pomysl, zanim napiszesz” — to naprawde dobra rada. Szanowanie
prywatnosci innych osob polega na mysleniu, co mozna umiesci¢ w sieci, kto moze
zobaczy¢ Twaj post, jaki moze mie¢ on wptyw na Ciebie i inne osoby i kiedy najlepiej
milczec.

Tematy do dalszej dyskus;ji (dzieci moga tez zabraé te pytania do domu

i przedyskutowac je z rodzing):

* Kiedy mozna udostepnic¢ czyjes zdjecie lub film?

* Dlaczego trudno zachowac tajemnice?

+ Czy czasem mozna zdradzi¢ czyjs$ sekret?

* Co zrobié, jesli ktos dla nas wazny wrzuca do sieci cos, co sprawia, ze czujemy, ze jest
w niebezpieczenstwie? Jesli czujesz, ze trzeba zdradzic ten sekret, to czy nalezy to tej
osobie wczesniej powiedzie¢? Czy ta osoba powinna wiedzie¢, ze sie martwisz?

Cwiczenie

/

1. Wymysl sekret

Najpierw wymysl| sekret na niby (cos, co nie jest prawdg). Wazne, zeby to byt sekret
o Tobie, ale tez cos nie bardzo osobistego, czym chcesz sie podzieli¢ z inng osoba.
Potem bedziemy je omawia¢ na forum.

Wskazéwka metodyczna dla prowadzacych:
W trakcie wymyslania sekretow chodZ po klasie i upewnij sig, Ze sekrety nie sg zbyt
osobiste / intymne i nie dotycza innych 0sob.

2. Powiedz drugiej osobie

Sekrety gotowe? Potgczcie sie wiec w pary, powiedz drugiej osobie swoj sekret
i odpowiedzcie razem na trzy pytania:

* Zdradzitbys / zdradzitaby$ komus innemu ten sekret?

* Z kim podzielitabys / podzielitbys sie tym sekretem i dlaczego?

+ Jak bys sie czut / czuta, gdyby ktos zdradzit Twdj sekret bez Twojej zgody?

3. Powiedz catej klasie

Na koniec wszyscy podzielg sie na forum klasy swoim wymyslonym sekretem
i wynikiem dyskusji o dzieleniu sie nim. Mozna na forum klasy przedyskutowac¢
odpowiedzi na powyzsze pytania.

Whnioski

12

Sekrety to tylko jeden rodzaj informaciji, ktére wolelibySmy zachowac dla siebie i dzieli¢
sie nimi tylko z najblizszymi. Kiedy zdradzisz sekret, nie masz kontroli nad tym, kto
jeszcze go pozna. Jakie inne informacje powinnismy uwaznie chronic¢?

+ adres domowy i numer telefonu,

+ adres e-mail,

* hasta,

* nazwy uzytkownika,

* prace domowe i inne dokumenty, ktére tworzysz.

Asy Internetu.



Dziel sie uwaznie: Cwiczenie 2

Czyj to jest profil?

Uczniowie i uczennice badajg zbiér osobistych informaciji o fikcyjnej postaci, probujgc wydedukowa¢ na jego
podstawie wiecej o tej osobie.

Cele dla dzieci

Zidentyfikowaé sposoby zdobywania informacji o osobach w sieci.

Zastanowic sie, jak oceniamy osoby na podstawie tego, co zamieszczajg w sieci.
Okresli¢ prawdziwos¢ tych informac;ji i zrozumiec¢ réznice pomiedzy zatozeniem,
opinig i faktem.

LKL

Porozmawiajmy

Skad wiemy to, co (wydaje nam sie, ze) wiemy?

W internecie da sie znalez¢ mndstwo osobistych informaciji. Niektére z nich moga

sprawic, ze zatozymy na czyj$ temat cos, co okaze sie nieprawda. Zastanéwmy sie nad

ponizszymi pytaniami:

+ Czego mozemy dowiedzie¢ sie na podstawie czyichs prywatnych informac;ji?

+ Co mozemy zgadywacé na podstawie prywatnych informacji, cho¢ nie jestesmy tego
pewni?

+ Czy w ogole wiemy, jak zbierano te informacje? Jak mozna zidentyfikowac ich zrodto?

Cwiczenie

/

Potrzebne materiaty:

«Zbidr aktywnosci w sieci
kilku prawdziwych lub
wymyslonych oséb. Mozna
wykorzystaé karty pracy
podczas lekcji albo w ramach
pracy domowej poprosic
o zebranie przyktadow
z ponizszych zrédet:

-konta na portalach
spotecznosciowych
cztonkéw rodziny i stawnych
0s6b, jesli s odpowiednie
dla dzieci w tym wieku,

-wydrukowane zapisy historii
przegladarki,

-notatniki albo urzadzenia do
przeprowadzenia krétkiego
zadania z pisania tekstu.

Udostepniaj z glowa

1. Poznaj informacje o osobie

Jesli pracujesz z kartg pracy, rozdaj dzieciom jej kopie. Jesli wolisz kolekcje
zgromadzone przez dzieci, wybierz trzy osoby, utéz informacje o nich jak na kartach
pracy i daj kazdemu dziecku jego kopie tych materiatow.

2. Napisz opis
Podzielcie sie na grupy, w kazdej grupie zajmiecie sie jedng postacig. Napiszcie krotki
opis swojej postaci, odpowiadajgcy na pytanie: kim Waszym zdaniem jest?

3. Poznaj prawde

Gotowi? Ponizej odkrywamy prawde o naszych postaciach (pamietaj, zeby nie czyta¢

tego tekstu, poki grupy nie skonczg opiséw):

+ Marta jest w ostatniej klasie liceum. W przysztym roku idzie na uniwersytet, ma
w planach studiowacé inzynierie chemiczng, a potem chce zatozy¢ wtasng firme.
Najwazniejsza jest dla niej rodzina, wolontariat, popkultura i moda.

* Pawet jest poczatkujgcym graczem w licealnej druzynie siatkdwki. Ma szesnascie
lat i mieszka w Poznaniu. Ma osmioletnig siostre. Najwazniejsza dla niego jest
siatkdwka, sztuka, granie na gitarze i znajomi.

+ Kinga ma czternascie lat. Wtasnie dotgczyta do druzyny pitkarskiej i ma dwa koty.
Jest bardzo dobra w zadaniach z techniki, a w weekendy lubi budowac roboty.
Najwazniejsza dla nigj jest technologia, jej druzyna, zwierzeta i ich prawa.

4. Dyskusja
W czym mieliscie racje, a gdzie sie pomylili$cie? Dlaczego?
Czego sie nauczyliscie?

Cigg dalszy na nastepnej stronie —

13




Whioski Kiedy widzimy posty, komentarze i zdjecia innych osob, zaktadamy na ich temat rzeczy,
ktdre niekoniecznie sg prawdziwe. Szczegolnie tatwo sie pomylic, jesli kogos nie
znamy. To dlatego, ze to, co widzimy w sieci, jest tylko czescig tego, kim kto$ naprawde
jesti co jest dla niego wazne. Moze tez by¢ tak, ze ktos udaje kogos innego albo czuje
cos tylko w danej chwili i akurat o tym napisze. Nie wiemy, jaki ktos naprawde jest ani
co czuje, poki nie poznamy go osobiscie — i nawet wtedy nie wiemy tego od razu!

14 Asy Internetu.



Karta pracy: Cwiczenie 2

Czyj to jest profil?

Przeczytaj opis aktywnosci w sieci kazdego z bohateréw ¢wiczenia. Po kazdym przyktadzie napisz krétko, kim Twoim

zdaniem jest ta osoba. Co lubi, czego nie lubi, co jest dla niej wazne.

Marta

Podwodne zdjecia z taficow!
Wygladam bosko!

Pawet

V

== Najlepsze sposoby walki
O z wypryskami.

Wygrany mecz! Jeszcze jeden przed
mistrzostwami. Musze poéwiczy¢
zagrywke.

V

Moj brat strasznie mnie wkurza.
Moze jest kosmita?

Nienawidze dyskotek. #nieide

V

V

9 Politechnika, Poznan

Mandat za przekroczenie
predkosci.

C-:) 10 dowodow, ze rodzice
prébuja zniszczyé¢ ci zycie

Konferencja Mtodych
v | Projektantéw w Akademii
Sztuk Pigknych

W koncu widziatam nowy film
Spy Wars! OMG genialne!

W sobote ide z tatg na ryby!
Bedzie najlepiej!

V

La La Luna w Centrum

Udostepniaj z glowa

Kinga

9 Pizzeria przy Rynku

Nie strzelitam gola. ech.
Przynajmniej byt remis.

V

() 25 zdje¢ szczeniaczkéw

Studniéwka

Zobaczcie stronke mojej kolezanki!
Ten kod to w duzej czesci moje
dzieto.

1

Nowy rekord!!
Hura! Kocham Gem Jam!!!




Dziel sie uwaznie: Cwiczenie 3

Jak widzg nas inni?

Uczniowie i uczennice dowiaduja sie, jak rézne osoby — rodzice, pracodawcy, znajomi, policja — mogtyby widzie¢
postaci z poprzedniego éwiczenia.

Cele dla dzieci

v/ Zrozumie¢ spojrzenie 0sob innych niz my sami na to, czy cos udostepniamy
W sieci.

v/ Rozwazyé konsekwencje udostepniania osobistych informacji. To, co
zamieszczasz, staje sie czescig Twojej reputacji, by¢ moze na zawsze.

v/ Okresli¢ cel, jakim jest aktywne tworzenie pozytywnej obecnosci w sieci.

Porozmawiajmy

Nowy punkt widzenia
Twaj cyfrowy slad moze powiedzie¢ innym wiecej, niz chcesz, zeby wiedzieli
- a konsekwencje tego moga by¢ powazne.

Przyjrzyjmy sie profilom z punktu widzenia postaci.

* Myslisz, ze chcg, by ktos znat te wszystkie informacje o nich? Dlaczego?
* Przed kim woleliby te informacje ukry¢?

+ Jak inni moga odbierac te informacje?

+ Jak inni moga wykorzystac te wiedze?

Rozne sytuacje wymagajg roznych pozioméw zabezpieczen prywatnosci. Spojrzenie
z innego punktu widzenia jest kluczem do ich wtasciwego ustawienia.

Cwiczenie

/

Potrzebne materiaty:

+Kopie fikcyjnych profili
z ¢wiczenia 2 (po jednej
dla kazdego dziecka).
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1. Nowy punkt widzenia
Podzielimy sie na grupy. Kazda grupa pomysli o postaci z punktu widzenia réznych
oséb:

* Rodzic / opiekun * Trener/trenerka * Pracodawca
* Znajomy * Policjant/policjantka * Reklamodawca
* Ty za 10 lat

Co jest wazne dla ciebie jako rodzica, dyrektora, trenerki, przyjaciotki i tak dalej?
Do jakich wnioskéw o postaci mozesz dojs¢? Jak wykorzystasz te informacije?
Wykresl informacje, ktérych — twoim zdaniem — posta¢ wolataby Ci nie ujawniaé
(lub nie powinna ujawni¢).

2. Przedstawcie wnioski
Na koniec kazda grupa przedstawia wyniki swojej pracy i wyjasnia wybory zwigzane
Z prywatnoscia.

3. Dyskusja w klasie

Jakie sg Twoje gtéwne wnioski po tym éwiczeniu? Dlaczego informacje, ktére widzimy,
moga nie odzwierciedlaé catej prawdy? Co moze sie stac, jesli ktos wyrobi sobie
negatywng opinie o Tobie na podstawie tresci, ktore znajdzie w sieci?

Asy Internetu.



Whioski R6zne osoby moga zobaczy¢ te same informacje i wyciggnac z nich rézne wnioski.
Nie zaktadaj, ze ludzie w sieci zobaczg Cie tak, jak Ty sie widzisz.

Udostepniaj z glowa 17



Dziel sie uwaznie: Cwiczenie 4

Prywatnosc¢ w praktyce

Klasa omawia cztery scenariusze i zastanawia sig, co byto najlepszym rozwigzaniem dotyczacym prywatnosci

w kazdej sytuac;ji.

Cele dla dzieci

v/ Nauczyé¢ sie patrzec na prywatnosc¢ z réznych punktéw widzenia.
v/ Zrozumieé, jakie w réznych sytuacjach potrzebne sg poziomy prywatnosci.

Porozmawiajmy Scenariusze prywatnosci: co nalezy zrobié¢?

Przyktad nr 1: Twojg kolezanke ze szkoty ugryzt jakis owad. Na jej brzuchu pojawita sie

brzydka wysypka. Nie chce, zeby inni o tym wiedzieli.

+ Czy inni majg prawo wiedzieé?

* Czy mozesz im to powiedzie€?

Przyktad nr 2: Ktos pisze pamietnik. Ktos inny przepisuje to i publikuje w internecie.

Czy zachowanie tej drugiej osoby byto wtasciwe?.

+ Jakbys sie czut / czuta, gdyby ktos zrobit cos takiego z tresciami, ktére chcesz
zachowac w tajemnicy?

Przyktad nr 3: Ktos napisat ,Dobrych wakac;ji” na stronie znajomego na portalu

spotecznosciowym. Czy znajomy publicznie ogtosit, ze wyjezdza? Czy chciat, zeby

wszyscy o tym wiedzieli?

* Czy sg bardziej prywatne sposoby przekazania tej wiadomosci? Na przyktad
wiadomos¢ na czacie albo SMS?

Przyktad nr 4: Znasz ucznia, ktéry zatozyt fatszywe konto na portalu

spotecznosciowym i ztosliwie podszywa sie pod innego ucznia. Sg tam tez jego

prywatne informacje.

* Czy ten uczen ma prawo o tym wiedzie¢? Czy ktos powinien o tym powiedzie¢
nauczycielowi / nauczycielce albo innemu zaufanemu dorostemu? Jak? Co sie
wydarzy, jesli wszyscy bedg milczeé? Nie jest jasne, kto stworzyt ten profil, ale Ty
to wiesz. Czy nalezy przekazac¢ te informacje zaufanej osobie dorostej?

Cwiczenie Przyjrzyjmy sie scenariuszom i porozmawiajmy o tym, ze w kazdym z przypadkow
rozwigzanie dotyczace prywatnosci mogto by¢ inne. Podzielimy si¢ na cztery grupy,

, w kazdej grupie omoéwimy jeden scenariusz, a potem na forum klasy podzielimy sie

g wnioskami.

Whioski Rdzne sytuacje wymagaja roznych reakcji online i offline. Zawsze nalezy respektowaé
wybory innych dotyczgce prywatnosci, nawet gdybysmy sami zrobili co innego.

18 Asy Internetu.



Dziel sie uwaznie: Cwiczenie 5

Interlandia;: Gora Uwaznosci

Gorzyste centrum miasta w Interlandii to miejsce, gdzie wszyscy sie spotykajg i gdzie przecinaja sie wszystkie
Sciezki. Ale musisz by¢ bardzo uwazny / uwazna na to, czym sig dzielisz i z kim. Informacja przemieszcza sig
z predkoscig swiatta, a wsrdd Twoich znajomych internautéw jest ktos, kto zbyt chetnie sie dzieli.

Otwoérz przegladarke internetowa w swoim urzgdzeniu i odwiedz strone g.co/GoraUwaznosci.

Tematy do dyskusiji

Udostepniaj z glowa

Popros uczniéw i uczennice o zagranie w Gére Uwaznosci i, korzystajac z ponizszych

pytan, zache¢ ich do dyskusji o tym, czego sie nauczyli. Wiekszos¢ dzieci najbardziej

korzysta, gdy gra samodzielnie, ale mozesz tez potagczy¢ dzieci w pary. Moze to by¢

szczegolnie wskazane w przypadku mtodszych graczy.

Ktdre sposréd postow udostepnionych w grze najprawdopodobniej udostepnilibyscie

takze w realnym swiecie? Dlaczego?

* Opisz przypadek, kiedy przypadkiem udostepnites / udostepnitas cos, czego nie
nalezato.

* Dlaczego, Twoim zdaniem, o jednej z postaci w grze méwi sie, ze za bardzo lubi sie
dzieli¢?

* Opisz charakter tej postaci i to, jak jej dziatania wptywajg na gre.

+ Czy granie w Gore Uwaznosci zmienito Twoje podejscie do dzielenia sie tresciami
W przysztosci?

* Co chcesz robic¢ inaczej po tych zajeciach i zagraniu w gre?

+ Jakie moga by¢ negatywne konsekwencje udostepnienia czegos publicznie, nie tylko
znajomym?

+ Co mozna zrobi¢, jesli przypadkiem udostepni sie cos osobistego? A co mozna zrobig,
jesli ktos przypadkiem udostepni co$ bardzo osobistego Tobie?

19
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Lekcja 2: Badz uwazny/a w sieci

Nbdﬁsi

nabrac

Trzymaj sie z dala od wytudzen i oszustw

Plan lekg;ji

Cwiczenie 1: Przyneta oszustow

Cwiczenie 2: Kim naprawde jestes?

Cwiczenie 3: O botach

Cwiczenie 4: Interlandia: Rzeka Rzeczywistosci

Tematy

Wazne jest, by dzieci rozumiaty, ze tresci znalezione w internecie sg niekoniecznie
prawdziwe i wiarygodne, a nawet mogg wigzac sie z prébami kradziezy informacji

i tozsamosci. Wytudzenia danych i inne internetowe oszustwa polegaja na zachecaniu
uzytkownikéw sieci, by odpowiadali na tajemnicze wiadomosci od nieznajomych

— albo od ludzi udajgcych znajomych.

Cele dla dzieci

Nie daj sie nabra¢

v/ Zrozumiegé, ze cos, co jest w sieci, niekoniecznie jest prawda.

v/ Dowiedzie¢ sie, czym jest phishing, dlaczego stanowi zagrozenie i jak mozna go
uniknac.

v/ Okresli¢ wiarygodnos¢ stron i innych zrédet informaciji i uwaza¢ na manipulacje,
twierdzenia bez pokrycia, fatszywe promocje i nagrody i inne internetowe
oszustwa.

21



Nie daj sie nabrac
Stowniczek

Bot — bywa nazywany rowniez chatbotem i wirtualnym asystentem. Jest to program,
ktéry dziata w sieci i automatycznie odpowiada na pytania, wykonuje polecenia (np.
informuje, jak dotrze¢ do domu znajomego) i proste zadania (np. odtwarza piosenke).

Wytudzenie informac;ji (phishing) — wytudzenie informacji ma miejsce, kiedy kto$
prébuje podstepem sktoni¢ Cie do podzielenia sie w sieci prywatnymi informacjami.
Zazwyczaj odbywa sie to przez e-mail, reklamy lub strony wygladajgce jak te, z ktérych
juz korzystasz.

Profilowane wytudzenie informacji (spearphishing) — bardziej precyzyjne wytudzenie.
Oszusci postuguija sie informacjami o Tobie, ktére juz majg, by zdoby¢ kolejne.

Oszustwo (scam) — nieuczciwa préba zdobycia pieniedzy lub czegos$ warto$ciowego
przez oszukiwanie innych.

Godny zaufania — ktos, na kim mozna polegaé, wierzyé, ze zrobi to, co jest wiasciwe
albo potrzebne.

Autentyczny — prawdziwy, rzeczywisty, nie fatszywy ani podrobiony.

Sprawdzalne - cos, co mozna udowodni¢, mozna wykazag, ze jest prawdziwe lub
poprawne.

Oszukanczy - zrobiony tak, zeby kogos oszukac¢ i uzyskaé w ten sposoéb co$
wartosciowego.

Manipulacja - kontrolowanie innej osoby lub wptywanie na nig albo na sytuacje

w niesprawiedliwy, nieuczciwy sposob, na przyktad grozba. Inne znaczenie:

w internecie mozna znalez¢ zmanipulowane tresci, na przyktad zdjecie zmienione tak,
zeby przekonywato do czegos, co nie jest prawda.

Firewall (zapora sieciowa) - to jeden ze sposobéw zabezpieczania komputera i sieci
przed intruzami. Chroni komputer lub sie¢ przed niebezpiecznymi zgdaniami dostepu
z zewnatrz, a takze dba, zeby dane z komputera nie byty udostepniane w niepowotany
sposob.

Ztosliwe - stowa albo czyny umysinie okrutne lub ranigce. Stowo to moze sie tez
odnosi¢ do programow, ktére majg za zadanie niszczy¢ urzadzenia, konta albo
prywatne dane.

Catfishing — polega na stworzeniu fatszywej tozsamosci lub konta w mediach
spotecznosciowych, a potem sprawieniu, ze inni bedg dzieli¢ sie swoimi prywatnymi
informacjami albo uwierzg, ze rozmawiaja z prawdziwg osoba.

Clickbait — manipulujgce tresci w internecie, w postach lub reklamach, ktére maja
przyku¢ uwage i sprawié, ze odbiorcy klikng w link albo wejdg na strone, co zazwyczaj
powoduje zwiekszenie wynikdw ogladalnosci i, co za tym idzie, zarobkdw.

22 Asy Internetu.



Nie daj sie nabraé: Cwiczenie 1

Przyneta oszustow

Gra, w ktorej uczniowie i uczennice badaja rézne e-maile i wiadomosci i probujg zdecydowac, ktére sg wiarygodne,
a ktoére sg oszustwem.

Cele dla dzieci Poznaé techniki stosowane do kradziezy tozsamosci.

Przypomnie¢ sobie metody unikania kradziezy tozsamosci.

Wiedzieé, jak porozmawiac z zaufang osobg dorostg, jesli padnie sie ofiarg oszustwa.
Rozpoznawacé proby wytudzenia informaciji.

Uwazaé, komu udostepnia sie prywatne informacje.

NN N RN

Porozmawiajmy Co to whasciwie jest phishing?

Phishing, czyli wytudzenie informacji, ma miejsce, gdy ktos prébuje ukras¢ informacje
(takie jak login czy szczegdty konta), udajac, ze jest osobg godng zaufania, na przyktad
w e-mailu czy wiadomosci SMS. Maile phishingowe (oraz niebezpieczne strony, do
ktérych prébuja Cie przekierowadé, albo pliki do $ciggniecia i zatgczniki) czesto instaluja
na komputerze wirusy. Niektére wirusy wykorzystujg Twoje kontakty do atakowania
znajomych takim samym lub bardziej spersonalizowanym phishingiem. Inne oszustwa
moga sprawic, ze sciggniesz ztosliwe oprogramowanie albo niechciane programy, bo
wmoéwig ci, ze z twoim urzagdzeniem dzieje sie cos$ ztego. Pamietaj: strona internetowa
albo reklama nie jest w stanie zdiagnozowac¢ twojego komputera!

Niektére ataki wytudzeniowe sg w oczywisty sposdb oszustwem. Inne jednak potrafig
by¢ wyrafinowane i przekonujgce. Na przyktad jesli oszust wysyta Ci wiadomos¢, ktéra
zawiera jakie$ Twoje osobiste informacje, nazywa sie to phishingiem profilowanym

i bywa bardzo trudne do wychwycenia, bo ktos, kto korzysta z Twoich prywatnych
informac;ji sprawia wrazenie, jakby naprawde Cie znat.

Zanim klikniesz jakis link lub wpiszesz hasto na stronie, na ktérej wczesniej nie bytes /

bytas, dobrze zadac sobie kilka pytan o ten mail lub strone:

+ Czy wyglada profesjonalnie, jak inne strony, ktére znasz i ktérym ufasz? Czy widzisz
to samo logo co zazwyczaj, czy w tekscie nie ma btedow?

+ Czy adres URL strony pasuje do nazwy produktu lub firmy oraz do informaciji, ktérych
szukasz? Czy sg w nim literowki?

+ Czy strona zawiera wyskakujgce okienka?

+ Czy adres URL zaczyna sie od https:// poprzedzonego zielong ktédka? (To oznacza,
ze potaczenie jest szyfrowane i bezpieczne.)

* Co jest napisane matg czcionka? (To tam zazwyczaj umieszcza sie opisy
nieuczciwych praktyk i inne tresci, ktore ustugodawca chce ukry¢ przed
uzytkownikiem.)

+ Czy to e-mail albo strona obiecujgca cos, co jest zbyt piekne, zeby byto prawdziwe,
na przyktad wielkie pienigdze?

+ Czy wiadomos¢ brzmi troche dziwnie? Jakby Cie znali, ale nie masz co do tego
pewnosci?

Cigg dalszy na nastepnej stronie —
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A co jesli dam sie nabraé? Po pierwsze i najwazniejsze: nie panikuj!

* Od razu powiedz rodzicom, nauczycielowi albo innemu zaufanemu dorostemu.
Im dtuzej zwlekasz, tym bardziej sytuacja moze sie pogorszyc¢.

+ Zmien hasta do kont w internecie.

+ Jesli dasz sie nabrac¢ na phishing lub oszustwo, powiedz o tym znajomym, ktérzy
mog3 stac sie kolejnymi ofiarami.

+ Jesli to mozliwe, uzyj ustawien, ktore zgtaszajg wiadomos¢ jako spam.

Cwiczenie

4

Potrzebne materiaty:

+Karta pracy Przyktady
phishingu.

Odpowiedzi:

1. Prawdziwy. W mailu jest
prosba, by uzytkownicy
weszli na strone firmy i
samodzielnie zalogowali
sie na konto. Nie ma tam
linku, e-maila ani prosby
o wystanie hasta (linki
czesto prowadza na
ztosliwe strony).

2. Fatszywy. Podejrzany
i niezabezpieczony adres
URL.

3. Prawdziwy. Zwr6¢ uwage na
https:// w adresie URL.

4. Fatszywy. Podejrzana oferta
w zamian za informacje
o banku.

5. Falszywy. Niezabezpieczony
i podejrzany adres URL.
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1. Grupy poznaja przyktady
Nauczyciel dzieli klase na mniejsze grupy, z ktorych kazda przyglada sie trzem
przyktadom wiadomosci i stron i analizuje je.

2. Wybor
Grupy decyduja, czy przyktad jest prawdziwy czy fatszywy, i podajg powody swojej
decyzji.

3. Grupy omawiaja wybory
Ktére przyktady sg godne zaufania, a ktére wydajg sie podejrzane? Czy odpowiedzi Cie
zaskoczyty? Jesli tak, dlaczego?

4. Dalsza dyskusja
Ponizej znajduja sie inne pytania, ktére mozna zadac¢ przy ocenie wiadomosci i stron
w sieci:

+ Czy ta wiadomosé wyglada , dobrze”?
Jakie jest Twoje pierwsze wrazenie? Czy widzisz fragmenty, ktére nie budzg zaufania?
Czy e-mail proponuje rozwigzanie problemu, o ktérym nie wiedziatas / wiedziates?

* Czy e-mail proponuje cos za darmo?
Rzeczy ,za darmo” zazwyczaj wcale takie nie sa.

* Czy masz podac¢ osobiste informacje?
Niektdre strony proszg o osobiste informacje, zeby moc wysytac jeszcze wiecej
oszukanczych wiadomosci. Na przyktad rézne quizy i ,testy osobowosci” mogag
zbiera¢ informacje, dzieki ktérym tatwiej mozna odgadna¢ twoje hasto i inne sekretne
informacje. Wiekszos$¢ prawdziwych firm nie prosi w e-mailach o osobiste informacje.

* Czy jest to tancuszek albo post publiczny?
E-maile i posty, ktére masz wysta¢ do wszystkich, moga by¢ zagrozeniem. Nie
réb tego, chyba ze masz petne zaufanie do zrédta wiadomosci i wiesz, ze jest ona
bezpieczna.

Asy Internetu.



* Czy cos jest napisane mata czcionka?
W wielu dokumentach mozna znalez¢ tak zwany drobny druk. Jest to tekst zapisany
matg czcionkg, zawiera on informacje, ktére masz przegapi¢. Na przyktad tytut e-maila
mowi, ze dostaniesz darmowy telefon, ale drobnym drukiem jest napisane, ze musisz
ptacic¢ firmie 200 zt miesiecznie. Brak drobnego druku tez moze by¢ ztg wiadomoscig,
wiec uwazaj réwniez na to.

Uwaga: Na potrzeby tego éwiczenia zaktadajmy, Zze Internaut Mail to prawdziwa, zaufana
ustuga.

Whioski Kiedy jestes$ w sieci, zawsze uwazaj na proby wytudzenia informacji przez e-maile,
SMS-y i posty - jesli dasz sie nabra¢, zawsze powiedz o tym dorostemu!
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Karta pracy: Cwiczenie 1

Przyktady phishingu

Zespot Kin Sowa

nielimitowanego pakietu cztonkowskiego.

Chcemy ci przypomniec, ze wstepne, 12-miesieczne
cztonkostwo wkrotce sie zakonczy. Mamy nadzieje, ze ten
rok filméw w Kinach Sowa byt dla ciebie udany.

A poniewaz jestes lojalnym cztonkiem, wkrotce damy ci
konto Premium bez dodatkowych kosztow!

Wystarczy, ze sprawdzisz i uaktualnisz swoje dane, zeby
skorzystac ze wszystkich zalet cztonkostwa Premium.

m & Email —
& > C @ https:/mail.internaut.com/mail/u/0/#inbox Yoo 1. Czy ten przykl’ad jest pl'aWdZiwy

Temat: Wazne informacje o twoim cztonkostwie. czy faiszywy?
Od: Kina Sowa<memberships@owlcinemas-example.com>
Tresé: Drogi Janku,
W imieniu Kin Sowa dziekujemy ci za wykupienie Prawdziwy Fa’rszywy

< > C  ©www.dOcs.intern4ut.com

E Internaut mail

|Emai| |

| Hasto |

Zaloguj sie, by zobaczy¢ plik

A Internaut Docs

Wi

LA A o Donuts&more
< > C @ https://www.donutsandmoreshop.com

DONUTS & MCORE SHEP Wiadomosci

2. Czy ten przyktad jest prawdziwy
czy fatszywy?

Prawdziwy Fatszywy

3. Czy ten przyktad jest prawdziwy
czy falszywy?

Donuty  Wiecej

Prawdziwy Fatszywy

26
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m & Email —
& > C @ https:/internaut.mail.com/mail/u/0/#inbox pAg 4. Czy ten pI'ZYk*ad jeSt pl’aWdZiwy

7
Temat: Wspaniata okazja przyjacielu czy fa*szywy°
Od: Robin<robin@robin-hood-example.com>
Tresé: Drogi Przyjacielu.
Mam na imie Robin i jestem nauczycielem w miescie Prawdziwy Fa+szywy
Nottingham. Ucze wielu uczniow i wierze, ze naprawde
zmieniam ich zycia na lepsze. Niestety, szeryf z naszego
miasta scigga ze mnie zbyt duze podatki. Jak wiesz,
nauczyciele nie powinni ptaci¢ tak duzych podatkow,
poniewaz nasze pensje sg niskie. Wkrotce odziedzicze
duzg sume pieniedzy (ponad 5 milionéw dolaréw) i nie
chce, zeby zabrat je szeryf.
Zawsze bytes dobrym przyjacielem, wiec chce, zebys
przechowat te pienigdze na swoim koncie, az minie okres
opodatkowania. W nagrode oddam ci milion dolaréw. To
wspaniata okazja i tylko dla ciebie, przyjacielu! Prosze
wyslij mi wszystkie szczegdty twojego konta, to dokonam
przelewu.
Twdj przyjaciel na zawsze,
Robin Loxley
& > C O http:/www.inter -genuine-login.com/ i 5. Czy ten prZYk*ad jeSt pI’aWdZIWy
czy fatszywy?
Konta Internaut
Hej, czy to na pewno ty? )
Wyglada na to, ze logujesz sig na swoje konto z nowego miejsca. PraWdZIWy Fa*szywy
Chcemy mie¢ pewnosg, ze to Ty, a nie ktos, kto probuje przejgc
twoje konto, dlatego prosimy cie o dokonanie krotkiej weryfikacji.
Dowiedz sie wiecej o dodatkowych srodkach bezpieczeristwa.
Wybierz metode weryfikacji
@ Potwierdz numer telefonu:
| Wpisz caty numer telefonu
Internaut Mail sprawdzi, czy to ten sam numer, ktéry
potaczylismy z Twoim kontem — ale nie bedziemy wysyta¢
zadnych wiadomosci.
O Potwierdz drugi adres e-mail:
| Wpisz petny adres e-mail |
Internaut Mail sprawdzi, czy to ten sam adres e-mail, ktory
potaczylismy z Twoim kontem — ale nie bedziemy wysytaé
zadnych wiadomosci.
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Nie daj sie nabraé: Cwiczenie 2

Kim naprawde jestes?

Uczniowie i uczennice éwiczg umiejetnos¢ chronienia sie przed wytudzeniem informaciji, odgrywajac i omawiajac
mozliwe odpowiedzi na podejrzane SMS-y, posty, zdjecia i e-maile.

Cele dla dzieci

Zrozumie¢, ze osoby w sieci moga nie by¢ tymi, za ktérych sie podaja.

Upewni¢ sie, ze inni sg tymi, za ktérych sie podajg, zanim sie im odpowie.
Zadawa¢ pytania lub poprosi¢ o pomoc dorostego, kiedy trudno ustalié, kim jest
osoba w sieci.

NRANIRN

Porozmawiajmy

28

Skad wiesz, ze jest tym, za kogo sie podaje?

Kiedy rozmawiasz z kims przez telefon, mozesz po gtosie rozpoznac,
kto to, nawet jesli go nie widzisz. W sieci jest nieco inaczej. Czasem
trudniej stwierdzié, czy ktos jest tym, za kogo sie podaje.

W aplikacjach i grach ludzie czesto udajg kogos innego dla zabawy. Czasami

tez robig to, by wykras¢ osobiste informacje. W internecie moga sie z Toba
kontaktowaé nieznane osoby. Jesli nie znasz osoby, ktéra chce sie z Toba
zaprzyjazni¢, najbezpieczniej jest nie odpisywac albo powiedzie¢ o tym rodzicom
/ opiekunom lub zaufanemu dorostemu. A jesli uznasz, ze mozna odpisaé, dobrze
jest najpierw czegos sie o tej osobie dowiedzieé. Sprawdz jej profil, zobacz,
jakich ma znajomych, poszukaj innych informaciji, ktére potwierdzg, kim jest.

Mozna sprawdzi¢ czyjas internetowg tozsamos¢ na wiele sposobdéw. Ponizej znajduje
sie kilka z nich:

Wskazéwka metodyczna dla prowadzacych:
Mozna najpierw przeprowadzi¢ burze mézgow ,Jak sprawdzic czyjgs tozsamos¢
w internecie?”, potem kontynuowac rozmowe z pomocg ponizszych punktdw.

* Czy profil tej osoby wyglada podejrzanie?
Czy zdjecie jest rozmazane lub niewyrazne? A moze to wcale nie jest zdjecie, tylko
emotka albo twarz postaci z kreskéwki? Kiepskie zdjecia, emotki, zdjecia zwierzakow
i tak dalej utatwiajg ukrycie tozsamosci w mediach spotecznosciowych. Oszusci
czesto tez kradng zdjecia prawdziwych oséb i tworzg fatszywe profile, a nastepnie
podszywajg sie pod te osoby. Czy da sie znalez¢ wiecej zdje¢ tej osoby potgczonych
z tym imieniem i nazwiskiem?

* Czy nazwa uzytkownika zawiera prawdziwe imie i nazwisko?
Na przyktad na portalach spotecznosciowych — czy adres URL profilu tej osoby pasuje
do imienia, jakim sie przedstawia? (Na przyktad Anna Kowalska moze mie¢ adres URL
taki jak PortalSpolecznosciowy.com/anna.kowalska.)

Asy Internetu.



* Czy maja biografie?
Jesli tak, to czy brzmi ona, jakby napisat jg prawdziwy cztowiek? Fatszywe konta nie
zawierajg wiele informac;ji ,O mnie” albo sg to rézne informacje skopiowane i sklejone,
ktére udajg prawdziwg biografie. Czy w biografii jest cos, co mozesz potwierdzié¢
poprzez wyszukiwanie?

+ Od jak dawna to konto jest aktywne? Czy jego aktywnos$¢ pasuje do tego, czego
spodziewasz sie po takiej osobie?
Czy profil jest nowy albo czy jest nietypowo aktywny? Czy macie wspdlnych
znajomych, jak mozna by sie spodziewaé? Fatszywe konta zazwyczaj majg mato
tresci i niewiele sladow, ze ktos je komentuje i sie z nimi kontaktuje.

Cwiczenie

/

Potrzebne materiaty:

+Paski wyciete z kart pracy
Kim naprawde jestes?, jeden
scenariusz na pasek.

*Miska lub pojemnik na paski

(kazda grupa wylosuje jeden).

*Phishing — sciggawka.

1. Grupy poznaja scenariusze
Klasa dzieli sie na grupy. Kazda grupa losuje scenariusz z pojemnika i rozmawia o tym,
jak zareagowataby w takiej sytuacji.

2. Grupy odgrywaja scenariusze

Kazda grupa odgrywa swoj scenariusz: jedna osoba jest narratorem / narratorkg, druga
odczytuje wiadomos¢, trzecia odpowiada, ewentualnie czwarta wyjasnia rozumowanie,
ktdére za tym stato.

3. Klasa omawia wybory dokonane przez grupe

Na koniec omawiamy wybory kazdej grupy przy uzyciu Sciggi. Mozecie stworzy¢ wiecej
wiadomosci, ktore bytyby jeszcze trudniejsze. Jesli tak zrobicie, niech grupy wymienig
sie wiadomosciami miedzy soba.

Whioski

Nie daj sie nabra¢

To Ty kontrolujesz, z kim rozmawiasz w sieci. Upewnij sig, ze ci, z ktorymi rozmawiasz,
sg tymi, za ktérych sie podajg!

29



Karta pracy: Cwiczenie 2

Kim naprawde jestes?

Scenariusz 1 Dostajesz zaproszenie do znajomosci od nieznajomego: ,Hej! Wygladasz na kogos,
z kim jest zawsze wesoto. Moze moglibysmy zrobi¢ razem cos fajnego? Dodasz mnie
do znajomych? — Kuba”.

Scenariusz 3 Dostajesz wiadomos¢ od kogos, kogo nie kojarzysz: ,Hej! Uwielbiam twoje posty,
sg TAKIE zabawne! Daj mi swéj numer telefonu, pogadamy!”.

Scenariusz 4 Dostajesz wiadomos¢ na czacie od nieznajomej osoby. ,Widziatam cie dzis na
korytarzu. PODOBASZ MI SIE! Gdzie mieszkasz? Chetnie wpadne w odwiedziny!”.

Scenariusz 5 Dostajesz wiadomos¢: ,Hej, mamy wspdlng znajomag, Kasie. Opowiadata mi o tobie
i chce cie poznac¢. Gdzie mieszkasz?”.

30 Asy Internetu.



Phishing - $ciaggawka: Cwiczenie 2

Kim naprawde jestes?

Ponizej znajduje sie pie¢ scenariuszy — wiadomosci, ktére kazdy mégtby otrzymac. Pod kazdym jest lista mozliwych
reakcji. Niektore sg znakomite, inne — nie najlepsze. Co o nich sgdzisz? A moze wymyslisz inne odpowiedzi? Jesli cos
takiego Ci sie przydarzy i nie bedziesz wiedzie¢, co zrobi¢, najlepiej jest nie odpowiada¢. Zawsze mozesz ignorowac
albo blokowac¢. Rozmowa z rodzicem / opiekunem albo nauczycielem tez nie zaszkodzi.

Scenariusz 1 Dostajesz wiadomos¢ od kogos, kogo nie kojarzysz: ,Hej! Wygladasz na kogos, z kim
jest zawsze wesoto. Moze moglibysmy zrobi¢ razem cos fajnego? Dodasz mnie do
znajomych? — Kuba”. Co robisz?

* Ignoruj Kube. Nie znasz go, wigc z nim nie rozmawiasz, kropka.
+,Czes¢, Kuba. Znamy sie?” Nie masz pewnosci, wiec pytasz.

* Zablokuj Kube. Jesli go zablokujesz, wiecej nie dostaniesz od niego wiadomosci.
Na wiekszosci portali nie bedzie nawet wiedziat, ze zostat zablokowany.

« Sprawdz profil Kuby. Jesli robi dobre wrazenie, dodaj go do znajomych. Ale uwazaj!
Profil mozna tatwo sfabrykowadé! Sprawdz jego znajomych, to moze by¢ kolejna
wskazowka, czy jest prawdziwy — szczegdlnie, jesli nie macie wspdlnych znajomych!
Jesli na jego profilu niewiele sie dzieje, to wskazéwka, ze moze nie by¢ prawdziwy.

* Dodaj Kube do znajomych. Jesli sprawia dobre wrazenie. Nie jest to wskazane, chyba
ze wiesz, kim jest, i sprawdzites$ to z zaufanym dorostym.

* Podaj mu informacje o sobie. Nigdy nie udzielaj osobistych informacji osobom,
ktérych nie znasz.

Scenariusz 2 Dostajesz SMS z nieznanego numeru: ,Hej, tu Zuza! Pamietasz mnie z wakacji?”".
Co robisz?

+ Zablokuj Zuze. Jesli naprawde jg znasz, to bytoby niegrzeczne. Korzystaj z tego
rozwigzania tylko jesli jg znasz, ale nie chcesz dostawaé od niej wiadomosci albo jesli
masz pewnos¢, ze na wakacjach nie byto zadnej Zuzy .

* Ignoruj Zuze. Jak pisalisSmy wyzej, jesli kogos nie znasz, mozesz po prostu z tg osobg
nie rozmawiac.

+ ,Czes¢, Zuza. Znamy sig?” To bezpieczne rozwigzanie, gdy nie masz pewnosci, czy
sie znacie i chcesz sie tego dowiedzieé, ale potrzebujesz wiecej informaciji. Ale nie
mow Zuzie, gdzie spedzitas / spedzites wakacje!

zn

+ ,Nie pamietam cie, ale i tak mozemy sie spotka¢.
spotykac sie z nieznajomymi.

Niezbyt dobry pomyst, nie nalezy

Cigg dalszy na nastepnej stronie —
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Scenariusz 3

Dostajesz wiadomos¢ z konta @soccergirl12 od kogos, kogo nie kojarzysz. ,Hej!
Uwielbiam twoje posty, sg TAKIE zabawne! Daj mi swoj numer telefonu, pogadamy!”.
Co robisz?

* Ignoruj @soccergirl12. Nie musisz odpowiadag, jesli nie chcesz.

+ Zablokuj @soccergirl12. Jesli ta osoba wydaje Ci sie dziwna i jg zablokujesz, juz
nigdy sie do Ciebie nie odezwie — chyba, ze zatozy nowy profil i skontaktuje sie z Toba
Za jego pomoca.

+ ,Czesé, znamy sie?” Jesli nie masz pewnosci, zapytaj przed ujawnieniem osobistych
informaciji — takich jak numer telefonu.

+, 0K, méj numer to..." Nie! Nawet jesli wiesz, kto to, nie ujawniaj osobistych informacji
na portalu spotecznos$ciowym! Znajdz inny sposdb, zeby sie skontaktowacé
- z pomocag rodzicéw, nauczycieli i innych zaufanych oséb.

Scenariusz 4

32

Dostajesz wiadomos¢ na czacie od nieznajomej osoby: ,Widziatam cie dzis na
korytarzu. PODOBASZ MI SIE! Gdzie mieszkasz? Chetnie wpadne w odwiedziny!”.
Co robisz?

* Ignoruj. Prawdopodobnie dobry wybdér.
+ Zablokuj te osobe. Nie wahaj sie, jesli masz zte przeczucia.

+ ,Kim jestes?” Lepiej tak nie réb. Jesli wiadomos¢ wyglada podejrzanie, najlepiej ja
zignorowac lub zablokowaé nadawce.

- ,Czy to ty, Lenko? TEZ MI SIE PODOBASZ! Mieszkam pod numerem 24 przy
Klonowej.” To nie jest dobry pomyst, nawet jesli wiesz, do kogo piszesz. Zanim podasz
komus swdj adres albo inne osobiste informacje, sprawdz dobrze, nawet jesli wydaje Ci
sie, ze piszesz do wtasciwej osoby. Nigdy nie spotykaj sie w ,realu” z kims, kogo znasz
tylko z internetu.

Asy Internetu.



Scenariusz 5 Dostajesz wiadomos¢: ,Hej, mamy wspdlng znajoma, Basie. Opowiadata mi o tobie
i chce cie pozna¢. Gdzie mieszkasz?". Co robisz?

« Ignoruj. Jesli nie znasz tej osoby, ale masz kolezankg o imieniu Basia, najbezpieczniej
bedzie porozmawiac z nig, zanim odpiszesz.

+ Zablokuj. Jesli nie znasz tej osoby i nie znasz zadnej Basi, najlepiej bedzie
zablokowaé nadawce, zeby wiecej nie otrzymywac¢ wiadomosci.

+ ,Kim jestes?” Nie najlepszy pomyst. Jesli kogos nie znasz, lepiej nie odpowiadag,
przynajmniej dopoki nie porozmawiasz z Basia.

Nie daj sie nabra¢ 33



Nie daj sie nabraé: Cwiczenie 3

O botach

Uczniowie i uczennice coraz czesciej wchodzag w interakcje z ,gtosami” z urzadzen, aplikacji i stron. Zazwyczaj dzieje
sie to w domu, ale coraz czesciej rowniez w szkole. Czasami mowi sie na nie chatboty, czasem wirtualni asystenci,
czasem po prostu boty. Ponizsze ¢wiczenie to prosty zbidr pytan i odpowiedzi, ktére sktonig klase do wspdlnego,
gtosnego zastanowienia sig nad interakcjami z botami.

Uwaga: Postaraj sie, aby dyskusja byta otwarta, bo w ¢wiczeniu chodzi o krytyczne myslenie, nie o dojscie
do konkretnych wnioskow.

Cele dla dzieci v Dowiedzieé sie wiecej o tej interaktywnej technologii, ktéra coraz czesciej pojawia
sie w ich zyciu.

Opisaé doswiadczenia z r6znymi rodzajami botow.

Przeanalizowaé wptyw, jaki ta technologia moze mie¢ na codzienne zycie

- zaréwno pozytywny, jak i negatywny.

NN

Porozmawiajmy Coraz wiecej 0sOb korzysta z botéw. Znasz to stowo? Niektorzy mowig o nich chatboty
albo wirtualni asystenci. Mozna dzieki nim zrobi¢ mndstwo rzeczy: gra¢ w gry,
sprawdza¢ pogode, odpowiadac¢ na pytania, otrzymaé wskazéwki dojazdu, odlicza¢

I czas i tak dalej. Czasami boty majg ludzkie imiona, czasem ich nazwy po prostu
okreslajg, do czego stuzg (jak Dog A Day, bot, ktéry codziennie wysyta zdjecie psa).

Boty moga znajdowac¢ sie w urzadzeniach mobilnych, w sieci, w samochodach albo

w specjalnych urzgdzeniach domowych. Porozmawiajmy o doswiadczeniach, jakie

mamy z botami, i zastanéwmy sie nad nimi. Ponizej znajduje sie pare pytan, ktére

warto przemyslec:

* Czy wiesz, czym jest bot?

* lle z Was rozmawiato z botem? W jakim urzadzeniu?

* Kto chce opowiedzieé, jak to jest?

* W czym, Twoim zdaniem, boty sg najlepsze (moze w podawaniu prognozy pogody
albo wiadomosci, albo w grach, albo w udzielaniu informac;ji)?

* Boty korzystajg z czegos, co nazywa sie Al, sztuczng inteligencja (ang. artificial
intelligence). W pewnym sensie Al uczy sie, o co pytasz, zeby méc Ci lepiej pomagac.
W tym celu boty czesto zapamietujg, czyli zapisujg, Twoje pytania i wypowiedzi.

Czy ta wiedza sprawia, ze chcesz na przysztos¢ zastanawiaé sie, co powiesz do bota?
Jesli tak, co bys mu powiedziat / powiedziata, a jakie informacje wolisz zachowac¢
dla siebie?

* Czy myslisz, ze to jak rozmowa z cztowiekiem? Jakie sg podobienstwa, a jakie
réznice?

+ Jak Twoi znajomi traktujg boty i jak do nich méwig?

+ Jak Ty bys to robit / robita? Wolisz méwi¢ mito czy czasem krzykng¢?

* Czy to OK, ze ludzie czasem krzyczg na boty? Dlaczego? (Czy mozna to potraktowac
jako éwiczenie? Czego?)

34 Asy Internetu.



+ Czasem bardzo mate dzieci myslg, ze boty sg ludzmi. Jak mozna wyttumaczy¢
mtodszej siostrze, bratu czy kuzynowi, z kim naprawde rozmawiajg?

+ Jesli boty uczg sie od ludzi, to czego nie powinniSmy mowié, zeby sie tego nie
nauczyty? Podpowiedz: przypomnij sobie ¢wiczenia z czesci ,Dziel sie uwaznie”
i zastanow sie, jak wigzg sie one z tym tematem.)

+ Czy mozna powiedzie¢, ze informacja jest dobra albo zta, prawdziwa albo fatszywa?

Cwiczenie Po dyskusji mozecie na forum klasy albo w grupach poszuka¢ zdjeé botéw i informacji
(réwniez wiadomosci) na ich temat. Mozecie szukaé po hastach takich jak boty,

l chatboty, cyfrowi asystenci albo wirtualni asystenci. Wspdlnie okreslcie, czy to
wartosciowe informacje i wybierzcie jeden artykut, ktéry dzieci zabiorg do domu,
przeczytajg z rodzicami / opiekunami i napiszg o nim krétkie wypracowanie.

Whioski Krytyczne myslenie to jedno z najlepszych i najtrwalszych narzedzi, dzieki ktérym

Nie daj sie nabra¢

mozemy bezpiecznie korzystac¢ z technologii. Co wazne, to narzedzie w miare
uzytkowania staje sie coraz lepsze! Wspdlne gtosne myslenie jest Swietnym sposobem,
by korzystac¢ z krytycznego myslenia i je szlifowac.
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Nie daj sie nabraé: Cwiczenie 4

Interlandia: Rzeka Rzeczywistosci

Przez Interlandie ptynie rzeka, ktéra niesie w swoim nurcie fakty i fikcje. Ale nie wszystko jest tym, na co wyglada.
Aby przeptyna¢ przez wartki nurt, wykorzystaj zdrowy rozsadek - i nie daj sie ztowi¢ czajgcemu sie w tej okolicy

oszustowi!

Otworz przegladarke internetowg w swoim urzadzeniu i odwiedz strone g.co/RzekaRzeczywistosci.

Tematy do dyskusiji

36

Popros ucznidw i uczennice o zagranie w Rzeke Rzeczywistosci i, korzystajac

z ponizszych pytan, zache¢ ich do dyskusji o tym, czego sie nauczyli. Wiekszosé

uczniow korzysta najbardziej, gdy gra samodzielnie, ale mozesz tez potgczyc¢ dzieci

w pary. Moze to by¢ szczegdlnie wskazane w przypadku mtodszych graczy.

* Opowiedz o sytuaciji, kiedy musiates / musiatas oceni¢, czy cos w sieci jest prawdziwe
czy fatszywe. Po czym to poznates / poznatas?

* Kim jest oszust? Opisz jego zachowanie i jego wptyw na gre.

* Czy gra w Rzeke Rzeczywistosci zmienita sposéb, w jaki bedziesz oceniaé tresci i
osoby w sieci w przysztosci? Jesli tak, w jaki sposéb?

* Co bedziesz robi¢ inaczej po tych zajeciach i zagraniu w gre?

+ Co moze wskazywac, ze jakas sytuacja w sieci jest dziwna?

+ Jak sie czujesz, kiedy natykasz sie w sieci na cos podejrzanego?

+ Co nalezy zrobi¢, jesli nie masz pewnosci, czy cos jest prawdg?

Asy Internetu.
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Notatki
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Lekcja 3: Badz silny/a w sieci

Chron
swoje sekrety

Prywatnos$¢ i bezpieczenstwo — powazne sprawy

Plan lekg;ji Cwiczenie 1: Jak stworzyé mocne hasto
Cwiczenie 2: Zachowaj to dla siebie
Cwiczenie 3: Interlandia: Wieza Skarbéw

Tematy Nie istnieje jeden prosty przepis na dbanie o prywatnos¢ i bezpieczenstwo w sieci.
Ochrona prywatnych i osobistych informacji — wszystkiego, co w sieci czyni Cie Tobg
— oznacza zadawanie wtasciwych pytan i znajdowanie wtasnych odpowiedzi w oparciu
o rzetelng wiedze.

Cele dla dzieci v Zrozumieé, dlaczego prywatnos¢é jest wazna i jak wiaze sie z bezpieczeristwem
W sieci.
v/ Przeéwiczyé tworzenie mocnych haset.
v/ Przejrzeé narzedzia i ustawienia, ktére chronig przed hakerami i innymi
zagrozeniami.

Chroni swoje sekrety 39



Chron swoje sekrety

Stowniczek
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Prywatno$é - ochrona osobistych informacji wkasnych i cudzych (nazywa sie je tez
danymi wrazliwymi).

Bezpieczenstwo — ochrona urzadzen i danych w nich zapisanych.

Weryfikacja dwustopniowa (nazywana tez weryfikacja dwuczynnikowa albo
autoryzacja dwustopniowa) — proces zabezpieczajacy, dzieki ktéremu logowanie do
ustugi ma dwa etapy albo dwa ,czynniki”, na przyktad konieczne jest wpisanie hasta
i kodu wystanego na telefon albo kodu z aplikacji.

Hasto albo kod dostepu — sekretna kombinacja uzywana do uzyskania dostepu do
czegos. Moze miec¢ rézne formy, na przyktad moze to by¢ czterocyfrowy kod blokujgcy
telefon albo bardziej ztozone hasto do konta mailowego. Hasta powinny by¢ tak dtugie
i skomplikowane, jak tylko potrafisz wymysli¢ i zapamietac.

Szyfrowanie — proces zmieniania informacji lub danych w kod, ktéry jest niemozliwy do
odczytania lub niedostepny dla oséb niepowotanych.

Ztozonos$¢ — cecha dobrego hasta. Na przyktad: ztozone hasto sktada sie z cyfr,
znakoéw specjalnych (jak ,$” i ,&") oraz matych i wielkich liter.

Haker — osoba, ktdéra za posrednictwem komputerow zdobywa nieautoryzowany
dostep do urzadzen i danych innych oséb i organizacji.

Asy Internetu.



Chron swoje sekrety: Cwiczenie 1

Jak stworzy¢c mocne hasto

Uczniowie i uczennice uczg sie tworzenia mocnych haset i ich bezpiecznego przechowywania.

Cele dla dzieci

Zrozumieé, ze wazne jest podawanie haset tylko rodzicom / opiekunom.
Dowiedzie¢ sie o hastach chronigcych urzadzenia.

Zrozumie¢, jak tworzyé¢ hasta trudne do odgadniecia i tatwe do zapamietania.
Nauczy¢ sie wybiera¢ odpowiednie zabezpieczenia logowania, w tym weryfikacje
dwustopniowa.

CLOLKK

Porozmawiajmy

Lepiej dmuchaé na zimne

Technologia cyfrowa utatwia komunikowanie sie ze znajomymi, kolegami

i kolezankami z klasy, nauczycielami i nauczycielkami oraz innymi osobami. Mozemy
kontaktowac¢ sie na wiele sposobdéw: e-mailem, SMS-ami, wiadomosciami, stowami,
obrazami i filmami, uzywajac telefonéw, tabletéw i komputeréw. (Jak komunikujesz sie
ze znajomymi?)

Jednak narzedzia, ktére pomagajg sie komunikowac, pozwalajg réwniez hakerom
i oszustom wykrada¢ informacje i uzywac ich do niszczenia naszych urzadzen, relacji
i reputacji.

Chronienie nas samych, naszych informacji i urzadzen to proste, madre czynnosci,
takie jak blokowanie ekranu urzadzen, rozwazne umieszczanie prywatnych danych
w urzagdzeniach, ktére moga zostac¢ zgubione lub skradzione i, przede wszystkim,
stosowanie mocnych haset.
+ Jak myslisz, jakie sg dwa najpopularniejsze hasta?

(Odpowiedz: ,123456"i,hasto”)
« Zastanéwmy sie nad innymi stabymi hastami i tym, co sprawia, ze sg stabe.

(Na przyktad: imie i nazwisko, numer telefonu, stowo ,czekolada”).

Kto uwaza, ze to dobre hasta?

Cwiczenie
\!

Potrzebne materiaty:

*Urzadzenie potaczone
z internetem dla kazdej grupy
lub dziecka.

*Tablica albo ekran
do wyswietlania.

*Materiat Jak stworzy¢ mocne
hasto.

Chron swoje sekrety

Ponizej znajduje sie pomyst na stworzenie bardzo mocnego hasta:

* Pomysl o zdaniu, ktére tatwo zapamietasz. Moze to by¢ fragment piosenki albo cytat
z filmu.

+ Z kazdego stowa wez pierwszg litere albo dwie pierwsze litery.

* Niektore litery zamien na symbole.

* Wybierz, ktore litery bedg duze, a ktére mate.

* Podpowiedz dla zaawansowanych: czy wiesz, ze w hastach mozna uzywac spacji?

Prze¢wiczmy nasze nowe umiejetnosci podczas gry w hasta.

1. Stwérz hasta
Podzielcie sie na pary. Kazda para ma szesc¢dziesigt sekund na wymyslenie hasta.

Ciag dalszy na nastepnej stronie —
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2. Porownaijcie hasta
Zapiszcie hasta na tablicy — po dwie druzyny na raz.

3. Gtosuj!
Z kazdej pary wybierzcie mocniejsze hasto (poprzez gtosowanie i oméwienie).

Wskazéwka metodyczna dla prowadzacych:
Ustal wczesniej z uczniami kryteria oceny haset, zeby unikna¢ sytuacji wysokiego
oceniania haset najsmieszniejszych albo takich, ktdre po prostu sie uczniom spodobaty.

Whioski

Tworzenie mocnych haset jest wazne, ale to tez dobra zabawa.

Wskazowki
do tworzenia
mocnych haset

Oto pare wskazdéwek pomocnych w stworzeniu hasta, ktére ochroni Twoje tajemnice.

Mocne hasta sg oparte na zdaniu, ktére Tobie tatwo zapamietag, ale trudno zgadngé
komus niepowotanemu - jak pierwsze litery stéw sktadajgcych sie w tytut albo
fragment ulubionej piosenki albo w zdanie o tym, co Cie kiedy$ spotkato — zawieraja
litery, cyfry i symbole. Na przyktad ,W trzeciej klasie chodzitam do Szkoty Podstawowej
im. Konopnickiej” mozna przerobié na hasto: W3k:chDDSp!mK.

Srednie hasta trudno zgadnaé, korzystajac ze stabych programéw, ale moze je zgadnagé
ktos, kto cie zna (np. chodzilamdoKonopnickiej).

Stabe hasta (latwe do odgadniecia) zazwyczaj oparte sg na osobistych informacjach,
tatwo je ztamacé i moze je zgadna¢ ktos, kto cie zna (np. ,kochamFafika” albo
Jlubieczekolade).

TAK
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* Miej osobne hasto do kazdego waznego konta.

* Tworz hasta o dtugosci co najmniej o$miu znakoéw. Im dtuzsze, tym lepsze (o ile jestes
w stanie je zapamietac).

* Uzywaj kombinacji zawierajgcej wielkie i mate litery, cyfry i symbole.

* Wybieraj hasta tatwe do zapamietania, zeby nie musie¢ ich zapisywacé — to ryzykowne.

« Zmien hasto od razu, jesli przypuszczasz, ze moégt je poznac ktos poza zaufanym
dorostym.

« Zawsze uzywaj mocnych haset blokady swoich urzagdzen. Ustaw urzadzenia tak,
by w niepowotanych rekach blokowaty sie automatycznie.

* Rozwaz korzystanie z managera haset, na przyktad wbudowanego w przegladarke,
zeby pamietat za Ciebie hasta. W ten sposéb mozesz do kazdego konta mie¢ inne
hasto i nie musisz ich wszystkich pamietaé.

Asy Internetu.



NIE » Nie uzywaj osobistych informaciji (takich jak imie, adres, e-mail, numer telefonu,
nazwisko panieriskie mamy, data urodzin itd.) ani popularnych stéw.
* Nie uzywaj hasta, ktore tatwo zgadnaé, na przyktad ksywki, nazwy szkoty, ulubionego
zespotu ani ciggu cyfr (np. 123456) i tak dalej. | naprawde nie uzywaj stowa ,hasto”!
* Nie podawaj haset nikomu poza rodzicami i opiekunami.
* Nigdy nie zapisuj haset w miejscu, w ktérym ktos moze je znalez¢.

Chron swoje sekrety 43



Chroni swoje sekrety: Cwiczenie 2

Zachowaj to dla siebie

Nauczyciel uzywa szkolnego urzadzenia, by pokazaé, jak mozna zmieni¢ ustawienia prywatnosci.

Cele dla dzieci

v/ Zmieni¢ ustawienia prywatnosci ustug internetowych, z ktérych korzystaja.

v/ Zdecydowaé o sposobie udostepniania informaciji na stronach i w serwisach,
z ktoérych korzystaja.

v/ Zrozumieé, czym jest weryfikacja dwustopniowa i kiedy jej uzywac.

Porozmawiajmy

Prywatnos¢ to bezpieczenstwo

Prywatnos¢ w sieci i bezpieczenstwo w sieci sg nierozerwalnie powigzane. Wiekszosé
aplikacji i programow pozwala kontrolowag, jakie informacje udostepniamy i w jaki
sposob.

Jesli korzystasz z aplikaciji albo strony, poszukaj opcji ,Moje konto” lub ,Ustawienia”.
Tam znajdziesz ustawienia prywatnosci i bezpieczenstwa. Mozesz zdecydowac:

* jakie informacje na Twoim profilu sg widoczne,

* kto moze zobaczy¢ Twoje posty, zdjecia, filmy i inne tresci, ktére udostepniasz.

Jesli nauczysz sie korzystac z tych ustawien i bedziesz pamietac, by je regularnie
aktualizowac, tatwiej bedzie Ci zarzgdzaé swojg prywatnoscia i bezpieczenstwem.
Wazne, zeby rodzic albo opiekun zawsze towarzyszyt Ci w podejmowaniu tych decyzji.

Cwiczenie
J

Potrzebne materiaty:

+Szkolne urzadzenie potgczone
z projektorem i pokazujgce
przyktadowe konto uznane
za odpowiednie do pokazania
w klasie (np. tymczasowe
konto e-mailowe albo na
stronie).

Przejrzyj opcje

Nauczyciel / nauczycielka zacheca ucznidéw i uczennice, by razem z nim / nig zapoznali

sie z ustawieniami bezpieczenstwa przyktadowego konta i pomogli:

» zmienié hasto,

* sprawdzi¢ ustawienia udostepniania, lokalizacji i inne oraz wybrag, jakie opcje sg dla
nas najlepsze,

* wigczyc¢ otrzymywanie powiadomien, jesli ktos sprébuje zalogowac sie z nieznanego
urzadzenia,

* wigczy¢ ograniczenie widocznosci profilu — w tym zdjec¢ i filmoéw — tylko do rodziny
i wybranych znajomych,

* uruchomi¢ dwustopniowg weryfikacje,

+ ustawi¢ informacje umozliwiajgcg odzyskanie dostepu do konta.

Jakie ustawienia prywatnosci Ci odpowiadajg? To cos, co warto omowic z rodzicem
lub opiekunem. Ale pamietaj, najwazniejszym ustawieniem jest Twéj rozum — to Ty
decydujesz, jakie informacje udostepniasz, kiedy i komu.

Whioski

44

Dobrym pierwszym krokiem jest wybor mocnego hasta do kazdego waznego konta.
Trzeba tez pamietac, jak je zabezpieczad.

Asy Internetu.



Chron swoje sekrety: Cwiczenie 3

Interlandia: Wieza Skarbow

Ratunku! Wieza skarbdéw jest otwarta i skarby internautéw, takie jak dane kontaktowe i prywatne wiadomosci,
sg zagrozone. Wyprzedz hakera i zbuduj fortece z mocnymi hastami, by na zawsze zabezpieczyé sekrety.

Otworz przegladarke internetowg w swoim urzadzeniu i odwiedz strone g.co/WiezaSkarbow.

Tematy do dyskusji Popros uczniéw i uczennice o zagranie w Wieze Skarbow i, korzystajgc z ponizszych
pytan, zache¢ ich do dyskusji o tym, czego sie nauczyli. Wiekszos¢ dzieci najbardziej
korzysta, gdy gra samodzielnie, ale mozesz tez potgczy¢ dzieci w pary. Moze to byé
szczegolnie wskazane w przypadku mtodszych graczy.

+ Jakie sg elementy supermocnego hasta?

+ Kiedy warto tworzy¢ mocne hasta w prawdziwym zyciu? Jak to robi¢? Jakie
wskazowki pamietasz?

+ Kim jest haker? Opisz zachowanie tej postaci i jak wptywa ona na gre.

+ Czy Wieza Skarbow wptyneta na to, jak planujesz w przysztosci chronié¢ swoje
informacje?

* Co chcesz robic¢ inaczej po tych zajeciach i zagraniu w gre?

* Stworz trzy przyktadowe hasta, ktére przejda test ,supermocnych”.

+ Jakie wrazliwe dane powinny by¢ chronione?

Chron swoje sekrety 45
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Lekcja 4: Badz zyczliwy/a

Zyczliwosé jest

fajna

Potega pozytywow w sieci

Plan lekg;ji

Cwiczenie 1: Od biernosci do wspierania
Cwiczenie 2: Jak reagowaé?

Cwiczenie 3: ...ale powiedz to zyczliwie!
Cwiczenie 4: Uwazaj na ton

Cwiczenie 5: Stowa i czyny

Cwiczenie 6: Interlandia: Krélestwo Zyczliwosci

Tematy

Cyfrowy Swiat stwarza nowe wyzwania i mozliwosci interakcji, zaréwno dla dzieci
jak i dla dorostych. W sieci moze by¢ trudniej odczyta¢ wskazéwki dotyczace tego,
jak sie zachowag, pozostawanie w ciggtym kontakcie moze przynosi¢ zaréwno
pociecheg, jak i niepokdj, a anonimowos¢ moze utatwiaé zauroczenie i prawienie
komplementéw, ale tez krzywdzenie innych.

To skomplikowane i wiemy, ze internet moze rozsiewaé¢ dobro tak samo jak

zto. Aby tworzy¢ zdrowe relacje i zmniejszy¢ poczucie izolacji, ktore nierzadko
prowadzi do przemocy, depresiji, trudnosci z naukga i innych problemow, koniecznie
trzeba nauczy¢ sie przekazywac dobro i empatie — a takze, jak reagowacé na zto

i przesladowanie.

Badania wskazujg, ze samo moéwienie dzieciom, ze majg w sieci by¢ mite, nie
wystarczy. Efektywna edukacja o bezpieczeristwie odnosi sie do przyczyn negatywnego
zachowania. Ponizsze éwiczenia pomoga uczniom i uczennicom od razu budowac
pozytywne interakcje i nauczg ich radzenia sobie w trudnych sytuacjach.

Cele dla dzieci

Zyczliwo$é jest fajna

v/ Okresli¢, jak wyglada pozytywne zachowanie online i offline.
v/ Prowadzié pozytywne rozmowy w sieci.
v/ Okreslaé sytuacje, w ktorych warto porozmawiac z dorostym.
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Zyczliwosé jest fajna

Stowniczek
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Przemoc réwiesnicza — umysine przykre zachowanie, zazwyczaj powtarzajgce sie.
Osoba, ktéra jest celem przemocy, czesto ma trudnosé z bronieniem sie.

Cyberprzemoc (cyberbullying) — przemoc réwiesnicza, ktéra dzieje sie w sieci
lub z uzyciem narzedzi cyfrowych.

Przesladowanie — okreslenie bardziej ogdlne niz przemoc rowiesnicza. Moze
przybiera¢ rézne postaci — zaczepiania, irytowania, zastraszania, ponizania i tak dalej.
Moze tez dzia¢ sie w sieci.

Konflikt — sprzeczka lub nieporozumienie, ktére niekoniecznie sie powtarza.

Agresor — osoba stosujgca przemoc lub przesladowanie. Eksperci z dziedziny
zapobiegania przemocy odradzajg stosowanie tego terminu jako etykiety na state
okreslajacej osobe.

Cel - osoba przesladowana, ofiara.

Bierny obserwator — swiadek przesladowania lub przemocy, ktéry rozumie sytuacje,
ale postanawia nie reagowac.

Osoba reagujaca — Swiadek przesladowania lub przemocy, ktéry prywatnie lub
publicznie wspiera cel, czasami probuje zatrzymac przemoc lub zgtosi¢ wydarzenie,
ktérego jest Swiadkiem.

Wzmacniaé - zwiekszac¢ lub rozszerzaé uczestnictwo lub wptyw.

Wykluczenie - rodzaj przesladowania lub przemocy stosowany w sieci i poza nig,
polegajacy na utrudnianiu lub catkowitym wytgczaniu osoby z zycia grupy, klasy, szkoty,
czesto nazywany wykluczeniem spotecznym (na przyktad niezapraszanie na wspdélne
wydarzenia, blokowanie dostepu do informacji i tak dalej).

Blokowanie — sposéb na zakonczenie wszelkiej internetowej interakcji z osobg. Osoba
zablokowana nie widzi Twojego profilu, nie moze wystaé¢ wiadomosci, zobaczyé Twoich
postéw i tak dalej. Nie wie tez, ze zostata zablokowana. Nie zawsze jest to idealne
rozwigzanie w sytuacji przemocy réwiesniczej, kiedy cel chce wiedzieé, co pisze
agresor, albo kiedy przemoc ustanie.

Wyciszanie — mniej radykalne niz blokowanie, pozwala przesta¢ widzie¢ czyjes posty
i komentarze w mediach spotecznosciowych, kiedy komunikacja stanie sie irytujaca.
Osoba wyciszona nie wie o tym. Nie pomaga to w przypadkach przemocy.

Anonimowy — osoba nienazwana lub nieznana — kto$ w sieci, kogo tozsamosci nie
znasz.

Trolling — pisanie lub komentowanie w sieci w spos6b umysinie okrutny, obrazliwy
lub prowokujacy.

Zgtosi¢ naduzycie — skorzysta¢ z ustugi medium spotecznosciowego w celu
zgtoszenia przesladowania, przemocy, grézb i innych szkodliwych tresci, ktére
zazwyczaj tamig warunki korzystania z serwisu lub standardy jego spotecznosci.
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Zyczliwo$é jest fajna: Cwiczenie 1

Od biernosci do wspierania

Wskazéwka metodyczna dla prowadzacych:

Cwiczenia zawarte w tej czesci sg niezwykle istotne i wymagaja od prowadzgcego / prowadzacej duzo uwagi.
Zachecamy do wczesniejszego prze¢wiczenia zadari na sobie, tak by moc potem lepiej wesprzec dzieci w trakcie ich
przebiegu.

UWAGA! Warto tak zaplanowac czas, by ¢wiczenia z tego bloku mozna byto zrobi¢ jedno po drugim. Mimo Ze sa

one rozbite na czesci, zostaty pomyslane tak, by stopniowo wprowadzac dzieci w temat i by w kolejnym éwiczeniu
korzystaty one z wiedzy / umiejetnosci nabytych w poprzednim.

Uczniowie i uczennice prze¢wiczg identyfikowanie czterech rél w sytuacji przemocy (sprawcy przemocy, celu,
biernego obserwatora i osoby reagujacej) i mozliwe zachowania $wiadka oraz celu.

Cele dla dzieci Rozpoznawaé przesladowanie lub przemoc w sieci.
Okresli¢, co znaczy by¢ biernym albo czynnym Swiadkiem w sieci.
Poznaé sposoby reagowania na przemoc.

Dowiedzie¢ sie, jak sie zachowac, jesli doswiadcza sie przemocy.

LK

Porozmawiajmy Dlaczego zyczliwosé jest wazna?

Czasami warto przypomnieC sobie, ze za kazdg nazwg uzytkownika i za kazdym

awatarem jest prawdziwy cztowiek, z prawdziwymi uczuciami, ktérego nalezy

traktowaé po ludzku. Kiedy wydarza sie przemoc albo inne niewtasciwe zachowanie,

zazwyczaj w sytuacje zamieszane sg cztery rodzaje osob:

* sprawcy, czyli osoby dokonujgce przemocy,

+ osoba, ktéra doswiadcza przemocy — zwana celem,

+ Swiadkowie tego, co sie dzieje,

+ Swiadkowie, ktorzy probujg interweniowaé w pozytywny sposob, czesto nazywani
osobami reagujgcymi.

Jesli padniesz ofiarg przemocy w sieci lub innego przykrego zachowania, mozesz
zrobié rozne rzeczy.

Jesli jestem celem, moge...

* Nie odpowiadac.

+ Zablokowa¢ agresora/ke.

« Zgtosic to — powiedzie¢ rodzicowi, opiekunowi, nauczycielce, rodzenstwu albo
innej zaufanej osobie i skorzystac z narzedzi do zgtaszania w aplikacji lub serwisie
by zgtosi¢ dany post, komentarz lub zdjecie.

Cigg dalszy na nastepnej stronie —
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Jesli jestes swiadkiem przesladowania lub przemocy, mozesz zainterweniowac

i zgtosi¢ okrutne zachowanie. Czasem swiadkowie pozostajg bierni, nie probuja
zatrzymac przemocy ani pomoc celowi, ale kiedy to robig — reagujg. Mozna wybraé
reakcje, nie wspiera¢ niemitych zachowan i walczy¢ o dobro i pozytywnos¢. A odrobina
zyczliwosci moze da¢ wspaniate owoce. Jednak prawdag jest tez zdanie odwrotne:
nawet mata ilos¢ przemocy i zta moze stac sie czyms duzym i paskudnym.

Jesli jestem swiadkiem, moge reagowac:

* Znalez¢ sposdb na mitg reakcje lub wsparcie osoby, ktéra jest celem.

* Nazwa¢ nieprzyjemne zachowanie w komentarzu lub odpowiedzi (pamietaj
- potepiasz zachowanie, nie osobe), jesli to dla mnie OK i czuje, ze to bezpieczne.

* Nie pomagacé agresorowi, nie rozprzestrzeniac zta i nie pogarszac sytuacji,
udostepniajgc nieprzyjemne tresci w sieci.

* Zebraé grupe znajomych i stworzy¢ ,warstwy dobra” — zamiesci¢ duzo mitych
komentarzy o osobie bedgcej celem (ale nie pisa¢ niczego niemitego o agresorze
- chodzi o danie przyktadu, nie o zemste).

« Zgtosi¢ przesladowanie. Powiedzie¢ komus, kto moze poméc: rodzicom, opiekunom,
nauczycielowi / nauczycielce albo pedagogowi szkolnemu.

Cwiczenie

/

Potrzebne materiaty:

+Karta pracy Od biernosci
do wspierania.

Odpowiedzi do arkusza
Od biernosci do wspierania:

Scenariusz 1: B, R, B (nie
pomaga), R, R

Scenariusz 2: R, B,R, R
Scenariusz 3: R, R, B, B, R
Scenariusz 4: Ty decydujesz!

Whnioski
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1. Przeczytaj scenariusze i podziel reakcje na kategorie

Omdwecie role, a potem rozdaj dzieciom karty pracy i daj im pietnascie minut

na przeczytanie trzech scenariuszy i skategoryzowanie reakcji. Jesli zostanie Wam
czas, mozecie wspdlnie stworzy¢ czwarty scenariusz.

2. Omowcie odpowiedzi

Przed dyskusja lub po niej spytaj dzieci, dlaczego trudno im reagowac na przemoc.
Nastepnie zapytaj, dlaczego dobrze mie¢ w szkole i w sieci osoby, ktére reaguja

na przemoc. Co reagowanie zmienia?

(Jesli chcesz zgtebié ten temat, przeczytaj z klasg ksigzke Stup Soli autorstwa Elzbiety
Zubrzyckiej).

3. Omodwecie przyktady, ktore trudno byto skategoryzowaé
Jesli jest czas, dowiedz sig, czy ktdres reakcje byty trudne do skategoryzowania
i dlaczego. Przedyskutujcie to.

Wstawianie sie za kims, zgtaszanie przykrych tresci albo ignorowanie, zeby zachowanie
sie skonczyto — to wszystko narzedzia, ktérych mozesz uzy¢ zaleznie od sytuaciji.
Odrobina dobra moze zupetnie odmieni¢ nieprzyjemng sytuacje!
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Od biernosci do wspierania

Wiesz juz, jak Swiadkowie moga czynic¢ dobro i wspierac cele przemocy. Ponizej znajduja sie trzy przyktady przemocy
i przesladowania w sieci. Jesli chcesz, mozesz stworzy¢ czwarty scenariusz, oparty na historii oséb, ktoére znasz,

i opracowac¢ odpowiedzi zaréwno wspierajace, jak i obojetne. Do trzech przyktadowych scenariuszy sg juz gotowe
reakcje. Przeczytaj je i zdecyduj, czy jest to cos, co zrobitby bierny swiadek czy osoba reagujgca i oznacz biernego
swiadka literg ,B”, a osobe reagujaca ,R”. Jesli wystarczy czasu, porozmawiajcie o przyktadach, ktére sprawity wiecej
probleméw i zastandwcie sig, dlaczego.

Scenariusz 1

Twoja kolezanka upuscita telefon przy szkolnym boisku pitki noznej. Kto$ go znalazt

i wystat z niego paskudng wiadomosc¢ o innej uczennicy do kilku oséb z druzyny,

a potem zostawit telefon w miejscu, w jakim go znalazt. Uczennica, ktérej dotyczyta ta
wiadomos¢, powiedziata Twojej znajomej, ze jest okropng osobg — chociaz to wcale
nie ona wystata wiadomos¢. Nikt nie wie, to byt autorem wiadomosci. Ty...

[ ] Martwisz sie o kolezanke, ale nic nie robisz, bo nikt nie wie, kto jej to zrobit.

[] Idziesz do uczennicy, ktérej dotyczyta wiadomos¢ i pytasz, jak sie czuje i czy
mozesz jej pomdéc.

[ ] Rozkrecasz afere, wysytajac nieprzyjemng wiadomosé do innych znajomych.

[] Razem z kolezankg namawiasz catg druzyne pitkarska do pisania mitych
wiadomosci do osoby, ktéra zostata celem ataku.

[1 Razem z kolezankg anonimowo informujesz o sprawie dyrekcje, zeby byto wiadomo,
ze potrzebne sg zajecia / warsztaty dotyczgce zabezpieczania i blokowania
telefonow.

Scenariusz 2

Zyczliwosé jest fajna

Pani od polskiego zatozyta klasowego bloga do nauki i data uczniom mozliwosé
pisania, edytowania i publikowania komentarzy. Nastepnego dnia sie pochorowata,

a nauczyciel na zastepstwie nie zauwazyt, ze na klasowym blogu Zle sie dzieje — ktos
wrzuca wyjatkowo niemite komentarze o jednym z ucznidéw. Ty...

[] Zamieszczasz komentarze typu ,To w ogdle nie jest fajne” i ,Jestem jego kumplem
i to nie jest prawda”.

[_] Ignorujesz to, péki nie wréci nauczycielka.

[] Namawiasz innych, zeby zamieszczali mite komentarze i komplementy o uczniu,
ktéry zostat celem.

[1 Méwisz nauczycielowi na zastepstwie, ze na blogu klasowym dzieja sie niemite
rzeczy i ze moze chciatby poinformowac o tym panig od polskiego.

Cigg dalszy na nastepnej stronie —
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Scenariusz 3 Spedzasz sporo czasu, grajgc ze znajomymi w pewng gre w sieci. Zazwyczaj
korzystacie z czatu w grze, zeby rozmawiac o tym, co sie akurat dzieje. Czasem robi
sie mniej mito, ale zazwyczaj to zwykta rywalizacja znajomych i nic powaznego.

Ale pewnego razu jeden z graczy zaczyna moéwi¢ naprawde nieprzyjemne rzeczy
o jednym z Twoich znajomych z gry i nie przestaje. Zachowuje sie tak samo
nastepnego dnia. Ty...

[] Dzwonisz do znajomego i méwisz, ze wcale Ci sie to nie podoba. Pytasz,
co mozecie wspolnie zrobic.

[] Dzwonisz do wszystkich znajomych, ktérzy graja w te gre (wczesniej méwisz o tym
znajomemu, ktory jest niemito komentowany) i sprawdzasz, czy zgadzajg sie,
ze pora nazwaé przemoc po imieniu.

[] Postanawiasz zaczekaé i jesli tamten nie przestanie, moze co$ zrobisz.
[_] Na jaki$ czas przestajesz gra¢ w te gre.

[_] Sprawdzasz zasady spotecznosci gry i jesli zakazujg przemocy, zgtaszasz
zachowanie tamtego.

Scenariusz 4 Z catg klasg stworzcie scenariusz oparty na sytuacji, o ktérej ktéres z Was styszato.
Wymyslcie tez zachowania biernego swiadka i kogos, kto reaguje. Pokazcie, ze juz
naprawde sie na tym znacie!
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Zyczliwo$é jest fajna: Cwiczenie 2

Jak reagowac?

Uczniowie i uczennice czesto chcg pomoc osobie, ktéra pada ofiarg przemocy, ale nie wiedzg jak. To éwiczenie
pokaze im, ze majg wybér, poda przyktady zachowan i da mozliwos¢, by sami stworzyli pozytywne odpowiedzi.

Cele dla dzieci v Zobaczyé, ze reagowanie jest wyborem.
v/ Dowiedzie¢ sig, ze mozna interweniowac na ré6zne sposoby.
v/ Wybieraé te reakcje, ktére sg bezpieczne i najlepsze dla danej osoby.
v/ Tworzy¢ wtasne reakcje.
Porozmawiajmy Kiedy widzisz, ze jakas osoba jest niemita w sieci — sprawia, ze ktos czuje sie

zaktopotany, wykluczony, nasmiewa sie, okazuje brak szacunku, rani uczucia i tak
dalej — masz wybor. Po pierwsze, zawsze mozesz postanowi¢, ze zamiast biernie
obserwowac zareagujesz i pomozesz. Po drugie, jesli postanowisz poméc, masz
wybdr, jak to zrobigé.

Najwazniejsze jest, by wiedzie¢, ze zeby pomo6c komus, kto stat sie celem przemocy,

czasem wystarczy go wystuchaé — swiadomos¢, ze komus zalezy, bardzo pomaga.

Nie kazdy czuje sie na sitach, by wstawiac sie za innymi publicznie — czy w internecie,

czy w szkolnej stotowce. Jesli masz na to ochote, zrob to! Mozesz:

* Nazwac nieprzyjemne zachowanie (bez obrazania osoby, ktéra to robi) i powiedzie¢,
ze jest niefajne.

* Powiedzie¢ cos mitego o osobie, ktdra jest celem — w poscie lub komentarzu.

+ Sprawié, ze Twoi znajomi tez bedg komplementowac¢ te osobe.

* W prawdziwym swiecie mozesz zaprosi¢ te osobe do wspdlnej zabawy albo usigs¢
Z nig na przerwie.

Jesli nie czujesz sie komfortowo z publicznym pomaganiem, to jest OK. Mozesz takze

pomagac¢ w sytuacji jeden na jeden:

* Spytac te osobe w samopoczucie w prywatnej wiadomosci.

* Napisa¢ cos$ mitego lub komplement w formie anonimowego postu, komentarza lub
wiadomosci (jesli to mozliwe na stronie, na ktérej ma miejsce cate zdarzenie).

* Powiedzie¢, ze moze z Tobg porozmawia¢ po szkole.

* Porozmawia¢ z tg osobg osobiscie lub przez telefon, powiedziec, ze nie podoba Ci sie
tamto niemite zachowanie i spytac, jak sie z tym czuje.

Niezaleznie od tego, jaka reakcje wybierzesz, masz tez r6zne mozliwosci zgtaszania

nieprzyjemnych zachowan. Mozesz zgtosi¢ przemoc poprzez strone albo w aplikacji,

albo porozmawia¢ z zaufang osobg dorosta.

Cigg dalszy na nastepnej stronie —
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Cwiczenie

/

Potrzebne materiaty:

*Tablica lub flipchart,
do ktérych dzieci moga
przykleja¢ karteczki.

+Karta pracy Jak reagowacd.

+Karteczki post-it dla kazdej
grupy.

Whnioski
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W tym éwiczeniu sprawdzimy, jakie to uczucie reagowacé na przemoc, wiec zatézmy,
ze wszyscy postanowiliSmy pomaoc.

1. Podziel klase na piecioosobowe grupy
Kazda grupa powinna wybra¢ osobe czytajgcg i osobe piszaca.

2. Grupy wspolnie czytaja o trudnych sytuacjach i omawiaja je
Trzy trudne sytuacje sg opisane na karcie pracy na kolejnej stronie.

Kiedy grupy dyskutuja, osoba prowadzaca dzieli tablice lub flipchart na dwie czesci
i opisuje je ,Wsparcie publiczne” i ,Wsparcie prywatne”.

3. Grupy tworzg po dwie reakcje w kazdej sytuaciji
Dzieci moga korzystac¢ z przyktadowych odpowiedzi z dziatu ,Porozmawiajmy”
lub stworzy¢ wtasne.

4. Uczniowie i uczennice przyklejaja odpowiedzi na tablicy i czytajg je catej klasie
Osoba prowadzaca moze zainicjowac dyskusje o wyborach, ktére podjety dzieci.

Czesto, gdy widzisz, ze komus dzieje sie krzywda, chcesz zareagowag, ale nie wiesz,
jak to zrobi¢. Teraz znasz wiele sposobow na pomaganie — i wiesz, ze masz mozliwos¢
wspierania innych tak, jak chcesz. Masz moc pomagania innym w taki sposéb, jaki Ci
odpowiada!

Asy Internetu.
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Jak reagowac?

Teraz, gdy podzieliliScie sie na grupy, wspdlnie zadecydujcie, jak chcecie zareagowac. Wybierzcie z grupy ochotnikéw:
jedna osobe do pisania (na karteczkach) i jedng do czytania. Czytajgcy niech przeczyta opis pierwszej sytuaciji

na gtos. Macie pie¢ minut, by porozmawia¢, jak wsparlibyscie cel przemocy publicznie, a jak prywatnie. Osoba
piszaca zapisuje Wasze decyzje na dwdch karteczkach i przykleja jedng w kolumnie ,Wsparcie publiczne”, a druga

w kolumnie ,Wsparcie prywatne” na tablicy. W podejmowaniu decyzji mogg Wam poméc wczesniej omowione
pomysty, ale mozecie wymysli¢ wtasne sposoby. Zrébcie to samo w sytuacji 2i 3.

Uwaga: Nie ma jednego stusznego sposobu wspierania osoby, ktdra jest celem przemocy, bo kazda osoba (i atakowana,
i reagujaca) jest inna. Inna jest tez kazda sytuacja. Dlatego ¢wiczymy rézne mozliwosci.

Sytuacja 1 Ktos z klasy zamieszcza filmik, na ktérym $piewa wtasng wersje znanej piosenki. Inni
zamieszczajg pod filmem nieprzyjemne komentarze. Jak wesprzesz osobe, ktora
zamiescita filmik? Mozecie skorzysta¢ z wczesniej oméwionych sposobéw albo
wymysli¢ wiasne reakcje.

Sytuacja 2 Jeden uczen wysyta drugiemu zrzut ekranu z jego komentarzem i robi sobie z niego
niemite zarty. Obrazek jest udostepniany i staje sie bardzo popularny w szkole. Jak
mozesz wesprze¢ ucznia, ktérego komentarz zostat zapisany i rozpowszechniony?
Wybierz jeden z pomystéw omawianych wczesniej — albo stwérz wtasng odpowiedz.

Sytuacja 3 Odkrywasz, ze ktos ze szkoty zatozyt fatszywe konto na portalu spotecznosciowym
z danymi innej osoby i wrzuca na nie zdjecia i memy, ktére obrazajg inne dzieci,
nauczycieli i nauczycielki oraz szkote. Jak mozesz wesprzec¢ ucznia, pod ktérego ktos
sie podszyt? Mozecie skorzysta¢ z wczesniej omowionych sposobdéw albo wymysli¢
wtasne reakcje.
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...ale powiedz to zyczliwie!

W tym ¢wiczeniu uczniowie i uczennice uczg sie, jak w zyczliwy sposob formutowac¢ komunikaty o krytycznym
przekazie oraz jak reagowac na negatywne komentarze tak, aby nieprzyjemne interakcje staty sie przyjemne.

Cele dla dzieci

v/ Wyrazaé uczucia i opinie w pozytywny, skuteczny sposéb.
v/ Odpowiadaé na nieprzyjemne zachowania w konstruktywny sposéb.

Porozmawiajmy

Zamiana negatywnego w pozytywne

Zarowno dzieci w Twoim wieku, jak i dorosli sg wystawieni na wiele rodzajow tresci,

czes¢ z nich to negatywne wiadomosci, ktére promujg zte zachowania.

*+ Czy Ty lub ktos kogo znasz, widzieliscie kiedy$s negatywne zachowanie w sieci?
Jak sie czuliscie?

* Czy Ty lub ktos$ kogo znasz, doswiadczyliscie kiedys niespodziewanej zyczliwosci
w sieci? Jak sie czuliscie?

+ Jakie proste zachowania mogg zamieni¢ przykre wydarzenia w przyjemne?

Mozemy reagowac na niezyczliwe i nieprzychylne komentarze, takie, ktore sg trudne

i budzg emocje, w sposéb konstruktywny. Konstruktywny, czyli taki, ktéry wniesie co$
do rozmowy, a nie zaogni i podgrzeje emocje. Nie mozesz zmieni¢ czyjegos wpisu, ale
mozesz ha hiego zareagowac, zmieniajgc ton catej komunikaciji, lub samemu pomyslec,
jak napisac¢ to, co myslisz, ale w tagodniejszy, przyjazniejszy i konstruktywny sposéb.

Cwiczenie

/

Potrzebne materiaty:

*Tablica albo ekran
do wyswietlania.

+Karta pracy ...ale powiedz
to zyczliwie!

+Karteczki samoprzylepne
lub urzadzenia dla dzieci

1. Przeczytaj komentarze
Wspdlnie przygladamy sie negatywnym komentarzom.

2. Napisz poprawione wersje

W trzyosobowych grupach napiszcie po dwie odpowiedzi na te komentarze:

+ Jak mozna napisac to samo (albo cos podobnego) w bardziej pozytywny,
konstruktywny sposéb?

* Gdyby ktos z Twojej klasy napisat cos takiego, jak mozesz odpowiedzieé, by rozmowa
stata sie przyjemniejsza?

3. Przedstaw odpowiedzi
Wszystkie druzyny przedstawig swoje odpowiedzi w tych sytuacjach.

Wskazéwka metodyczna dla prowadzacych:

Mtodsze dzieci moga potrzebowa¢ pomocy przy ocenianiu komentarzy. Wspdlne
opracowanie jednego przyktadu moze utatwi¢ im prace. W tej czesci zndw zadbaj

0 zrobienie ¢wiczen zaraz po sobie. Szczegdlnie wazne jest to w przypadku ¢wiczen 3
i 4. W éwiczeniu 3 niektére wypowiedzi majg w sobie ukryta tresé. Cwiczenie 4 pomoze
Wam bardziej zgtebic ten temat.

Whnioski
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Jesli zareagujesz na cos negatywnego w pozytywny sposéb, moze to doprowadzi¢ do
zabawnej albo ciekawej rozmowy — a to o wiele lepsze niz praca nad naprawieniem
szkdd spowodowanych przez niezyczliwy komentarz.

Asy Internetu.
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...ale powiedz to zyczliwie!

Przeczytaj ponizsze komentarze. Powiedz klasie, ze kazdy komentarz omoéwicie wedtug tych dwdéch pytan:
1. Jak mozna napisaé to samo (albo cos podobnego) w bardziej pozytywny, konstruktywny sposéb?
2. Gdyby ktos z twojej klasy napisat cos takiego, jak mozesz odpowiedzie¢, by rozmowa stata sie przyjemniejsza?

Jednak zanim przystgpicie do tego zadania, warto oméwic zasady, jakimi bedziecie sie kierowac przy prébie
zmieniania komentarza, klimatu rozmowy. Na co warto zwréci¢ uwage, jesli chce sie powiedzie¢ cos w zyczliwy,
przemyslany sposéb? Oto pare przyktadow, dopiszcie do tej listy swoje punkty:

a) Skup sie na faktach, czyli zadaj sobie pytanie: czego konkretnego dowiaduje sie z tego komentarza?

b) Znajdz opinie, czyli wskaz, ktéra cze$¢ wypowiedzi to indywidualne zdanie / przekonanie / ocena komentujgcej osoby.
c) Zastanow sie, czego nie widac, czyli jaki moze by¢ inny powdd czyjejs reakcji / wypowiedzi, ktéry nie zostat
zakomunikowany wprost (np. choroba, zdarzenie losowe, sytuacja rodzinna itd.).

d) Wypatruj celu, czyli zastanéw sig, dlaczego osoba komentuje w taki sposéb? Co chce osiggnac?

Wskazowka metodyczna dla prowadzacych:

Zanim przejdziemy do kolejnego ¢wiczenia, zwrdccie jeszcze uwage na jeden komentarz:

LOL Wojtek jest jedyna osoba w klasie ktdra nie jedzie w weekend pod namioty

Jaka to wypowiedz?

Skad wiemy, ze wypowiedZ o Wojtku, ktdry nie jedzie pod namiot, jest negatywna? W samym tekscie nie ma nic
obrazliwego. W nastepnym ¢wiczeniu porozmawiamy o tym skad wiemy takie rzeczy, jak czytac¢ kontekst, rozpoznawac
ironie, podwdjne znaczenie i tak dalej.

LOL Woijtek jest jedyng osobg w klasie,
ktéra nie jedzie w weekend pod namioty.

Jutro wszyscy ubierajg sie na
fioletowo, ale nie méwcie Natalii.

—
—

Bez obrazy, ale twoj charakter pisma jest zatosny i bytoby
lepiej, gdybys byt w innej grupie przy tym projekcie.

Sorki, ale raczej nie mozesz przyjs¢ na moja
impreze.Za duzo kosztuje.

—
—

Mozesz sie przytagczy¢ do grupy tylko
jesli dasz mi login do swojego konta.

Masakra! Kto jej powiedziat, ze umie
Spiewac??

—
—

Czy tylko ja widze, ze Olka wyglada
troche jak Smerf? * ’ ’

—
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Uwazaj na ton

Uczniowie i uczennice interpretujg emocje stojgce za wiadomosciami, by ¢wiczy¢ krytyczne myslenie i unikng¢
niewtasciwej interpretacji tresci i konfliktéw.

Cele dla dzieci

v/ Podejmowa¢ dobre decyzje dotyczace komunikacji: jak i co komunikowag, a kiedy
sie powstrzymac.

v/ Okresli¢ sytuacje, w ktorych lepiej poczekac¢ na spotkanie twarza w twarz
z rowiesnikiem, zamiast od razu pisac.

Porozmawiajmy

Latwo jest Zle zrozumieé

Uzywamy wymiennie réznych sposobdéw komunikowania sig, ale wiadomosci wystane
przez czat czy SMS-y moga by¢ interpretowane inaczej, niz miatoby to miejsce

w rozmowie osobiscie albo przez telefon.

Czy kiedys ktos Zle zrozumiat Twoj SMS? Na przyktad uznat, ze Twéj zart byt na serio
— albo ze byt wredny?

Czy zdarzyto ci sie Zle zrozumieé czyjg$ wiadomosc? Co pomogto wyjasnic¢ sprawe?
Co mozna byto zrobi¢ inaczej?

Cwiczenie

4

Potrzebne materiaty:

*Przyktadowe wiadomosci
wypisane na tablicy lub
wyswietlane z rzutnika.

1. Przejrzyj wiadomosci

Spéjrz na przyktadowe wiadomosci na tablicy. Macie tez zapewne wtasne przyktady,
wiec dopiszmy je.

+ , To Swietnie”

 ,Niewazne”

+ ,Jestem na ciebie wsciekty”

+ , ZADZWON NATYCHMIAST”

+,0k, wporzo”

2. Przeczytaj wiadomosci na gtos
Ochotnicy przeczytajg kazdg wiadomos¢ okreslonym tonem (np. zty, przyjazny,

ironiczny, @) & &)

Co zwraca Twojg uwage? Jak te wiadomosci moga zostac zinterpretowane?
Jak nadawcy wiadomosci mogg lepiej wyrazi¢ to, co majg na mysli?

Whnioski

58

Czasem ciezko jest kogos zrozumieg, jesli tylko czyta sie to, co napisat. Warto wybiera¢
odpowiednie narzedzie do interakcji — uwazaj tez, czy nie interpretujesz przesadnie
tego, co inni piszg do Ciebie. Jesli nie masz pewnosci, co ktos miat na mysli, dowiedz
sie tego w rozmowie twarzg w twarz albo przez telefon.

Asy Internetu.
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Stowai czyny

Uczniowie i uczennice rozmawiajg o tym, jak mogg uczy¢ czegos dorostych.

Cele dla dzieci

v/ Zastanowi¢ sie nad zachowaniem dorostych w sieci.
v/ Rozwazyé¢, jak dorosli moga modelowac zachowanie, by dawac przyktad dzieciom.

Porozmawiajmy

Czego dorosli moga nauczyé¢ dzieci — i czego dzieci moga nauczy¢ dorostych?
Wazne jest, by nauczy¢ dzieci zyczliwosci. Ale rownie wazne, by modelowaé
zachowania, dajac dobry przyktad. Przemoc i ngkanie nie sa tylko problemami dzieci
- wystarczy spojrzeé, jak traktujg sie dorosli w sieci albo na drodze.

CIEKAWOSTKA: w obu tych sytuacjach — w sieci i w aucie — dziata ten sam
mechanizm, tak zwanej kabiny pilota. Zaréwno siedzenie przed ekranem, a nie

twarzg twarz z rozmoéwcg, jak i oddzielenie od innych kierowcéw poprzez zamkniecie
w samochodzie stwarza wrazenie odizolowania i dystansu. Dystans ten daje poczucie
bezkarnosci, anonimowosci i utatwia wypowiadanie niezyczliwych komentarzy.
Badania wskazujg, ze doktadnie taki sam mechanizm dziata u pilotéw samolotéw
bombardujgcych miasta, zamknietych w kabinie i niewidzgcych ofiar nalotu. Stad jego
nazwa.

Méwimy dzieciom, jak wazna jest zyczliwos¢ wobec kolezanek i kolegéw w sieci

i w rzeczywistosci. Ale czy znamy negatywne zachowania dorostych wobec siebie
nawzajem? Czy widzieliSmy przemocowe zachowania dorostych? (Nie chodzi

o oskarzanie konkretnych oséb — ale zastandwmy sie nad przyktadami.)

Czy Twoje pokolenie moze stworzy¢ internet, ktory bedzie bardziej zyczliwy i pozytywny
niz $rodowisko, ktére tworzg wokét siebie niektérzy dorosli? (Wielu dorostych wierzy,
ze bedziecie w tym lepsi od nich...)

A moze dzieci stosujg przemoc fizyczng i werbalng, bo widzg, jak robig to dorosli? Czy
odpowiedz na wszystkie powyzsze brzmi ,tak”? Podaj swoje przyktady. Co Ty bys zrobit
/ zrobita — jak mozna by¢ przyktadem dla dorostych?

Notatka dla prowadzacych

Rozwazcie pdjscie krok dalej i zorganizowanie w szkole ,kampanii dobra”. Na poczatku
lekcji kazde dziecko pisze i dostarcza innemu mitg wiadomosc. To nadaje ton catej lekcji
i przypomina wszystkim, Zze mozemy w sieci i poza nig dziata¢ dla wiekszego dobra.
Moglibyscie nawet zaczynac tak lekcje co tydzien!

Whioski

Zyczliwosé jest fajna

To, jak traktujecie sie wzajemnie w sieci, bedzie miato duzy wptyw na cyfrowy $wiat,
ktéry zbuduje Wasze pokolenie — nie méwigc o $wiecie rzeczywistym.
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Interlandia: Krélestwo Zyczliwosci

Na dobre i na zte, nastroje sg zarazliwe. W najbardziej stonecznym zakatku miasta rozplenili sie agresorzy, ktorzy
rozsiewajg niemitg atmosfere. Zablokuj albo zgtos agresoréw, zeby ich powstrzymac i bagdz uprzejmy wobec innych
internautéw, by przywrocic¢ pokdj w tej krainie.

Otworz przegladarke internetowg w swoim urzadzeniu i odwiedz strone g.co/KrolestwoZyczliwosci.

Tematy do dyskusji  Popros uczniéw i uczennice o zagranie w Krélestwo Zyczliwosci i, korzystajac

z ponizszych pytan, zache¢ ich do dyskusji o tym, czego sie nauczyli. Wigkszos$¢ dzieci

najbardziej korzysta, gdy gra samodzielnie, ale mozesz tez potgczy¢ dzieci w pary.

Moze to by¢ szczegdlnie wskazane w przypadku mtodszych graczy.

* Z ktérym scenariuszem z gry najmocniej sie identyfikujesz i dlaczego?

* Opisz sytuacje, w ktorej aktywnie dzielites / dzielitas sie z innymi dobrem w sieci.

* W jakiej sytuacji warto kogos zablokowac (w sieci)?

+ W jakiej sytuacji warto zgtosi¢ czyjes zachowanie (w sieci)?

* Dlaczego postac¢ w Krélestwie Zyczliwos$ci nazwana zostata agresorem? Opisz cechy
tej postaci i to, jak jej dziatania wptywajag na gre.

+ Czy poznanie tej gry wptyneto na to, jak chcesz zachowywaé sie wobec innych?
Jesli tak, to w jaki sposéb?
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Notatki
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Lekcja 5: Badz odwazny/a w sieci

Rozmawiaj
o watpliwosciach

Nazywanie i wzmacnianie odwaznych zachowan w sieci

Plan lekg;ji Cwiczenie 1: Kiedy szukaé pomocy
Cwiczenie 2: Zgto$ to réwniez w sieci

Tematy Wazne jest, by dzieci rozumiaty, ze jesli zobaczg w internecie tresci, ktore je
zaniepokojg, to nie sg z tym same — szczegdlnie, jesli sytuacja wyglada na taka,
ze im lub komus innemu moze stac sie krzywda. Powinny bez wahania szuka¢ pomocy
u zaufanych oséb. Dobrze tez, by wiedziaty, ze mozna dziata¢ i byé odwaznym na rézne
sposoby — od rozmawiania w rzeczywistosci do korzystania z narzedzi do zgtaszania
W sieci.

Cele dla dzieci v Zrozumieé, jakie sytuacje wymagajg skorzystania z pomocy zaufanej osoby
dorostej lub porozmawiania z nig.
v/ Zastanowi¢ sie jak mozna by¢ odwaznym / odwazng i dlaczego warto rozmawiac
z dorostymi.
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Rozmawiaj o watpliwosciach
Stowniczek

Odwazny / odwazna - dzielny / dzielna. Niekoniecznie ktos, kto sie nie boi, bo
najbardziej odwazne osoby to te, ktére mimo strachu potrafig zrobi¢ to, co nalezy.

Zagrozone konto - konto w sieci, ktére zostato przez kogos przejete, wiec nie masz juz
nad nim kontroli.

Sprawczos$¢ uczniow i uczennic - konsekwencja tego, ze uczennice i uczniowie
korzystajg ze swojego gtosu. Sprawczos¢ to zdolnosé do wprowadzania zmian, w tym
do chronienia siebie lub innych czy wstawiania sie za nimi. Uwaza sie jg za czes¢

postawy obywatelskiej.

Zaufanie - silne przekonanie, ze kto$ lub cos jest godne zaufania, prawdziwe, szczere.

64 Asy Internetu.



Rozmawiaj o watpliwosciach: Cwiczenie 1

Kiedy szukac pomocy

Rada, ktora powtarza sie podczas tych lekcji, brzmi: jesli uczniowie lub uczennice natkng sie na cos, co wywotuje
dyskomfort lub trudniejsze emocje, powinni to zgtasza¢ — mie¢ odwage porozmawiac¢ z zaufang osobg, ktére moze
pomoc, w tym z Tobg, dyrekcjg albo rodzicem lub opiekunem. Dzieci powinny styszeé to na kazdej lekciji, ale dla
pewnosci — oto dyskusja, ktéra skupia sie na zasadzie ,w razie watpliwosci porozmawiaj z kims”. Ponizej znajduje sie
lista sytuacji, w ktérych warto porozmawiac.

Wazna notatka dla prowadzacych

1. Eksperci i ekspertki od zapobiegania przemocy rowiesniczej ciezko pracujg nad uswiadamianiem dzieciom réznicy
miedzy skarzeniem a proszeniem o pomoc. Pomdz dzieciom zrozumied, ze szukanie wsparcia, gdy komus dzieje sie
krzywda, to nie ,skarzenie”, ale wtasnie szukanie pomocy.

2. Wazna jest otwarta, szczera komunikacja w klasie i przypominanie dzieciom, Zze Ty jako ich nauczyciel / nauczycielka
lub inna zaufana osoba dorosta zawsze macie gotowos¢ im pomdc. To wspiera ich sprawczos¢ i utatwia zgtaszanie
trudnych sytuacji.

3. Jesli to pierwsza lekcja na ten temat, warto poswieci¢ chwile na indywidualng prace i poprosi¢ ucznioéw, zeby wypisali
osoby doroste, ktore budza ich zaufanie, do ktdrych chcieliby sie zwrdci¢ w trudnej sytuacji. Pamietaj jednak, ze to
éwiczenie moze okazac sie trudne tez dla Ciebie: moze sie zdarzy¢, ze uczniowie nie wymienig Cie wsrdd zaufanych
0s0b dorostych. Musisz by¢ na to gotowy/a: najwazniejsze jest, zeby uczeri byt w stanie wymienic¢ choc jedng taka
osobe!

4. Jesli podczas opisanej ponizej dyskusji ktores z dzieci opowie o przypadku, kiedy poprosito o pomoc dorostych,
zapytaj, jakie emocje mu towarzyszyty i odnies sie do nich, na przyktad ,czutem, ze robie cos stusznego, ale batem sie
jednoczesnie”. Wzmocnij ucznia lub uczennice, mowigc: stysze, Zze zrobites cos mimo strachu, ale wierzytes, ze robisz
dobrze!

Cele dla dzieci v Zrozumieé, ze szukanie pomocy dla siebie i innych to oznaka sity.
v/ Porozmawiaé wspolnie o sytuacjach, w ktérych rozmowa moze naprawde poméc.

Porozmawiajmy Ponizej znajduje sie lista sytuacji, ktore moga Cie spotka¢ w sieci. Moze nie oméwimy
ich wszystkich, ale prosze, zebyscie podniesli reke, jesli cos z tej listy przypomni Wam
o sytuacjach, ktore przezyliscie. Porozmawiamy o nich.

Cigg dalszy na nastepnej stronie —
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Whnioski

Nie zawsze jest to oczywiste, ale proszenie o pomoc, gdy nie wie sig, co zrobic,
jest dowodem odwagi. A jesli pomoze to komus poczu¢ sie lepiej albo powstrzymaé
szkodliwe zachowania, to jest to i madre, i odwazne zachowanie.

Tematy do dyskusiji

66

1. Przeczytaj liste po cichu.Czytajac, zastanéw sie, czy kiedys przytrafito Ci sie cos
podobnego, czy chciates / chciatas poprosi¢ wtedy o pomoc dorostego i czy to
zrobites$ / zrobitas.

*Masz wrazenie, ze kto$ mogt przejg¢ Twoje konto. (Okazja do dyskusji: Co moge
zrobi¢, zeby lepiej zabezpieczy¢ konto?)

*Byta Ci potrzebna pomoc z zapamietaniem hasta.

*Nie miates / miatas pewnosci, czy cos jest oszustwem albo czy Cie nie oszukano.
(Okazja do dyskusji: Po czym poznaé oszustwo?)

*Ktos w sieci chciat rozmawiac¢ na tematy, z ktérymi nie czutes / czutas sie
komfortowo.

*Obca osoba napisata do Ciebie dziwny komentarz lub wiadomos$¢. (Okazja do
dyskusji: Jakie wiadomosci sg ,dziwne”?)

*Chciates / chciatas porozmawiac o czyms, co ktos napisat w sieci i co byto bardzo
mite albo bardzo niemite.

*Bates / batas sie, ze udostepnites / udostepnitas cos, czego nie nalezato. Nie
musisz moéwic, co to byto, jesli nie chcesz, ale powiedz, co zrobites / zrobitas w tej
sytuacji.

* Widziates / widziatas, jak réwiesnik krzywdzi kogos w sieci.

*Widziates / widziatas, ze ktos grozit, ze kogos zbije lub skrzywdzi.

*+Ktos stworzyt fatszywy profil kogos innego.

*Martwites$ / martwitas sie o kogos, bo napisat co$ niepokojacego. (Okazja do
dyskusiji: Czasem trudno ryzykowac, ze zdenerwuje sie kogos bliskiego, ale czy
zdrowie i bezpieczenstwo bliskich nie jest wazniejsze?)

2. Podnies reke, jesli chcesz opowiedziec, co zrobites / zrobitas (lub nie) i dlaczego.
Jesli ktos juz opowiada o jakims$ temacie, sprawdz, czy mozesz opowiedzieé
0 innym.

3. Przedyskutujmy te sytuacje.

Uwaga dla administracji szkolnej

Bardzo dobrg metodg budowania sprawczosci ucznidw i uczennic w szkotach srednich
jest zorganizowanie uczniowskiego panelu albo grupy roboczej. Warto w tym celu
wykorzysta¢ samorzad uczniowski (o ile jest aktywny), albo inne struktury, w ktére
zaangazowani sg uczniowie. Na przykiad, jesli w Twojej szkole juz dziata panel

albo uczniowska grupa wsparcia / mentoringu, popros mentoréw o omowienie tych
scenariuszy z mtodszymi dzieémi i podzielenie sie doswiadczeniami z prowadzenia ich.
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Zgtos to rowniez w sieci

Korzystajac ze szkolnego komputera lub innego urzadzenia z dostepem do internetu zademonstruj, gdzie mozna
zgtosi¢ nieodpowiednie tresci i zachowania w aplikacjach. Klasa rozwaza r6zne rodzaje tresci, decyduje, czy je
zgtosic¢ i méwi, dlaczego tak lub dlaczego nie.

Cele dla dzieci v Poznaé internetowe narzedzia do zgtaszania naduzyé.
v/ Rozwazyé, kiedy warto z nich korzystac.
v/ Porozmawiaé o tym, dlaczego i kiedy powinno sie zgtasza¢ naduzycia.

Porozmawiajmy Kiedy w sieci pojawiajg sie ztosliwosci i nieodpowiednie tresci, mozna reagowac na
wiele sposobow. W poprzednim ¢wiczeniu rozmawialiSmy o jednym z najwazniejszych
- o rozmowie z kims, komu sie ufa. Innym sposobem jest zgtoszenie tych tresci
administratorom aplikacji lub ustugi, w jakiej sie znalazty. Warto nauczy¢ sie korzystaé
z internetowych narzedzi do zgtaszania.

Uczniowie i uczennice powinni nabra¢ nawyku robienia zrzutéw ekranu szkodliwych
lub podejrzanych rozméw albo aktywnosci przed uzyciem narzedzi blokujgcych

i raportujacych (ktére moga uniemozliwi¢ dostep do zapisu aktywnosci). Dzieki temu
zaufane osoby doroste moga zobaczyé, co sie stato i pomdc rozwigzaé problem.

Cwiczenie 1. Dowiedz sieg, jak zgtosié problem
Zbierz wszystkie urzadzenia z dostepem do internetu, do ktérych macie dostep. Jesli
I jestich kilka, podziel klase na grupy. Wspolnie na co najmniej trzech powigzanych ze

szkotg kontach znajdzZcie narzedzia do zgtaszania niewtasciwych tresci i zachowan.

Potrzebne materialy: (Jesli w sali jest tylko jedno urzadzenie, niech grupy korzystajg z niego kolejno).

+Karta pracy Zgfos to rowniez i .
w sieci. 2. Omow scenariusze

Wspolnie omdéwcie siedem sytuacji z karty pracy.

3. Zglosilibyscie / zgtositybyscie to?
Popros, zeby rece podniosty osoby, ktére zgtosityby dang tresé¢, a potem te, ktére by jej
nie zgtosity.

4. Dlaczego?
Popros jedng osobe, ktéra zgtositaby zachowanie i jedna, ktora nie, o uzasadnienie
swoich decyzji.

Uwaga: Rzadko istnieje jedna dobra odpowiedZ. Powiedz to klasie przez rozpoczeciem
dyskusji.

Cigg dalszy na nastepnej stronie —
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Whioski Wiekszo$¢ aplikacji i serwiséw ma narzedzia stuzace do zgtaszania i / lub blokowania
niewtasciwych tresci. Korzystanie z tych narzedzi moze pomaga¢ osobom
zamieszanym, ich spotecznosci i samym platformom. Zanim zablokujesz lub zgtosisz
nieodpowiednig tres¢, warto zrobi¢ zrzut ekranu, zeby mie¢ dowody i zapis sytuacji.
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Zgtos to rowniez w sieci

Przeczytajcie ponizsze scenariusze. Podnies reke, jesli zgtositbys / zgtositabys zdarzenie. Przygotuj uzasadnienie
swojego wyboru. Omoéwimy je na forum klasy.

Uwaga: Wszyscy powinni wiedziec, ze rzadko istnieje tylko jedno wtasciwe rozwigzanie, dlatego warto dyskutowac.
Nikt nie powinien wstydzi¢ sie swojego wyboru. Nawet dorosli nie zawsze wiedzg, czy cos zgtaszac.

Sytuacja 1

Ktos wrzuca grupowe zdjecie na publiczne konto, a Tobie bardzo nie podoba sie, jak na
nim wygladasz. Zgtaszasz to zdjecie? Jak sie zachowujesz?

Sytuacja 2

Ktos tworzy konto osoby, ktérg znasz, wykorzystujac jej imie, nazwisko i zdjecie.
Zamienit zdjecie w mem, dorysowat wasy i inne dziwne elementy, jednym stowem
ze zdjecia zrobit dowcip. Zgtaszasz to konto?

Sytuacja 3

Ktos publikuje duzo niemitych komentarzy o uczniu z Twojej szkoty. Nie pada zadne
imie, ale czujesz, ze wiesz, o kogo chodzi. Zgtaszasz komentarze czy nie?

Sytuacja 4

Ktos ze szkoty zaktada konto z nazwg szkoty w nazwie i zamieszcza zdjecia uczniow
i uczennic. Wszyscy sie o tym dowiadujg. Czes¢ komentarzy pod zdjeciami jest
wredna, czes¢ mita. Czy zgtaszasz niemite komentarze? A moze cate konto? Moze
jedno i drugie?

Sytuacja 5

Pewnego wieczora widzisz, ze ktos ze szkoty napisat w sieci komentarz, ze bedzie bi¢
sie z inng osobg nastepnego dnia na stotéwce. Zgtaszasz ten komentarz? Mowisz
o tym nastepnego ranka nauczycielom albo dyrekcji? A moze jedno i drugie?

Sytuacja 6

Ogladasz kreskéwke, gdy nagle pojawia sie tam dziwny fragment, ktéry na pewno nie
jest odpowiedni dla dzieci i przez ktory czujesz sie niekomfortowo. Zgtaszasz to czy
nie?

Sytuacja 7

Rozmawiaj o watpliwosciach

Grasz ze znajomymi w sieci, gdy nagle ktos, kogo nikt z Was nie zna, zaczyna
z Tobg rozmawia¢. Nie jest niemity ani nic takiego, ale go nie znacie. Ignorujesz
czy zgtaszasz?
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Asy
Internetu.

Asy Internetu sg rozsadne, uwazne, silne, zyczliwe i odwazne.
Aby wykazac sie tymi cechami, zamierzamy trzymacé sie ponizszych zasad:

(] (]
Udostepniaj z gtowa
Bedziemy zwraca¢ baczng uwage na to, co i komu udostepniamy,
i zachowamy najwazniejsze informacje dla siebie (np. adres domowy,
miejsce, w ktérym obecnie jestesmy, sprawy innych oséb).

Nie daj sie nabrac
Bedziemy uwazac¢ na proby wytudzen i oszustw,
a takze zawsze zgtaszac¢ podejrzane sytuacje.

Chron swoje sekrety

Bedziemy odpowiedzialnie chroni¢ wazne informacje, tworzac silne,
niepowtarzalne hasta ztozone z liter, cyfr i symboli.

° y 7 o °
Zyczliwosc jest fajna
Bedziemy wywiera¢ pozytywny wptyw i uzywac¢ naszych umiejetnosci,
by blokowac¢ i zgtasza¢ negatywne zachowania. Zareagujemy,
kiedy zauwazymy, ze ktos jest krzywdzony w internecie.

Rozmawiaj o watpliwosciach
Bedziemy reagowac, gdy zobaczymy niewtasciwe zachowanie
i porozmawiamy z zaufang osobg dorostg, kiedy cos nas zaniepokoi.

Tak wtasnie postepujg bezpieczni i nieustraszeni odkrywcy
internetowego Swiata.

Podpisano,

Google CEREOR
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