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Witamy w programie nauczania obywatelstwa cyfrowego i bezpieczenstwa, powstatym w ramach
wspdtpracy miedzy firmg Google i Internet Keep Safe Coalition (iKeepSafe.org). Polska wersja
jezykowa zostata opracowana przez Fundacje Szkota z Klasa.

Materiaty, ktére macie przed soba, sg czesciag Asdéw Internetu, wielowymiarowego programu
stworzonego, by nauczy¢ dzieci umiejetnosci potrzebnych do rozsadnego i bezpiecznego
funkcjonowania w internecie.

Program Asy Internetu daje edukatorom narzedzia i metody, ktérych potrzebujg, by méc na
swoich lekcjach uczy¢ o podstawach bezpieczenstwa internetowego i o cyfrowym obywatelstwie.
Scenariusze zaje¢ uwypuklajg najwazniejsze aspekty uczenia dzieci, jak by¢ bezpiecznymi
i skutecznymi obywatelami zsieciowanego $wiata. Zajecia sg wzbogacone o elementy grywalizacji
dzieki Interlandii (g.co/Interlandia), petnej przygéd grze online. Nauka o bezpieczenstwie cyfrowym
z Interlandia jest interaktywna i zabawna — jak sam internet!

Oto pie¢ podstawowych zagadnien zwigzanych z cyfrowym bezpieczenstwem i obywatelstwem,
zebranych w Kodeks Aséw Internetu:

+ udostepniaj z gtowa (rozsadek w sieci),

* nie daj sie nabra¢ (uwaznos¢ w sieci),

« chron swoje sekrety (sita w sieci),

« zyczliwosé jest fajna (zyczliwosé w sieci),

* rozmawiaj o watpliwos$ciach (odwaga w sieci).

Do kazdego z zagadnien program Asy Internetu oferuje szereg pomystéw na c¢wiczenia do
przeprowadzenia podczas lekcji. Poszczegdlne ¢wiczenia zazwyczaj przewidziane sg na ok. 15-30
minut, ale moga potrwac dtuzej lub krocej, w zaleznosci od wieku dzieci, ich znajomosci tematu, wybranej
metody pracy i czasu poswieconego na oméwienie. W wiekszosci przypadkéw nie ma tez znaczenia,
w jakiej kolejnosci zajecia bedg realizowane.

Materiaty zostaty przede wszystkim przygotowane z myslg o klasach 4-6 szkoty podstawowej,
ale bedag wartosciowe réwniez dla osob pracujgcych z mtodszymi lub starszymi dzie¢mi. Szczegdlnie
moga sie przydac¢ stowniczki, tematy do klasowych dyskusji i gry. Zachecamy do eksperymentowania
i sprawdzenia, co najlepiej dziata w pracy z konkretng grupa dzieci — by¢ moze zechcecie przejsé
przez caty program od poczatku do konca, a moze zagtebicie sie w jeden lub dwa aspekty, ktére najwiecej
znaczg w Waszym srodowisku szkolnym.

Na koncu publikacji znajduje sie wzér certyfikatu dla uczniéw, ktéry warto wykorzysta¢ i wreczyé
uczniom pod koniec zaje¢, a takze Kodeks Asdw Internetu, ktéry moze zawisngé w sali lekcyjnej
lub stac¢ sie dla ucznidéw inspiracjg do stworzenia wtasnego, autorskiego Kodeksu.

Miedzynarodowe Stowarzyszenie Technologii w Edukacji uznato program cyfrowe obywatelstwo
i bezpieczenstwo za zasob, ktéry przygotowuje uczniéw do spetnienia Standardéw ISTE dla Uczniéw
z 2016 roku, i przyznato mu certyfikat Seal of Alignment for Readiness.

Readiness
Seal of Alignment
Standards-S 2016
Mar.2017-19
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Podstawa programowa

Program Asy Internetu jest skorelowany z polskg podstawg programowa ksztatcenia ogdlnego dla szkoty
podstawowej — na etapie edukacji wczesnoszkolnej realizowanej w formie ksztatcenia zintegrowanego
oraz na drugim etapie edukacyjnym obejmujgcym klasy 4-8 szkoty podstawowej Program realizuje postulat
cyfrowej alfabetyzacji ucznidéw i zawiera tresci odpowiadajgce standardom edukacji: polonistycznej,
spotecznej, technicznej, informatycznej oraz etyki. Materiat moze z powodzeniem by¢ wykorzystywany
zaréwno na godzinach wychowawczych, jako wprowadzenie do dyskusji dotyczacej cyberbezpieczenstwa
i obywatelstwa cyfrowego, jak i na lekcjach wymienionych wyzej przedmiotow.

Ponadto ksztattuje kompetencje zawarte w Katalogu kompetencji medialnych, informacyjnych
i cyfrowych w kategoriach:

- etyka i wartosci w komunikacji i mediach,

* bezpieczenstwo w komunikacji i mediach,

+ prawo w komunikacji i mediach,

+ kompetencje cyfrowe,

» mobilne bezpieczenstwo,

« korzystanie z informacji,

« relacje w $rodowisku medialnym,

* jezyk medidw.

Program Asy Internetu i gra Interlandia to dwa sposréod zasobow, ktére rodziny i pedagodzy
moga wykorzysta¢ do uczenia rozsadnego korzystania z internetu. Dodatkowe materiaty do zajeé
i przydatne narzedzia znajdujg sie na stronie g.co/Asylnternetu oraz www.asyinternetu.
szkolazklasa.org.pl.
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Przewodnik dla nauczycieli: Materiat 1

Wzor e-maila/listu do rodzica/opiekuna

Ponizej znajduje sie wzor e-maila lub listu, ktory mozna dopasowacé do swoich potrzeb i wykorzystagé, by wyjasni¢
rodzicom/opiekunom, jak nowe narzedzia pomagajg dzieciom uczy¢ sie podejmowania dobrych decyzji
dotyczacych bezpieczenstwa i zachowania w sieci.
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Asy Internetu,

Drodzy rodzice/opiekunowie,

kiedy nasze dzieci sg mate, robimy co w naszej mocy, aby korzystaty z internetu pod naszg opieka,
bezpieczne od zagrozen cyfrowego Swiata. Kiedy dzieci stajg sie nastolatkami, nasza rola sie
zmienia: pomagamy im podejmowacé bezpieczne, przemyslane decyzje w ich cyfrowym zyciu.

W [nazwa szkoty] wierzymy w partnerstwo i przygotowanie uczniéw i uczennic klasy [klasa] do
tego, by:

* Mysileli krytycznie i oceniali wiarygodnos¢ stron internetowych, e-maili i innych tresci w sieci.

+ Zabezpieczali sie przed internetowymi zagrozeniami, takimi jak nekanie czy oszustwa.

+ Madrze udostepniali tresci w internecie: decydowali co, kiedy, jak i komu udostepniadé.

* Byli zyczliwi i petni szacunku wobec innych oséb w sieci, a takze wobec ich prywatnosci.

* Prosili o pomoc zaufanych dorostych w trudnych sytuacjach.

W tym roku bedziemy pracowac¢ z pomocg Aséw Internetu, wielowymiarowego programu stworzonego,
by nauczy¢ dzieci umiejetnosci potrzebnych do rozsadnego i bezpiecznego funkcjonowania
w internecie. Jeden z jego elementéw, Interlandia, to gra online, dzieki ktérej nauka staje sie
interaktywna i zabawna — jak sam internet! Opracowany przez Google we wspoétpracy z edukatorami
i ekspertami od bezpieczenstwa online z iKeepSafe.org program Asy Internetu to przyjemne,
dostosowane do wieku dzieci doswiadczenia edukacyjne oparte na pieciu kluczowych obszarach:
* Udostepniaj z glowa * Nie daj sie nabraé + Chron swoje sekrety

- Zyczliwo$é jest fajna * Rozmawiaj o watpliwos$ciach

Madre i bezpieczne korzystanie z technologii pomoze dzieciom lepiej kierowaé swoim uczeniem
sie, a naszej szkole - lepiej funkcjonowac. Wierzymy, ze program Asy Internetu przyczyni sie do
tego, by wszystkie dzieci z [nazwa szkoty] uczyly sie, poznawaty swiat i byly bezpieczne w sieci,
zaréwno w szkolnych murach, jak i poza nimi.

Prosze o kontakt, gdyby mieli Panstwo pytania dotyczace tego programu. Chetnie podziele
sie instrukcjami do zasobow, z ktorych Panstwa dzieci bedg korzysta¢ na lekcjach. Zapraszam
rowniez do poznania materiatow dla rodzin, ktére sg dostepne na stronie g.co/Asylinternetu oraz
www.asyinternetu.szkolazklasa.org.pl. Zachecamy, aby pyta¢ dzieci o to, czym zajmujg sie
w szkole i kontynuowac¢ w domu dyskusje podejmowane na lekcjach — kto wie, moze takze Panstwo
naucza sie czegos nowego.

tacze pozdrowienia
[twoj podpis]




Przewodnik dla nauczycieli: Materiat 2

Czesto zadawane pytania

Czy aby zagra¢ w Interlandie, trzeba zrealizowaé¢ wszystkie scenariusze lekcji?

Nie — ale zalecamy ukonczenie lekcji przed graniem w Interlandie. Gra dziata najlepiej, kiedy stuzy
do utrwalania tematéw poruszanych na lekcjach, a zabawa jest jeszcze lepsza, gdy uczniowie
i uczennice majg mozliwosé zaangazowania sie w dialogi, dyskusje i burze mézgéw przed graniem.

Czy do uczestnictwa w programie dzieci potrzebuja konta Google?
Nie! Program jest dostepny dla kazdego, kto wejdzie na strone. Nie ma logindw, haset i e-maili.

Jakie urzadzenia sg kompatybilne z gra Interlandia?

Interlandia dziata na wszystkich urzadzeniach majgcych potgczenie z internetem i przegladarke
internetowq. Oznacza to, ze niemal kazdy komputer stacjonarny, laptop, tablet czy smartfon moze
by¢ wykorzystany do gry.

Gdzie znalez¢ wiecej informac;ji?

« Strona gtéwna programu Asy Internetu to: g.co/Asylnternetu.

* Gra Interlandia znajduje sie tu: g.co/Interlandia.

+ Konspekt kursu Asy Internetu znajduje sie tu: g.co/Asylnternetu.

Czy aby realizowaé¢ ten program, musze ukorniczyé¢ specjalne szkolenie albo byé nauczycielem
konkretnego przedmiotu?

Kazdy nauczyciel moze prowadzi¢ ten program. Nie potrzeba dodatkowego szkolenia, chociaz

w programie Asy Internetu oferujemy takze wsparcie szkoleniowe.

W jakich klasach najlepiej sprawdzi sie program Asy Internetu?
Program, gra i materialy zostaty stworzone z myslg o klasach 4-6 (9-12 lat). Jednak przy
odpowiednim dostosowaniu mozna wykorzystac te tresci w kazdej klasie.

W jaki sposéb dzieci ucza sie z gry?
Gra utrwala tematy z lekcji, pozwalajgc na badanie dobrych praktyk w sieci poprzez zabawe
i poznawanie interakcji cyfrowych (i ich konsekwencji) w bezpiecznej przestrzeni edukacyjne;j.

Czy program Asy Internetu jest zgodny z podstawg programow3a?

Tak, jak najbardziej. Program Asy Internetu jest skorelowany z polskg podstawg programowg
ksztatcenia ogodlnego dla szkoty podstawowej — zawiera tresci nauczania spetniajgce wymagania
szczegotowe edukacji polonistycznej, spotecznej, technicznej, informatycznej oraz etyki.

Czy musze by¢ ekspertka/ekspertem z dziedziny bezpieczenstwa cyfrowego,

by korzystac z tego programu?

Nie. OpracowaliSmy program tak, zeby wszyscy nauczyciele mogli z niego korzysta¢. Co wiecej,
jesli chcesz poszerzy¢ wiedze o cyfrowym obywatelstwie i bezpieczenstwie, mozesz wzigé udziat
w naszym kursie dla pedagogow: https://obywatelstwocyfrowe.szkolazklasa.org.pl/.

Ciag dalszy na nastepnej stronie —»



Asy Internetu,

Czy moi uczniowie i moje uczennice moga zapisa¢ swoje postepy w Interlandii?

W obecnej wersiji nie i raczej sie to nie zmieni. Kurs Asy Internetu nie tworzy i nie przechowuje
zadnych informacji mozliwych do powigzania z konkretng osobg — w tym plikéw z zapisem
stanu gry. To dlatego, ze chcieliSmy, by byt to kurs dostepny dla wszystkich, bez kont, loginow
i haset.

To dobrze, ale wielu moich uczniéw i uczennic jest dumnych z ukonczenia gry i z tego, czego sie
nauczyli.

Dlatego przygotowalismy wzor certyfikatu, w ktéry mozna wpisa¢ imie dziecka i stworzy¢ osobisty
dyplom ukonczenia kursu.

Gdzie moge znalez¢ inne materiaty dla nauczycieli/nauczycielek?
Wszystkie materiaty mozna znalez¢ w zaktadce ,Zasoby” na stronie g.co/Asylnternetu oraz
www.asyinternetu.szkolazklasa.org.pl.

Czy istnieje spotecznos¢ internetowa, do ktorej moge dotaczyé, zeby wymienia¢ sie pomystami
na tematy zwigzane z kursem i otrzymac¢ wsparcie?

Tak! Fundacja Szkota z Klasg skupia wokét siebie aktywnych nauczycieli, ktdrzy chcag uczy¢ lepiej
i ciekawiej i by¢ na biezaco z najnowszymi trendami edukacyjnymi. Czesto dzielimy sie pomystami,
dyskutujemy i wspieramy. Zeby dowiedzie¢ sie wiecej o Asach Internetu i innych programach,
odwiedz nas na asyinternetu.szkolazklasa.org.pl.
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Rozsadek

Udostepniaj
Z gtowgq

Chron siebie i swoja reputacje w sieci

Scenariusze 1. Kiedy sie nie dzielié
zajec 2. Czyj to jest profil?
3. Jak widza nas inni?
4. Prywatnos¢ w praktyce
5. Miatem/am na mysli cos innego!
6. Jak to przyciac?
7. Interlandia: Géra Uwaznosci

Wprowadzenie Btedy popetnione w sieci moga na dtugo popsuc¢ naszg reputacje i to, jak widzg nas
inne osoby. Dobrze, by mtodzi ludzie byli $wiadomi, ze pozornie niewinny wpis
zamieszczony dzisiaj moze w przysztosci zostac zle zrozumiany.

Ponizsze éwiczenia na konkretnych przyktadach pokazujg uczniom i uczennicom, jak
utrzymac pozytywna reputacje w sieci, zarzgdzajgc prywatnoscig i chronigc osobiste
informacje.

Cele dla dzieci + Szanowaé prywatno$é i granice innych, nawet jesli réznig sie od naszych.
v/ Zrozumieé potencjalne skutki niewtasciwego sladu cyfrowego.
v/ Prosié o pomoc dorostych w przypadku trudnych sytuacji.
v/ Stworzy¢ i utrzymacé pozytywng reputacje w sieci.

10 Asy Internetu,




Stowniczek

Dane osobowe — to wszystkie informacje, ktére pozwalajg Cie zidentyfikowag, czyli: imie, nazwisko,

‘ ‘ adres, numer telefonu, numer PESEL, adres e-mail i tak dalej — to wszystko nazywamy informacjami

osobistymi. Szczegdlng kategorie danych osobowych stanowig dane wrazliwe — dotyczg one

> zdrowia, przekonan religijnych, orientacji seksualnej czy pochodzenia etnicznego. Warto sie dobrze
zastanowic, zanim udostepni sie takie informacje w sieci.

Interpretacja — sposoéb, w jaki osoba rozumie przekaz lub pojmuje jego znaczenie.

Kadr - kiedy robisz zdjecie lub nagrywasz krajobraz, osobe albo obiekt, kadr okresla fragment, jaki
widzi odbiorca. Twéj widz nie zobaczy czesci, ktérg zdecydujesz sie pozostawi¢ poza kadrem.

Kontekst — informacje, ktére otaczajg przekaz i pomagajg go zrozumieé. Kontekst moze obejmowac
miejsce, czas, w jakim przekaz sie pojawia, lub to, od kogo pochodzi.

Nadmierne dzielenie sie (oversharing) — udostepnianie w sieci zbyt wielu informacji osobistych,
danych wrazliwych albo po prostu pisanie zbyt wiele w okreslonej sytuacji lub rozmowie w sieci.

Prywatno$¢ w sieci — szerokitermin. Zazwyczajuzywamy go w konteks$cie mozliwosci kontrolowania
informacji o sobie, ktérymi dzielimy sie w sieci, i tego, kto moze je zobaczyc¢.

Reprezentacja — obraz, symbol lub opis, ktéry duzo méwi (lub wyraza prawde) o rzeczy, osobie albo
grupie.

Reputacja — opinie, wrazenia i przekonania, ktére majg inni na Twdj temat. Chciatbys, zeby byty
pozytywne, gdyz majg wptyw na Twojg pozycje w grupie. Reputacje buduje sie czasem bardzo
mozolnie, a mozna zepsuc¢ bardzo szybko.

Stereotyp — uproszczone, zbyt uogdlnione myslenie na temat cech rzeczy, oséb lub grup osoéb
funkcjonujgce w $wiadomosci spotecznej.

Slad cyfrowy (lub obecnosé cyfrowa) — Twdj $lad cyfrowy to wszystkie informacje o Tobie, ktdre
pojawiajg sie w sieci. Moga to by¢ zdjecia, nagrania audio, filmy, teksty, posty na blogach, wiadomosci
pisane na stronach znajomych. Tak jak zostawiasz odciski stop, gdy idziesz, to, co wrzucasz do
sieci, takze zostawia $lad.

Ustawienia — czesé¢ kazdego produktu cyfrowego, aplikacji, strony internetowej i tak dalej, gdzie
mozna zarzgdzac tym, co sie udostepnia, i jak dziata nasze konto.

Udostepniaj z glowa 1



Rozsadek

1. Kiedy Sie nie dZieliC' SCENARIUSZ

Uczniowie i uczennice poznajg, czym sg strefy prywatnosci, tagczg sie w pary i rozmawiajg o nich.

Cele dla dzieci

v/ Zrozumieg, jakie informacje powinny by¢ traktowane jako prywatne.
v/ Pamietaé, ze wszyscy zastugujg na to, by ich decyzje dotyczgce prywatnosci byty
respektowane.

Porozmawiajmy

12

Dlaczego prywatnosé jest wazna?

W internecie podziat na tresci prywatne i publiczne nie zawsze jest oczywisty.
Warto pamieta¢ o tym, ze nasz profil nie jest przestrzenig prywatng i to, co na nim
zamieszczamy, moze przedosta¢ sie do szerszego grona odbiorcéw (np. poprzez
udostepnianie naszego wpisu przez znajomych lub zrobienie zrzutu ekranu). Tresci,
ktérymi dzielimy sie w portalach spotecznosciowych, mogg by¢ potencjalnie widziane
i komentowane przez wiele oséb. Jezeli chcemy dbaé o prywatnos¢ w sieci, warto
zastanowic sie, gdzie przebiega granica miedzy tym, co prywatne, a tym, co publiczne.

Wskazoéwka metodyczna dla prowadzacych
Jesli chcesz pogtebi¢ dyskusje na temat prywatnosci, mozesz zaproponowac uczniom
nastepujaca aktywnosc.

Przygotuj dwie kartki. Na jednej napisz ,PRYWATNE”, na drugiej ,PUBLICZNE".
Rozwies je na przeciwlegtych Scianach sali. Powiedz: ,Za chwile przeczytam opisy
réznych sytuacji zwigzanych z komunikacjg w sieci. Jezeli uznacie, ze to przyktfad
komunikacji prywatnej, staricie przy napisie «PRYWATNE», jezeli wedtug Was
to komunikacja publiczna — wybierzcie napis «<PUBLICZNE»".

Przeczytaj opisy sytuacji, a nastepnie porozmawiaj z uczniami i uczennicami o tych
przyktadach.

1. Zdjecie w stroju kapielowym zamieszczone na portalu spotecznosciowym
(widocznosé tylko dla znajomych).

2. Rozmowa z kolezankag na komunikatorze.

3. Rozmowa z dziesiecioma osobami na komunikatorze. Tylko szes¢ z nich
Znasz osobiscie.

4. Selfie zrobione we wtasnym pokoju, zamieszczone na portalu spotecznosciowym.

5. Komentarz do zdjecia w otwartej grupie (czyli takiej, do ktorej nie potrzebujesz
zaproszenia) na portalu spotecznosciowym.

6. Zdjecie zamieszczone w zamknietej grupie na portalu spotecznosciowym.

Mozesz takze podaé uczniom inne przyktady, spoza swiata online: szczoteczka
do zebéw, mis, tramwaj, nazwisko, ocena z biologii, poglady religijne, hasto do telefonu,
prognoza pogody, zarobki, kieszonkowe kolezanki — i takze poprosi¢ ich o ocene,
co jest prywatne, a co publiczne.

Ciag dalszy na nastepnej stronie —»

Asy Internetu,



Udostepniaj z glowa

Proponowane pytania do dyskusji:

* Gdzie przebiega granica miedzy prywatnym a publicznym? Czy ma znaczenie liczba
0s0b, ktére majg dostep do informacji? Czy moze tatwos¢ dostepu?
A moze jeszcze cos innego?

* Czy wszyscy ludzie tak samo rozumiejg prywatnosc?

+ Czy mozecie poda¢ przyktady informacji, ktdre byty prywatne, ale zostaty
upublicznione bez zgody osoby, ktdrej dotyczg? Jak mozna sie przed tym chroni¢?

* Czy mozecie podac przyktady informacji, ktérych upublicznienie moze przynies¢
korzysé lub przyjemnos¢ jakiejs osobie?

Podsumuj dyskusje. Zwré¢ uwage na to, ze kazdy moze rozumie¢ prywatnos¢ troche
inaczej i ze granice miedzy publicznym a prywatnym nie zawsze sg oczywiste, ale warto
sSwiadomie decydowac o tym, co i gdzie publikujemy.

Powiedz uczniom, ze istnieje cos takiego jak $lad cyfrowy.

Twoj $lad cyfrowy jest tym, co reprezentuje Cie w internecie. To moga by¢ zdjecia,
nagrania dzwiekowe, filmy, wiadomosci, lajki i komentarze na profilach znajomych.
W realnym zyciu warto by¢ postacig pozytywng i tak samo jest w sieci.

Internet utatwia komunikacje z rodzing i znajomymi oraz z ludzmi, ktérzy lubig to

samo co Ty. Wysytamy wiadomosci, dzielimy sie zdjeciami, dotgczamy do rozméw

w sieciach spotecznosciowych - czasem nie myslac, kto inny moze je widzieC.

Zdjecie, ktére dzisiaj wydaje Ci sie zabawne i niewinne, moze w przysztosci zostaé

zle zinterpretowane przez osoby, ktére zobaczg je przypadkiem. Kiedy cos jest

w sieci, trudno to usung¢. Pamietaj:

« Jak wszystko w internecie, Twéj slad cyfrowy moze byé widoczny dla kazdego
cztowieka na sSwiecie — nawet 0soéb, ktérych nigdy nie spotkatas/spotkates!

+ Kiedy co$ znajdzie sie w sieci, moze pozosta¢ w niej na zawsze. Mysl o tym jak
o niezmywalnym markerze. Nie da sie zetrze¢ jego $ladow, nawet jesli zrozumiesz,
ze chciates/chciatas napisac cos innego.

Wspolnie zastanéwcie sig, dlaczego prywatnos¢ jest taka wazna? Mozna jg chronié,
udostepniajgc tylko to, czym naprawde chcemy sie podzieli¢ — innymi stowy, uwazajac,
co wrzuca sie do sieci. Z jakich innych powoddéw prywatnosé moze by¢ wazna?

Warto tez wiedzieé, kiedy nie nalezy niczego publikowaé — nie reagowac na czyjs
post, nie komentowac¢ i nie udostepnia¢ czegos, co nie jest prawda. Wszyscy
juz pewnie styszeli hasto ,pomysl, zanim napiszesz” — to naprawde dobra rada.
Szanowanie prywatnosci innych osob polega na mysleniu, co mozna umiescic¢
w sieci, kto moze zobaczy¢ Twoj post, jaki moze mie¢ on wptyw na Ciebie i inne osoby i
kiedy najlepiej powstrzymac sie od komentowania czy udostepniania.
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Tematy do dalszej dyskusji (dzieci mogg tez zabra¢ te pytania do domu

i przedyskutowac je z rodzing):

+ Kiedy mozna udostepnié czyjes zdjecie lub film?

+ Dlaczego trudno zachowac tajemnice? Co sprawia, ze niektorzy wrecz szukajg
okazji, zeby dzieli¢ sie z innymi ,sensacyjnymi” informacjami?

+ Czy czasem mozna zdradzi¢ czyjs sekret?

+ Co zrobi¢, jesli ktos dla nas wazny wrzuca do sieci cos, co sprawia, ze czujemy,
ze jest w niebezpieczenstwie? Jesli czujesz, ze trzeba zdradzi¢ ten sekret, to czy
nalezy to tej osobie wczesniej powiedzie¢? Czy ta osoba powinna wiedzie¢,
ze sie martwisz?

Cwiczenie

J

1. Wymysl sekret

Najpierw pomysl o jednej rzeczy, ktérej nikt w klasie o Tobie nie wie. Wazne, zeby to byt
jakis sekret o Tobie, ale tez cos nie bardzo osobistego, czym na pewno chcesz podzieli¢
sie z innymi osobami w klasie (mozna podpowiedzie¢ uczniom, zeby odniesli sie np. do
wydarzen z dziecifistwa, historii rodzinnych, zainteresowan itp.).

Wskazowka metodyczna dla prowadzacych
W trakcie wybierania informacji o sobie chodzZ po klasie i upewnij sie, ze sekrety nie sg
zbyt osobiste/intymne i nie dotyczg innych oséb.

2. Powiedz drugiej osobie

Znajdz w klasie osobe, o ktdrej wiesz najmniej i z ktdrg bedziesz gotowy/a podzieli¢ sie
sekretem. Opowiedzcie sobie wzajemnie swoje sekrety. Kiedy skoriczycie, odpowiedzcie
razem na trzy pytania:

* Zdradzitby$/zdradzitabys komus innemu ten sekret?

+ Z kim podzielitabys$/podzielitbys sie tym sekretem i dlaczego?

+ Jak bys sie czut/czuta, gdyby ktos zdradzit Twoj sekret bez Twojej zgody?

3. Powiedz catej klasie
Na koniec chetni moga zdradzi¢ przed catg klasg swoj sekret. Warto na forum klasy
przedyskutowaé odpowiedzi na powyzsze pytania.

Whnioski
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Sekrety to tylko jeden rodzaj informaciji, ktére wolelibysmy zachowaé dla siebie i dzieli¢
sie nimi tylko z najblizszymi. Kiedy zdradzisz sekret, nie masz kontroli nad tym, kto
jeszcze go pozna. Jakie inne informacje powinnismy uwaznie chronic¢?

+ adres domowy i numer telefonu,

+ adres e-mail,

* hasta,

* nazwy uzytkownika,

+ prace domowe i inne dokumenty, ktére tworzysz.

Asy Internetu,



Rozsadek

2. CZYj to jest proﬁl? SCENARIUSZ

Uczniowie i uczennice badajg zbiér osobistych informacji o fikcyjnej postaci, probujgc wydedukowaé na jego
podstawie wiecej o tej osobie.

Cele dla dzieci v Zidentyfikowaé sposoby zdobywania informacji o osobach w sieci.
v/ Zastanowi¢ sie, jak oceniamy osoby na podstawie tego, co zamieszczajg w sieci.
v/ Okreslié prawdziwos¢ tych informacji i zrozumieé réznice pomiedzy zatozeniem,
opinig i faktem.

Porozmawiajmy Skad wiemy to, co (wydaje nam sie, ze) wiemy?
W internecie da sie znalez¢ mndstwo osobistych informacji. Niektére z nich moga
sprawic, ze zatozymy na czyj$ temat cos, co okaze sie nieprawdg. Zastanéwmy sie nad
ponizszymi pytaniami:
+ Czego mozemy dowiedzie¢ sie na podstawie czyichs prywatnych informac;ji?
+ Co mozemy zgadywac na podstawie prywatnych informaciji, cho¢ nie jesteSmy tego

pewni?

+ Czy w ogole wiemy, jak zbierano te informacje? Jak mozna zidentyfikowac ich zrédto?

Cwiczenie 1. Poznaj informacje o osobie
Jesli pracujesz z kartg pracy, rozdaj dzieciom jej kopie. Jesli wolisz kolekcje
, zgromadzone przez dzieci, wybierz trzy osoby, utéz informacje o nich jak na kartach

pracy i daj kazdemu dziecku kopie tych materiatéw.

Potrzebne materiaty: 2. Napisz opis

: iltﬁiér akty\g/noécihv\{ Sti)eci Podzielcie sie na grupy, w kazdej grupie zajmiecie sig jedng postacig. Napiszcie krotki
ilku prawdziwych lu . . . o S L
Wymyps’|onych Oyséb opis swojej postaci, odpowiadajacy na pytanie: kim Waszym zdaniem jest?
Mozna wykorzystac karty
pracy podczas lekcji albo .
w ramach pracy domowej | 3- Poznaj prawde

E?Z@fﬁzigé?/v ZZet[Z))I:I’?iiZeszyCh Gotowi? Ponizej odkrywamy prawde o naszych postaciach (pamietaj, zeby nie czytaé

#rédet: tego tekstu, poki grupy nie skoriczg opiséw).

- ';gg}:cr‘;gggg@;:h - Marta jest w ostatniej klasie liceum. W przyszlym roku idzie na uniwersytet, ma
cztonkéw rodziny w planach studiowa¢ inzynierie chemiczng, a potem chce zatozy¢ wiasng firme.
isz*i‘(’jvgg\fv:‘e‘(’;?gjf'i Najwazniejsza jest dla niej rodzina, wolontariat, popkultura i moda.
dzieci w tym wieku, « Pawet jest poczatkujgcym graczem w licealnej druzynie siatkowki. Ma szesnascie

: mifg‘r’ili‘g‘:;g?azdzezy lat i mieszka w Poznaniu. Ma o$mioletnig siostre. Najwazniejsza dla niego jest
(uwaga, pamietajcie, siatkdwka, sztuka, granie na gitarze i znajomi.
igé;esﬁgiggsk:r;nﬁﬁga - Kinga ma czternascie lat. Wiasnie dotgczyta do druzyny pitkarskiej i ma dwa koty.
o0séb, wiec historia Jest bardzo dobra w zadaniach z techniki, a w weekendy lubi budowac¢ roboty.

przegladania moze

byé mylaca) Najwazniejsza dla niej jest technologia, jej druzyna, zwierzeta i ich prawa.

* Notatniki albo urzadzenia
do przeprowadzenia 4. Dyskusja

krétkiego zadania T . . . e . S
m m m ? ? ?
2 pisania tekstu. W czy ieliscie racje, a gdzie sie pomyliliscie? Dlaczego? Czego sie nauczyliscie®
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Whnioski
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Kiedy widzimy posty, komentarze i zdjecia innych oséb, zaktadamy na ich temat
rzeczy, ktore niekoniecznie sg prawdziwe. Nie znajac kontekstu, ciezko czasem trafnie
zinterpretowac zdjecie czy tekst. Szczegdlnie tatwo sie pomyli¢, jesli kogos nie znamy.
To dlatego, ze to, co widzimy w sieci, jest tylko czescig tego, kim ktos naprawde jest
i co jest dla niego wazne. Moze tez by¢ tak, ze ktos udaje kogos innego albo czuje
cos tylko w danej chwili i akurat o tym napisze. Nie wiemy, jaki kto$ naprawde jest ani
co czuje, poki nie poznamy go osobiscie — i nawet wtedy nie wiemy tego od razu!

Asy Internetu,



Rozsadek

2. CZYj to jest proﬁl? KARTA PRACY

Przeczytaj opis aktywnosci w sieci kazdego z bohateréw ¢éwiczenia. Po kazdym przyktadzie napisz krotko, kim
Twoim zdaniem jest ta osoba. Co lubi, czego nie lubi, co jest dla niej wazne.

Marta Pawet Kinga

Zobaczcie jak robie to pod woda! WYGRALISMY! Jeszcze tylko 9 g!nga J_"-St wi vk
jeden przed mistrzostwami. 1zzeria przy Rynku
1V
N
) Najlepsze sposoby walki Nie strzelitam gola. ech.
z wypryskami. Nienawidze dyskotek. #nieide Przynajmniej byt remis.
TV 1
Pawet jest w: Politechnika,
Mo6j brat chyba jest kosmita. 9 Poznarji () 25 zdje¢ szczeniaczkéw
N
9 #porazka Mandat za o) 10 dowodow, ze rodzice Nowy Rekord!! Hura!
przekroczenie predkosci. probuja zniszezy€ ci zycie Kocham Gem Jam!!!
. #Studniowka chowajcie Pawet jest w: Zobaczcie strone mojej kolezanki!
butelki dzieciaki! ;) ° Klub Luna w Centrum Ten kod to w duzej czgsci moje dzieto.
TV
V
Konferencja Mtodych Projektantéw MGéj stary i moja siostra s3 W koricu widziatam nowy film
w Akademii Sztuk Pigknych fanatykami wedkarstwa! ;D Spy Wars! OMG genialne!
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Rozsadek

3.Jak Widzq nas inni? SCENARIUSZ

Uczniowie i uczennice dowiaduja sie, jak rézne osoby — rodzice, pracodawcy, znajomi, policja — mogtyby widzie¢
postaci z poprzedniego éwiczenia.

Cele dla dzieci v/ Zrozumieé spojrzenie oséb innych niz my sami na to, czy co$/co udostepniamy
W sieci.
v/ Rozwazyé¢ konsekwencje udostepniania osobistych informacji. To, co zamieszczasz,
staje sie czescig Twojej reputacji, byé moze na zawsze.
v/ Okresli¢ cel, jakim jest aktywne tworzenie pozytywnej obecnosci w sieci.

Porozmawiajmy Nowy punkt widzenia
Twéj cyfrowy $lad moze powiedzie¢ innym wiecej, niz chcesz, zeby wiedzieli
— a konsekwencje tego moga by¢ powazne.

Przyjrzyjmy sie profilom z punktu widzenia postaci.

* Myslisz, ze chca, by ktos znat te wszystkie informacje o nich? Dlaczego?

* Przed kim woleliby te informacje ukry¢?

+ Jak inni moga odbiera¢ te informacje?

+ Jak inni moga wykorzystac te wiedze?

Rézne sytuacje wymagajg réznych pozioméw zabezpieczen prywatnosci. Spojrzenie
z innego punktu widzenia jest kluczem do ich wtasciwego ustawienia.

Cwiczenie 1. Nowy punkt widzenia

Podzielimy sie na grupy. Kazda grupa pomysli o postaci z punktu widzenia r6znych osob:
, * rodzic/opiekun

* trener/trenerka

* pracodawca

* Znajomy
+ Kopie fikeyjnych profil * policjant/policjantka
ze scenariusza 2 - reklamodawca

(po jednej dla L,
kazdego dziecka). - Ty za dziesig¢ lat.

Potrzebne materiaty:

Co jest wazne dla duzg literg jako rodzica, dyrektora, trenerki, przyjaciotki i tak dalej?
Do jakich wnioskow o postaci mozesz dojs¢? Jak wykorzystasz te informacje? Wykresl|
informacje, ktérych — twoim zdaniem - posta¢ wolataby Ci nie ujawnia¢ (lub nie powinna
ujawnié).

2. Przedstawcie wnioski
Na koniec kazda grupa przedstawia wyniki swojej pracy i wyjasnia wybory zwigzane z
prywatnoscia.

Ciag dalszy na nastepnej stronie —»
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3. Dyskusja w klasie

Jakie sg Twoje gtowne wnioski po tym ¢éwiczeniu? Dlaczego informacje, ktére
widzimy, moga nie odzwierciedla¢ catej prawdy? Co moze sie stac, jesli ktos
wyrobi sobie negatywng opinie o Tobie na podstawie tresci, jakie znajdzie w sieci?

Whnioski R6zne osoby moga zobaczyc¢ te same informacje i wyciggnac z nich rézne wnioski. Nie
zaktadaj, ze ludzie w sieci zobaczg Cie tak, jak Ty sie widzisz.

Wskazéwka metodyczna dla prowadzacych

Mtodzi ludzie szczegdlnie czesto dziela sie w sieci swoimi zdjeciami (robig selfie,
fotografujg szczegdty swojego wygladu, wstawiajg zdjecia z wydarzen, w ktdrych
uczestniczg wspdlnie ze znajomymi). Porozmawiajcie o tym, Ze nie tylko stowa sa
komunikatem: jest nim strdj, fryzura, tatuaz, postawa, otoczenie.
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Rozsadek

4. Prywatnosc w praktyce SCENARIUSZ

Klasa omawia cztery opisy sytuacji i zastanawia sig, co byto najlepszym rozwigzaniem dotyczgcym prywatnosci

w kazdej z nich.

Cele dla dzieci

v

v/ Nauczy¢ sie patrze¢ na prywatnosc¢ z réznych punktéw widzenia.
v/ Zrozumieg¢, jakie poziomy prywatnosci sg potrzebne w r6znych sytuacjach.

Porozmawiajmy

20

Aby zwr6ci¢ uwage uczniow na to, ze rdéznie postrzegamy kwestie prywatnosci,
popros ich o wykonanie doswiadczenia. Mozna prowadzi¢ je w parach lub wybraé
kilkoro uczniow na ochotnikow. Uczniowie stajg naprzeciwko siebie. Jeden stoi
nieruchomo, drugi zbliza sie powoli do chwili, w ktdrej stojacy uczen powie:
,Stop”. Cwiczenie warto powtérzyé kilka razy, za kazdym razem na podiodze
zaznaczajac ostateczng odlegtos¢, na jakg pozwolili sie do siebie zblizy¢ uczniowie.
W omowieniu zwrdccie uwage na to, ze przestrzen prywatna jest inna dla réznych
oso6b, a nawet inna dla tej samej osoby w réznych sytuacjach. Kazdy powinien o niegj
samodzielnie decydowac i ma prawo do tego, aby inni szanowali jego granice.

Kwestie prywatnosci: co nalezy zrobi¢?

Przyktad 1:

Twojg kolezanke ze szkoty ugryzt jakis owad. Na jej brzuchu pojawita sie brzydka
wysypka. Nie chce, zeby inni o tym wiedzieli.

+ Czy inni majg prawo wiedzieé?

+ Czy mozesz im to powiedziec¢?

Przyktad 2:

Ktos pisze pamietnik. Ktos inny przepisuje to i publikuje w internecie.

Czy zachowanie tej drugiej osoby byto wtasciwe?

« Jakbys sie czut / czuta, gdyby ktos zrobit cos takiego z tresciami, ktére chcesz
zachowac¢ w tajemnicy?

Przyktad 3:

Ktos napisat ,Dobrych wakacji” na stronie znajomego na portalu spotecznosciowym.
Czy znajomy publicznie ogtosit, ze wyjezdza? Czy chciat, zeby wszyscy o tym wiedzieli?
+ Czy sg bardziej prywatne sposoby przekazania tej wiadomosci?

* Na przyktad wiadomos¢ na czacie albo SMS?

Ciag dalszy na nastepnej stronie —»
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Przyktad 4:
Znasz osobe, ktora zatozyta fatszywe konto na portalu spotecznosciowym i ztosliwie
podszywa sie pod innego ucznia, np. znajomy dla zartu udaje fajng/fajnego dziewczyne/
chtopaka zainteresowanego randkg z mato popularng osobg w klasie, ktos podszywa
sie pod osobe znang w sieci, by zwiekszy¢ zasieg fatszywej informacji (tatwiej lakujemy
konta znanych oséb). Na takich kontach czesto znajduja sie réwniez prywatne
informacje.

+ Czy te osoby majg prawo o tym wiedzie¢? Czy kto$ powinien o tym powiedzie¢
nauczycielowi / nauczycielce albo innemu zaufanemu dorostemu? Jak? Co sie wydarzy,
jesli wszyscy beda milcze¢? Nie jest jasne, kto stworzyt ten profil, ale Ty to wiesz.
Czy nalezy przekazac¢ te informacje zaufanej osobie dorostej?

Cwiczenie

/

Przyjrzyjmy sie przyktadom i porozmawiajmy o tym, ze w kazdym z przypadkow
rozwigzanie dotyczgce prywatnosci mogto by¢ inne. Podzielimy sie na cztery grupy,
w kazdej grupie oméwimy jeden przyktad, a potem na forum klasy podzielimy sie
wnioskami.

Whnioski

Udostepniaj z glowa

Rozne sytuacje wymagajg réznych reakcji online i offline. Zawsze nalezy respektowacé
wybory innych dotyczace prywatnosci, nawet gdybysmy sami zrobili co innego.
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Rozsadek

5. Miatem/am na mysli cos innego! [ scevarusz

Uczniowie projektujg spersonalizowane koszulki, uzywajac tylko emotikonek. W ten sposéb uczg sie, ze rézni
ludzie moga odmiennie interpretowac ten sam przekaz.

Wskazdéwka metodyczna dla prowadzacych
Kiedy nosimy t-shirty z logo firm, druzyn sportowych, szkét, muzykéw, politykow itp., jestesmy jak chodzace
billboardy. Koszulka petni role komunikatu i Srodka przekazu.

Cele dla dzieci

Zadaé sobie pytanie: jak dang wiadomos¢ kto$ moze zrozumiec¢ inaczej niz ja?
Mieé¢ swiadomosé elementow wizualnych uzywanych do komunikac;ji.
Zrozumie¢, ze dzielgc sie czyms online, wspéttworzymy media.

Nauczy¢ sie znaczenia poje¢ ,kontekst” i ,reprezentacja”.

AR NN

Porozmawiajmy
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Czy zdarzyto ci sie, ze kto$ kiedys zle zrozumiat cos, co powiedziates, zrobites,
napisates lub opublikowates online? Byt wsciekty lub smutny, wiec musiates
wyjasni¢, ze miates na mysli cos zupetnie innego?

Czasami ludzie, z ktérymi sie komunikujemy, nie rozumiejg naszych intencji, zwtaszcza
jesli nie jesteSmy w tej samej przestrzeni fizycznej. Dzieje sie tak dlatego, ze interpretacja
obrazéw i stéow zalezy od indywidualnych doswiadczen kazdego z nas. Wiele
komunikatow przekazujemy zupetnie nieSwiadomie, a to czesto prowadzi do
nieporozumien. Oceniamy ludzi i sami jesteSmy oceniani po ubiorze, fryzurze,
a nawet sposobie, w jaki chodzimy i gestykulujemy. Wypowiadanie sie na
temat osoby, rzeczy lub grupy oséb za pomocag obrazéw, symboli, konkretnego
stylu i wyrazéw nazywamy reprezentacja.

Na przyktad: widzac online zdjecie osoby noszacej koszulke sportowg z logo druzyny,
w pierwszej chwili pomyslatbys, ze jest fanem tego zespotu i prawdopodobnie miatbys
racje. To dlatego, ze wiekszos$¢ z nas rozpoznaje koszulki sportowe — kojarzymy ten
rodzaj sportowego kodu. Nawet jesli nie jesteSmy pewni, o ktéry konkretnie zespot
chodzi, wiemy, ze to prawdopodobnie druzyna sportowa. Ale co, jesli zobaczysz zdjecie
kogos w masce sledzia? Co pomyslisz o tej osobie? Jesli mieszkasz w Gdyni lub jestes
fanem pitki noznej, to wiesz, ze $ledz jest maskotkg Arki Gdynia. Osoba na zdjeciu
zatozyta sledziowg maske, aby zamanifestowaé swoje poparcie dla tej druzyny. Jesli
nie znasz kodu kibicéw Arki Gdynia, mozesz pomysleé, ze maska jest kostiumem na bal
przebierancéw albo oznacza, ze komus wyjatkowo smakuja sledzie.

Ciag dalszy na nastepnej stronie —»

Asy Internetu,



Cwiczenie

/

Potrzebne materiaty:

* Karta pracy ,Szablon
koszulki” (wydrukowany
po jednym dla kazdego
ucznia).

* Karta pracy ,Karta emoji”

(mozna wyswietli¢
na projektorze lub
udostepni¢ uczniom).

* Markery, kolorowe kredki.

* Tasma klejgca (lub inny
sposob, aby rozwiesié
rysunki t-shirtow
w klasie).

1. Cwiczenie: opisz siebie za pomoca emotikonek

Aby byto nam fatwiej mysle¢ o sobie jako o biegtych twdrcach tresci, bedziemy
ozdabia¢ koszulki. Korzystajgc z pustego szablonu t-shirtu, sprobuj wyrazi¢ siebie
tylko za pomocag emotikonek. Uzyj jednej, dwdch lub trzech, ale nie wiecej. Mozesz
kopiowaé emotikony z ,Karty emoji” lub wymysla¢ wtasne.

2. Zaprezentuj i opowiedz

W parach sprébujcie zgadnaé¢, co o Waszych partnerach méwig emotikony na ich
koszulkach. Czy Wasze przypuszczenia byty trafne, czy tez musieliscie sobie nawzajem
wyttumaczy¢, co oznaczajg?

3. Czyja to koszulka?
Rozwiescie projekty t-shirtdw w klasie tak, aby byty widoczne dla kazdego.
Czy potraficie dopasowac koszulki do ich wtascicieli?

4. Przedyskutuj wyniki

Czy dopasowanie koszulek do kolegéw i kolezanek z klasy byto trudne czy tatwe?
Dlaczego? Co mozna powiedzie¢ o koszulkach, ktére byto tatwo dopasowac?
Czy wiele osob uzywato tych samych emotikonek? Czy byly takie, ktérych uzyta tylko
jedna osoba? Czy wszyscy zgadzali sie co do znaczenia poszczegdlnych emoji?
Jak kontekst moze zmieni¢ znaczenie emoji? Spojrz na emoji dtoni z dwoma
palcami. Skad wiesz, czy oznaczajg pokdj, zwyciestwo czy numer 2? A jak
zinterpretujesz emoji ognia? Czy oznacza niebezpieczenstwo albo wypadek,
czy cos$/kogos$ pasjonujacego, popularnego? A moze sukces (,Wymiatasz!")? Czy
znaczenie zmienia sie w zaleznosci od tego, gdzie pojawia sie emotikona? (Usmiechniete
emotikony na Twojej pracy domowej moga oznaczac, ze nauczyciel chwali Cie za dobrze
wykonane zadanie, ale w tekscie od przyjaciela mogg oznaczag, ze jest szczesliwy lub
Zartuje).

Whnioski

Udostepniaj z glowa

Jako tworcy przekazéw medialnych powinnismy pamieta¢ o zasadzie, ze zanim
opublikujemy wiadomosci lub zdjecia w internecie, warto zatrzymac sie i zada¢ sobie
pytanie: ,Jak ktos inny moze to zinterpretowaé? Czy jestem pewien, ze zrozumie,
co mam na mysli?”. Podobnie, zanim skomentujemy wypowiedzi innych, powinnismy
zada¢ sobie to samo pytanie: ,Czy jestem pewien, ze rozumiem, co oznaczajg?
Po czym moge sie zorientowac?”.
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Rozsadek

5. Szablon koszulki
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5. Karta emoji

Rozsadek
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Rozsadek

6. Jak to prZYCiQC'? SCENARIUSZ

Wskazdédwka metodyczna dla prowadzacych

Korzystanie z mediéw spotecznosciowych wigze sie z dokonywaniem wyboréw. Najbardziej podstawowy
to decyzja co udostepnié, a czego nie. W tym éwiczeniu pomozemy uczniom spojrze¢ na siebie jak na twdrcow
i pokazemy jak decydowac, co udostepniac online, a z czego zrezygnowac.

Cele dla dzieci

v/ Spojrzeé na siebie jak na tworce, a nie tylko odbiorce.

v/ Zrozumie¢, ze tworcy tresci medialnych dokonujg wyboréw co pokazag, a co wycigc.

v/ Korzystaé z kadrowania, aby zrozumie¢, czym sie rézni przekaz obrazu publikowanego
w catosci od publikowanego we fragmencie, w celu ukrycia albo zatajenia reszty.

Porozmawiajmy

Twércy wykorzystujgcy media wizualne kontrolujg, ile informacji udostepniaja,
stosujgc kadrowanie. Decydujg o tym, co ma sie znalez¢ w kadrze (co widzimy),
a co pozostawi¢ poza jego ramka (co jest niewidoczne). Ukazywanie oséb z Zabiej
perspektywy lub w niekorzystnym otoczeniu moze wptywac¢ na ich negatywny odbidr.

W historii wielokrotnie manipulowano obrazem. Zawezano kadr, by nie pokaza¢ ttumow
podczas pielgrzymek papieza albo retuszowano zdjecia, eliminujgc postaci, ktdre stracity
poparcie widocznego na fotografii przywddcy. Tak dobierano zdjecia, zeby znalazty sie
na nich radosne albo odwrotnie — agresywne czy oburzone osoby, sugerujgc w ten
sposéb charakter wydarzenia.

Cwiczenie

4

Potrzebne materiaty:

* P6t kartki A4 i nozyczki
(dla kazdego ucznia).

* Karta pracy: ,Co jest
w kadrze?” (mozna
wyswietli¢ na ekranie).
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Przeczytaj i omow z klasg kazde ¢éwiczenie, a nastepnie przedyskutujcie:

1. Kadrowanie

Wszystkie materiaty publikowane w mediach sg wynikiem szeregu wyboréw
dokonywanych przez ich tworcéw. To oni decyduja, co nalezy pokazaé, a czego nie,
co lepiej wycigé lub ukry¢. Gdy robimy zdjecia lub nagrywamy filmy, postugujemy
sie ramka kadru, ktéra oddziela to, co chcemy pokaza¢, od tego, co decydujemy sie
pomingc¢. Aby zrozumied, jak to dziata, wez pot kartki A4 i wytnij ze Srodka prostokat,
aby utworzy¢ wtasng ramke kadru. Przytrzymaj ramke na wyciggniecie reki i przesun
powoli w kierunku twarzy, nastepnie znéw oddal jg od siebie (mozesz osiggnac¢ ten
sam efekt, operujgc zoomem w aparacie). Co obserwujesz, skupiajgc sie tylko na
obrazie wewnatrz ramki? Co w niej widzisz, kiedy poruszasz ramkg w poziomie
od lewej do prawej? Czy potrafisz tak ustawi¢ ramke, aby byto w niej wida¢ tylko
czes$é osob z klasy, a innych nie? Zeby ujgé w kadrze tylko niektére fragmenty Sciany,
a pozostatych nie? Kiedy kontrolujesz ramke, jeste$ producentem tresci.
Masz prawo decydowac, co pokazaé, a co poming¢. To, co zdecydujesz sie pozostawic
poza ramka, wcigz istnieje w prawdziwym zyciu, ale inni ludzie nie bedg w stanie tego
zobaczyé.

Ciag dalszy na nastepnej stronie —»

Asy Internetu,



2. Pokazac¢ czy ukry¢?

Wez karte pracy ,Co jest w kadrze?” i spojrz na zdjecie 1A. Jak myslisz, co
przedstawia zdjecie i skad wiesz, co na nim widzisz? Teraz spdjrz na fotografie 1B.
W jaki sposéb dodatkowy fragment pomogt Ci lepiej zrozumieé, na co patrzysz?

Sprobuj jeszcze raz z obrazkiem 2A. Jak myslisz, co rzuca cien? Jakie dodatkowe
elementy obrazka okazaty sie pomocne? Na zdjeciu 2B znajdziesz wiecej informaciji.
Czy Twoje przypuszczenia byty stuszne?

3. Nadmiar informac;ji?

Mogtoby sie wydawac, ze im wiecej szczegotow, tym lepiej, lecz czy to zawsze
prawda? Nadmiar informacji odwraca naszg uwage od obrazu w gtéwnym kadrze
i utrudnia jego zrozumienie. Spéjrz na przyktad trzeci na karcie pracy. Czasem
fajnie zobaczyé, jak co$ powstaje. Jednak co by byto, gdyby$ za kazdym razem,
gdy ogladasz program telewizyjny czy film, widziat obraz ze wszystkich kamer, styszat
dzwiek z kazdego mikrofonu i gtosy cztonkéw zatogi, a oprécz gtéwnego ujecia
obserwowat plan produkcyjny? Czy sadzisz, ze Twoj odbiér programu bytby réwnie
pozytywny?

4. Ty decydujesz

Za kazdym razem, gdy udostepniasz co$ online, tworzysz przekaz medialny.
Tak jak producenci filméw lub programoéw telewizyjnych mozesz zdecydowad,
co zobaczy publicznosé - co znajdzie sie w kadrze, a co pozostanie poza
zasiegiem wzroku, poza ramka.

Whioski

Udostepniaj z glowa

Jako twoérca tresci medialnych umieszczasz ramke kadru wokét tego, co udostepniasz
online, aby inni zobaczyli tylko to, co chcesz im pokazaé. Pamiegtaj o tym, udostepniajac
cos online, i upewnij sie, ze informacje osobiste lub prywatne pozostawisz poza ramka.
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Rozsadek
6. Co widac w ramce? KARTA PRACY
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Rozsadek

7. Interlandia: Gora Uwaznosci GRA ONLINE

Gorzyste centrum miasta w Interlandii to miejsce, gdzie wszyscy sie spotykaja i gdzie przecinajg sie wszystkie
sciezki. Ale musisz by¢ bardzo uwazny/uwazna na to, czym sie dzielisz i z kim. Informacja przemieszcza sie
z predkoscig swiatta, a wsrdd Twoich znajomych internautéw jest ktos, kto zbyt chetnie sie dzieli.

Otworz przegladarke internetowag w swoim urzadzeniu i odwiedz strone g.co/GoraUwaznosci.

Tematy
do dyskusji

Udostepniaj z glowa

Popros uczniéw i uczennice o zagranie w Gore Uwaznosci i, korzystajgc z ponizszych

pytan, zacheé ich do dyskusji o tym, czego sie nauczyli. Wiekszo$¢ dzieci najbardziej

korzysta, gdy gra samodzielnie, ale mozesz tez potgczyé dzieci w pary. Moze to

by¢ szczegodlnie wskazane w przypadku mtodszych graczy. Ktére sposréd postow

udostepnionych w grze najprawdopodobniej udostepnilibyscie takze w realnym

swiecie? Dlaczego?

+ Opisz przypadek, kiedy przypadkiem udostepnites/udostepnitas cos, czego nie
nalezato.

+ Dlaczego, Twoim zdaniem, o jednej z postaci w grze mowi sie, ze za bardzo lubi sie
dzieli¢?

« Opisz charakter tej postaci i to, jak jej dziatania wptywajg na gre.

+ Czy granie w Gére Uwaznosci zmienito Twoje podejscie do dzielenia sie tresciami
W przysztos$ci?

+ Co chcesz robic¢ inaczej po tych zajeciach i zagraniu w gre?

« Jakie moga by¢ negatywne konsekwencje udostepnienia czegos$ publicznie, nie
tylko znajomym?

+ Co mozna zrobié, jesli przypadkiem udostepni sie co$ osobistego? A co mozesz
zrobic, jesli ktos przypadkiem udostepni cos bardzo osobistego Tobie?
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Notatki
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Uwaznosé

Nie daj sie
nabrac

Trzymaj sie z dala od wyludzen i oszustw

Scenariusze
zajec

1. Przyneta oszustow

2. Kim naprawde jestes?

3. 0 botach

4. Czy to na pewno prawda?

5. Wykrywanie dezinformacji online
6. Interlandia: Rzeka Rzeczywistosci

Wprowadzenie

Wazne jest, by dzieci rozumiaty, ze tresci znalezione w internecie sg niekoniecznie
prawdziwe i wiarygodne, a nawet moga wigzac¢ sie z probami kradziezy informacji
i tozsamosci. Wytudzenia danych i inne internetowe oszustwa polegajg na
zachecaniu uzytkownikéw sieci, by odpowiadali na tajemnicze wiadomosci
od nieznajomych - albo od ludzi udajgcych znajomych.

Cele dla dzieci

32

Zrozumieé, ze cos, co jest w sieci, niekoniecznie jest prawda.

Dowiedzie¢ sie, czym jest phishing, dlaczego stanowi zagrozenie i jak mozna go

uniknac.

v/ Okreslié wiarygodnos¢ stron i innych zrédet informacji i uwazaé na manipulacje,
twierdzenia bez pokrycia, fatszywe promocje i nagrody i inne internetowe oszustwa.

v/ Stworzyé¢ i utrzymaé pozytywna reputacje w sieci.

NN

Ciag dalszy na nastepnej stronie —»

Asy Internetu,




Stowniczek

\ Autentyczny - prawdziwy, rzeczywisty, nie fatszywy ani podrobiony.

‘! I Bot — bywa nazywany réwniez chatbotem i wirtualnym asystentem. Jest to program, ktéry dziata
> w sieci i automatycznie odpowiada na pytania, wykonuje polecenia (np. informuje, jak dotrze¢
do domu znajomego) i proste zadania (np. odtwarza piosenke).

Catfishing — polega na stworzeniu fatszywej tozsamosci lub konta w mediach spotecznosciowych,
a potem sprawieniu, ze inni bedg dzieli¢ sie swoimi prywatnymi informacjami albo uwierza, ze
rozmawiajg z prawdziwg osoba.

Clickbait — manipulujace tresci w internecie, w postach lub reklamach, ktére majg przyku¢ uwage
i sprawi¢, ze odbiorcy klikng w link albo wejdg na strone, co zazwyczaj powoduje zwiekszenie
wynikow ogladalnosci i, co za tym idzie, zarobkow.

Dezinformacja — swiadoma i konsekwentna forma przekazu informacji, ktéra na szerokg skale
celowo wprowadza w btad i tworzy fatszywy obraz rzeczywistosci.

Dowody — fakty lub przyktady, ktére Swiadczg, ze cos jest prawda lub fatszem.

Firewall (zapora sieciowa) — to jeden ze sposobéw zabezpieczania komputera i sieci przed
intruzami. Chroni komputer lub sie¢ przed niebezpiecznymi zgdaniami dostepu z zewnatrz,
a takze dba, zeby dane z komputera nie byty udostepniane w niewtasciwy sposéb.

Fejk — wiadomosé, ktéra sSwiadomie zostata skonstruowana tak, zeby wprowadzi¢ w btad
i wzbudzi¢ silne emocje, celowo ktamigc lub wypaczajac prawde.

Godny zaufania — ktos, na kim mozna polegaé, wierzyé, ze zrobi to, co jest wtasciwe albo potrzebne.

Manipulacja — kontrolowanie innej osoby lub wptywanie na nig albo na sytuacje w niesprawiedliwy,
nieuczciwy sposob, na przyktad grozba. Inne znaczenie: w internecie mozna znalez¢é zmanipulowane
tresci, na przyktad zdjecie zmienione tak, zeby przekonywato do czegos, co nie jest prawda.

Motyw — powdd, dla ktérego ktos cos robi.
Oszukanczy - zrobiony tak, zeby kogos oszukac¢ i uzyskac¢ w ten sposob cos wartosciowego.

Oszustwo (scam) - nieuczciwa préba zdobycia pieniedzy lub czegos wartosciowego przez
oszukiwanie innych.

Nie daj sie nabraé 33
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Profilowane wytudzenie informacji (spearphishing) — bardziej precyzyjne wytudzenie. Oszusci
postuguija sie informacjami o Tobie, ktére juz majg, by zdoby¢ kolejne.

Przykrywka — grupa ludzi lub organizacja stworzona i kontrolowana przez inng organizacje,
aby ukry¢ jej prawdziwe cele i tozsamos¢ ludzi, ktérzy w niej dziataja.

Sceptyczny — watpigcy w prawdziwos¢ czegos.
Sprawdzalne - cos, co mozna udowodni¢, mozna wykazag, ze jest prawdziwe lub poprawne.

Vloger — osoba znana z regularnego publikowania kroétkich filméw na blogu lub w mediach
spotecznosciowych.

Wiarygodny - zastugujacy na zaufanie; kto$ jest wiarygodny, jesli potrafi przedstawi¢ dowody,
aby potwierdzi¢, ze méwi prawde.

Wiedza specjalistyczna - specjalna umiejetnos¢ lub wiedza na temat konkretnej rzeczy;
eksperci majg wiedze fachowa.

Wytudzenie informacji (phishing) — wytudzenie informacji ma miejsce, kiedy kto$ prébuje
podstepem sktonié Cie do podzielenia sie w sieci prywatnymi informacjami. Zazwyczaj odbywa sie
to przez e-mail, reklamy lub strony wygladajace jak te, z ktérych juz korzystasz.

Ztosliwe — stowa albo czyny umysinie okrutne lub ranigce. Stowo to moze sie tez odnosi¢ do
programow, ktére majg za zadanie niszczy¢ urzgdzenia, konta albo prywatne dane (ztosliwe
oprogramowanie).

Zrédto - kto$ lub co$, kto/co dostarcza informacje.

Asy Internetu,



Uwaznosé

1. Przyneta oszustow SCENARIUSZ

Gra, w ktérej uczniowie i uczennice badaja rézne e-maile i wiadomosci i prébujg zdecydowac, ktére sg wiarygodne,

a ktoére sg oszustwem.

Cele dla dzieci

Pozna¢ techniki stosowane do kradziezy tozsamosci.

Przypomnie¢ sobie metody unikania kradziezy tozsamosci.

Wiedzie¢, jak porozmawia¢ z zaufang osobg dorostg, jesli padnie sie ofiarg oszustwa.
Rozpoznawa¢ préby wytudzenia informaciji.

Uwazaé, komu udostepnia sie prywatne informacije.

CLOLKKL

Porozmawiajmy

Nie daj sie nabraé¢

Co to wiasciwie jest phishing?

Phishing, czyli wytudzenie informacji, ma miejsce, gdy kto$ prébuje ukrasé informacje
(takie jak login czy szczegoty konta), udajac, ze jest osobg godng zaufania, na przyktad
w e-mailu czy wiadomosci SMS. Maile phishingowe (oraz niebezpieczne strony, do
ktorych probuja Cie przekierowad, albo pliki do $ciggniecia i zatgczniki) czesto instaluja
na komputerze wirusy. Niektére wirusy wykorzystujg Twoje kontakty do atakowania
znajomych takim samym lub bardziej spersonalizowanym phishingiem. Inne oszustwa
mogg sprawic, ze $ciggniesz ztosliwe oprogramowanie albo niechciane programy, bo
wmowig ci, ze z Twoim urzgdzeniem dzieje sie cos ztego. Pamietaj: strona internetowa
albo reklama nie jest w stanie zdiagnozowa¢ twojego komputeral!

Niektére proby wytudzenia danych sg w oczywisty sposéb oszustwem. Inne jednak
potrafig by¢ wyrafinowane i przekonujgce. Na przyktad jesli oszust wysyta Ci
wiadomos¢, ktéra zawiera jakies Twoje osobiste informacje, nazywa sie to phishingiem
profilowanym i bywa bardzo trudne do wychwycenia, bo ktos, kto korzysta z Twoich
prywatnych informacji, sprawia wrazenie, jakby naprawde Cie znat.

Zanim klikniesz w jakis link lub wpiszesz hasto na stronie, na ktérej wczesniej nie

bytes/bytas, dobrze zadaé sobie kilka pytan:

* Czy strona wyglada profesjonalnie, jak inne strony, ktére znasz i ktérym ufasz?
Czy widzisz to samo logo co zazwyczaj, czy w tekscie nie ma btedéw?

* Czy adres URL strony pasuje do nazwy produktu lub firmy oraz do informac;ji, ktérych
szukasz? Czy sg w nim literowki?

+ Czy strona zawiera wyskakujgce okienka?

* Czy adres URL zaczyna sie od https:// poprzedzonego zielong ktédka? (To oznacza,
Ze potaczenie jest szyfrowane i bezpieczne.)

+ Co jest napisane matg czcionka? (To tam zazwyczaj umieszcza sie opisy nieuczciwych
praktyk i inne tresci, ktére ustugodawca chce ukryé przed uzytkownikiem.)

+ Czy to e-mail albo strona obiecujgca cos, co jest zbyt piekne, zeby byto prawdziwe,
na przyktad wielkie pienigdze?

+ Czy wiadomos¢ brzmi troche dziwnie? Jakby Cie znali, ale nie masz co do tego
pewnosci?
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Podrecznik Asow Internetu
dla nauczycieli oraz dodatkowe
materiaty dla uczniow i rodzicow

Witaj w $wiecie Aséw Internetu. Ten podrecznik i dotgczone do niego materialy majg na celu wsparcie nauczycieli
w prowadzeniu zaje¢ na temat bezpiecznego i odpowiedzialnego korzystania z internetu. Scenariusze lekcji zostaty
przygotowane z myslg o klasach 4-6, ale bedg wartosciowe réwniez dla oséb pracujgcych z mtodszymi lub starszymi dzie¢mi.

Plakat i naklejki W kieszeni podrecznika znajdziesz plakat z wartosciami Aséw Internetu i przyktadami ich
uzycia na co dzien. Powies plakat w swojej klasie, zeby wartosci Asow Internetu towarzyszyty
uczniom kazdego dnia.

Certyﬁkat Na koncu podrecznika znajdziesz certyfikat, ktory mozesz skopiowac i rozda¢ uczniom

po zakonczeniu zajeé. Przygotowalismy go tak, zeby kazdy uczen mégt dosta¢ wtasng
Asa Internetu imienna kopie.

Kodeks Na ostatniej stronie podrecznika znajduje sie Kodeks Asa Internetu. To materiat, ktéry warto
skopiowac i przekazaé rodzicom albo wydrukowa¢ i powiesi¢ w klasie. Ma on poméc im
Asa Internetu rozmawia¢ z dzie¢mi o zasadach odpowiedzialnego korzystania z internetu i zawrze¢ swego

rodzaju umowe, opartg o wartosci Aséw Internetu.

Materiat moze tez stac sie inspiracjg dla uczniéw do stworzenia wtasnej wersji Kodeksu.

Wiecej zasobow i wskazowek znajdziesz na
g.co/Asyinternetu
www.asyinternetu.szkolazklasa.org.pl



A co jesli dasz sie nabra¢? Po pierwsze i najwazniejsze: nie panikuj!

* Od razu powiedz rodzicom, nauczycielowi albo innemu zaufanemu dorostemu. Im dtuzej
zwlekasz, tym bardziej sytuacja moze sie pogorszyé.

* Zmien hasta do kont w internecie.

+ Jesli dasz sig nabra¢ na phishing lub oszustwo, powiedz o tym znajomym, ktérzy
mogq stac sie kolejnymi ofiarami.

+ Jesli to mozliwe, uzyj ustawien, ktére zgtaszajg wiadomosc jako spam.

Cwiczenie

/

Potrzebne materiaty:

* Karta pracy ,Przyneta
oszustow” zawierajgca
przyktady wiadomosci
i stron www.

Odpowiedzi:

1. Prawdziwy. W mailu jest
prosba, by uzytkownicy
weszli na strone firmy
i samodzielnie
zalogowali sie na konto,
nie ma tam linku, e-maila
ani prosby o wystanie
hasta (linki czesto
prowadzg na ztosliwe
strony).

2. Fatszywy. Podejrzany
i niezabezpieczony
adres URL.

3. Prawdziwy. Zwr6¢
uwage na https:/
w adresie URL.

4. Fatszywy. Podejrzana
oferta w zamian za
informacje o banku.

5. Fatszywy.
Niezabezpieczony
i podejrzany adres URL.

Nie daj sie nabraé¢

Wskazéwka metodyczna dla prowadzacych

Wprowadzajgc nowe tematy dotyczace swiata cyfrowego (szczegdlnie z mtodszymi
uczniami), warto czasem nawigza¢ do rzeczywistych sytuacji w zabawny, angazujacy
sposob. Ciekawym wprowadzeniem w tym wypadku moze by¢ rozpoczecie zaje¢ od
odegrania roli wedkarza przez nauczyciela: wystarczy kij i sznurek. Na poczatek kilka
pytari, np.: Kto mi powie, co robie? Po co towimy? (Zeby zjesé, dla przyjemnosci, dla
sportu, zeby uratowad, przenies¢ rybki do innego akwarium, dla zabawy.) Prowadzacy
zadaje uczniom pytania: Jakie sg najlepsze sposoby na ztowienie ryby? Jakie sztuczki
stosuje wedkarz?

Nastepnie pyta: czy w internecie tez mozna towi¢? Po co? Kogo? W jaki sposob?

1. Grupy poznaja przyktady
Nauczyciel dzieli klase na mniejsze grupy. Kazda z grup przyglada sie przyktadom
wiadomosci mailowych i stron www, a nastepnie je analizuje.

2. Indywidualne decyzje
Kazdy cztonek grupy indywidualnie podejmuje decyzje na temat tego, ktore przyktady
sg prawdziwe, a ktére fatszywe, i spisuje powody wyboru.

3. Grupy omawiaja wybory
Uczniowie rozmawiajg o swoich wyborach i je poréwnuja, najpierw w grupach, a
nastepnie naforum. Ktore przyktady sg godne zaufania, a ktére wydajg sie podejrzane?
Czy odpowiedzi kogos zaskoczyty? Jesli tak, dlaczego?

4. Dalsza dyskusja
Ponizej znajdujg sie inne pytania, ktére mozna zadaé, oceniajac wiadomosci
i strony w sieci:

+ Czy ta wiadomosé wyglada ,wiarygodnie”?
Jakie jest Twoje pierwsze wrazenie? Czy widzisz fragmenty, ktére nie budzg zaufania?
Czy e-mail proponuje rozwigzanie problemu, o ktérym nie wiedziatas/ wiedziates?

Ciag dalszy na nastepnej stronie —»
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+ Czy e-mail proponuje co$ za darmo?
Rzeczy ,za darmo” zazwyczaj wcale takie nie sa.

+ Czy masz podac¢ osobiste informacje?
Niektore strony proszg o osobiste informacje, zeby mdc wysyta¢ jeszcze wiecej
oszukanczych wiadomosci. Na przyktad rozne quizy i ,testy osobowosci” moga
zbiera¢ informacje, dzieki ktérym tatwiej mozna odgadnac¢ Twoje hasto i inne sekretne
informacje. Wiekszos¢ prawdziwych firm nie prosi w e-mailach o osobiste informacje.

Czy jest to tancuszek albo post publiczny?

E-maile i posty, ktére masz wysta¢ do wszystkich, mogg by¢ zagrozeniem. Nie
réb tego, chyba ze masz petne zaufanie do zrédta wiadomosci i wiesz, ze jest ona
bezpieczna.

Czy cos jest napisane mala czcionka?

W wielu dokumentach mozna znalez¢ tak zwany drobny druk. Jest to tekst zapisany
matg czcionkg, zawiera on informacje, ktére masz przegapi¢. Na przyktad tytut
e-maila moéwi, ze dostaniesz darmowy telefon, ale drobnym drukiem jest napisane,
ze musisz ptaci¢ firmie dwiescie ztotych miesiecznie. Brak drobnego druku tez moze
by¢ ztg wiadomoscia, wiec uwazaj rowniez na to.

Uwaga: Na potrzeby tego cwiczenia zatézmy, ze Internaut Mail to prawdziwa,
zaufana ustuga.

Whnioski
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Kiedy jeste$ w sieci, zawsze uwazaj na proby wytudzenia informacji przez e-maile,
SMS-y i posty — jesli dasz sie nabra¢, zawsze powiedz o tym dorostemu!

Asy Internetu,



Uwaznosé

1. Przyneta oszustow KARTA PRACY

& > C @ https:/mail.internaut.com/mail/u/0/#inbox Yoo 1, Czy ten przykl’ad jest praWdZiwy
7
Temat: Wazne informacje o twoim cztonkostwie. czy faiszywy :
Od: Kina Sowa<memberships@owlcinemas-example.com>
Tresc: Drogi Janku, .
Prawdziwy Fatszywy

W imieniu Kin Sowa dziekujemy ci za wykupienie
nielimitowanego pakietu cztonkowskiego.

Chcemy ci przypomniec, ze wstepne, 12-miesieczne
cztonkostwo wkrotce sie zakonczy. Mamy nadziejg, ze ten
rok filmoéw w Kinach Sowa byt dla ciebie udany.

A poniewaz jestes lojalnym cztonkiem, wkrétce damy ci
konto Premium bez dodatkowych kosztow!

Wystarczy, ze sprawdzisz i uaktualnisz swoje dane, zeby
skorzystac ze wszystkich zalet cztonkostwa Premium.

Zespot Kin Sowa

NG © v d0os.imtemut com « :| 2.Czy ten przyklad jest prawdziwy

czy fatszywy?

Prawdziwy Fatszywy

g Internaut mail

| Email |

| Hasto |

Zaloguj sig, by zobaczy¢ plik

L dhdhdl O Donuts & more

& > C @ https://www.donutsandmoreshop.com : 3. Czy ten przykl'ad jest prawdziwy
czy falszywy?
D@NUTS & M@RE SH@P Wiadomosci Donuty  Wiecej
Prawdziwy Fatszywy

Ciag dalszy na nastepnej stronie —»
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Temat:
Od:

Tresé:

& > C & https:/internaut.mail.com/mail/u/0/#inbox Yo

Wazne informacje o twoim cztonkostwie
Robin<robin@robin-hood-example.com>

Drogi Przyjacielu.

Mam na imie Robin i jestem nauczycielem w miescie
Nottingham. Ucze wielu uczniow i wierze, ze naprawde
zmieniam ich zycia na lepsze. Niestety, szeryf z naszego
miasta scigga ze mnie zbyt duze podatki. Jak wiesz,
nauczyciele nie powinni ptaci¢ tak duzych podatkow,
poniewaz nasze pensje sg niskie. Wkrotce odziedzicze
duzg sume pieniedzy (ponad 5 milionéw dolaréw) i nie
chce, zeby zabrat je szeryf.

Zawsze bytes dobrym przyjacielem, wiec chce, zebys
przechowat te pienigdze na swoim koncie, az minie okres
opodatkowania. W nagrode oddam ci milion dolaréw. To
wspaniata okazja i tylko dla ciebie, przyjacielu! Prosze
wyslij mi wszystkie szczegdty twojego konta, to dokonam
przelewu.

Twaoj przyjaciel na zawsze,

Robin Loxley

& Konta Internaut

& 5> C O http:/www.inter -genuine-login.com/ Yo

Konta Internaut

Hej, czy to na pewno ty?

Wyglada na to, ze logujesz sie na swoje konto z nowego miejsca.
Chcemy mie¢ pewnosé, ze to Ty, a nie ktos, kto prébuje przejac
twoje konto, dlatego prosimy cie o dokonanie krotkiej weryfikacii.
Dowiedz sie wiecej o dodatkowych srodkach bezpieczenstwa.

Wybierz metode weryfikacji

@ Potwierdz numer telefonu:

| Wpisz caty numer telefonu

Internaut Mail sprawdzi, czy to ten sam numer, ktéry
potgczylismy z Twoim kontem — ale nie bedziemy wysytaé
zadnych wiadomosci.

Potwierdz drugi adres e-mail:

| Wopisz petny adres e-mail |

Internaut Mail sprawdzi, czy to ten sam adres e-mail, ktéry
potfaczylismy z Twoim kontem — ale nie bedziemy wysyta¢
zadnych wiadomosci.
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4. Czy ten przykiad jest prawdziwy

czy fatszywy?

Prawdziwy

Fatszywy

5. Czy ten przyktad jest prawdziwy

czy falszywy?

Prawdziwy

Fatszywy

Asy Internetu,



Uwaznosé

2. Kim naprawde jestes? SCENARIUSZ

Uczniowie i uczennice ¢éwiczg umiejetnos¢ chronienia sie przed wytudzeniem informacji, odgrywajac
i omawiajgc mozliwe odpowiedzi na podejrzane SMS-y, posty, zdjecia i e-maile.

Cele dla dzieci

v/ Zrozumieé, ze osoby w sieci mogg nie by¢ tymi, za ktérych sie podaja.

Upewni¢ sie, ze inni sg tymi, za ktérych sie podaja, zanim sie im odpowie.
Zadawac pytania lub poprosi¢ o pomoc dorostego, kiedy trudno ustali¢, kim jest osoba
W sieci.

NN

Porozmawiajmy

Nie daj sie nabraé¢

Skad wiesz, ze jest tym, za kogo sie podaje?

Kiedy rozmawiasz z kims przez telefon, mozesz po gtosie rozpoznac kto to, nawet jesli
go nie widzisz. W sieci jest nieco inaczej. Czasem trudniej stwierdzi¢, czy ktos jest tym,
za kogo sie podaje.

W aplikacjach i grach ludzie czesto udajg kogos innego dla zabawy. Czasami tez robig to,
by wykras¢ osobiste informacje. W internecie mogg sie z Tobg kontaktowaé nieznajome
osoby. Jesli nie znasz osoby, ktdra chce sie z Tobg zaprzyjazni¢, najbezpiecznigj jest
nie odpisywa¢ albo powiedzie¢ o tym rodzicom/opiekunom lub zaufanemu dorostemu.
A jesli uznasz, ze mozna odpisaé, dobrze jest najpierw czegos sie o tej osobie dowiedzieC.
Sprawdz jej profil, zobacz, jakich ma znajomych, poszukaj innych informac;ji, ktére potwierdzg,
kim jest.

Mozna sprawdzi¢ czyjas internetowg tozsamosé na wiele sposobdw. Ponizej znajduje sie
kilka z nich.

Wskazéwka metodyczna dla prowadzacych
Mozna najpierw przeprowadzi¢ burze mozgow ,Jak sprawdzi¢ czyjgs tozsamosc
w internecie?”’, a potem kontynuowac rozmowe z pomocg ponizszych punktow.

* Czy profil tej osoby wyglada podejrzanie?
Czy zdjecie jest rozmazane lub niewyrazne? A moze to wcale nie jest zdjecie, tylko
emotikonka albo twarz postaci z kreskéwki? Kiepskie zdjecia, emotikonki, zdjecia
zwierzakow itd. utatwiajg ukrycie tozsamosci w mediach spotecznosciowych. Oszusci
czesto tez kradng zdjecia prawdziwych osoéb i tworzg fatszywe profile, a nastepnie
podszywajg sie pod te osoby. Czy da sie znalez¢ wiecej zdjeé tej osoby potgczonych z
tym imieniem i nazwiskiem?

» Czy nazwa uzytkownika zawiera prawdziwe imie i nazwisko?
Na przyktad na portalach spotecznosciowych — czy adres URL profilu tej osoby pasuje
do imienia, jakim sie przedstawia? (Np. Anna Kowalska moze mie¢ adres URL taki jak
PortalSpolecznosciowy.com/anna.kowalska.)

Ciag dalszy na nastepnej stronie —»
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* Czy maja biografie?
Jesli tak, to czy brzmi ona, jakby napisat jg prawdziwy cztowiek? Fatszywe konta nie
zawierajg wiele informaciji ,0 mnie” albo sg to rézne informacje skopiowane i sklejone,
ktére udajg prawdziwg biografie. Czy w biografii jest co$, co mozesz potwierdzié¢
poprzez wyszukiwanie?

* Od jak dawna to konto jest aktywne? Czy jego aktywnos¢ pasuje do tego, czego
spodziewasz sie po takiej osobie?
Czy profil jest nowy albo czy jest nietypowo aktywny? Czy macie wspdlnych znajomych,
jak mozna by sie spodziewac? Fatszywe konta zazwyczaj majg mato tresci i niewiele
sladdw, ze ktos je komentuje i sie z nimi kontaktuje. Mozemy prébowaé rozpoznaé
je po tym, kogo podejrzane konto ma wsrod znajomych, jakie strony obserwuje, jak
czesto cos publikuje i czy sa to tresci wygladajgce na osobiste czy raczej kopie tresci
od innych osdb.

Cwiczenie

7

Potrzebne materiaty:

* Paski wyciete z karty
pracy ,Kim naprawde
jestes?”, opis jednej
sytuacji na jednym
pasku.

* Miska lub pojemnik
na paski (kazda grupa
wylosuje jeden).

1. Grupy zapoznajg sie z opisami sytuacji
Klasa dzieli sie na grupy. Kazda grupa losuje opis sytuacji z pojemnika i rozmawia
o tym, jak zareagowataby w takiej sytuaciji.

2. Grupy odgrywaja scenki

Kazda grupa odgrywa scenke: jedna osoba jest narratorem/narratorkg, druga odczytuje
wiadomos¢, trzecia odpowiada, ewentualnie czwarta wyjasnia rozumowanie, ktére
za tym stato.

3. Klasa omawia wybory dokonane przez grupe
Na koniec omawiamy wybory kazdej grupy przy uzyciu odpowiedzi. Mozecie stworzy¢
wiecej wiadomosci, ktore bytyby jeszcze trudniejsze. Jesli tak zrobicie, niech grupy

* Odpowiedzi. wymienig sie wiadomos$ciami miedzy sobg.

Whioski To Ty kontrolujesz, z kim rozmawiasz w sieci. Upewnij sig, ze ci, z ktérymi rozmawiasz,
sg tymi, za ktorych sie podaja!
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Uwaznosé

2. Kim naprawde jestes? KARTA PRACY

Sytuacja 1

Nie daj sie nabraé¢

Dostajesz zaproszenie do znajomych: ,Hej! Znalaztem Cie przez Marka, graliSmy razem
w sieci, dodasz mnie do znajomych, pliz. Kuba”.

Dostajesz wiadomos¢ z konta @slodkapilkara12: ,Hej! Uwielbiam twoje posty, sg TAKIE
zabawne! Daj mi swoj numer telefonu, pogadamy!”

Dostajesz wiadomos¢ na czacie od nieznajomej osoby. ,Widziatam cie dzi$ na korytarzu.
PODOBASZ MI SIE! Wyslesz mi swoje zdjecie?!”.

Dostajesz wiadomosé: ,Hej, ja tez przyjaznie sie z Kasig z 5B. Opowiadata mi o tobie
i chce cie poznac¢. Gdzie mieszkasz?”.
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Uwaznosé

2. Kim naprawde jestes? 0DPOWIEDZ]

Ponizej znajduja sie opisy pieciu sytuacji — wiadomosci, ktére kazdy mogtby otrzymac. Pod kazdym jest lista
mozliwych reakcji. Niektére sg wtasciwe, inne — niekoniecznie. Co o nich sadzisz? A moze wymyslisz inne
odpowiedzi? Jesli cos takiego Ci sie przydarzy i nie bedziesz wiedzie¢, co zrobié¢, najlepiej jest nie odpowiadacé.
Zawsze mozesz ignorowac albo blokowa¢. Rozmowa z rodzicem/opiekunem albo nauczycielem tez nie zaszkodzi.

Sytuacja 1

Dostajesz zaproszenie do znajomych od nieznajomego: ,Hej! Znalaztem Cie przez
Marka, graliSmy razem w sieci, dodasz mnie do znajomych, pliz. Kuba”. Co robisz?

+ Ignoruj Kube. Nie znasz go, wiec z nim nie rozmawiasz, kropka.

+ ,Czes¢, Kuba. Na pewno sie znamy?” Nie masz pewnosci, wiec pytasz.

+ Zablokuj Kube. Jesli go zablokujesz, wiecej nie dostaniesz od niego wiadomosci.
Na wiekszosci portali nie bedzie nawet wiedziat, ze zostat zablokowany.

« Sprawdz profil Kuby. Jesli robi dobre wrazenie, a Ty znasz jakiego$ Marka, ktorego
mogt mie¢ na mysli Kuba, sprawdz jego profil i dodaj go do znajomych. Ale uwazaj!
Profil mozna tatwo sfabrykowaé! Sprawdz jego znajomych, zobacz, czy macie jakis
wspolnych, to moze by¢ kolejna wskazdwka, czy profil jest prawdzowy. Jesli na jego
profilu niewiele sie dzieje, to moze znaczy¢, ze nie jest prawdziwy.

+ Dodaj Kube do znajomych. Jesli sprawia dobre wrazenie. Nie jest to wskazane, chyba
ze wiesz, kim jest, i sprawdzites to z zaufanym dorostym.

+ Podaj mu informacje o sobie. Nigdy nie udzielaj osobistych informacji osobom, ktérych
nie znasz.

Sytuacja 2
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Dostajesz SMS z nieznanego numeru: ,Hej, tu Zuza! Pamietasz mnie z wakac;ji?”.
Co robisz?

+ Zablokuj Zuze. Jesli naprawde jg znasz, to byloby niegrzeczne. Korzystaj z tego
rozwigzania, jezeli jg znasz, ale nie chcesz dostawa¢ od niej wiadomosci albo jesli
masz pewnosc, ze na wakacjach nie byto zadnej Zuzy.

« Ignoruj Zuze. Jak pisaliSmy wyzej, jesli kogos nie znasz, mozesz po prostu z tg osobg
nie rozmawiac.

+ ,Czes¢, Zuza. Znamy sie?” To bezpieczne rozwigzanie, gdy nie masz pewnosci, czy sie
znacie i chcesz sie tego dowiedzieé, ale potrzebujesz wiecej informacji. Ale nie méw
Zuzie, gdzie spedzitas/spedzites wakacje.

+ ,Nie pamietam cie, ale i tak mozemy sie spotkaé.” Niezbyt dobry pomyst, nie nalezy
spotykac sie z nieznajomymi.

Asy Internetu,



Sytuacja 3

Dostajesz wiadomos¢ z konta @slodkapilkara12: ,Hej! Uwielbiam twoje posty, sg TAKIE
zabawne! Daj mi swoj numer telefonu, pogadamy!”. Co robisz?

* Ignoruj @slodkapilkara12. Nie musisz odpowiadac, jesli nie chcesz.

+ Zablokuj @slodkapilkara12. Jesli ta osoba wydaje Ci sie dziwna i jg zablokujesz,
juz nigdy sie do Ciebie nie odezwie — chyba ze zatozy nowy profil i skontaktuje sie
z Toba za jego pomoca.

+ ,Czes¢, znamy sie?” Jesli nie masz pewnosci, zapytaj przed ujawnieniem osobistych
informacji — takich jak numer telefonu.

+ ,OK, méj numer to...” Nie! Nawet jesli wiesz kto to, nie ujawniaj osobistych informac;ji
na portalu spotecznosciowym. Znajdz lepszy sposdb, zeby sie skontaktowaé
— z pomoca rodzicow, nauczycieli i innych zaufanych oséb.

Sytuacja 4 Dostajesz wiadomos¢ na czacie od nieznajomej osoby: ,Widziatam cie dzis na korytarzu.

PODOBASZ MI SIE! Wyslesz mi swoje zdjecie?”. Co robisz?

« Ignoruj. Prawdopodobnie dobry wybor.

+ Zablokuj te osobe. Nie wahaj sie, jesli masz zte przeczucia.

+ ,Kim jestes?” Lepiej tak nie réb. Jesli wiadomos¢é wyglada podejrzanie, najlepiej ja
zignorowac lub zablokowac¢ nadawce.

+ Odpisujesz, wysytajac zdjecie. To nie jest dobry pomyst, nigdy nie masz pewnosci, co
druga osoba zrobi z Twoim zdjeciem, zwtaszcza jesli tej osoby nie znasz.

+ ,Czesé! A moze Ty wyslesz mi najpierw swoje?” To nie najlepszy pomyst. Zwtaszcza
kiedy nie znasz drugiej osoby — odpisujac jej, zwiekszasz szanse na to, ze moze
sprébowac Cie zmanipulowac.

Sytuacja 5 Dostajesz wiadomos¢: ,Hej, ja tez przyjaznie sie z Kasig z 5B. Opowiadata mi o tobie

Nie daj sie nabraé¢

i chce cie poznac¢. Gdzie mieszkasz?”. Co robisz?

« Ignoruj. Jesli nie znasz tej osoby, ale masz kolezanke o imieniu Kasia, najbezpieczniej
bedzie porozmawiac z nig, zanim odpiszesz.

+ Zablokuj. Jesli nie znasz tej osoby i nie znasz zadnej Kasi, najlepiej bedzie zablokowac¢
nadawce, zeby wiecej nie otrzymywac¢ wiadomosci.

+ ,Kim jestes?” Nie najlepszy pomyst. Jesli kogos$ nie znasz, lepiej nie odpowiadac,
przynajmniej dopdki nie porozmawiasz z Basig. Zanim podasz komus$ swdj adres
albo inne osobiste informacje, sprawdz dobrze, kim jest, nawet jesli wydaje Ci sie,
ze piszesz do witasciwej osoby. Nigdy nie spotykaj sie w realu z kims, kogo znasz tylko
z internetu.

Ciag dalszy na nastepnej stronie —»
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Uwaznos¢é

3. O botach SCENARIUSZ

Uczniowie i uczennice coraz czesciej wchodzg w interakcje z ,gtosami” z urzadzen, aplikacji i stron.
Zazwyczaj dzieje sie to w domu, ale coraz czesciej réwniez w szkole. Czasami moéwi sie na nie chatboty,
czasem wirtualni asystenci, czasem po prostu boty. Ponizsze ¢éwiczenie to prosty zbiér pytan i odpowiedzi,
ktore sktonig klase do wspolnego, gtosSnego zastanowienia sie nad interakcjami z botami.

Wskazowka metodyczna dla prowadzacych
Postaraj sie, aby dyskusja byta otwarta, bo w ¢wiczeniu chodzi o krytyczne myslenie, nie o dojscie do konkretnych
wnioskow.

Cele dla dzieci v/ Dowiedzie¢ sie wigcej o tej interaktywnej technologii, ktéra coraz czesciej pojawia
sie w ich zyciu.
v/ Opisaé doswiadczenia z réznymi rodzajami botow.
v/ Przeanalizowaé wplyw, jaki ta technologia moze mie¢ na codzienne zycie
— zaréwno pozytywny, jak i negatywny.

Porozmawiajmy Coraz wiecej osob korzysta z botéw. Znasz to stowo? Niektérzy mowig o nich
chatboty albo wirtualni asystenci. Mozna dzigki nim robi¢ mndstwo rzeczy: gra¢ w gry,
sprawdza¢ pogode, odpowiada¢ na pytania, otrzyma¢ wskazéwki dojazdu, odlicza¢
czas itd. Czasami boty majg ludzkie imiona, czasem ich nazwy po prostu okreslajg,
do czego stuzg (jak Dog A Day, bot, ktéry codziennie wysyta zdjecie psa). Boty moga
znajdowac sie w urzgdzeniach mobilnych, w sieci, w samochodach albo w specjalnych
urzadzeniach domowych. Porozmawiajmy o doswiadczeniach, jakie mamy z botami, i
zastanéwmy sie nad nimi. Ponizej znajduje sie pare pytan, ktére warto przemyslec:

+ Czy wiesz, czym jest bot?

* lle z Was rozmawiato z botem? W jakim urzadzeniu?

* Kto chce opowiedzieé, jak to jest?

+ W czym, Twoim zdaniem, boty sg najlepsze (moze w podawaniu prognozy pogody albo
wiadomosci, albo w grach, albo w udzielaniu informac;ji)?

Boty korzystajg z czegos, co nazywa sie Al, sztuczng inteligencjg (ang. artificial

intelligence). W pewnym sensie Al uczy sie z tego, o co pytasz, zeby méc Ci lepiej

pomagac. W tym celu boty czesto zapamietujg, czyli zapisuja, Twoje pytania i odpowiedzi.

+ Czy ta wiedza sprawia, ze chcesz na przysztos¢ zastanawiac sie, co powiesz do bota? Jesli
tak, co bys mu powiedziat/powiedziata, a jakie informacje wolisz zachowa¢ dla siebie?

+ Czy myslisz, ze to jak rozmowa z cztowiekiem? Jakie sg podobienstwa, a jakie ré6znice?

+ Jak Twoi znajomi traktujg boty i jak do nich méwig?

* Czy to OK, ze ludzie czasem krzyczg na boty? Dlaczego?

+ Czasem bardzo mate dzieci myslg, ze boty sg ludZzmi. Jak mozna wyttumaczy¢ mtodszej
siostrze, bratu czy kuzynowi, z kim naprawde rozmawiajg?

« Jesli boty uczg sie od ludzi, to czego nie powinnismy moéwié, zeby sie tego nie nauczyty?
(Podpowiedz: przypomnij sobie éwiczenia z czesci ,Dziel sie uwaznie” i zastanéw sie,
jak wigzg sie one z tym tematem.)

+ Czy mozna powiedzieé, ze informacja jest dobra albo zta, prawdziwa albo fatszywa?
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Cwiczenie

/

Potrzebne materiaty:

* Jedno urzadzenie
z dostepna funkcjg
wirtualnego asystenta
(smartfon ucznia, tablet,
etc.).

* Lista pytan (wypisana
na tablicy lub
wydrukowana).

Nie daj sie nabraé¢

Do wykonania ¢wiczenia bedziecie potrzebowaé urzadzenia, przez ktore
porozmawiacie z wirtualnym asystentem (np. telefonu).

1. Wybierz ochotnika

Powiedz uczniom i uczennicom, ze za chwile doswiadczycie, jak na pytania
odpowiadajg boty, a jak ludzie. Popro$ o zgtoszenie sie ochotnika lub ochotniczki
do wykonania ¢wiczenia (mozecie takze wykonaé je w grupach — wtedy wybierz po
jednym ochotniku na grupe).

2. Zadawaj pytania
Wypisz na tablicy pytania lub rozdaj uczniom liste pytan i popros o zadawanie ich najpierw
kolezance/koledze, a potem botowi.

Sugerowana lista pytan:

+ Jak sie czujesz?

+ Jaka bedzie jutro pogoda?

* llu uczniéw jest w naszej klasie?

« Kto wygrat ostatnie Mistrzostwa Swiata w pitce noznej?
* llu mieszkancow mieszka w ... [nazwa Waszej miejscowosci]?
+ Co widzisz przed sobg?

* lle masz lat?

+ Czy masz rodzenstwo?

+ Jakie masz zainteresowania?

+ Czy lubisz jezdzi¢ rowerem?

* lle krajow znajduje sie w Europie?

+ Jak ma na imie Twoja mama?

+ Co robites wczoraj?

« [miejsce na dodatkowe pytania wybrane przez Was]

3. Poréwnaj odpowiedzi
Po doswiadczeniu poréwnajcie odpowiedzi. Zapytaj ucznidéw i uczennice:

W ktorych pytaniach zdecydowang przewage miat cztowiek? Czy niektore
odpowiedzi asystenta wydawaty Wam sie bez sensu? Jak myslicie, dlaczego tak byto?

+ W jakich typach pytan sprawdza sie bot? Kiedy warto go uzywac?

« Jak oceniacie odpowiedzi asystenta na osobiste pytania (dotyczace zainteresowan,
rodziny itp.)?

Zwré¢ uwage, ze wirtualny asystent swietnie sprawdza sie w wyszukiwaniu informac;ji
i ma dostep do wiedzy, ktérej my czesto nie mamy. Podkresl jednak, ze boty majg swoje
specjalizacje i zaden z nich nie jest wszechstronny. Jego mocng strong jest umiejetnosé
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tgczenia wiedzy z internetu z Waszym pytaniem. Asystent gtosowy bardzo sie stara
znalez¢ na nie dobrg odpowiedZz — pomaga mu w tym sztuczna inteligencja. Boty sg
dobre w odpowiadaniu na pytania bazujgce na wiedzy o Swiecie, ale na te dotyczace
tego, co dzieje sie blisko Was i co dotyczy Was osobiscie, najlepiej odpowiada cztowiek.

4. Dowiedz sie wiecej

Po c¢wiczeniu mozecie na forum klasy albo w grupach poszuka¢ zdje¢ botéw
i informacji (réwniez wiadomosci) na ich temat. Mozecie szuka¢ po hastach takich
jak boty, chatboty, cyfrowi asystenci albo wirtualni asystenci. Wspélnie okreslcie, czy
to wartosciowe informacje i wybierzcie jeden artykut, ktéry dzieci zabiorg do domu,
przeczytajg z rodzicami/opiekunami, zbiorg ich opinie i komentarze oraz napiszg o nim
krotkg wypowiedz.

Whnioski
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Krytycznemyslenietojednoznajlepszychinajtrwalszych narzedzi,dzigekiktorymmozemy
bezpiecznie korzystaé z technologii. Co wazne, to narzedzie w miare uzytkowania staje
sie coraz lepsze! Rozmowy (np. z rodzicami, nauczycielami, znajomymi), wymienianie
sie informacjami i watpliwosciami to $wietny sposdb, by korzysta¢ z krytycznego
myslenia i je szlifowadé.
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Uwaznos¢

4. Czy to na pewno prawda? SCENARIUSZ

Wskazéwka metodyczna dla prowadzacych

Pomagajgc uczniom wykorzystywacé pytania analityczne do oceny wiarygodnosci Zrédta, jednoczesnie chcemy,
aby zrozumieli, ze informacje pochodzg z wielu miejsc (nie tylko podrecznikéw). Musza wiec wykorzystac
swoje umiejetnosci do analizy réznych przekazoéw. Na tym etapie beda gotowi przejs¢ do analizy
poszczegolnych kategorii, takich jak wiadomosci lub dane naukowe.

Cele dla dzieci

v/ Zidentyfikowaé narzedzia, ktérych juz uzywasz do weryfikowania wiarygodnosci
informaciji.

v/ Zastanowié sie, w jaki sposob doswiadczenie i motywacja wptywaja

na wiarygodnosc.

Nauczyé¢ sie czterech pytan do oceny wiarygodnosci zrodta.

Zrozumie¢, ze jesli dane zrddto jest wiarygodne w jednym temacie, to nie znaczy,

ze w innych réwniez bedzie.

v/ Pamieta¢, ze wiarygodnosc¢ informacji najlepiej sprawdzi¢ w kilku zrodtach.

NN

Porozmawiajmy

Nie daj sie nabraé¢

Co sprawia, ze kto$ (lub cos) jest wiarygodny/e czy godny/e zaufania? Codziennie
podejmujemy decyzje, w co wierzy¢, a w co nie. Czy filmik, ktéry ostatnio widziates,
byt prawdziwy, czy moze to jednak fejk? Czy Twoj starszy brat méwi prawde, czy Cie
nabiera? Czy to, co ostatnio styszates o swoim przyjacielu, byto prawda czy zwyktg
plotka?

Corobisz, gdy prébujesz ustali¢, czy ktos méwi prawde? Czy korzystasz juz z ponizszych
wskazowek?

+ Co wiesz o innej osobie?
Wiesz, ktora osoba w klasie jest w czyms naprawde dobra, na ktérej mozna polegac,
kto ciaggle sie zgrywa, a kto czesto jest fatszywy. Zatem zazwyczaj potrafisz sie
zorientowag, kiedy ktos jest powazny, zartuje lub ktamie.

* Co ktos wie o Tobie?
Na przyktad Twoi rodzice wiedzg, na jakie sktadniki jestes uczulony, wiec stuchasz ich
rad dotyczacych tego, co jes¢, a czego lepiej unikaé. Bibliotekarz szkolny zna Twoje
zainteresowania i wie, jakie ksigzki lubisz, wiec ufasz jego rekomendacjom.

* Ton gtosu i wyraz twarzy
Dobrze wiesz, ze jesli podczas rozmowy Twaj przyjaciel przewraca oczami, opowiadajac,
jak okropnie byto w nowym skate parku, to ma na mysli cos zupetnie odwrotnego.

* Okolicznosci?
Po powrocie od fryzjera kto$ z przyjaciot droczy sie z Tobg na temat Twojej nowej
fryzury, ale wiesz, ze nie musisz tego bra¢ do siebie. Jesli ktos w szkole moéwi doktadnie
te same stowa, aby zawstydzi¢ Cie przed catg klasg, to masz prawo czuc sie urazony.

Ciag dalszy na nastepnej stronie —»
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Gdy czerpiemy informacje z medidéw, takich jak filmy, wypowiedzi os6b wystepujacych
w telewizji lub witryny internetowe, nie mamy osobistej relacji z ich autorami. Mozemy
mie¢ watpliwosci, czy wierzy¢ w to, co widzimy lub styszymy. Nawet jesli ktos, kogo
znamy, wysyta nam SMS, to nie zawsze mamy pewnos¢, czy trafnie interpretujemy
przekaz, bo brakuje nam waznych wskazoéwek, takich jak wyraz twarzy lub ton gtosu.
Pozostaje upewnic¢ sie, zadajgc wiecej pytan.

Cwiczenie

4

Potrzebne materiaty:

* Karta pracy

,Decydowanie o tym,

co jest wiarygodne”.
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1. Ocena zrodet

Gdybys szukat nowej ciekawej gry wideo, czy poprositbys o rekomendacje swojg babcie?
Innymi stowy, czy Twoja babcia jest wiarygodnym zrédtem informacji na temat gier
wideo? Wiarygodne zrédto to takie, ktéremu mozemy zaufaé, bo wiemy, ze przekaze
nam doktadne i istotne informacje. Skorzystaj z przyktadu ponizej i zréb tabelke.
W ten sposdéb zbierzesz argumenty za i przeciw prosbie do babci o porade na temat
gier wideo:

ZA PRZECIW

Babcia mnie kocha i chce, zebym byt szczesliwy. Babcia nie gra w gry wideo i niewiele o nich wie.

Babcia potrafi skutecznie wyszukaé informacje,

gdy sama nie zna odpowiedzi Babcia nie wie, ktdre gry juz mam ani jakie lubie.

Jesli twoja lista wyglada podobnie, to wtasnie uzytes dwdch najbardziej popularnych
narzedzi, ktére pomagaja zdecydowac, czy zrédto jest wiarygodne — sg to motywacja
i wiedza. Wiedza specjalistyczna to specjalna umiejetnos¢ lub znajomosé konkretnego
tematu; takg wiedze majg eksperci. Motywacja to czyjas intencja, powdd, dla ktérego
co$ mowi lub robi. Ktéry element na liscie zawiera informacje o motywacji babci?
Ktére punkty swiadczg o jej wiedzy? Czy, oceniajagc na podstawie tabeli, babcia
moze by¢ wiarygodnym zrédtem informacji o tym, jakg nowag gre wideo wybrac?
A moze lepiej zapyta¢ kogos, komu nie tylko na nas zalezy, tak jak babci, lecz
kto w dodatku wie cos o grach, jakie mogg nam sie spodobaé?

Tata jest Swietnym kucharzem, ale nie ma pojecia o modzie, nasz trener zna sie na
koszykdéwce, ale nie na gimnastyce, babcia potrafi naprawi¢ niemal kazdg zabawke, ale
nie wie nic o grach wideo. To, ze ktos jest ekspertem w jakiejs dziedzinie, nie oznacza, ze
jest ekspertem od wszystkiego.

2. Stwérz wilasna liste za i przeciw

Jesli chcesz poc¢wiczy¢é podejmowanie decyzji o wiarygodnosci zrodet na podstawie
motywaciji i wiedzy eksperckiej, ponizej znajdziesz kilka podpowiedzi. Wyobraz sobie,
ze chcesz sie dowiedziegé, jak by¢ lepszym pitkarzem. Zréb tabelki z argumentami za i
przeciw dla podanych oséb, aby tatwiej zdecydowac, z czyich rad powinienes skorzystac:
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Nie daj sie nabraé¢

* Twoja babcia

* blog trenera zwycieskiej druzyny koszykéwki w szkole sredniej

* najlepszy zawodnik w druzynie

* strona internetowa, ktéra sprzedaje buty pitkarskie i udziela porad
« filmy instruktazowe dotyczace technik treningu pitkarskiego.

Jakie zauwazytes mocne i stabe strony kazdego zrodta?

« Czy jest ktos, kto zna sie na nauczaniu, ale nie ma pojecia o umiejetnosciach
pitkarskich?

* Czy jest ktos, kto moze by¢ ekspertem od pitki noznej, ale nie wie, jak uczy¢?

+ Czy jest ktos, kto zawsze radzi, zeby cos$ od niego kupic¢?

* Czy jest ktos, kto zna pitke nozng, ale nie wie nic o Tobie ani o tym, jakie umiejetnosci
sg Ci potrzebne?

Przedyskutuj:

Co bytoby dla Ciebie dobrym zZrédtem informaciji? Wyjasnij, dlaczego tak uwazasz. Nie
da sie ustali¢ wiarygodnosci, stawiajgc wszystko na jedng karte. Wiekszos$¢ zrodet ma
mocne i stabe strony. Dlatego najlepsze odpowiedzi czesto pochodzg z zadawania
pytan i poréwnywania odpowiedzi z wielu zrodet. W kwestii wiarygodnosci nie chodzi
tylko o to, komu wierzymy, ale réwniez o to, w co wierzymy. Wiedze na temat Swiata
uzyskujemy z réznych miejsc, nie tylko bezposrednio od ludzi. Film o tsunami pokazuje
gigantyczna fale — wyzszg niz drapacz chmur — zmierzajacg w kierunku ludzi na brzegu.
Czy tak naprawde wyglada tsunami? Reklama sugeruje, ze wiekszo$é naukowcow to
mezczyzni z rozczochranymi wtosami, w okularach z grubymi szktami, ubrani w biate
fartuchy laboratoryjne. Czy to prawdziwy wizerunek naukowca?

3. Trzy kroki przed podjeciem decyzji

Korzystajgc z zawartych w karcie pracy trzech krokéw poprzedzajgcych podejmowanie
decyzji, mozemy sprawdzi¢ dowolne zrédto. Pomogg nam one okresli¢, co juz wiemy o
motywacjach stojgcych za zrédtem i o poziomie wiedzy specjalistyczne;.

4. Sprawdz zrodta

Teraz czas pocwiczy¢. Wymysl pytanie zwigzane z czyms, co omawiacie w klasie na
dowolnym przedmiocie lub z czyms, co widziate$ online. Znajdz zrédto, ktére udzieli
odpowiedzi na to pytanie. Podzielcie sie na grupy. Skorzystajcie z pytan na karcie pracy
i wspolnie zdecyduijcie, czy zrodto jest wiarygodne.

Przyktady:

+ Szukasz pomystu na prezent urodzinowy dla swojego przyjaciela. Widziates reklame
lokalnego sklepu, ktéry obiecuje, ze ma w ofercie prezent dla kazdego, jesli skorzystasz
Z jego wyszukiwarki. Co ty na to?

+ Czytajgc recenzje nowej pizzerii, zauwazasz, ze trzy z szesciu pieciogwiazdkowych
recenzji pochodzg od oséb o nazwisku, ktére pojawia sie w nazwie restauracji. Dwie
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kolejne twierdzg, ze jest to najlepsza pizza na $wiecie, a jeszcze inna, ze pizza byta
tania, ale niezta. Jest tez czternascie negatywnych komentarzy. Czy pozytywne recenzje
przekonatyby cie do sprébowania pizzy?

* Reklama w wyskakujgcym okienku mowi, ze nalezysz do bardzo ekskluzywnej grupy,
wybranej do wyprébowania specjalnej ,pigutki syreny”, ktéra pozwoli Ci oddycha¢ pod
wodg bez sprzetu do nurkowania. Musisz jedynie zaptaci¢ piecdziesigt ztotych. Czy
jestes gotowy to zrobic¢?

« Lubisz filmiki popularnego youtubera, poniewaz sg zabawne, ale nie podoba ci sie, ze
ich autor opowiada okropne rzeczy o réznych ludziach. Czy wierzysz w to, co méwi,
poniewaz jest tak zabawny i bardzo popularny? Czy sadzisz, ze to ma jaki$ wptyw na
ludzi?

Whnioski
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Pytania sg naszymi przyjaciotmi. Jesli zadajesz dobre pytania na temat zrodet
i dostarczanych przez nie informaciji, otrzymujesz informacje lepszej jakosci. Z im
wiekszej liczby zZrédet korzystasz, tym lepiej. Ale pamiegtaj, ze doskonate Zrodto
dotyczace jednej dziedziny nie zapewni odpowiedzi na pytania z innych dziedzin.
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4. Czy to na pewno prawda? KARTA PRACY

Wskazowki, jak rozrézni¢ wiarygodne i niewiarygodne Zrédta.

Krok 1
Uzywaj zdrowego rozsadku

Czy to logiczne? Czy ma sens?
« Jesli:
a) to, co widzisz, nie ma sensu,
b) z wlasnego doswiadczenia wiesz, ze to nie jest prawda, lub
c) nie zgadza sie to ze znanymi ci wczesniej faktami,
to nie musisz juz sie dtuzej zastanawiaé. Masz przed sobg zrédto, ktére nie jest wiarygodne.

Krok 2
Zadawaj cztery ponizsze pytania

Wiedza ekspercka:

1. Czy to zrédto mnie zna lub mu na mnie zalezy (i czy to ma znaczenie)?

* OdpowiedzZ na to pytanie zalezy od informaciji, ktérych szukasz. Jesli sprawdzasz informacje na temat
plastikowych butelek po napojach zanieczyszczajgcych ocean, to nie ma znaczenia, czy zroédto Cie zna, czy
nie. Ale jesli witryna obiecuje, ze spodoba Ci sie jej nowa zabawka, to musi wiedzieé, jakie lubisz zabawki, gry
i co lubisz robi¢, aby ta obietnica byta wiarygodna.

2. Czy to zrédto wie duzo na dany temat? Gdzie zdobyto te informacje?

* Niektorzy uwazajg, ze najtatwiejszym sposobem na znalezienie wiarygodnych informacji jest skorzystanie
z wirtualnego asystenta gtosowego. Wydaje sie, ze wirtualni asystenci wiedzg wszystko! Czy zastanawiates
sie kiedys$, skad biorg te wszystkie odpowiedzi? Korzystajg z obliczern matematycznych (zwanych
algorytmami). W przypadku prostych pytan, na ktére jest tylko jedna mozliwa odpowiedz (na przyktad
o temperature na zewnatrz lub nazwisko stawnej osoby $piewajacej jakas piosenke pop), sg one zwykle
wiarygodnym zrodtem. Ale jesli pytanie jest skomplikowane, lepiej zacza¢ od doswiadczonych oséb lub grup,
ktére odniosty sukces w danej dziedzinie albo majg stopnie naukowe zwigzane z danym tematem. Nastepnie
mozesz uzy¢ wirtualnego asystenta gtosowego, aby potwierdzi¢ te informacje (patrz Krok 3).

Motywacje:

3. Czy to zrddto chce, zebym co$ zrobit lub w co$ uwierzyt? Dlaczego miatbym to zrobi¢?

* Czy zrodto zarobi, jesli postagpie zgodnie z jego radami? Na przyktad czy uwazasz, ze influencer zarabia, jesli
kupujesz produkt, ktéry nosi lub o ktérym opowiada? Czy zawodowy sportowiec nosi okreslong marke butéw
lub koszul, bo ja lubi, czy dlatego, ze mu za to ptacg?

« Jesli w filmie lub reklamie widzisz jakies logo lub marke, to w gre wchodza duze pienigdze, od nich tez zalezy
to, co méwig (lub czego nie méwig) influencerzy czy stawni sportowcy. Ich celem nie jest dziatanie na Twoja
szkode, ale zarabianie pieniedzy moze by¢ dla nich wazniejsze niz trzymanie sie faktéw albo mowienie, co jest
dla Ciebie dobre.

Ciag dalszy na nastepnej stronie —»
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4. Kto skorzysta, a kto moze ucierpie¢, jesli ludzie uwierza w te informacje?

Najczesciej bardzo trudno to okresli¢. Oto przyktad: wyobraz sobie reklame aplikaciji, ktéra obiecuje, ze uczyni Cie
lepszym uczniem. Jakie sg mozliwe korzysci? Tworca aplikacji skorzysta, jesli kupisz aplikacje, poniewaz zarabia
na niej pienigdze. Ty mozesz skorzystag, jesli aplikacja naprawde ci pomoze.

Kto moze ucierpie¢, jesli uwierzysz w reklame? By¢é moze zmarnujesz pienigdze, jesli kupisz aplikacje. Moze
spedzisz czas, ¢wiczgc niewtasciwe rzeczy, a Twoje wyniki w szkole tylko sie pogorszg. Albo bedziesz polegaé
na aplikacji, ktéra nie wie doktadnie, czego potrzebujesz, zamiast zwrdci¢ sie po pomoc do swojego nauczyciela,
ktéry zna Ciebie i Twoje potrzeby lepiej niz jakakolwiek aplikacja.

Krok 3
Potwierdz

Czy inne wiarygodne Zrddta potwierdzajg to, co méwi sprawdzane zrédto? Chodzi nie tylko o to, zeby sprawdzié¢
wiekszg liczbe zrodet. Wazne, aby szukac zrddet réznorodnych. Jesli nie mozesz znalez¢ wielu wiarygodnych
zrédet zgodnych ze zrédtem, ktdére wiasnie sprawdzasz, nie powinienes mu ufaé.
+Uzyj wyszukiwania online — lub popro$ o pomoc bibliotekarza — aby znalez¢ inne zrédta informacji na
interesujacy Cie temat (zrédtami moga byc¢ ksigzki, wiadomosci lub artykuty w czasopismach, online lub
offline).
+ Wykonaj z nimi takze kroki 1 i 2 — zadaj te same pytania. Jesli podajg Ci te same informacje, to prawdopodobnie
potwierdzajg, ze Twoje zrédto jest wiarygodne.
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5. Wykrywanie dezinformacji online [ _scensrusz

Wskazéwka metodyczna dla prowadzacych

Pytania dotyczgce umiejetnosci korzystania z medidw i techniki obserwacji dostarczajg uczniom narzedzi
do radzenia sobie z dezinformacjg oraz pozwalajg unikna¢ kitdétni czy pogorszenia relacji z przyjaciéotmi
i rodzing. Jedynym warunkiem jest to, ze beda zadawacC pytania i przyzwyczajg sie do krytycznego
podejscia do naptywajgcych informacji.

Cele dla dzieci v/ Zidentyfikowaé¢ wskazéwki, ktére swiadczg o tym, ze zrédto wiadomosci lub
informacji jest watpliwe.
v/ Uzywacé pytan analitycznych i uwaznie obserwowac, aby trafnie oceni¢ wiarygodnosé

zrodta.

v/ Zrozumie¢, jak wazne jest sprawdzenie wiarygodnosci zrodta przed udostepnieniem
wiadomosci.

v/ Wyrobi¢ nawyk analizowania wszystkich wiadomosci i informacji, a nie tylko tych,
ktore wydajg sie podejrzane.

Porozmawiajmy Czy rozwigzywates kiedys tamigtéwke, wyszukujac réznice miedzy dwoma pozornie
identycznymi obrazkami? Podobnie jest czasem z informacjami. Niektérzy ludzie,
a nawet cate grupy tak bardzo chcg broni¢ swoich przekonan, ze znieksztatcajg prawde,
abysmy sie z nimi zgodzili. Gdy zafatszowana informacja zostaje wymieszana z faktami,
mamy do czynienia z dezinformacjg. Wiele oséb udostepnia fatszywe informacje, bo
nie potrafi ich weryfikowaé. W rezultacie dezinformacja sie rozprzestrzenia i w oparciu
o nig ludzie dokonujg wyboréw dotyczacych tego, w co wierzy¢ i jak postepowac.
W tej sytuacji bardzo trudno o lepsze zrozumienie czy rozwigzywanie probleméw
na drodze spokojnych rozméw i dyskusji w atmosferze wzajemnego szacunku.
Nalezy jednak pamietac, ze problem prawdy i fatszu dotyczy faktéw. Nalezy je odrézniaé
od opinii, pogladéw i punktéw widzenia, ktére oczywiscie mogg by¢ rézne, bo wynikajg
z naszych roznych doswiadczen i roznych systeméw wartosci.

Jesli wiec informacje wygladajg lub brzmiag jak newsy, jak odrézni¢ to, co jest
prawdziwe od tego, co fatszywe? Mozemy nauczy¢ sie dostrzegaé wskazowki i
poznac triki stosowane przez znawcow dezinformacji. Mozemy tez zadawacé pytania,
ktére pomogg nam rozpozna¢ historie nieoparte na solidnych dowodach.

Ciag dalszy na nastepnej stronie —»
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Cwiczenie 1. Znajdz réznice
Teraz po¢wiczymy znajdowanie réznic miedzy obrazkami. Spoéjrz na zdjecie ponize;.
, Przyjrzyj sie uwaznie. Czy potrafisz dostrzec réznice?

Potrzebne materiaty:

* Karta pracy
»,Rozpoznawanie
fatszywych adresow
URL".

A co, jesli ktos powie Ci, gdzie szukac réznic? Czy to utatwi zadanie?
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Na obrazkach jest dziewie¢ réznic, czy znalaztes je wszystkie?
Préba odgadniecia, czy historia jest prawdziwa czy fatszywa, przypominatakg tamigtéwke

obrazkowa. Dzigki uwaznej obserwacji mozesz znalez¢ wazne informacje, ktére pomoga
Ci zdecydowac. Jest o wiele tatwiej, jesli wiesz, czego szukaé. Oto kilka wskazowek,
jak rozpoznaé dezinformacje. Jesli zauwazysz wskazane zjawiska, to prawdopodobnie
materiat, ktory analizujesz, jest zafatszowany.

2. Rozpoznawanie fatszywych adreséw internetowych (techniczna nazwa URL)

* Najpierw zwré¢ uwage na adres URL (adres internetowy) witryny, ktéra opublikowata
artykut. Niektére fatszywe strony probujg Cie oszukaé, wybierajgc nazwy nasladujgce
prawdziwg witryne, ale z niewielkimi réznicami. Wiekszos¢ firm uzywa krotkich
adresow URL, poniewaz tatwiej je zapamieta¢ i wpisac¢, wiec adresy URL z dodanymi,
niepotrzebnymi literami czesto prowadzg do witryn, ktére sg fatszywe.

« Zakres| wszystkie adresy URL, ktore Twoim zdaniem sg prawdziwe.
* Spéjrz na klucz odpowiedzi. Czy udato Ci sie je poprawnie rozpoznac?

Jak sprawdzié, czy adres URL prowadzi do prawdziwej witryny informacyjnej? Jednym
ze sposobodw jest wyszukanie w sieci nazwy tej organizacji lub sprawdzenie jej adresu
URL. Jesli organizacja jest prawdziwa, po prawej stronie wynikdw wyszukiwania pojawi
sie pole z opisem organizacji, w tym adres jej strony internetowej. Jesli adres URL
jest nieprawdziwy, mozna, przewijajagc w dét wyniki wyszukiwania, zobaczy¢ nagtowki
$wiadczace o tym, ze witryna zostata rozpoznana jako fatszywa — lub pojawi sie
komunikat, ze witryna jest juz niedostepna.

Ciag dalszy na nastepnej stronie —»
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3. Sprawdzanie nagtéwkow
Czasami ktos udostepnia post bez adresu URL. W takich przypadkach nalezy zastosowaé
sie do kilku wskazowek:

a) Post zaczyna sie od czegos, co przycigga naszg uwage, na przyktad zdjecia uroczego
szczeniaczka czy celebryty lub filmu z niezwyktego wyczynu. Ale jesli klikniemy, to okaze
sig, ze opisana historia ma niewiele, a nawet nic wspdlnego z obrazem.

b) Aby przekonaé Cig, ze to, co publikuja, jest wazne, autorzy postéw czesto zmieniajg
wyglad tekstu poprzez pogrubienie liter, pisanie DUZYMI LITERAMI, podkreslenia lub
dodanie wykrzyknikéw. Rzetelni dziennikarze nie uzywaja takich narzedzi formatowania.

c) Aby zacheci¢ cie do przeczytania historii, w nagtéwku uzywane sg takie stowa jak
»SZokujacy”, ,oburzajacy” lub ,zaskakujacy”, bo zwiekszajg naszg ciekawosé¢. Ale
prawdziwi dziennikarze ich nie uzywajg — wolg, zeby wiadomosci méwity same za siebie.
Opowiadajg historie i pozwalajg nam zdecydowaé, czy jest szokujgca czy zaskakujaca.
Spéjrz na to zdjecie i nagtéwek:

Szokujgca prawda o tym,
co nhauczyciele robig po pracy

Zanim przeczytasz — jak myslisz, o czym bedzie ta historia?
Dlaczego tak sadzisz? Co na to wskazuje?
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A oto historia:

,Wydawaé by sie mogto, ze po pracy nauczyciele robig to co wszyscy. Zajmujg sie
zatatwianiem spraw, gotujg obiady, spedzaja czas z rodzing, zajmuja sie domem
i przygotowuja sie na nastepny dzien. Jednak wielu nauczycieli nie tak dawno zaczeto
po pracy robi¢ cos niezwyktego. Miedzynarodowe badania przeprowadzone w 2019
roku, pokazujg ze polscy nauczyciele po pracy coraz czesciej... pracujg, udzielajac
korepetycji. Pod tym wzgledem jestesmy w Scistej Swiatowej czotdwce. Nauczyciele
w ten sposob nie tylko dorabiaja do niskich pensji, ale takze wspierajg tych ucznidw,
na ktorych potrzeby szkolne zajecia nie odpowiadaja.”

Czy ta historia opowiadata o tym, czego sie spodziewates? Czy uwazasz, ze zdjecie
i nagtéwek pasowaty do tresci, czy byty mylgce? Dlaczego tak sgdzisz?

4. Sprawdzanie zrodet

Podczas analizowania wiadomosci wskazowki mogg by¢ pomocne, ale nie zawsze sg
wystarczajgce. Problem w tym, ze réwniez prawdziwe strony informacyjne czasami
wykorzystujg specjalne techniki, aby przyciggng¢ naszg uwage, wiec mogg nam sie wydac
podejrzane. Z drugiej strony, zdarza sie, ze fatszywe Zrédta tak skutecznie nasladujag
prawdziwe serwisy, ze nietatwo sie domysli¢ oszustwa i mie¢ pewnos¢, ktéremu wierzy¢.

Przyktad:

Przyjrzyj sie podanym nazwom i zdecyduj, czy to prawdziwe organizacje informacyjne:
Polska Agencja Prasowa

Dziennikarze.pl

Foruminfo.pl

Wiadomosci.io

Niezalezny Instytut Medialny

Panstwowa Agencja Informacyjna

Sposrdd podanych przyktadow tylko Polska Agencja Prasowa jest prawdziwg
organizacjg informacyjna. Jak mogtes sie upewni¢? Po pierwsze, zaczg¢ od wyszukania w
sieci nazwy organizaciji. Sprawdz, gdzie jeszcze w sieci wystepuje ta nazwa. Jesli pojawia
sie w Wikipedii lub w artykule na stronie gazety lub czasopisma, to prawdopodobnie jest
to prawdziwa organizacja. Tylko przeczytaj doktadnie, co o niej mowig, bo moga wtasnie
przestrzegag, ze jest fatszywal!

Znajdz historie o swojej szkole, spotecznosci, najmodniejszej diecie lub cos innego, co
Cie zaciekawi w wiadomosciach. Skorzystaj z trzech krokéw weryfikacji wiarygodnosci
(karta pracy s. 54-55) oraz wskazoéwek, ktére poznates, aby zdecydowaé, czy historia
jest prawdziwa czy fatszywa.

Ciag dalszy na nastepnej stronie —»
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Krok 1: Uzywaj zdrowego rozsadku

Zapytaj: Czy to logiczne — czy ma sens? Czasami to oczywiste.

Jesli zobaczysz nagtéwek w stylu: CELEBRYTKA W SEKRECIE POSLUBILA KOSMITE, to
logika podpowiada, ze to nieprawda. Czasami jednak nie jest to takie oczywiste.

Jesli:
a) to, co widzisz, nie ma sensu,
b) wiesz, z wtasnego doswiadczenia, ze to nieprawda lub
c) to sie nie zgadza ze znanymi ci wczesniej faktami,
to zZrédto, ktdre analizujesz jest prawdopodobnie fatszywe.

Krok 2: Zadaj pytania dotyczgce motywacji i wiedzy specjalistycznej zrédta (s. 53)

Krok 3: Potwierdz
Zapytaj: Czy inne wiarygodne zZrédta potwierdzajg to, co méwi sprawdzane zrédto?

Kto jeszcze opisuje te historie? Jakie inne historie zawiera strona? Czy wszystkie s3
opisane z tej samej perspektywy, czy przedstawia wiele punktow widzenia? Jesli nie
udaje Ci sie znalez¢ wielu wiarygodnych zrodet opisujgcych te historig, to powinienes by¢
sceptyczny/a wobec tego zrédta.

Whnioski
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Teraz, gdy wiesz, jak uzywaé wskazéwek i pytan do wykrywania dezinformacji, warto,
bys stosowat/a je na co dzieA. Analizuj wszystkie informacje, z ktérymi sie zetkniesz
w internecie, i udostepniaj to, co odkrytes, i znajomym. Badz rozsgdnym, uwaznym
i zastugujgcym na szacunek uzytkownikiem internetu.
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Uwaznosé

(]
5. Rozpoznawanie fatszywych KARTA PRACY
Prawdziwy onet.pl Prawdziwy Fatszywy
czy falszywy?
wiadomosci.wp.pl Prawdziwy Fatszywy
Zakre$l poprawng odpowiedz. s
interia.pl Prawdziwy Fatszywy
gazeta.pl Prawdziwy Fatszywy
mns.com/pl Prawdziwy Fatszywy
dzienik.pl Prawdziwy Fatszywy
natemat-rp.pl Prawdziwy Fatszywy
tygodnikprasowy.pl Prawdziwy Fatszywy
publicystyka.pl Prawdziwy Fatszywy
www.tvn24.pl Prawdziwy Fatszywy
wiadomosci.dziennik.pl Prawdziwy Fatszywy
wiadomosci.tvp Prawdziwy Fatszywy
Klucz Prawdziwe adresy Fatszywe adresy
OdeWIGdZI onet.pl mns.com/pl
wiadomosci.wp.pl dzienik.pl
interia.pl natemat-rp.pl
gazeta.pl tygodnikprasowy.pl
www.tvn24.pl publicystyka.pl
wiadomosci.dziennik.pl wiadomosci.tvp.
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Uwaznos¢é

6. Interlandia: Rzeka Rzeczywistosci [ sraonne

Przez Interlandie ptynie rzeka, ktora niesie w swoim nurcie fakty i fikcje. Ale nie wszystko jest tym,
na co wyglada. Aby przeptyng¢ przez wartki nurt, wykorzystaj zdrowy rozsadek — i nie daj sie ztowic
czajgcemu sie w tej okolicy oszustowi!

Otworz przegladarke internetowg w swoim urzadzeniu i odwiedz strone g.co/RzekaRzeczywistosci.

Tematy Popros uczniéw o zagranie w Rzeke Rzeczywistosci i, wykorzystujgc ponizsze pytania,

do dyskusji zacheé¢ ich do dyskusji o tym, czego sie nauczyli. Wiekszo$¢ uczniow korzysta
najbardziej, gdy gra samodzielnie, ale mozesz tez potgczy¢ dzieci w pary. Moze to by¢
szczegdlnie wskazane w przypadku mtodszych graczy.

* Opowiedz o sytuaciji, kiedy musiates/musiatas oceni¢, czy cos w sieci jest prawdziwe
czy fatszywe. Po czym to poznates$/poznatas?

+ Kim jest oszust? Opisz jego zachowanie i jego wptyw na gre.

*Czy gra w Rzeke Rzeczywistosci zmienita sposéb, w jaki bedziesz oceniaé tresci
i osoby w sieci w przysztosci? Jesli tak, w jaki sposob?

+ Co bedziesz robié¢ inaczej po tych zajeciach i zagraniu w gre?

+ Co moze wskazywag, ze jakas sytuacja w sieci jest dziwna?

- Jak sie czujesz, kiedy natykasz sie w sieci na co$ podejrzanego?

+ Co nalezy zrobi¢, jesli nie masz pewnosci, czy cos jest prawdg?
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Notatki
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Sita

Chron swoje
sekrety

Prywatnos¢ i bezpieczenstwo — powazne sprawy

Scenariusze 1. Jak stworzy¢é mocne hasto
zajeé 2. Zachowaj to dla siebie
3. Interlandia: Wieza Skarbéw

Wprowadzenie Nie istnieje jeden prosty przepis na dbanie o prywatnos¢ i bezpieczenstwo w sieci.
Ochrona prywatnych i osobistych informacji — wszystkiego, co w sieci czyni Cie
Toba - oznacza zadawanie wiasciwych pytan i znajdowanie wtasnych odpowiedzi
w oparciu o rzetelng wiedze.

Cele dladzieci  ~ Zrozumieé, dlaczego prywatnosé jest wazna i jak wiaze sie z bezpieczefistwem
W sieci.
v/ Przeéwiczyé tworzenie mocnych haset.
v/ Przejrzeé¢ narzedzia i ustawienia, ktére chronig przed hakerami i innymi

zagrozeniami.
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Stowniczek

“I
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Bezpieczenstwo — ochrona urzadzen i danych w nich zapisanych.

Haker — 0soba, ktora za posrednictwem komputeréw zdobywa nieautoryzowany dostep do urzadzen
i danych innych osob i organizaciji.

Hasto (kod dostepu) — sekretna kombinacja uzywana do uzyskania dostepu do czegos. Moze mie¢
rézne formy, na przyktad moze to by¢ czterocyfrowy kod blokujacy telefon albo bardziej ztozone
hasto do konta mailowego. Hasta powinny by¢ tak dtugie i skomplikowane, jak tylko potrafisz
wymysli¢ i zapamietaé.

Prywatno§é — ochrona osobistych informacji wtasnych i cudzych (nazywa sie je tez danymi
wrazliwymi).

Szyfrowanie — proces zmieniania informaciji lub danych w kod, ktéry jest niemozliwy do odczytania
lub niedostepny dla oséb niepowotanych.

Weryfikacja dwustopniowa (nazywana tez weryfikacja dwuczynnikowa albo autoryzacja
dwustopniowg) — proces zabezpieczajgcy, dzieki ktéremu logowanie do ustugi ma dwa etapy albo
dwa ,czynniki”, np. konieczne jest wpisanie hasta i kodu wystanego na telefon albo kodu z aplikac;ji.

Ztozonos¢ - cecha dobrego hasta. Na przyktad: ztozone hasto sktada sie z cyfr, znakéw specjalnych
(jak ,$" i ,&") oraz matych i wielkich liter.
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Sita

1. Jak stworzy¢ mocne hasto SCENARIUSZ

Uczniowie i uczennice uczg sie tworzenia mocnych haset i ich bezpiecznego przechowywania.

Cele dla dzieci

4

Zrozumie¢, ze wazne jest podawanie haset tylko rodzicom/opiekunom.
Dowiedzie¢ sie o hastach chronigcych urzadzenia.

Zrozumie¢, jak tworzy¢ hasta trudne do odgadniecia i tatwe do zapamietania.
Nauczy¢ sie wybiera¢ odpowiednie zabezpieczenia logowania, w tym weryfikacje
dwustopniowa.

NN NN

Porozmawiajmy

Chron swoje sekrety

Lepiej dmuchaé na zimne

Technologia cyfrowa utatwia komunikowanie sie ze znajomymi, kolegami i kolezankami
z klasy, nauczycielami i nauczycielkami oraz innymi osobami. Mozemy kontaktowac¢
sie na wiele sposobdw: e-mailem, SMS-ami, wiadomosciami, stowami, obrazami
i filmami, uzywajac telefondw, tabletéw i komputerow.

Zapytaj ucznidw, jak komunikujg sie ze znajomymi? Mozesz tez dopytaé, czy we
wszystkich komunikatorach uzywajg tego samego loginu/nicka/zdjecia? Czy majg tam
takie same czy rézne hasta?

Rézne narzedzia, ktére pomagajg sie komunikowac, pozwalajg jednak takze hakerom i
oszustom wykrada¢ informacje i uzywac ich do niszczenia naszych urzadzen, relacji i
reputaciji.

Chronienie nas samych, naszych informacji i urzadzen to proste, madre czynnosci,

takie jak blokowanie ekranu urzadzen, rozwazne umieszczanie prywatnych danych

w urzadzeniach, ktére mogg zosta¢ zgubione lub skradzione i, przede wszystkim,

stosowanie mocnych haset.

- Jak myslicie, jakie sg dwa najpopularniejsze hasta? (Odpowiedz: ,123456" i ,hasto”.)

« Zastanéwmy sie nad innymi stabymi hastamiitym, co sprawia, ze sg stabe. (Na przyktad:
imie i nazwisko, numer telefonu, stowo ,czekolada”). Kto uwaza, ze to dobre hasta?

« Jak myslicie, co poza mocnym hastem pomaga chroni¢ naszg prywatno$¢ w sieci? (Na
przyktad: wylogowywanie sie z urzadzen, uzywanie réznych haset do ré6znych aplikaciji,
dwuetapowa weryfikacja kont.).

Wskazowka metodyczna dla prowadzacych

Rozmawiajgc z mtodszymi dzieémi o hastach i zabezpieczeniach, warto skorzystac
Z prostego poréwnania, np. klucza do domu/pokoju. Dlaczego wazne, Zeby byt solidny?
Czy komus sie zdarzyto, ze zapomniat zamkna¢ pokoju i weszto tam mfodsze/starsze
rodzeristwo?

Ciag dalszy na nastepnej stronie —»
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Cwiczenie

7

Potrzebne materiaty:

* Urzadzenie potgczone
z internetem dla kazdej
grupy lub dziecka.

* Tablica albo ekran.

Ponizej znajduje sie pomyst na stworzenie bardzo mocnego hasta:

« Pomysl o zdaniu, ktére tatwo zapamigtasz. Moze to by¢ fragment piosenki albo cytat
z filmu.

+ Z kazdego stowa wez pierwszg litere albo dwie pierwsze litery.

* Niektore litery zamien na symbole.

* Wybierz, ktore litery bedg duze, a ktére mate.

+ Podpowiedz dla zaawansowanych: czy wiesz, ze w hastach mozna uzywac¢ spac;ji?

Prze¢wiczmy nasze nowe umiejetnosci podczas gry w hasta.

1. Stworz hasto
Dobierzcie sie w pary. Kazda para ma szes¢dziesigt sekund na wymyslenie hasta.

2. Poréwnaijcie hasta
Zapiszcie hasta na tablicy — po dwie druzyny na raz.

3. Glosuj!

Z kazdej pary wybierzcie mocniejsze hasto (poprzez gtosowanie i omdwienie), mozecie
takze zestawia¢ hasta parami i z kazdej pary wytania¢ zwyciezce az do momentu, kiedy
wytonicie najlepsze.

Wskazéwka metodyczna dla prowadzacych

Ustal wczesniej z uczniami kryteria oceny haset (mozesz skorzysta¢ z zamieszczonych
ponizej wskazéwek do tworzenia mocnych haset), Zeby unikna¢ sytuacji wysokiego
oceniania haset najsmieszniejszych, wymyslonych przez osoby szczegdlnie lubiane,
albo takich, ktore po prostu sie uczniom spodobaty. Podczas dyskusji nad wyborem
najlepszego hasta, caty czas pamietajcie o ustalonych kryteriach dobrego hasta
i omawiajac propozycje, pros uczniow o odnoszenie sie do nich.

Podsumowujagc to ¢wiczenie, skorzystaj ze wskazowek zatytutowanych ,TAK” i ,NIE".
Pamietaj, zeby rozmawiajgc z uczniami o hastach do ,waznych kont”, sprawdzic,
jak uczniowie rozumiejg ten termin i ustali¢ wspolne jego rozumienie. Pamietaj, ze
uczniowie moga je rozumieé inaczej niz Ty. Niektore konta zaktadane sg na chwile
(albo nawet jednorazowo), zawierajg niewiele informacji, stuzg do zabawy, korzystamy
z nich sporadycznie. Inne zawierajg wiele waznych informacji i danych, a do tego
czesto zostajg z nami na lata. Jednak decyzja, ktére konto uznajemy za wazne, jest
indywidualna i kazdy powinien o tym zdecydowac¢ sam.

Whioski
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Tworzenie mocnych haset jest wazne, ale to tez dobra zabawa.
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Wskazowki
do tworzenia
mocnych haset

Oto pare wskazéwek pomocnych w stworzeniu hasta, ktére ochroni Twoje tajemnice.

Mocne hasta sg oparte na zdaniu, ktére Tobie tatwo zapamietagé, ale trudno zgadna¢
komus niepowotanemu - jak pierwsze litery stow sktadajgcych sie w tytut albo
fragment ulubionej piosenki albo w zdanie o tym, co Cie kiedy$ spotkato — zawierajg
litery, cyfry i symbole. Na przyktad ,W trzeciej klasie chodzitam do Szkoty Podstawowej
im. Konopnickiej” mozna przerobi¢ na hasto: W3k:chDDSp!mK.

Srednie hasta trudno zgadnaé, korzystajgc ze stabych programéw, ale moze je zgadngé
ktos, kto cie zna (np. chodzilamdoKonopnickiej).

Stabe hasta (tatwe do odgadniecia) zazwyczaj oparte sg na osobistych informacjach,
tatwo je ztamac¢ i moze je zgadna¢ kto$, kto cie zna (np. ,kochamFafika” lub
Jlubieczekolade).

TAK

* Miej osobne hasto do kazdego waznego konta.

+Twoérz hasta o dlugosci co najmniej o$miu znakéw. Im dtuzsze, tym lepsze (o ile
jestes w stanie je zapamietac).

+ Uzywaj kombinacji zawierajgcych wielkie i mate litery, cyfry i symbole.

* Wybieraj hasta tatwe do zapamietania, zeby nie musie¢ ich zapisywac - to ryzykowne.

«Zmien hasto od razu, jesli przypuszczasz, ze kto$ mdgt je poznaé (poza zaufanym
dorostym, o ile zdecydowali$cie razem, ze bedzie zna¢ Twoje hasto).

« Zawsze uzywaj mocnych haset blokady swoich urzgdzen. Ustaw urzadzenia tak, by w
niepowotanych rekach blokowaty sie automatycznie.

+ Tam, gdzie jest taka mozliwos¢, wigcz logowanie dwuetapowe, czyli potaczenie hasta
i dodatkowego elementu, takiego jak aplikacja lub SMS, ktéry potwierdza Twoja
tozsamosc¢ podczas logowania.

*Rozwaz korzystanie z managera haset, na przyktad wbudowanego w przegladarke,
zeby pamietat za Ciebie hasta. W ten sposéb mozesz do kazdego konta mieé inne
hasto i nie musisz ich wszystkich pamietag.

NIE

Chron swoje sekrety

Nie uzywaj osobistych informacji (takich jak imie, adres, e-mail, numer telefonu,
nazwisko panieriskie mamy, data urodzin itd.) ani popularnych stéw.

* Nie uzywaj hasta, ktére tatwo zgadna¢, na przyktad ksywki, nazwy szkoty, ulubionego
zespotu ani ciggu cyfr (np. 123456) i tak dalej. | naprawde nie uzywaj stowa ,hasto”!

* Nie podawaj haset nikomu poza rodzicami i opiekunami.

* Nigdy nie zapisuj haset w miejscu, w ktérym kto$ moze je znalezc.
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2. Zachowaj to dla siebie SCENARIUS?Z

Nauczyciel uzywa szkolnego urzadzenia, by pokazaé, jak mozna zmieni¢ ustawienia prywatnosci.

Cele dla dzieci

4

v/ Zmieni¢ ustawienia prywatnosci ustug internetowych, z ktérych korzystaja.

v/ Zdecydowaé o sposobie udostepniania informacji na stronach i w serwisach,
z ktérych korzystaja.

v/ Zrozumieé, czym jest weryfikacja dwustopniowa i kiedy jej uzywac.

Porozmawiajmy

Prywatnos$¢ to bezpieczenstwo

Prywatnosc¢ w sieci i bezpieczenstwo w sieci sg nierozerwalnie powigzane. Wiekszos¢
aplikacji i programéw pozwala kontrolowa¢, jakie informacje udostepniamy i w jaki
sposoéb. Jesli korzystasz z aplikacji albo strony, poszukaj opcji ,Moje konto” lub
,2Ustawienia”. Tam znajdziesz ustawienia prywatnosci i bezpieczeristwa. Mozesz
zdecydowac:

« jakie informacje na Twoim profilu sg widoczne,

« kto moze zobaczyé Twoje posty, zdjecia, filmy i inne tresci, ktére udostepniasz.

Jesli nauczysz sie korzysta¢ z tych ustawien i bedziesz pamieta¢, by je regularnie
aktualizowac, bedzie Ci tatwiej zarzadza¢ swojg prywatnoscig i bezpieczenstwem.
Wazne, zeby rodzic albo opiekun zawsze towarzyszyt Ci w podejmowaniu tych decyzji.

Cwiczenie

4

Potrzebne materiaty:

* Szkolne urzadzenie
potaczone z projektorem
i pokazujace
przyktadowe konto
uznane za odpowiednie
do pokazania w klasie
(np. tymczasowe konto
e-mailowe albo na

Przejrzyj opcje

Zache¢ ucznidw, by razem z Tobg zapoznali sie z ustawieniami bezpieczenstwa

przyktadowego konta i pomogli:

« zmienic¢ hasto,

« sprawdzi¢ ustawienia udostepniania, lokalizacji i inne oraz wybrac, jakie opcje sg dla Was
najlepsze,

« wigczy¢ otrzymywanie powiadomien, jesli kto$ sprobuje zalogowaé sie z nieznanego
urzadzenia,

* wigczy¢ ograniczenie widocznosci profilu — w tym zdje¢ i filméw — tylko do rodziny
i wybranych znajomych,

« uruchomi¢ dwustopniowg weryfikacje,

« ustawi¢ informacje umozliwiajgcg odzyskanie dostepu do konta.

tronie).
strorie) Jakie ustawienia prywatnosci Ci odpowiadajg? To cos, co warto omowi¢ z rodzicem
lub opiekunem. Ale pamietaj, najwazniejszym ustawieniem jest Twoj rozum — to Ty
decydujesz, jakie informacje udostepniasz, kiedy i komu.
Whioski Dobrym pierwszym krokiem jest wybér mocnego hasta do kazdego waznego konta.
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Sita
3. Interlandia: Wieza Skarbow GRA ONLINE

Ratunku! Wieza skarbdw jest otwarta i skarby internautdw, takie jak dane kontaktowe i prywatne wiadomosci,
sg zagrozone. Wyprzedz hakera i zbuduj fortece z mocnymi hastami, by na zawsze zabezpieczy¢ sekrety.

Otworz przegladarke internetowag w swoim urzadzeniu i odwiedz strone g.co/WiezaSkarbow.

Tematy Popros uczniéw i uczennice o zagranie w Wieze Skarbow i, korzystajgc z ponizszych
do dyskusji pytan, zache¢ ich do dyskusji o tym, czego sie nauczyli. Wiekszo$¢ dzieci najbardziej
korzysta, gdy gra samodzielnie, ale mozesz tez potgczyé dzieci w pary. Moze to byé
szczegdlnie wskazane w przypadku mtodszych graczy.
+ Jakie sg elementy supermocnego hasta?
+ Kiedy warto tworzy¢ mocne hasta w prawdziwym zyciu? Jak to robic? Jakie wskazowki
pamietasz?
+ Kim jest haker? Opisz zachowanie tej postaci i to, jak wptywa ona na gre.
« Czy Wieza Skarbow wptyneta na to, jak planujesz w przysztosci chroni¢ swoje informacje?
+ Co chcesz robi¢ inaczej po tych zajeciach i zagraniu w gre?
* Stworz trzy przyktadowe hasta, ktére przejda test ,supermocnych”.
+ Jakie wrazliwe dane powinny by¢ chronione?

Chron swoje sekrety 71
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Zyczliwos$é

Zyczliwosé jest
fajna

Sita pozytywnego podejscia w sieci

Scenariusze
zajec

. Od biernosci do wspierania

. Jak reagowaé?

. ...ale powiedz to zyczliwie!

. Uwazaj na ton

. Stowa i czyny

. Jak stowa zmieniajg znaczenie obrazéow
. Interlandia: Krélestwo Zyczliwosci

NOoO g b WO =

Wprowadzenie

Cyfrowy Swiat stwarza nowe wyzwania i mozliwosci interakcji, zaréwno dla dzieci
jak i dla dorostych. W sieci moze byé¢ trudniej stosowa¢ wskazéwki dotyczace
dobrej komunikacji. Warto pamietaé, ze pozostawanie w ciggtym kontakcie -
naturalne dla mtodych ludzi — moze przynosi¢ zaréwno satysfakcje, jak i niepokdj,
a anonimowos$¢ moze utatwiaé proby uwodzenia, ksztattowania nieprawdziwego
wizerunku, rowniez w celu krzywdzenia innych.

To skomplikowane i wiemy, ze internet moze rozsiewa¢ dobro tak samo jak
zto. Aby tworzy¢ zdrowe relacje i zmniejszy¢ poczucie izolacji, ktére nierzadko
prowadzi do przemocy, depresji, trudnosci z naukg i innych problemdw,
koniecznie trzeba nauczy¢ sie przekazywaé dobro i empatie — a takze pokazywacé
uczniom i uczennicom, jak reagowac na zto i przesladowanie.

Badania wskazujg, ze samo mowienie dzieciom, ze majg w sieci by¢ mite, nie
wystarczy. Efektywna edukacja o bezpieczenstwie odnosi sie do przyczyn negatywnego
zachowania. Ponizsze ¢wiczenia pomogg uczniom i uczennicom od razu budowac
pozytywne interakcje i nauczg ich radzenia sobie w trudnych sytuacjach.

Cele dla dzieci

Zyczliwo$é jest fajna

v/ Okresli¢, jak wyglada pozytywne zachowanie online i offline.
v/ Prowadzié¢ pozytywne rozmowy w sieci.
v/ Okreslaé sytuacje, w ktdrych warto porozmawiac z dorostym.
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Agresor — osoba stosujgca przemoc lub przesladowanie. Eksperci z dziedziny zapobiegania
przemocy odradzajg stosowanie tego terminu jako etykiety na state okreslajgcej osobe.

Anonimowy - osoba nienazwana lub nieznana — ktos$ w sieci, kogo tozsamosci nie znasz.

Bierny obserwator — Swiadek przesladowania lub przemocy, ktéry rozumie sytuacje, ale postanawia
nie reagowac.

Blokowanie — spos6b na zakonczenie wszelkiej internetowej interakcji z osobg. Osoba zablokowana
nie widzi Twojego profilu, nie moze wysta¢ wiadomosci, zobaczy¢ Twoich postéw i tak dalej. Nie
wie tez, ze zostata zablokowana. Nie zawsze jest to idealne rozwigzanie (np. w sytuacji przemocy
rowiesniczej, kiedy osoba doswiadczajgca trudnej sytuacji chce wiedzie¢, co pisze agresor, albo
kiedy przemoc ustanie).

Cel - osoba przesladowana, cel, doznajgca przemocy. Eksperci z dziedziny zapobiegania przemocy
odradzajg stosowanie tego terminu (a w szczegdlnosci terminu ofiara), jako etykiety, ktéra moze
trwale pogtebiaé negatywne samopoczucie.

Cyberprzemoc (cyberbullying) — przemoc réwiesnicza, ktéra dzieje sie w sieci lub z uzyciem
narzedzi cyfrowych.

FOMO - Fear of Missing Out, lek przed pominieciem, pojawiajgcy sie m.in. u uzytkownikéw mediow
spotecznosciowych, obawiajacych sie, ze cos wartosciowego i ciekawego dzieje sie bez ich
wiedzy lub udziatu.

Konflikt — sprzeczka lub nieporozumienie, ktére niekoniecznie sie powtarza.

Kontekst — dodatkowe informacje wokoét zdjecia, ktére pomagajg nam lepiej zrozumieé, co widzimy.
Moga to by¢: miejsce, w ktdrym zostato zrobione zdjecie, czas wystania SMS-a, sytuacja, w jakiej
znajdowat sie nadawca itp.

Osoba reagujgca — swiadek przesladowania lub przemocy, ktéry prywatnie lub publicznie wspiera
osobe doznajgca krzywdy, czasami prébuje zatrzymacé przemoc lub zgtosi¢ wydarzenie, jakiego jest
Swiadkiem.

Podpis — tekst dotgczony do zdjecia i zawierajgcy informacje o tym, co jest na zdjeciu.

Przemoc rowiesnicza — umysine przykre zachowanie, zazwyczaj powtarzajgce sie. Osoba, ktéra
jest celem przemocy, czesto ma trudnosc¢ z bronieniem sie.

Przesladowanie — okreslenie bardziej ogdlne niz przemoc réwiesnicza. Moze przybiera¢ rézne
postaci — zaczepiania, irytowania, zastraszania, ponizania i tak dalej. Moze tez dzia¢ sie w sieci.

Asy Internetu,



Trolling — pisanie lub komentowanie w sieci w sposéb umysinie okrutny, obrazliwy lub prowokujacy.
Wzmacniaé — zwiekszac lub rozszerza¢ uczestnictwo lub wptyw.

Wyciszanie — mniej radykalne niz blokowanie, pozwala przesta¢ widzie¢ czyjes posty i komentarze
w mediach spotecznosciowych, kiedy komunikacja stanie sie irytujgca. Osoba wyciszona nie wie o
tym. Nie pomaga to w przypadkach przemocy.

Wykluczenie - rodzaj przesladowania lub przemocy stosowany w sieci i poza nig, polegajacy
na utrudnianiu lub catkowitym wytgczaniu osoby z zycia grupy, klasy, szkoty, czesto nazywany
wykluczeniem spotecznym (na przyktad niezapraszanie na wspodlne wydarzenia, blokowanie
dostepu do informacji i tak dalej).

Zgtosi¢ naduzycie - skorzysta¢ z ustugi medium spotecznosciowego w celu zgtoszenia
przesladowania, przemocy, grézb i innych szkodliwych tresci, ktére zazwyczaj tamig warunki
korzystania z serwisu lub standardy jego spotecznosci.

Zyczliwo$é jest fajna 75



Zyczliwo$é

1. Od biernosci do wspierania SCENARIUSZ

Wskazdéwka metodyczna dla prowadzacych

W ¢éwiczeniach zawartych w tej czesci poruszane sg tematy zwigzane z emocjami czy przemoca
rowiesnicza i reagowaniem na nig. W zadaniach uczniowie i uczennice przeéwicza identyfikowanie czterech
rél w sytuacji przemocy (sprawcy przemocy, celu, biernego obserwatora i osoby reagujgcej) i mozliwe
zachowania swiadka oraz osoby doznajacej przemocy.

Prowadzacy cwiczenia powinni by¢ uwazni na moZzliwe reakcje uczniow i uczennic oraz w razie potrzeby
oferowac¢ swoje wsparcie. Mozna przed wykonaniem céwiczen powiedzieé: ,Za chwile bedziemy analizowac
niektére trudne sytuacje, ktére moga sie przydarzy¢ w sieci. Bedziemy takze rozmawiac¢ o tym, jak mozemy by¢
dla siebie bardziej zyczliwi. By¢ moze niektorzy z Was przypomng sobie trudne sytuacje dotyczgce Was lub
Waszych przyjaciot, rodziny. Pamietajcie, ze zawsze mozecie porozmawia¢ o tym ze mna (np. indywidualnie,
na przerwie) lub odmoéwié¢ udziatu w éwiczeniu i tylko je obserwowac”.

Prowadzacym zalecamy takze swiadome uzywanie jezyka. Wyrazenia takie, jak ,ofiara”, ,sprawca” czy ,bierny
Swiadek” — cho¢ przydatne przy omawianiu sytuacji przemocowych — mogg sta¢ sie etykietami. Wazne, zeby
nie naduzywacé tych stéw (mozemy je zastepowac sformutowaniami ,osoba / chtopiec / dziewczynka, ktéra/y
doswiadczyt/a trudnej sytuacji”, ,osoba obserwujgca”). Starajmy sie opisywac konkretne zachowania, a nie
cechy czy sktonnosci ludzi (np. ,Chtopiec, ktéry wystat krzywdzaca wiadomos¢” zamiast ,przesladowca
stabszych”). Szczegdlng wrazliwosé warto zachowad, kiedy nauczyciel wie, Zze w klasie miata miejsce sytuacja
przemocowa.

UWAGA! Warto tak zaplanowac czas, by ¢wiczenia z tego bloku mozna byto zrobi¢ jedno po drugim. Mimo ze sa
one rozbite na czesci, zostaty pomyslane tak, by stopniowo wprowadzac¢ dzieci w temat i by w kolejnym ¢éwiczeniu
korzystaty one z wiedzy i umiejetnosci nabytych w poprzednim.

Cele dla dzieci Rozpoznawaé przes$ladowanie lub przemoc w sieci.
Okresli¢, co to znaczy by¢ biernym albo czynnym swiadkiem w sieci.
Pozna¢ sposoby reagowania na przemoc.

Dowiedzie¢ sie, jak sie zachowaé, jesli doswiadcza sie przemocy.

Porozmawiajmy  Dlaczego zyczliwosé jest wazna?
Czasami warto przypomnieC sobie, ze za kazdg nazwg uzytkownika i za kazdym
awatarem jest prawdziwy cztowiek, z prawdziwymi uczuciami, ktérego nalezy traktowac
po ludzku. Kiedy wydarza sie przemoc albo inne niewtasciwe zachowanie, zazwyczaj w
sytuacje zamieszane sg cztery rodzaje 0sob:
« sprawcy, czyli osoby dokonujgce przemocy,
+ osoba, ktéra doswiadcza przemocy — zwana celem,
+ Swiadkowie tego, co sie dzieje,
« Swiadkowie, ktorzy probuja interweniowaé w pozytywny sposob, czesto nazywani

osobami reagujgcymi.
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Zyczliwo$é jest fajna

Jesli padniesz ofiarg przemocy w sieci lub innego przykrego zachowania, mozesz
zrobic¢ rézne rzeczy.

Jesli jestem celem, moge...

* Nie odpowiadac¢.

+ Zablokowa¢ agresora/ke.

« Zgtosi¢ to — powiedzie¢ rodzicowi, opiekunowi, nauczycielce, rodzenstwu albo innej
zaufanej osobie i skorzystaé z narzedzi do zgtaszania w aplikacji lub serwisie, by zgtosic¢
dany post, komentarz lub zdjecie.

Jeslijestes swiadkiemprzesladowanialubprzemocy,maszmozliwos¢ zainterweniowania
i zgtoszenia okrutnego zachowania. Czasem swiadkowie pozostajg bierni, nie probuja
powstrzymac przemocy ani pomoc osobie doznajgcej krzywdy. Obserwujgc przemoc,
swiadkowie mogg odczuwac strach przed tym, ze sami stang sie przedmiotem
ataku. Naturalng reakcjg jest ochrona siebie i to ona nieraz powstrzymuje nas od
dziatania. Jeden pozytywny komentarz, wiadomos¢ wystana do osoby borykajgcej
sie z trudnosciami czy zdanie ,Mozesz na mnie liczy¢” wiele zmieniajg. Juz odrobina
zyczliwosci moze dac¢ wspaniate owoce. Pamietajmy, ze nawet pozornie niewielki atak
na inng osobe moze wyrzadzi¢ wiele zta — a nawet pozornie niewielka pozytywna
reakcja moze zasia¢ duzo dobra.

Jesli jestem swiadkiem, moge reagowac:

+ Znalez¢ sposob na mitg reakcje lub wsparcie osoby, ktéra jest celem.

+ Nazwac¢ nieprzyjemne zachowanie w komentarzu lub odpowiedzi (pamietaj — potepiasz
zachowanie, nie osobe), jesli to dla mnie OK i czuje, ze to bezpieczne.

+ Nie pomagac¢ agresorowi, i nie pogarszac¢ sytuacji, udostepniajac nieprzyjemne tresci
W sieci.

« Zebra¢ grupe znajomych i stworzyé ,warstwy dobra” — zamiesci¢ duzo mitych
komentarzy o osobie bedacej celem (ale nie pisaé niczego niemitego o agresorze -
chodzi o danie przyktadu, nie o zemste).

« Zgtosié przesladowanie. Powiedzie¢ komus, kto moze pomoc: rodzicom, opiekunom,
nauczycielowi/nauczycielce albo pedagogowi szkolnemu.

Jesdli czyjes niewtasciwe zachowanie bardzo Cie poruszy (zdenerwuje, zasmuci,
zaniepokoi) nie dziataj pochopnie, pod wptywem emocji. WeZ oddech - zastanéw sie,
jakie masz mozliwosci reakciji i ktéra z nich bedzie najlepsza (czyli ktéra zasieje wiecej
zyczliwosci i powstrzyma szerzenie przykrych komentarzy).. Pomiedzy tym, co Cie
spotyka (odczytaniem wiadomosci, obejrzeniem filmiku), a tym, jak zareagujesz, jest
zawsze czas na Twoj wybor. Nie dziataj pod wptywem innych.
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Wskazowka metodyczna dla prowadzacych

Na zakoniczenie mozesz zaprosi¢ uczniow do udziatu w doswiadczeniu pokazujgcym,
jak wazne jest wsparcie grupy. Przekaz ochotnikowi siedem-dziesie¢ patyczkow
laryngologicznych. Jego zadaniem bedzie ztamanie ich wszystkich razem. Powinno
to by¢ niemozliwe ;) Nastepnie kilkoro uczniéw dostaje po jednym patyczku z i tamie.
Porozmawiajcie o tym, co umozliwito ztamanie patyczka, a co przeszkodzito w ztamaniu
»grupy”. Mozesz podsumowac éwiczenie zdaniem: ,Nawet bardzo trudne sytuacje mozna
przezwyciezy¢, korzystajgc ze wsparcia znajomych, przyjaciét czy rodziny. Warto tego
wsparcia udzielac, ale tez o nie prosic, kiedy spotyka Was cos trudnego”.

Cwiczenie

4

Potrzebne materiaty:

* Karta pracy
,0d biernosci
do wspierania”.

Odpowiedzi: do karty
pracy ,0d biernosci
do wspierania”:

Sytuacja 1: B, R, B (nie
pomaga), R, R

Sytuacja 2:R,B,R,R
Sytuacja 3:R,R, B, B,R
Sytuacja 4: Ty decydujesz!

1. Przeczytaj opisy sytuacji i podziel reakcje na kategorie

Omdwcie role, a potem rozdaj dzieciom karty pracy i daj im pietnascie minut na
przeczytanie trzech opiséw sytuacji i skategoryzowanie reakcji. Jesli zostanie Wam
czas, mozecie wspolnie stworzy¢ czwarty opis.

2. Omoéwcie odpowiedzi

Przed dyskusjg lub po niej spytaj dzieci, dlaczego czasem trudno ludziom reagowac
na przemoc. Zapytaj, co sprawia, ze ludzie reagujg, a co powstrzymuje od reakcji?
Nastepnie porozmawiajcie o tym, dlaczego dobrze mie¢ w szkole i w sieci osoby, ktore
reagujg na przemoc. Co reagowanie zmienia?

3. Omowecie przyktady, ktére trudno byto skategoryzowaé
Jesli jest czas, dowiedz sig, czy ktdéres reakcje byty trudne do skategoryzowania
i dlaczego. Przedyskutujcie to.

Whioski
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Wstawianie sie za kims, zgtaszanie przykrych tresci albo ignorowanie nieprzychylnych
komentarzy (prowadzace do ich wygaszenia) — to wszystko narzedzia, ktérych mozesz
uzy¢ zaleznie od sytuacji. Odrobina dobra moze zupetnie odmieni¢ nieprzyjemna
sytuacje.

Wskazowka metodyczna dla prowadzacych

Mozesz pogtebi¢ ¢wiczenie i poprosi¢ uczniow, zeby przeczytali ponownie opisy sytuacji,
tym razem patrzac na nie z réznych perspektyw. To dobry moment na pogtebienie tematu,
na rozmowe o motywacjach, o konsekwencjach reagowania i niereagowania, o trudnosciach
z reagowaniem w odpowiedni sposob. Przed ¢wiczeniem wybierzcie sytuacje, ktorej
sie blizej przyjrzycie (moze by¢ to przyktad, ktéry najbardziej poruszyt klase). Nastepnie
podziel uczniéw na grupy. Powiedz, ze za chwile kazda grupa przyjrzy sie tej sytuacji
z perspektywy réznych zaangazowanych w nig oséb (w pierwszej sytuacji bytyby to: osoba
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wysytajagca wiadomosé, osoba jg otrzymujgca i posadzona kolezanka). Przyporzadkuj
postaci do grup. Nastepnie rozdaj kazdej grupie kartke i popros o podzielenie jej na cztery
czesci:

1. Co ta osoba mysli?

2. Co czuje?

3. Jakie motywacje stoja za jej dziataniami?

4.Jak mogtaby sie zachowac¢ inaczej (zeby zadbac¢ o potrzeby swoje i innych)?

Popros uczniow o wypetnienie czterech czesci. Na koniec przedyskutujcie prace grup.
Czesto sprawca byt wczesniej ofiarg lub swiadkiem, jednoznaczne przypisanie rol moze by¢
uproszczeniem. Porozmawiajcie o tym, jak rézny moze by¢ kontekst opisanych sytuacji.
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1. Od biernosci do wspierania KARTA PRACY

Wiesz juz, jak swiadkowie mogg czyni¢ dobro i wspiera¢ osoby przechodzace przez trudng sytuacje. Ponizej
znajduja sie trzy przyktady przemocy i przesladowania w sieci. Jesli chcesz, mozesz stworzyé opis czwartej
sytuacji, oparty na historii oséb, ktére znasz, i opracowac typy reakcji zarbwno wspierajace, jak i obojetne.
Przy trzech przyktadowych opisach sytuacji znajdziesz juz gotowe reakcje. Przeczytaj je i zdecyduj, czy jest
to cos, co zrobitby bierny swiadek czy osoba reagujaca, a nastepnie oznacz biernego swiadka literg ,B”,
a osobe reagujaca ,R”. Na koniec mozecie porozmawiaé o przyktadach, ktére sprawity wiecej problemow
i zastanowi¢ sie dlaczego.

W omoéwieniu pamietaj o tym, ze nie kazdy jest gotowy na to, zeby zawsze i w kazdej sytuacji zareagowac.
Porozmawiaj z uczniami o tym, jak wielkiej odwagi wymaga czasem reagowanie w trudnej sytuaciji.

Sytuacja 1

Twoja kolezanka upuscita telefon przy szkolnym boisku pitki noznej. Ktos go znalazt
i wystat z niego krzywdzgcg wiadomos¢ o innej uczennicy do kilku oséb z druzyny,
a potem zostawit telefon w miejscu, w jakim go znalazt. Uczennica, ktérej dotyczyta ta
wiadomos¢, powiedziata Twojej znajomej, ze jest okropng osobg — chociaz to wcale nie
ona wystata wiadomos¢. Nikt nie wie, kto byt autorem wiadomosci. Ty...

+ Martwisz sie o kolezanke, ale nic nie robisz, bo nikt nie wie, kto jej to zrobit.

* Idziesz do uczennicy, ktérej dotyczyta wiadomos¢ i pytasz, jak sie czuje i czy mozesz
jej pomaoc.

+ Rozkrecasz afere, wysytajac nieprzyjemng wiadomosé do innych znajomych.

+ Razem z kolezankg namawiasz catg druzyne pitkarskg do pisania mitych wiadomosci
do osoby, ktora zostata celem ataku.

+ Razem z kolezankg anonimowo informujesz o sprawie dyrekcje, zeby byto wiadomo,
ze potrzebne sg zajecia/warsztaty dotyczace zabezpieczania i blokowania telefonéw.

Sytuacja 2
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Pani od polskiego zatozyta klasowego bloga do nauki i data uczniom mozliwosé
pisania, edytowania i publikowania komentarzy. Nastepnego dnia sie rozchorowata, a
nauczyciel na zastepstwie nie zauwazyt, ze na klasowym blogu zle sie dzieje — ktos
wrzuca wyjgtkowo niemite komentarze o jednym z uczniow. Ty...

« Zamieszczasz komentarze typu ,To w ogodle nie jest fajne” i ,Jestem jego kumplem
i to nie jest prawda”.

* Ignorujesz to, poki nie wréci nauczycielka.

* Namawiasz innych, zeby zamieszczali mite komentarze i komplementy o uczniu, ktéry
zostat celem.

* Méwisz nauczycielowi na zastepstwie, ze na blogu klasowym dzieja sie niemite rzeczy
i ze moze chciatby poinformowac o tym panig od polskiego.
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Sytuacja 3

Spedzasz sporo czasu, grajgc ze znajomymi w pewng gre w sieci. Zazwyczaj korzystacie
z czatu w grze, zeby rozmawia¢ o tym, co sie akurat dzieje. Czasem robi sie mnigj
mito, ale zazwyczaj to zwykta rywalizacja znajomych i nic powaznego. Ale pewnego
razu jeden z graczy zaczyna moéwi¢ naprawde nieprzyjemne rzeczy o jednym z Twoich
znajomych z gry i nie przestaje. Zachowuje sie tak samo nastepnego dnia.

+ Dzwonisz do znajomego i mowisz, ze wcale Ci sie to nie podoba. Pytasz, co mozecie
wspolnie zrobié.

+ Dzwonisz do wszystkich znajomych, ktérzy grajg w te gre (wczesniej mdéwisz o tym
znajomemu, ktory jest niemito komentowany) i sprawdzasz, czy zgadzajg sie, ze pora
nazwac przemoc po imieniu.

* Postanawiasz zaczekac i jesli tamten nie przestanie, moze cos zrobisz.

* Na jakis czas przestajesz gra¢ w te gre.

* Sprawdzasz zasady spotecznosci gry i jesli zakazujg przemocy, zgtaszasz zachowanie
tamtego.

Sytuacja 4

Zyczliwo$é jest fajna

Z catg klasg stwoérzcie historie opartg na sytuacji, o ktorej ktéres z Was styszato.
Podczas burzy mézgoéw wypiszcie mozliwe zachowania os6b obserwujgcych sytuacje.
Nastepnie porozmawiajcie o tym, ktére z nich wydajg Wam sie najlepsze. Jak Wy byscie
zareagowali? Jak mogtby zareagowaé Wasz ulubiony superbohater, gdyby znalazt sie
na miejscu? Pokazcie, ze juz naprawde znacie mnéstwo sposobéw reagowania!l
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2. Jak reagowac? SCENARIUS?

Uczniowie i uczennice czesto chcg pomoc osobie, ktéra pada ofiarg przemocy, ale nie wiedzg jak.
To ¢wiczenie pokaze im, ze majg wybor, poda przyktady zachowan i da mozliwos¢, by sami stworzyli
pozytywne odpowiedzi.

Cele dla dzieci Zobaczyé, ze reagowanie jest wyborem.
Dowiedzie¢ sie, ze mozna interweniowac na rézne sposoby.
Nauczyé¢ sie wybierac¢ te reakcje, ktére sg bezpieczne i najlepsze dla danej osoby.

Tworzy¢ wiasne reakcje.

CLKLKKX

Porozmawiajmy  Kiedy widzisz, ze jakas osobajest niemita w sieci - sprawia, ze ktos czuje sie zaktopotany,
wykluczony, nasmiewa sie, okazuje brak szacunku, rani uczucia i tak dalej — masz
wybodr. Po pierwsze, zawsze mozesz postanowiC, ze zamiast biernie obserwowac,
zareagujesz i pomozesz. Po drugie, jesli postanowisz pomédc, masz wybdr, jak to zrobic.
Najwazniejsze jest, by wiedzie¢, ze zeby pomdc komus, kto stat sie celem przemocy,
czasem wystarczy go wystuchac — swiadomosgé, ze komus zalezy, bardzo pomaga. Nie
kazdy czuje sie na sitach, by wstawia¢ sie za innymi publicznie — czy w internecie, czy
w szkolnej stotéwce. Jesli masz na to ochote, zréb to! Mozesz:

+ Nazwa¢ nieprzyjemne zachowanie (bez obrazania osoby, ktéra to robi) i powiedziec,
ze jest niefajne.

+ Powiedzie¢ cos mitego o osobie, ktéra przezywa trudne momenty — albo napisac to
w poscie lub komentarzu.

« Zacheci¢ znajomych, by takze okazali wsparcie tej osobie.

* Mozesz zaprosi¢ te osobe do wspdlnej zabawy albo usigs¢ z nig na przerwie. Jesli
nie czujesz sie komfortowo z publicznym pomaganiem, to jest OK. Mozesz takze
pomagaé w sytuacji jeden na jeden:

+ Spytac te osobe o0 samopoczucie w prywatnej wiadomosci.

* Napisa¢ co$ mitego lub komplement w formie anonimowego postu, komentarza lub
wiadomosci (jesli to mozliwe na stronie, na ktérej ma miejsce cate zdarzenie).

+ Powiedzie¢, ze moze z Tobg porozmawiac po szkole.

+ Porozmawiac z tg osobg osobiscie lub przez telefon, powiedzie¢, ze nie podoba Ci sie
tamto niemite zachowanie i spytac, jak sie z tym czuje.

* Niezaleznie od tego, jakg reakcje wybierzesz, masz tez rézne mozliwosci zgtaszania
nieprzyjemnych zachowan. Mozesz zgtosi¢ przemoc poprzez strone czy w aplikacji
lub porozmawiaé z zaufang osobg dorosta.
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Cwiczenie

4

Potrzebne materiaty:

* Tablica lub flipchart,
do ktérych dzieci moga
przykleja¢ karteczki.

* Karta pracy ,Jak
reagowac”.

* Karteczki post-it dla

W tym ¢wiczeniu sprawdzimy, jakie to uczucie reagowac¢ na przemoc, wiec zatézmy,
ze wszyscy postanowiliSmy pomaoc.

1. Podziel klase na piecioosobowe grupy
Kazda grupa powinna wybra¢ osobe czytajgcg i osobe piszaca.

2. Grupy wspolnie czytaja o trudnych sytuacjach i omawiaja je

Trzy trudne sytuacje sg opisane na karcie pracy na kolejnej stronie. Kiedy grupy
dyskutujg, osoba prowadzaca dzieli tablice lub flipchart na dwie czesci i opisuje je
,Wsparcie publiczne” i ,Wsparcie prywatne”.

kazdej grupy.
3. Grupy tworzg po dwie reakcje w kazdej sytuacji
Dzieci mogg korzysta¢ z przyktadowych odpowiedzi z dziatu ,Porozmawiajmy” lub
stworzy¢ wiasne.
4. Uczniowie i uczennice przyklejaja odpowiedzi na tablicy i czytaja je calej klasie
Osoba prowadzgca moze zainicjowac dyskusje o wyborach, ktére podijety dzieci.
Whioski Czesto, gdy widzisz, ze komu$ dzieje sie krzywda, chcesz zareagowad, ale nie wiesz,

Zyczliwo$é jest fajna

jak to zrobi¢. Teraz znasz wiele sposobdw na pomaganie — i wiesz, ze masz mozliwos¢
wspierania innych tak, jak chcesz. Masz moc pomagania innym w taki sposéb, jaki Ci
odpowiada!
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2. Jak reagowac? KARTA PRACY

Teraz, gdy podzieliliScie sie na grupy, wspdlnie zdecydujcie, jak chcecie zareagowaé. Wybierzcie
z grupy ochotnikéw: jedng osobe do pisania (na karteczkach) i jedng do czytania. Czytajgcy niech
przeczyta opis pierwszej sytuacji na gtos. Macie pie¢ minut, by porozmawiaé, jak wsparlibyscie
osobe doznajgcg przemocy publicznie, a jak prywatnie. Osoba piszgca zapisuje Wasze decyzje
na dwoch karteczkach i przykleja jedng w kolumnie ,Wsparcie publiczne”, a drugg w kolumnie
sWsparcie prywatne” na tablicy. W podejmowaniu decyzji mogg Wam poméc omdwione wczesnigj
pomysty, ale mozecie wymysli¢ wlasne sposoby. Zrébcie to samo w sytuacji 2i 3.

Uwaga: Nie ma jednego stusznego sposobu wspierania osoby, ktéra przechodzi przez trudng sytuacje,
bo kazda osoba (i atakowana, i reagujgca) jest inna. Inna jest tez kazda sytuacja. Dlatego éwiczymy
rézne mozliwosci.

Sytuacja 1 Ktos z klasy zamieszcza filmik, na ktérym Spiewa wiasng wersje znanej piosenki.
Inni  zamieszczajg pod filmem nieprzyjemne komentarze. Jak wesprzesz
osobe, ktéra zamiescita filmik? Mozecie skorzysta¢ z wczesniej omowionych
sposobow albo wymysli¢ wiasne reakcje.

Sytuacja 2 Jeden uczen wysyta drugiemu zrzut ekranu z jego komentarzem i robi sobie z niego
niemite zarty. Obrazek jest udostepniany i staje sie bardzo popularny w szkole. Jak
mozesz wesprze¢ ucznia, ktérego komentarz zostat zapisany i rozpowszechniony?
Wybierz jeden z pomystéw omawianych wczesniej albo stwérz wtasng odpowiedz.

Sytuacja 3 Odkrywasz, ze ktos ze szkoty zatozyt fatszywe konto na portalu spotecznosciowym z
danymiinnej osoby i wrzuca na nie zdjecia i memy, ktére obrazajg inne dzieci, nauczycieli
i nauczycielki oraz szkote. Jak mozesz wesprzeé ucznia, pod ktérego ktos sie podszyt?
Mozecie skorzystaé z wczesniej omowionych sposobdw albo wymysli¢ wtasne reakcje.
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3. ...ale powiedz to zyczliwie! SCENARIUSZ

W tym scenariuszu uczniowie i uczennice uczg sie, jak w zyczliwy sposéb formutowaé komunikaty
o krytycznym wydzwieku oraz jak reagowa¢ na negatywne komentarze tak, aby nieprzyjemne interakcje

staty sie przyjemne.

Cele dla dzieci

v/ Wyrazaé uczucia i opinie w pozytywny, skuteczny sposob.
v/ Odpowiadaé konstruktywnie na nieprzyjemne zachowania..

Porozmawiajmy Zamiana negatywnego w pozytywne
Zaréwno dzieci w Twoim wieku, jak i dorosli, sg wystawieni na wiele rodzajow tresci.
Czesc¢ z nich to negatywne wiadomosci, ktore promujg zte zachowania:
*Czy Ty lub ktos, kogo znasz, widzieliscie kiedys negatywne zachowanie w sieci?
Jak sie czuliscie?
*Czy Ty lub ktos, kogo znasz, doswiadczyliscie kiedys niespodziewanej zyczliwosci
w sieci? Jak sie czuliscie?
+ Jakie proste zachowania mogg zamieni¢ przykre wydarzenia w przyjemne?
Mozemy reagowac na niezyczliwe i nieprzychylne komentarze, trudne i budzgce emocje,
w sposéb konstruktywny. Konstruktywny, czyli taki, ktéry wniesie co$ do rozmowy, a nie
ja zaogni i podgrzeje emocje. Nie mozesz zmieni¢ czyjegos wpisu, ale mozesz na niego
zareagowac, zmieniajgc ton catej komunikacji, lub samemu pomysle¢, jak napisac to,
co myslisz, ale w tagodniejszy, bardziej przyjazny i konstruktywny sposéb.
Cwiczenie 1. Przeczytaj komentarze

4

Potrzebne materiaty:

* Tablica albo ekran
do wyswietlania.

* Karta pracy ,...ale
powiedz to zyczliwie!”.

* Karteczki samoprzylepne

lub urzadzenia dla dzieci.

Zyczliwo$é jest fajna

Wspdlnie przyglagdamy sie negatywnym komentarzom.

2. Napisz poprawione wersje

W trzyosobowych grupach napiszcie po dwie odpowiedzi na ponizsze pytania:

+Jak mozna napisaé to samo (albo co$ podobnego) w bardziej pozytywny,
konstruktywny sposdb?

« Gdyby ktos z Twojej klasy napisat cos takiego, jak mozesz odpowiedzie¢, by rozmowa
stata sie przyjemniejsza?

3. Przedstaw odpowiedzi
Wszystkie druzyny przedstawiajg swoje odpowiedzi.
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Wskazoéwka metodyczna dla prowadzacych

Zanim przystapicie do tego zadania, warto omowi¢ zasady, jakimi bedziecie sie kierowa¢

przy probie zmieniania komentarza, klimatu rozmowy. Na pewno nie w kazdej sytuacji uda

sie przeformutowac¢ komunikat na pozytywny.

Wtedy warto zastanowi¢ sie, jakie motywacje ma osoba, ktdra go zamiescita, i jakie

mozliwe rozwigzania tej sytuacji widzicie. Kiedy zmiana komentarza na bardziej zyczliwy

nie jest mozliwa, pomysicie, czy interwencja lub komentarz innej osoby z grupy mogtyby
doda¢ do komunikacji wiecej Zyczliwosci i jak taki komentarz czy interwencja miatyby
wygladac.

Pracujac nad przeformutowaniem komentarzy, warto takze najpierw zadac kilka pytan,

ktére pomoga lepiej zrozumie¢ przestanie wypowiedzi. Oto kilka pomystéw — mozecie

do nich doda¢ Wasze:

+ Skup sie na faktach, czyli zadaj sobie pytanie: czego konkretnego dowiaduje sie
z tego komentarza?

+Znajdz opinie, czyli wskaz, ktéra czes¢ wypowiedzi to indywidualne zdanie
/ przekonanie / ocena komentujgcej osoby.

« Zastanow sie, czego nie widaé, czyli jaki moze by¢ inny powdd czyjejs reakcji
/ wypowiedzi, ktéry nie zostat zakomunikowany wprost (np. choroba, zdarzenie losowe,
sytuacja rodzinna itd.).

* Wypatruj celu, czyli zastanéw sie, dlaczego osoba komentuje w taki sposob?
Co chce osiggnaé?

Warto na tym etapie zwréci¢ uwage na to, ze nie kazdy zamieszczony w przyktadach
komentarz jest z gruntu negatywny. Przyjrzycie sie bardziej jednej z wypowiedzi: ,LOL
Wojtek jest jedyng osoba w klasie ktdra nie jedzie w weekend pod namioty”.

Jaka to wypowiedz? Skad wiemy, ze wypowiedz o Wojtku, ktéry nie jedzie pod namiot,
jest negatywna? W samym tekscie nie ma nic obrazliwego. W nastepnym ¢wiczeniu
bedziecie mieli okazje pogtebi¢ ten temat: porozmawiacie o tym, skad wiemy takie
rzeczy, jak czytac kontekst, rozpoznawac ironie, podwojne znaczenie i tak dalej.
Podczas pracy nad tym ¢wiczeniem warto pamieta¢, ze miodsze dzieci moga
potrzebowa¢ pomocy przy ocenianiu komentarzy. Wspolne opracowanie jednego
przyktadu moze utatwié¢ im prace. W tej czesci znéw zadbaj o zrobienie ¢wiczen zaraz
po sobie. Szczegdlnie wazne jest to w przypadku éwiczen 3 i 4. W ¢wiczeniu 3 niektore
wypowiedzi majg w sobie ukrytg tre$é. Cwiczenie 4 pomoze Wam bardziej zgtebié ten
temat.

Whioski
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Jesli zareagujesz na cos$ negatywnego w pozytywny sposéb, moze to doprowadzi¢ do
zabawnej albo ciekawej rozmowy — a to o wiele lepsze niz praca nad naprawieniem
szkdd spowodowanych przez niezyczliwy komentarz.
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3. ...ale powiedz to zyczliwie! KARTA PRACY

Przeczytajcie ponizsze komentarze. Kazdy komentarz omoéwcie, odpowiadajgc na ponizsze pytania:

1. Jak mozna napisaé to samo (albo cos podobnego) w bardziej pozytywny, konstruktywny sposéb?
2. Gdyby ktos z Twojej klasy napisal co$ takiego, jak mozesz odpowiedzieé¢, by rozmowa stata sie
przyjemniejsza?

Pamietajcie, ze nie w kazdej sytuacji uda sie odpowiedzie¢ na pierwsze pytanie i przeformutowac
komentarz na pozytywny.

Odpowiadajgc na pytanie drugie, zastanéwcie sie, jaka mogta by¢ intencja osdb, ktére taki komentarz
napisaty/wypowiedziaty. Jak mozesz zareagowa¢ na taki komentarz, zeby doda¢ do rozmowy wiecej
zyczliwosci? Jesli zobaczysz w sieci zdanie tego typu, co mozesz napisa¢ we wspdlnej konwersacji,
zeby zmieni¢ jej ton?

Swoje odpowiedzi zapiszcie w pustej przestrzeni pod dymkami.

LOL Woijtek jest jedyng osoba w klasie, ktéra Sorki, ale raczej nie mozesz przyjS¢ na mojg
nie jedzie w weekend pod namioty. impreze. Za duzo kosztuje.

—

Masakra! Kto jej powiedziat, Czy tylko ja widze, ze Olka wyglada
ze umie Spiewac?? troche jak Smerf?

—

Jutro wszyscy ubierajq si¢ na fioletowo, Bez obrazy, ale twéj charakter pisma jest
ale nie mowcie Natalii. zatosny i bytoby lepiej, gdybys byt w innej
grupie przy tym projekcie

—

Mozesz sie przytaczy¢ do grupy, tylko jesli
dasz mi login do swojego konta.

—
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4. Uwazaj na ton SCENARIUSZ

Uczniowie i uczennice interpretujg emocje stojgce za wiadomosciami, by ¢éwiczy¢ krytyczne mysSlenie
i unikng¢ niewtasciwej interpretacji tresci i konfliktow.

Cele dla dzieci

v/ Podejmowac¢ dobre decyzje dotyczagce komunikac;ji: jak i co komunikowaé,
a kiedy sie powstrzymac.

v/ Okresli¢ sytuacje, w ktorych lepiej poczekaé na spotkanie twarzg w twarz,
zamiast od razu pisaé.

Porozmawiajmy  tatwo jest zle zrozumieé
Uzywamy wymiennie réznych sposobéw komunikowania sig, ale wiadomosci wystane
przez czat czy SMS-y moga by¢ interpretowane inaczej, niz miatoby to miejsce
w rozmowie osobiscie albo przez telefon. Zadaj uczniom pytania:
* Czy kiedys ktos zle zrozumiat Twoj SMS? Na przyktad uznat, ze Twéj zart byt na serio
— albo ze byt wredny?
* Czy zdarzyto ci sie zle zrozumie¢ czyjgs wiadomosc¢? Co pomogto wyjasni¢ sprawe?
Co mozna byto zrobi¢ inaczej?
Wskazéwka metodyczna dla prowadzacych
Jako punkt wyjscia do tej rozmowy mozecie na tablicy zapisa¢ kilka zdan bez znakow
interpunkcyjnych, np:
Lubie gotowa¢ moja rodzine i zwierzeta.
Twoja stara pita lezy w piwnicy.
Jedzcie dzieci.
Operowac nie mozna czekac.
Nastepnie popros uczniow, by wstawili w tych zdaniach przecinki. Czy wszyscy sg zgodni
co do miejsca, gdzie powinien stac przecinek?
Podsumuj aktywnos¢, zwracajac uwage na to, jak ogromna réznice w znaczeniu robi jeden
znak. Jezeli chcemy by¢ dobrze zrozumiani, warto zwracac uwage na szczegoty.
Cwiczenie 1. Przejrzyj wiadomosci

/

Potrzebne materiaty:

* Przyktadowe
wiadomosci wypisane
na tablicy lub
wyswietlane z rzutnika.

Spdjrz na przyktadowe wiadomosci na tablicy. Macie tez zapewne wtasne przyktady,
wiec dopiszcie je.

*+ To Swietnie

* Niewazne

+ Jestem na ciebie wsciekty

« ZADZWON NATYCHMIAST

+ Ok, wporzo
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Whioski

Zyczliwo$é jest fajna

2. Przeczytaj wiadomosci na glos

Ochotnicy czytaja kazdg wiadomos$é okreslonym tonem (np. zltym, przyjaznym,
ironicznym). Co zwraca Twoja uwage? Jak te wiadomosci moga zostaé
zinterpretowane? Jak nadawcy wiadomosci moga lepiej wyrazi¢ to, co majg na mysli?

3. Emotikonki

Mozesz rozwing¢ to éwiczenie, rozmawiajac z uczniami o znaczeniu emotikonek, ktore
czesto dodawane sg w konwersacji. W tym celu podziel uczniéw na grupy i popros ich,
zeby obok kazdego z powyzszych zdan narysowali dwie rézne, wybrane przez siebie
emotikonki. Nastepnie popros reszte klasy o interpretacje sensu zdania z emotikonka.
Sprawdz, czy wszyscy jednoznacznie je zrozumieli. Czy dodanie emotikonki rozwigzuje
problem z interpretacjg wiadomosci?

Wskazéwka metodyczna dla prowadzacych

Jesli pracujesz z mfodszymi uczniami, mozesz to c¢wiczenie poprzedzi¢ krotkim
wprowadzeniem dotyczagcym emocji, zeby pomdc uczniom je odpowiednio nazywacd.
Zapisz okofo dziesieciu emocji — kazdg na osobnej matej karteczce. Powiedz uczniom,
ze za chwile zagracie w kalambury. Nie bedziecie jednak odgadywac tytutéw filmoéw czy
przystéw (jak dzieje sie to w klasycznej grze), ale emocje. Osoba, ktéra wylosuje karteczke
Z nazwg emocji, ma za zadanie wyrazi¢ ja swoim ciate. Kiedy klasa odgadnie emocje,
kolejna osoba losuje nastepna karteczke. Uwaga! W zabawie nie mozna wydawac Zadnych
dzwiekow. Kiedy zakoriczycie etap zgadywania, popros uczniow, by obok nazw emocji
narysowali emotikony, ktére je reprezentuja. MozZecie w tym celu uzyc telefonéw (wystarczy
pokazanie ikonki na ekranie urzadzenia) albo narysowac je z pamieci.

Na koniec mozesz zapytac: ,Jak stojacy przy zdaniu czy stowie emotikon moze zmienic¢
jego znaczenie? Czy wszyscy rozumiemy je podobnie?”. Popros uczniéw o podanie kilku
przyktaddw.

Propozycja emocji do zapisania na karteczkach: rados¢, ztos¢, smutek, zdziwienie, wstret,
strach, rozpacz, tesknota, duma, wdziecznos¢, zszokowanie, ekscytacja, zadowolenie.

To, co piszemy lub méwimy do innych, osadzone jest zawsze w jakim$ kontekscie.
Znaczenie naszych wypowiedzi tworzg nie tylko stowa, ale tez emocje, z jakimi je
wypowiadamy oraz miejsce czy czas, w jakich to robimy (zwréécie uwage, ze inaczej
moéwicie do kolegdw, inaczej do nauczycieli, a jeszcze inaczej do nieznanych oséb).
Czasem ten kontekst moze zmieni¢ znaczenie wypowiedzi (wyobraZcie sobie, ze
rozmawiajgc ze sprzedawca w sklepie, uzywacie takich sformutowan jak w SMS-ie do
kolezanki — zabawna wypowiedz moze by¢ wtedy potraktowana jako niegrzeczna lub
nieodpowiednia). Warto wybiera¢ odpowiednie narzedzie do interakcji — uwazaj tez, czy
nie interpretujesz przesadnie tego, co inni piszg do Ciebie. Jesli nie masz pewnosci, co
kto$ miat na mysli, dowiedz sie tego w rozmowie twarzg w twarz albo przez telefon.
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5.Stowai czyny SCENARIUSZ

Uczniowie i uczennice rozmawiajg o tym, jak mogg uczy¢ czegos dorostych.

Cele dla dzieci

v/ Zastanowi¢ sie nad zachowaniem dorostych w sieci.
v/ Rozwazyé, jak dorosli mogg modelowaé zachowanie, by dawac przyktad dzieciom.

Porozmawiajmy

Czego dorosli moga nauczy¢ dzieci i czego dzieci moga nauczy¢ dorostych?
Waznejest, by nauczy¢ dzieci zyczliwosci. Ale rownie wazne, by modelowac zachowania,
dajagc dobry przyktad. Przemoc i nekanie nie sg tylko problemami dzieci — wystarczy
spojrze¢, jak traktujg sie dorosli w sieci albo na drodze.

CIEKAWOSTKA: w obu tych sytuacjach - w sieci i w aucie — dziata ten sam
mechanizm, tzw. kabiny pilota. Zaréwno siedzenie przed ekranem, a nie twarzg twarz
zrozmoéwca, jak i oddzielenie od innych kierowcow poprzez zamkniecie w samochodzie
stwarza wrazenie odizolowania i dystansu. Dystans ten daje poczucie bezkarnosci,
anonimowosci i utatwia wypowiadanie niezyczliwych komentarzy. Badania wskazuja,
ze doktadnie taki sam mechanizm dziata u pilotdw samolotéw bombardujgcych miasta,
zamknietych w kabinie i niewidzgcych ofiar nalotu. Stad jego nazwa.

RozmawialiSmy juz o tym, jak wazna jest zyczliwoS¢ wobec kolezanek i kolegow
w sieci i w rzeczywistosci. Ale internet to stosunkowo nowy wynalazek i nie tylko
dzieci i mtodziez, ale tez dorosli majg duzo do nauczenia sie w temacie komunikacji
w sieci. Zastandwcie sie, co dzieci i dorosli mogag wspdlnie zrobi¢, by tworzy¢ pozytywne
i zyczliwe Srodowisko w internecie? Zacheé uczniéw i uczennice do rozmowy
z rodzicami o trudnych sytuacjach, z ktérymi sie spotkali. Niech wspdlnie zastanowia
sie, jak mozna reagowac, szerzgc zyczliwos¢ i empatie. Wrdccie do rozmowy
na kolejnej lekcji — pozwdl uczniom podzieli¢ sie wnioskami z rozméw w domach.

Wskazéwka metodyczna dla prowadzacych

Rozwazcie pdjscie krok dalej i zorganizowanie w szkole ,kampanii dobra”. Na poczatku
lekcji kazde dziecko pisze i dostarcza innemu mitag wiadomosé. To nadaje ton catej lekcji
i przypomina wszystkim, Zze mozemy w sieci i poza nig dziata¢ dla wigkszego dobra.
Moglibyscie nawet zaczynac tak lekcje co tydzien!

Whioski
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To, jak traktujecie sie wzajemnie w sieci, bedzie miato duzy wptyw na cyfrowy Swiat,
ktéry zbuduje Wasze pokolenie — nie méwigc o swiecie rzeczywistym.
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6. Jak stowa zmieniajg SCENARIUSZ

zhaczenie obrazow

Wskazéwka metodyczna dla prowadzacych
Zadanie jest dostosowane do poziomu rozwoju dzieci i polega na dodaniu do obrazkdw z postaciami prostych
napisow w komiksowych dymkach. Obejmuje nastepujgce koncepcje i pytania dotyczgce umiejetnosci

korzystania z mediow:

- Swiadomosd, ze wszystkie media sg konstruowane — tworzone przez ludzi, ktérzy decyduja, co uwzglednic i jak

przedstawic.

* Nawyk zadawania sobie pytania: ,Kto to stworzyt i dlaczego?”.
* Nawyk zastanawiania si¢ i zadawania sobie pytania o tresci, ktore tworzymy: ,Jak ta tres¢ moze wptyna¢ na innych?”.

Cele dla dzieci

v
v
v
v
v

Zrozumie¢, ze z potgczenia obrazéw ze stowami wynikajg rozne znaczenia.
Zrozumieé, w jaki sposob tekst dodany do obrazka moze zmienié jego sens.
Laczy¢ umiejetnie stowa z obrazami, zeby dotrze¢ do odbiorcow.

Zrozumie¢, jak by¢ odpowiedzialnym tworca tresci.

Rozwinaé nawyk pytania: ,Kto to opublikowat i dlaczego?”.

Porozmawiajmy  Jak stowa moga zmienié sens obrazu?

Zdjecia w potaczeniu ze stowami stanowig potezne narzedzie komunikacji. Wyobraz
sobie zdjecie ptongcego domu w aktualnosciach. Jeden podpis méwi: ,W pozarze
rodzina stracita dom, ale uratowano wszystkich mieszkancéw i psa”. To by byto smutne,
moze troche straszne, prawda? A co, gdyby podpis brzmiat : ,Strazacy podpalili pusty
dom, zeby ¢wiczy¢ wykorzystanie nowych narzedzi przeciwpozarowych”. Wcigz widzisz
dom w ogniu, ale zupetnie inaczej odbierasz to, co sie dzieje — czujesz sie bezpiecznie,
nie ma powodu sie bac.

Zyczliwo$é jest fajna
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Cwiczenie

/

Potrzebne materiaty:

* Karta pracy ,Obrazy
sportowe”.

* Karta pracy ,Jak stowa
moga zmieni¢ obraz”.

* Zdjecia nauczycieli
i pracownikow
szkoty podczas ich
codziennych zajeé.
Na dwa—trzy tygodnie
przed zajeciami popros
uczniéw o zebranie kilku
cyfrowych zdjeé bez
ujawniania ich roli w tym
¢wiczeniu (oczywiscie
zawsze za zgoda
fotografowanej osoby)
lub zbierz odpowiednie
do wieku zdjecia z
prasy, jesli inne nie sa
dostepne.

* Zbierz po jednym zdjeciu
kazdego ucznia w klasie
(opcjonalnie).
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Podziel klase na mate grupy. Nie ujawniajgc uczniom, ze rozdajesz dwie rdzne
wersje zdje¢, przekaz potowie grup zdjecia sportowe z pozytywnym podpisem,
a drugiej potowie z negatywnym.

1. Zdjecia i stowa

Spéjrz na zdjecie. W swojej grupie opisz osobe ze zdjecia. Jak myslisz, jaka jest ta
osoba? Czy sadzisz, ze chciatby$ spedzi¢ z nim/nig czas lub naleze¢ do jej/jego
druzyny? Jesli tak/nie, to dlaczego?

Szybko sie okaze, ze grupy opisywaty zdjecia z réznymi podpisami. Niech kazda grupa
podniesie swoje zdjecie do gory, tak, aby pozostate mogty zobaczy¢ réznice.

Na koniec krétko omow: jakie wnioski mozemy wyciggng¢ z éwiczenia? Jak stowa
dodane do obrazkéw wptynety na nasze opinie?

2. Nadal nie jestes pewien?

Rzu¢ okiem na kilka innych przyktaddéw, jak stowa mogg zmieniaé obraz (karta pracy
s. 95). Zastanow sie, co by$ pomyslat, gdybys$ zobaczyt wiadomos$¢ zawierajacg jedno
ze zdje¢ z negatywnym podpisem. Towarzyszgce zdjeciu negatywne komunikaty moga
zaszkodzic¢ nie tylko osobie, ktdra sie na nim znajduje. Osoby, ktére zobaczg to zdjecie,
réwniez moga sie poczu¢ niekomfortowo.

Co robisz, kiedy dostajesz takg wiadomos¢ lub zdjecie? Zawsze masz wybor.

Mozesz ...

* Nie udostepniaé zdjec.

+ Powiedzie¢ nadawcy, zeby nie przysytat Ci wiadomosci, ktére moga kogos skrzywdzi¢.
+ Wspiera¢ osoby ze zdjecia, np. napisag, ze jeste$ swiadomy manipulacji.

+ Wszystkie powyzsze.

Mozesz rowniez wystaé pozytywny komunikat. Nie komentuj negatywnych tresci, doda;j
tylko Twéj wiasny pozytywny post. Osoba ze zdjecia otrzyma Twoje wsparcie, poczuje
sie lepiej, a Twoj post moze zacheci¢ innych do dodawania swoich pozytywnych
komentarzy.

3. Ktos w naszej szkole

Wybierz zdjecie z potasowanego zestawu zdje¢ pracownikéw szkoty lub zdje¢
przyniesionych przez uczniéw. Cwicz tworzenie réznych rodzajéw podpiséw. Najpierw
utéz podpisy, dzieki ktérym osoba na zdjeciu poczuje sie szczesliwa lub dumna. lle
réznych napiséw mozesz wymysli¢? Porozmawiajmy teraz o Smiesznych napisach. Czy
istnieje réznica miedzy pisaniem tego, co jest Smieszne dla Ciebie, a tym, co moze by¢
Smieszne dla 0s6b na zdjeciu? Czy jest jakas roznica miedzy dowcipem, ktéry jest mity i
zabawny dla wszystkich, a dowcipem, ktéry wysmiewa kogos i jest ,zabawny” tylko dla
kilku osob? Utéz podpisy, ktdre sg przyktadami tego, o czym rozmawialismy, a nastepnie
wybierzmy dla kazdego zdjecia podpis, ktory jest zabawny i mity — nie sprawi przykrosci
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osobie ze zdjecia. Cwicz dalej, wykorzystaj zdjecia innych oséb z naszej szkoty. Kiedy
zobaczytes pomysty kolegéw i kolezanek, czy przyszty Ci do gtowy nowe pomysty na
mite rzeczy, ktére mozna doda¢ do obrazkéw?

4. Stworz kolaz ze zdje¢ wszystkich osob z klasy, z zyczliwymi podpisami pod zdjeciem
kazdej osoby.

Whioski

Podpisy moga zmienic¢ to, co myslimy i czujemy na temat obrazka i komunikatu, ktéry
wedtug nas za nim stoi. Zastanow sie chwile, zanim opublikujesz zdjecia z podpisami,
pomysl jak inni sie poczujg, gdy je zobacza. Widzac zdjecia i podpisy opublikowane
przez innych, zapytaj: ,Kto to opublikowat i dlaczego?”.

Dodatkowe
¢wiczenie

J

Zyczliwo$é jest fajna

Wyprobuj eksperyment. Rozdaj krotki komiks, w ktorym wszystkie stowa zostaty
usuniete. Nastepnie popros$ uczniéw, aby, pracujgc indywidualnie, wypetili puste pola
tekstowe, zeby opowiedzie¢ historie przedstawiong na obrazkach. Poréwnaj wyniki.
Czy wszyscy widzieli t¢ sama historie lub wpisali te same stowa? Dlaczego nie?
O czym swiadczy eksperyment? W jaki sposéb uzywamy stéw w celu zapewnienia
kontekstu lub zrozumienia, co ,méwi” obraz?
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6. Obrazki sportowe

KARTA PRACY

-

g

A& J

Sztos!

Wez sie nie popisuj!

&

.

94

We?z sie nie popisuj!
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6. Jak stowa zmieniajg KARTA PRACY
zhaczenie obrazow

Oryginalna grafika Niezty bajzel. Odkrytem nowy gatunek! ~ Mmm obiadek!
zdobywa pierwsze
miejsce.

W punkt! Zal — kompletna porazka Najmtodszy naukowiec Kujon. #lamus
na Swiecie!

Nareszcie, méj nowy Zal :/ Komoérka po Zapuscitam wiosy, zeby Najgorsza fryzura ever!
wypasiony smartfon! starszym bracie. oddac fundacji Rak&Roll.

Zyczliwo$é jest fajna 95
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7. Interlandia: Krolestwo Zyczliwosci [smonne

Na dobre i na zte, nastroje sg zarazliwe. W najbardziej stonecznym zakatku miasta rozplenili sie agresorzy,
ktorzy rozsiewajg niemitg atmosfere. Zablokuj albo zgto$ agresoréw, zeby ich powstrzymac i badz
uprzejmy wobec innych internautow, by przywrdcic¢ pokdj w tej krainie.

Otwérz przegladarke internetowg w swoim urzadzeniu i odwiedz strone g.co/KrolestwoZyczliwosci.

Tematy Popro$ uczniéw i uczennice o zagranie w Krolestwo Zyczliwos$ci i, korzystajgc
do dyskusji Z ponizszych pytan, zache¢ ich do dyskusji o tym, czego sie nauczyli. Wiekszosé
dzieci najbardziej korzysta, gdy gra samodzielnie, ale mozesz tez potgczy¢ dzieci
w pary. Moze to by¢ szczegdlnie wskazane w przypadku mtodszych graczy.
« Z ktérym scenariuszem z gry najmocniej sie identyfikujesz i dlaczego?
* Opisz sytuacje, w ktorej aktywnie dzielites/dzielitas sie z innymi dobrem w sieci.
+ W jakiej sytuacji warto kogos zablokowac (w sieci)?
+ W jakiej sytuacji warto zgtosi¢ czyje$ zachowanie (w sieci)?
- Dlaczego postac w Krélestwie Zyczliwo$ci zostata nazwana agresorem?
Opisz cechy tej postaci i to, jak jej dziatania wptywajg na gre.
+ Czy poznanie tej gry wptyneto na to, jak chcesz zachowywaé sie wobec innych?
Jesli tak, to w jaki sposéb?
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Notatki
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Odwaga

Rozmawiaj
o watpliwosciach

Nazywaj i wzmacniaj odwazne zachowania w sieci

Scenariusze 1. Kiedy szukaé pomocy
zajec 2. Zgto$ to réwniez w sieci

Wprowadzenie = Rozmawiaj o watpliwosciach

Wazne jest, by dzieci rozumialy, ze jesli zobaczg w internecie tresci, ktére je
zaniepokojg, to nie sg z tym same - szczegdlnie, gdy wyglada na to, ze im lub komus
innemu moze stac sie krzywda. Powinny bez wahania szuka¢ pomocy u zaufanych
os6b. Dobrze tez, by wiedziaty, ze mozna dziata¢ i by¢é odwaznym na rézne sposoby
- od rozmawiania w rzeczywistosci do korzystania z narzedzi do zgtaszania w sieci.
Tym bardziej, ze niektére zachowania, ktére wydajg sie nam niestosownym zartem
lub krzywdzacym komentarzem, sg po prostu nielegalne.

Cele dla dzieci v Zrozumieé, jakie sytuacje wymagaja skorzystania z pomocy zaufanej osoby
dorostej lub porozmawiania z nig.
v/ Zastanowic¢ sie, jak mozna by¢ odwaznym/odwazng i dlaczego warto rozmawiac
z dorostymi.
v/ Stworzy¢ i utrzymacé pozytywna reputacje w sieci.

Rozmawiaj o watpliwosciach 929



Stowniczek

)

100

Odwazny/odwazna — dzielny/dzielna. Niekoniecznie ktos, kto sie nie boi, bo najbardziej odwazne
osoby to te, ktére mimo strachu potrafig zrobic¢ to, co nalezy.

Sprawczos$é uczniow i uczennic — konsekwencja tego, ze uczennice i uczniowie korzystajg ze
swojego gtosu. Sprawczosé to zdolnos¢ do wprowadzania zmian, w tym do chronienia siebie lub
innych czy wstawiania sie za nimi. Uwaza sie jg za czes¢ postawy obywatelskiej.

Zagrozone konto — konto w sieci, ktore zostato przez kogos przejete, wiec nie masz juz nad nim
kontroli.

Zaufanie - silne przekonanie, ze ktos lub cos jest godne zaufania, prawdziwe, szczere.

Asy Internetu,



Odwaga
1. Kiedy szukac pomocy SCENARIVSZ

Rada, ktéra powtarza sie podczas tych lekcji, brzmi: jesli uczniowie lub uczennice natkng sie na cos, co wywotuje
dyskomfort lub trudniejsze emocje, powinni to zgtaszaé — mie¢ odwage porozmawiac¢ z zaufang osobg, ktére
moze pomodc, w tym z Tobg, dyrekcjg albo rodzicem lub opiekunem. Dzieci powinny styszeé to na kazdej lekciji,
ale dla pewnosci — oto dyskusja, ktora skupia sie na zasadzie ,w razie watpliwosci porozmawiaj z kims”. Ponizej
znajduje sie lista sytuacji, w ktérych warto porozmawiac.

Wazna notatka dla prowadzacych

Eksperci i ekspertki od zapobiegania przemocy rowiesniczej ciezko pracujg nad uswiadamianiem dzieciom réznicy
miedzy skarzeniem a proszeniem o pomoc. Pomdéz dzieciom zrozumied, Zze szukanie wsparcia, gdy komus dzieje
sie krzywda, to nie ,skarzenie”, ale wtasnie szukanie pomocy.

Wazna jest otwarta, szczera komunikacja w klasie i przypominanie dzieciom, ze Ty jako ich nauczyciel/nauczycielka
lub inna zaufana osoba dorosta zawsze jestescie gotowi, by im pomdc. To wspiera ich poczucie sprawczosci
i utatwia zgtaszanie trudnych sytuacji.

Jesli to pierwsza lekcja na ten temat, warto poswieci¢ chwile na indywidualng prace i poprosi¢ uczniow, zeby
wypisali osoby doroste, ktére budzg ich zaufanie, do ktérych chcieliby sie zwrdci¢ w trudnej sytuacji. Pamietaj
jednak, ze to ¢wiczenie moze okazac sie trudne tez dla Ciebie: moze sie zdarzy¢, ze uczniowie nie wymienig
Cie wsréd zaufanych osdb dorostych. Musisz by¢ na to gotowy/a: najwazniejsze jest, zeby uczen byt w stanie
wymieni¢ cho¢ jedng takg osobe!

Jesli podczas opisanej ponizej dyskusji ktéres z dzieci opowie o przypadku, kiedy poprosito o pomoc dorostych,
zapytaj, jakie emocje mu towarzyszyty i odnies sie do nich, na przyktad ,czutem, ze robie cos stusznego,
ale batem sie jednoczesnie”. Wzmocnij ucznia lub uczennice, mowiac: stysze, ze zrobites cos mimo strachu,
ale wierzytes, ze robisz dobrze!

Jesli w czasie dyskusji ktores z dzieci wspomni o strachu przed proszeniem dorostych o pomoc, zwré¢ uwage,
z czego on wynikat. Co powstrzymywato dziecko, przed rozmowa z dorostym? Moga z tego ptyng¢ wazne wnioski:
moze bato sie zbagatelizowania sprawy, osadzenia, niezrozumienia. Moze bedzie wrecz przeciwnie: okaze sie,
jakie zachowania dorostych pozwolito dziecku zdecydowac sie na rozmowe: zrozumienie jego emocji, uwaznos¢
na to, o czym dziecko méwi, gotowos¢ wspdlnego szukania rozwigzania.

Cele dladzieci v Zrozumieé, ze szukanie pomocy dla siebie i innych to oznaka sity.
v/ Porozmawiaé o sytuacjach, w ktérych rozmowa moze naprawde poméc.

Porozmawiajmy Ponizej znajduje sie lista sytuacji, ktére moga Cie spotkaé w sieci. Moze nie omoéwimy
ich wszystkich, ale prosze, zebyscie podniesli reke, jesli cos z tej listy przypomni Wam
o sytuacjach, ktore przezyliscie. Porozmawiamy o nich.
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Nie zawsze jest to oczywiste, ale proszenie o pomoc, gdy nie wie sie, co zrobié, jest
dowodem odwagi. A jesli pomoze to komus poczué sie lepiej albo powstrzymac
szkodliwe zachowania, to jest to i madre, i odwazne zachowanie.

Tematy
do dyskusji
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1. Przeczytaj liste po cichu

Czytajac, zastandéw sig, czy kiedys$ przytrafito Ci sie co$ podobnego, czy chciates/

chciatas poprosi¢ wtedy o pomoc dorostego i czy to zrobites/zrobitas.

*Masz wrazenie, ze kto$ mégt przejgé Twoje konto. (Okazja do dyskusji: Co moge
zrobié, zeby lepiej zabezpieczy¢ konto?)

* Byta Ci potrzebna pomoc z zapamigtaniem hasta.

* Nie miate$/miatas pewnosci, czy cos jest oszustwem albo czy Cie nie oszukano.
(Okazja do dyskusji: Po czym poznaé oszustwo?)

* Ktos w sieci chciat rozmawiac na tematy, z ktérymi nie czutes/czutas sie komfortowo.

* Obca osoba napisata do Ciebie dziwny komentarz lub wiadomos¢. (Okazja do dyskus;ji:
Jakie wiadomosci sg ,dziwne"?)

* Chciates/chciatas porozmawiac o czyms, co ktos napisat w sieci i co byto bardzo mite
albo bardzo niemite.

+ Bates/batas sie, ze udostepnites/udostepnitas cos, czego nie nalezato. Nie musisz
mowic, co to byto, jesli nie chcesz, ale powiedz, co zrobites/zrobitas w tej sytuacji.

+ Widziates/widziatas, jak réwiesnik krzywdzi kogos w sieci.

+ Widziates/widziatas, ze ktos grozit, ze kogos zbije lub skrzywdzi.

« Ktos stworzyt fatszywy profil kogos innego.

* Martwite$/martwitas sie o kogos, bo napisat cos niepokojacego. (Okazja do dyskus;ji:
Czasem trudno ryzykowac, ze zdenerwuje sie kogo$ bliskiego, ale czy zdrowie
i bezpieczenstwo bliskich nie jest wazniejsze?)

2. Podnies reke, jesli chcesz opowiedzieé, co zrobite$/zrobitas (lub nie) i dlaczego.
Jesli ktos juz opowiada o jakims temacie, sprawdz, czy mozesz opowiedzie¢ o innym.

3. Przedyskutujmy te sytuacje

Wskazéwka metodyczna dla prowadzacych

Bardzo dobrg metodg budowania sprawczosci uczniow w szkotach srednich jest
zorganizowanie uczniowskiego panelu albo grupy roboczej. Warto w tym celu wykorzystac
samorzad uczniowski (o ile jest aktywny), albo inne struktury, w ktére zaangazowani sa
uczniowie. Na przyktad, jesli w Twojej szkole juz dziata panel albo uczniowska grupa
wsparcia/mentoringu, popros mentorow o omowienie tych sytuacji z mtodszymi dzie¢mi
i podzielenie sie doswiadczeniami z prowadzenia ich.

Asy Internetu,



Odwaga
2. Zgtos to rowniez w sieci SCENARIUSZ

Korzystajac ze szkolnego komputera lub innego urzadzenia z dostepem do internetu zademonstruj, gdzie mozna
zgtosic¢ nieodpowiednie tresci i zachowania w aplikacjach. Klasa rozwaza rézne rodzaje tresci, decyduje, czy je
zgtosic¢ i méwi, dlaczego tak lub dlaczego nie.

Cele dla dzieci v/ Poznac¢ internetowe narzedzia do zgtaszania naduzy¢.

v/ Rozwazyé, kiedy warto z nich korzystac.
v « Porozmawiaé o tym, dlaczego i kiedy powinno sie zgtasza¢ naduzycia.

Porozmawiajmy Kiedy w sieci pojawiajg sie ztosliwosci i nieodpowiednie tresci, mozna reagowaé na
wiele sposobow. W poprzednim ¢wiczeniu rozmawialiSmy o jednym z najwazniejszych
- o rozmowie z kims, komu sie ufa. Innym sposobem jest zgtoszenie tych tresci
administratorom aplikacji lub ustugi, w jakiej sie znalazty. Warto nauczy¢ sie korzystaé
z internetowych narzedzi do zgtaszania. (Wiekszo$¢ aplikacji, ustug czy mediéw
spotecznosciowych ma mozliwos¢ zgtaszania nieodpowiedniego zachowania, istnieje
tez kilka instytucji, do ktérych mozna w takiej sprawach napisaé). Warto podja¢
probe zgtoszenia — to skuteczne narzedzie przeciwdziatania przemocy w internecie,
ktére czesto doprowadza do zablokowania nieodpowiednich stron lub tresci.
Uczniowie i uczennice powinni nabra¢ nawyku robienia zrzutow ekranu szkodliwych
lub podejrzanych rozméw albo aktywnosci przed uzyciem narzedzi blokujgcych
i raportujgcych (ktére moga uniemozliwi¢ dostep do zapisu aktywnosci). Dzieki temu
zaufane osoby doroste moga zobaczyé, co sie stato, i pomdc rozwigzaé problem.

Cwiczenie 1. Dowiedz sie, jak zgtosi¢ problem
Zbierz wszystkie urzadzenia z dostepem do internetu, do ktérych macie dostep. Jesli
I jest ich kilka, podziel klase na grupy. Wspdlnie na co najmniej trzech powigzanych ze
szkotg kontach znajdzcie narzedzia do zgtaszania niewtasciwych tresci i zachowan.

(Jesli w sali jest tylko jedno urzadzenie, niech grupy korzystajg z niego kolejno).
Potrzebne materiaty:
* Karta pracy ,Zgtos to 2. Om6w opisy sytuacji
réwniez w sieci”. Lo C B
Wspolnie oméwcie siedem sytuacji z karty pracy.

3. Zglosilibyscie/zgtositybyscie to?
Popros, zeby rece podniosty osoby, ktére zgtosityby dang tres¢, a potem te, ktére
by jej nie zgtosity.

4. Dlaczego?
Popros jedng osobe, ktéra zgtositaby zachowanie i jedng, ktdra nie, o uzasadnienie
decyzji.

Uwaga: Rzadko istnieje jedna dobra odpowiedz. Powiedz to klasie przez rozpoczeciem
dyskusji.
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Wiekszos¢ aplikacji i serwisdw ma narzedzia stuzgce do zgtaszania i/lub blokowania
niewtasciwych tresci. Korzystanie z tych narzedzi moze pomaga¢ zaréwno osobom
zamieszanym, ich spotecznosci, jak i samym platformom. Zanim zablokujesz lub
zgtosisz nieodpowiednig tresé¢, warto zrobic¢ zrzut ekranu, zeby mie¢ dowody i zapis
sytuacji. Po prostu nacisnij Print Screen (ew. Alt+Print Screen) oraz wklej obraz do
programu graficznego z wtasciwym opisem i linkiem.

Asy Internetu,
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2. Zgtos to rowniez w sieci KARTA PRACY

Przeczytajcie ponizsze

opisy. Podnies reke, jesli zgtositbys/zgtositabys zdarzenie. Przygotuj uzasadnienie

swojego wyboru. Omoéwimy je na forum klasy.

Uwaga: Wszyscy powinni wiedzie¢, ze rzadko istnieje tylko jedno witasciwe rozwigzanie, dlatego warto
dyskutowad. Nikt nie powinien wstydzic sie swojego wyboru. Nawet dorosli nie zawsze wiedzg, czy cos zgtaszaé.

Sytuacja 1

Ktos wrzuca grupowe zdjecie na publiczne konto, a Tobie bardzo nie podoba sie, jak na
nim wygladasz. Zgtaszasz to zdjecie? Jak sie zachowujesz?

Sytuacja 2

Kto$ tworzy konto osoby, ktérg znasz, wykorzystujac jej imie, nazwisko i zdjecie.
Zamienit zdjecie w mem, dorysowat wasy i inne dziwne elementy, jednym stowem ze
zdjecia zrobit dowcip. Zgtaszasz to konto?

Sytuacja 3

Ktos$ publikuje duzo niemitych komentarzy o uczniu z Twojej szkoty. Nie pada zadne
imie, ale czujesz, ze wiesz, o kogo chodzi. Zgtaszasz komentarze czy nie?

Sytuacja 4

Ktos$ ze szkoty zaktada konto z nazwg szkoty w nazwie i zamieszcza zdjecia uczniow
i uczennic. Wszyscy sie o tym dowiadujg. Czes¢ komentarzy pod zdjeciami jest wredna,
cze$¢ mita. Czy zgtaszasz niemite komentarze? A moze cate konto? Moze jedno i
drugie?

Sytuacja 5

Pewnego wieczora widzisz, ze ktos ze szkoty napisat w sieci komentarz, ze bedzie bi¢
sie z inng osobg nastepnego dnia na stotéwce. Zgtaszasz ten komentarz? Mowisz
o tym nastepnego ranka nauczycielom albo dyrekcji? A moze jedno i drugie?

Sytuacja 6

Ogladasz kreskowke, gdy nagle pojawia sie tam dziwny fragment, ktéry na pewno nie
jest odpowiedni dla dzieci i przez ktéry czujesz sie niekomfortowo. Zgtaszasz to czy
nie?

Sytuacja 7

Rozmawiaj o watpliwosciach

Grasz ze znajomymi w sieci, gdy nagle ktos, kogo nikt z Was nie zna, zaczyna z Toba
rozmawiaé. Nie jest niemity ani nic takiego, ale go nie znacie. Ignorujesz czy zgtaszasz?
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3. Co to znaczy byc odwaznym? SCENARIVSZ

Uczniowie podajg przyktady oséb, ktére zrobity co$ odwaznego. Po gtebszym namysle majg okreslié, co
swiadczy o ich odwadze. Skad wiadomo, ze ktos jest odwazny?

Wskazéwka metodyczna dla prowadzacych

Wszyscy wiemy, ze media mogg wplywaé na sposéb myslenia. Zeby upewnié sie, czy uczniowie majg tego
Swiadomos¢, warto zachecac ich do wypowiadania swoich przemyslen na gtos, do wspdlnych rozwazan, jak
to sie dzieje.

Oto kilka waznych rzeczy, o ktdrych nalezy pamietac:

« Wszyscy jestesmy ksztattowani przez to, co widzimy, styszymy i czytamy.

* Wszystko, co widzimy, postrzegamy przez pryzmat naszych wtasnych doswiadczen, wiec tonaturalne,
Ze kazdy moze inaczej interpretowac¢ wiadomosci pochodzace z tego samego Zrodta.

« Tyle samo dowiadujemy sie z obrazéw, co ze stéw (czasem nawet wiecej).

* Umiejetnos¢ korzystania z nowych medidw pomaga dostrzega¢ i przeciwdziata¢ szkodliwym
stereotypom. Na przyktad, jesli wszyscy bohaterowie, ktorych widzimy, sg mezczyznami, mozemy
pomysle¢, ze mezczyZni czesciej zostajg bohaterami - nawet jesli nikt nigdy nie twierdzit,

ze kobiety nie moga nimi zostac (brak informacji to tez cos, na co nalezy uwazac).

* Wszystko, co widzimy, postrzegamy przez pryzmat naszych wtasnych doswiadczen, wiec to naturalne,
Ze kazdy moze inaczej interpretowac¢ wiadomosci pochodzace z tego samego Zrédfa.

« Tyle samo dowiadujemy sie z obrazéw, co ze stéw (czasem nawet wiecej).

* Umiejetnos¢ korzystania z nowych mediow pomaga dostrzegac i przeciwdziata¢ szkodliwym stereotypom.
Na przyktad, jesli wszyscy bohaterowie, ktérych widzimy, sa mezczyznami, mozemy pomysleé, ze mezczyzni
czesciej zostajg bohaterami — nawet jesli nikt nigdy nie twierdzit, Ze kobiety nie moga nimi zosta¢ (brak
informacji to tez cos, na co nalezy uwazac).

Cele dladzieci v Zastanowié sie, co to znaczy byé odwaznym, a takze co to znaczy byé odwaznym,
gdy jestesmy online.

v v/ Okreslié, skad pochodzg nasze wyobrazenia na temat tego, co to znaczy
by¢ odwaznym.

v/ Wyrobié¢ sobie nawyk zadawania pytania: ,Czego mi nie mowig?”".

Porozmawiajmy Kiedy myslisz o byciu odwaznym, kto przychodzi Ci do gtowy? Czy myslisz o filmowych
superbohaterach? Moze o strazakach? To Swietne przyktady, ale wazne jest, aby
pamietac, ze my tez mozemy by¢ odwazni.
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4

Potrzebne materiaty:

* Arkusz papieru i co$
do pisania dla kazdego
ucznia.

* Widoczne dla
wszystkich miejsce
na napisanie listy, np.
tablica, flipchart.

* 3 duze etykiety

z pogrubionym napisem,

widoczne z odlegtosci
dwdch—-trzech metrow,
po jednej dla kazdej
kategorii : ,Posta¢

z mediow” (postac
fikcyjna); ,Ktos, kogo
znam osobiscie”; ,Kto$
znany” (z historii lub
wiadomosci).

Rozmawiaj o watpliwosciach

Przed rozpoczeciem lekcji umiesé etykiety po trzech stronach klasy.

1. Dzisiaj porozmawiamy o byciu odwaznym

Na kartce zapiszcie nazwisko lub zawdd postaci — autentycznej lub fikcyjne;j,
Zyjacej wspotczesnie lub historycznej — ktéra zrobita cos, co uwazacie za odwazne.
Jeszcze nie pokazujcie nikomu.

2. Czy byto tatwo kogos wybraé?

Niech wstang osoby, ktére uwazajg, ze byto tatwo. Osoby, ktdre sgdzag, ze byto
trudno, niech powiedzg, dlaczego tak mysla? Czy czesto moéwimy o byciu
odwaznym? Gdzie zwykle widzimy ludzi, ktérzy postepujg odwaznie albo kiedy
o nich styszymy?

3. Wielkie odkrycie
Teraz mozesz odkry¢, jakg osobe lub posta¢ wybrates. Stan obok etykiety pasujgcej
do wybranej przez Ciebie osoby.

4. Porozmawiajcie.

Zwroccie uwage, ile z Was wybrato fikcyjng posta¢, a ile prawdziwg osobe,
o ktérej dowiedzieliscie sie tylko za posrednictwem mediéw (np. z ksigzki lub
filmu). Co na tej podstawie mozemy wywnioskowaé, skad pochodzg nasze
wyobrazenia o byciu odwaznym?

Media muszag zarabia¢ pienigdze, a to oznacza, ze nasza uwaga jest dla nich
cenna. Przedstawiajg nam petne akcji, najbardziej dramatyczne przyktady odwagi.
Widzimy wiec superbohateréw, ratownikow medycznych i zotnierzy. To sg Swietne
przyktady, ale nie przedstawiajg catej historii, prawda? Roztropnie jest zawsze
zapytaé: ,Co zostato pominiete?”. Jakie sg inne przyktady odwagi? Gdzie jeszcze
styszates, co to znaczy by¢ odwaznym?

5. Ujawniajac wiecej

W grupach, w ktérych jestes teraz, porozmawiaj o powodach swoich wyborow:

Co sprawito, ze Twoja osoba byta odwazna? Czy byty réznice pomiedzy aktami

odwagi prawdziwych osob i fikcyjnych postaci — jesli tak, to jakie? Po kilku minutach

dyskusiji grupowej zbierz klase i na tablicy lub flipcharcie zréb notatki. Zastanéwmy sie:

*Czy ktos podat przyktad osoby, ktéra uratowata innych przed fizycznym
zagrozeniem? (Podnies reke, jesli Twoja odpowiedz brzmi ,tak”.)

+Czy ktos ma osobe, ktora wystgpita w obronie zastraszanych? Powszechnie
uwaza sie, ze ocalenie kogo$ przed fizycznym zranieniem, zwitaszcza jesli
samemu mozna zostac rannym, jest odwazne.

* A co z ratowaniem kogos przed zranieniem uczu¢ — albo byciem zyczliwym lub
wspierajgcym dla oséb, ktorych uczucia zostaty zranione? Czy to tez jest odwazne?

Czy mozecie podaé przyktady takich oséb? Podniescie reke, jesli tak.
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Niech podniosg reke osoby, ktére moga opowiedzie¢ o kims, kto byt odwazny
w inny sposéb. Opcjonalnie:

Podziel pokdj ponownie na trzy czesci:

* Osoba na mojej kartce to kobieta.

+ Osoba na mojej kartce to mezczyzna.

+ Osoba na mojej kartce nie identyfikuje sie jako mezczyzna ani kobieta.

Kiedy myslisz o stowie ,odwazny”, czy wyobrazasz sobie mezczyzne czy chtopca?
Kobiete czy dziewczyne? Jak wyglagda odwaga kobiet/dziewczat? Czy rozni sie
od odwagi mezczyzn/chtopcéw? Dlaczego tak myslisz?

6. Omow, czego potrzeba, by by¢ odwaznym. Stworzcie liste tego, co jest potrzebne, by

by¢ odwaznym. Przedyskutujcie:

+ Czy mozesz sobie wyobrazié, ze robisz cos z tej listy?

+ Czy mozesz sobie wyobrazi¢ sytuacje, w ktorej bycie zyczliwym jest przejawem
odwagi?

+ A co z odwagg online — czy mozesz podac przyktady bycia odwaznym w internecie?

Whioski
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Odwaga polega na podejmowaniu ryzyka, aby pomagac¢ ludziom na wszystkie mozliwe
sposoby. To, w jaki sposdb myslimy o odwadze, jest w duzej mierze ksztattowane przez
media, ale one nie przedstawiajg wszystkich mozliwosci. Warto czesto stawia¢ sobie
pytanie: ,Co zostato pominiete?”. Kiedy jestesmy w sieci, sami musimy podejmowaé
ryzyko, aby uchronic¢ innych przed zranieniem uczu¢. Mozemy postepowaé odwaznie —
wybor nalezy do nas.
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Asy
Internetu.

%

Asy Internetu sg rozsadne, uwazne, silne, zyczliwe i odwazne.
Aby wykazac sie tymi cechami, zamierzamy trzymac sie ponizszych zasad:

L] ]
Udostepniaj z gtowg
Bedziemy zwraca¢ baczng uwage na to, co i komu udostepniamy,
i zachowamy najwazniejsze informacje dla siebie (np. adres domowy,
miejsce, w ktérym obecnie jestesmy, sprawy innych oséb).

° ] (] 1 4
Nie daj sie nabrac
Bedziemy uwazaé na préby wytudzen i oszustw,
a takze zawsze zgtaszac¢ podejrzane sytuacie.

Chron swoje sekrety

Bedziemy odpowiedzialnie chroni¢ wazne informacje, tworzac silne,
niepowtarzalne hasta ztozone z liter, cyfr i symboli.

° y 7 o °
Zyczliwosc jest fajna
Bedziemy wywiera¢ pozytywny wptyw i uzywaé naszych umiejetnosci,
by blokowa¢ i zgtasza¢ negatywne zachowania. Zareagujemy,
kiedy zauwazymy, ze ktos jest krzywdzony w internecie.

Rozmawiaj o watpliwosciach
Bedziemy reagowac, gdy zobaczymy niewtasciwe zachowanie
i porozmawiamy z zaufang osobg dorostg, kiedy co$ nas zaniepokoi.

Tak wtasnie postepujg bezpieczni i nieustraszeni odkrywcy
internetowego $wiata.

Podpisano,
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