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Zrob lekcje Asow Internetu zdalnie

Program Asy Internetu ma na celu przekazanie dzieciom umiejetnosci, dzieki ktérym bedag
mogty korzysta¢ z zasobow sieci w przyjemny i bezpieczny sposob. Broszura zawiera wybrane
lekcje Asow Internetu, ktére mozesz zrobi¢ zdalnie z uzyciem réznorodnych narzedzi komuni-
kacji online.

Catos¢ przygotowana jest w oparciu o podrecznik Asy Internetu — scenariusze lekcji
(https://asyinternetu.szkolazklasa.org.pl/materialy/asy-internetu-scenariusze-lekcji/ )
i kodeks Asow Internetu:

Rozsadek Udostepniaj z gtowa, czyli co mozna, a czego lepiej nie udostepniac
w internecie.
Uwaznosc¢ Nie daj sie nabrac¢, czyli jak dostrzec, czy co$ jest prawdziwe czy nie,

Co jest ktamstwem, a co oszustwem internetowym.

Chron swoje sekrety, czyli jak tworzy¢ silne hasta oraz zapewnic
bezpieczenstwo.

Zyczliwosé Zyczliwose jest fajna, czyli co to znaczy bye uprzejmym online
I szanowac prywatnosc innych osob.

Odwaga Rozmawiaj o watpliwosciach, czyli jak w trudnych sytuacjach poprosic¢
O pomoc rodzica lub inng zaufang osobe dorosta.

Zobacz nasze propozycje aktywnosci dla ucznidéw i uczennic zwigzane z ich obecnoscia
w internecie.
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https://asyinternetu.szkolazklasa.org.pl/materialy/asy-internetu-scenariusze-lekcji/

CHALLENGE #1
ROZSADEK: Udostepniaj z gtowq — Kiedy sie nie dzieli¢

. Przeslij uczniom mejlem (lub zatgcz np. w grupie na Messengerze, WhatsApp, Skype,
na platformie Google Classroom, jesli tego uzywacie) karte pracy.

Mozesz poprosic, by karte wypetnili w parach — bedzie to okazja do interakcji miedzy nimi. Daj odpowiedni czas na wykonanie

zadania (np. kilka dni).

Karta sktada sie z:

1. tabelki z przyktadami sytuacji
2. linku do filmiku do obejrzenia
3. zdania do uzupetnienia przez uczniow

Instrukcja dla uczniow znajduje sie w karcie pracy.

Il. Zbierz odpowiedzi od uczniow. Mozesz to zrobic¢ na kilka sposobow:

1. Mejl

Asy
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Popros$ o przestanie odpowiedzi mejlem (w dowolnej formie. Nie kazdy ma drukarke, zeby
wydrukowac karte pracy, ale moze zrobi¢ zadanie w zeszycie, na luznej kartce i zrobic¢ zdjecie,
ktore przesle, albo w pliku w komputerze - WORD, EXCEL, a nawet Paint swietnie sie nada.).
Odeslij uczniom kilka zdan informacji zwrotnej i podziekuj im za zaangazowanie i prace.

Oto przyktadowy komentarz:

Eksperci przyjmujg, ze komunikacja prywatna to taka, ktora dotyczy nieduzej i scisle
ograniczonej liczby osob. Zaliczymy do niej m.in. rozmowe na Messengerze, Skype czy
wysytanie maili (nawet do wiekszej grupy ludzi). Komunikacja publiczna oznacza natomiast,
ze zamieszczone przez Ciebie teksty czy zdjecia bedg dostepne dla wszystkich — naleza do niej
np. komentarze na ogdlnodostepnych portalach czy zdjecia i filmiki zamieszczane na portalach
spotecznosciowych z dostepem dla wszystkich. Mozemy to przetozyc¢ na swiat offline: to, co
mowisz rodzinie czy przyjaciotom, bedzie komunikacjg prywatna. Jesli ktos wygtosi
przemowienie na gtdwnym placu miasta — bedzie to komunikacja publiczna.

Ale co sie stanie, jesli powiesz przyjacielowi sekret, a on przekaze go wszystkim osobom
w klasie? Przestaje byc on prywatny i staje sie publiczny. Wielu ekspertow jest zdania,
ze w Internecie podziat na tresci prywatne i publiczne nie zawsze jest oczywisty.
Po pierwsze: informacje, ktdre przesytamy prywatnymi kanatami, moze czytac¢ administrator
(mozna to porownac do sytuacji, kiedy przesytasz komus pocztéwke z wakacji i do jej tresci ma
dostep np. listonosz). Po drugie: warto pamietac, ze to, co mowimy innym prywatnie
(np. przesytajagc maila), moze sie wydosta¢ do przestrzeni publicznej (poprzez udostepnienie
naszego wpisu czy zrobienie zrzutu ekranu, tzw. screena). Dotyczy to szczegdlnie sytuacji, kiedy
w ramach komunikacji prywatnej dzielimy sie waznymi dla nas sekretami. Poza tym kazdy moze
rozumiec prywatnosc troche inaczej — granice tego, co prywatne, a co publiczne nie zawsze sg
oczywiste.



2. Spotkanie online Spotkaj sie z uczniami online o umdwionej wczesniej porze (skorzystaj z narzedzi, ktore znasz Ty
i Twoi uczniowie) i przedyskutujcie wspdlnie odpowiedzi na zadanie 1 (tabelka). Np. mozesz
wklejac przyktad, a uczniowie wpisujg A (jesli uznaja, ze to komunikacja prywatna) albo B (jesli
publiczna) lub kto$ czyta przyktad, a inna osoba odpowiada. Zapytaj, czy inni sie zgadzaja.
Porozmawiajcie (wideoczat bytby najlepszy, ale wymiana komentarzy to tez rozmowa, tylko
wymaga wiecej cierpliwosci i czasu) np. o nastepujacych kwestiach:

» Cotojest prywatnosc?
» (Gdzie przebiega granica miedzy prywatnym a publicznym? Czy ma znaczenie liczba osdb,
ktore majag dostep do informaciji? Czy moze tatwosc dostepu? A moze jeszcze co$ innego?

» Czy wszyscy ludzie tak samo rozumiejg prywatnosc¢?

» Czy mozecie podac¢ przyktady informaciji, ktore byty prywatne, ale zostaty upublicznione bez
zgody osoby, ktorej dotyczg? Jak mozna sie przed tym chroni¢?

» Czy mozecie poda¢ przyktady informaciji, ktorych upublicznienie moze przyniesc korzyse lub
przyjemnosc¢ jakiejs osobie?

Nastepnie skieruj do nich komentarz ekspercki (mozesz bazowac¢ na tym zamieszczonym
powyzej). Podziekuj uczniom za zaangazowanie i podsumuj dyskusje.

Popros, zeby zadanie trzecie (uzupetnij zdanie) zamiescili na Waszej wspolnej grupie — niech
bedzie ono inspiracja dla innych.

lll. Na koniec:

1. Pole¢ swoim uczniom Interlandie - niech zagrajg w Gére Uwaznosci.
(http://g.co/GoralUwaznosci).

2. Dajopcje dla chetnych ucznidéw: przemys! ustawienia prywatnosci na portalach spotecznosciowych. Sprobuj wejsc na portal,
na ktorym masz konto i zmieni¢ ustawienia prywatnosci zamieszczanych przez siebie postow. Czy wiesz, jak to zrobi¢? Na
wiekszosci portali wystarczy wejs¢ w ,Ustawienia” i poszukac¢ odpowiedniej opcji. Tu znajdziesz instrukcje, jak zmienic ustawienia
prywatnosci na Facebooku (http://bit.do/fFyJT), a tu jak na Tik-Toku (http://bit.do/fFyJ5).

Uwagi dodatkowe + dostosuj przyktady z tabelki do swoich uczniow — by¢ moze korzystajg z konkretnych portali
dla nauczyciela/ ki: lub zauwazytes/as u nich konkretne zachowania zwigzane z prywatnoscia, ktore warto prze-
analizowac?

* wybierz odpowiedni filmik dla grupy i zamies¢ link do niego w odpowiednim miejscu w karcie
pracy. Polecamy:

- klasy 4-8 - Social Media Stalker, http://bit.do/fDFxu

- klasy 6-8 i ponadpodstawowe - Monolog Algorytmu, http://bit.do/fDFyZ

- klasy 6-8 i ponadpodstawowe - Wystgpienie Garry’ego Kovacsa podczas konferencji
TED', http://bit.do/fDFGo (na wideo, w prawym dolnym rogu jest prostokacik z trzema
kropkami — tam mozna uruchomic¢ polskie napisy do filmiku).

Odpowiedzi do .-A  2.-A 3.-B 4-B 5-B 6-B 7.-A

tabelki z karty pracy:
Edytowalng karte pracy mozesz pobrac ze strony: http://bit.ly/kartalasy.

'TED Talks - to seria konferencji naukowych fundacji Sapling Foundation. Ich celem jest popularyzacja ,idei wartych
As propagowania”. Kazde wystapienie jest nagrywane i udostepniane jako kilkunastominutowy film. Strona jest w jezyku
Internetu. angielskim, ale wiele filmow ma napisy w jezyku polskim.


http://g.co/GoraUwaznosci
(http://bit.do/fFyJT
http://bit.do/fFyJ5
http://bit.do/fDFxu
http://bit.do/fDFyZ
http://bit.do/fDFGo
http://bit.ly/karta1asy

Karta pracy ,,Kiedy sie nie dzieli¢”

(odeslij do dnia ......cccevveeeerunnee )

Przed Tobga trzy zadania. Wykonaj je po kolei.

1. Przeczytaj opis sytuacji. Czy wedtug Ciebie to komunikacja prywatna, czy publiczna?

Zaznacz odpowiednia opcje.

A B
PRZYKLAD Komunikacja Komunikacja
PRYWATNA PUBLICZNA
1 Rozmowa z kolezankg na Messengerze.
2 Rozmowa z dziesiecioma osobami na WhatsApp.

Tylko szes¢ z nich znasz osobiscie.

3 Selfie zrobione we wtasnym pokoju zamieszczone na portalu
spotecznosciowym — widocznosc dla wszystkich
(na przyktad na Instagramie).

4 Komentarz do zdjecia w otwartej grupie (czyli takiej, do ktorej nie
potrzebujesz zaproszenia) na portalu spotecznosciowym
(np. na Facebooku).

5 Komentarz pod przeczytanym na portalu tekstem.
6 Filmik zamieszczony na YouTube dotyczacy Twoich zainteresowan.
7 Rozmowa na komunikatorze wideo (np. Skype), na ktérej widac

innych cztonkow Twojej rodziny w tle.

2. Nastepnie kliknij w link i obejrzyj filmik [tu wkiej link do wybranego przez siebie filmikul.

3. Uzupetnij zdanie:

Zeby lepiej chroni¢ swojg prywatno$é w Internecie, bede

Asy Dziekuje za wykonang prace.
Internetu.



CHALLENGE #2

ROZSADEK: Udostepniaj z gtowg — Miatem/am na mysli cos innego!

l. Przeslij uczniom mejlem (lub zatgcz np. w grupie na Messengerze, WhatsApp, Skype,
na platformie Google Classroom, dowolnej innej — jesli tego uzywacie i na to pozwala) karte
pracy. Okresl czas, w jakim majg wykonac zadanie, i napisz im to w karcie pracy.

Instrukcja dla ucznidow znajduje sie w karcie pracy, ktora sktada sie z:

1. Wzoru koszulki
2. Przyktadowych emotek

Il. Prace mozesz zebrac¢ i omoéwic na kilka sposobow:

SpOS()b 1 + Odeslij mejlem dwa zdania informacji zwrotnej kazdemu uczniowi i uczennicy. Mozesz takze
przygotowac prezentacje, w ktorej umiescisz wszystkie prace, a jesli Wam wszystkim sie ona
spodoba, opublikowac jg w wybranym miejscu, np. na stronie szkoty (nie zapomnij uzyskac
zgody uczniow) albo

SpOSéb 2 * Popros uczniow, zeby wystali koszulki do siebie nawzajem w parach. Napisz im, z kim sg
w parze. Moga uzy¢ dowolnego komunikatora, ktorego uzywajg na co dzien. Niech kazda osoba
po otrzymaniu koszulki kolegi/kolezanki napisze/opowie mu/jej, czego sie o nim dowiedziata po
obejrzeniu koszulki, albo

Sposéb 3 *  Popros ucznidw, by przestali koszulki Tobie, a nastepnie spotkaj sie z nimi na Messenge-
rze/WhatsApp lub innym komunikatorze, ktory znacie i lubicie. Przesytaj po kolei poszczegolne
koszulki na grupe i popros o odgadywanie, kto moze byc¢ ich autorem. Czy tatwo jest rozpoznac
osobe po koszulce? Porozmawiajcie.

Odeslij uczniom kilka zdan informacji zwrotnej i podzigkuj im za zaangazowanie i prace. Oto
komentarz, ktory mozesz im wystaé w ramach podsumowania aktywnosci:

Czy zdarzyto Ci sie, ze ktos Zle zrozumiat Twoje stowa? Czy musiates kiedys komus wyjasniac,
ze miates na mysli cos innego, niz mu/jej sie wydaje?

Czasem ludzie, z ktdrymi sie komunikujemy, nie rozumiejg naszych intencji, zwtaszcza jesli nie
jestesmy w tej samej przestrzeni fizycznej. Dzieje sie tak dlatego, ze interpretacja obrazow
i stow zalezy od indywidualnych doswiadczer kazdego z nas. Wiele komunikatow przekazujemy
zupetnie nieswiadomie, a to czesto prowadzi do nieporozumien. Oceniamy ludzi i sami
jestesmy oceniani po ubiorze, fryzurze, a nawet sposobie, w jaki chodzimy i gestykulujemy.
Z takimi ocenami czesto spotykamy sie w Internecie w formie komentarzy.

Komunikujac sie w sieci, powinnismy byc uwazni — zamieszczane przez nas komentarze, stowa
czy emotki majg znaczenie. Warto swiadomie decydowac, co i do kogo piszemy. Powinnismy
pamietac o tym, zeby zanim opublikujemy wiadomosci lub zdjecia, zatrzymac sie zadac sobie
pytanie: ,Jak ktos inny moze to zinterpretowac? Czy jestem pewien/pewna, Ze zrozumie, co
mam na mysli?”. Podobnie zanim skomentujemy wypowiedzi innych, powinnismy zadac sobie
to samo pytanie: ,Czy jestem pewien/pewna, ze rozumiem, co oznaczajg?”. Jesli nie jestes,
zawsze mozesz zapytac, np. ,Wyglada na to, ze nie podoba Ci sie ten pomyst. Czy dobrze
Asy rozumiem?” albo jeszcze prosciej: ,Nie jestem pewien/pewna, co chcesz powiedziec. Czy

Internetu. mozesz doprecyzowac, co masz na mysli?”.



lll. Inne formy aktywnosci:

1. Jak sie dzis czujesz? Umowcie sie na rozmowe w aplikacji/komunikatorze, ktérego uzywacie (np. Messenger,

Pokaz to emotka

2. Kalambury
emotikonowe

WhatsApp, Teams, Google Classroom). Powiedz/napisz, ze bedziecie rozmawia¢ o emo-
cjach i emotkach, ktére majg je reprezentowac. Ustalcie kolejnos¢ pisania (np. od konca dzien-
nika). Challenge polega na tym, zeby porozumie¢ sie na czacie tylko za pomocg emotek —
wskazana osoba opisuje tylko (!) za pomoca emotek, jak sie czuje w tym momencie. Inni zgadu-

ja, jakie to uczucia i komentuja.

Na koniec popros, zeby kilka osob podzielito sie wrazeniami i napisato/opowiedziato:
» Czy trudno sie odgadywato?
» Czy zdarzyto sie, ze ktos Zle zrozumiat nasze uczucia?

» Czy zdarzyto Wam sie, ze kto$ zrozumiat kiedy$ wiadomos¢ wystang niezgodnie z Waszg
intencjg?

Zwrd¢ uczniom uwage na to, ze komunikacja zaposredniczona, czyli odbywajgca sie przez
mejla, komunikator czy telefon, moze czasem powodowac nieporozumienia. Mozecie wspolnie
sie zastanowic, jak ich uniknac¢. Podyskutuijcie.

To zaawansowana wersja ¢wiczenia Jak si¢ dzi$ czujesz? Pokaz to emotka. Spotkajcie sig
ponownie w WhatsApp/Messengerze/Teams/Google Classroom lub w innej aplikacji, z ktorej
korzystacie. Ponownie ustal kolejnos¢. Powiedz, ze tym razem zadaniem osoby piszacej bedzie
pokazanie za pomocg samych emotek przestanego jej przez Ciebie hasta.

Przygotuj zawczasu hasta (np. przystowia, tytuty flmow — moga byc¢ to hasta zwigzane z przed-
miotem, ktdrego uczysz). Wyslij je wyznaczonemu uczniowi/uczennicy w prywatnej wiadomo-
sci. Nastepnie niech uczen przy uzyciu samych emotek przedstawi to hasto wszystkim. Wygry-
wa ten, kto odgadnie pierwszy. Mozesz/mozecie przyznawac wirtualne/emotkowe medale ‘B

IV. Na koniec:

Zaproponuj swoim uczniom zagranie w Gore Uwaznosci w Interlandii (http://g.co/GoraUwaznosci).

Edytowalna karte pracy mozesz pobrac¢ ze strony: http://bit.ly/kartaZasy.

Asy
Internetu.


http://g.co/GoraUwaznosci
http://bit.ly/karta2asy
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Karta pracy ,,Miatem/am na mysli cos innego

(Odeslij mi projekt — plik lub zdjecie — do dnia .........cceeeeuruneeee )

Korzystajac z szablonu koszulki, sprobuj wyrazic siebie tylko za pomocag emotikonek.

+ Colubisz?

- Cojest dla Ciebie wazne?

- Co Cie charakteryzuje?

Mozesz wydrukowac strone z koszulka albo narysowac swojg na kartce i uzy¢ dowolnych mate-
riatow plastycznych, albo zaprojektowac inng w programie graficznym - jak lubisz.

Mozesz kopiowac emotikony z karty albo wymysli¢ i dodac wtasne.

g

Asy
Internetu.
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CHALLENGE #3
UWAZNOSC: Nie daj sie nabra¢ — Przyneta oszustéw

I. Wyslij uczniom i uczennicom karte pracy z prawdziwymi wiadomosciami od internetowych
oszustow. Mozesz udostepnic jg mejlem, zamiescic na grupie na WhatsApp lub Messengerze
albo udostepnic przez platforme Google Classroom lub inng, z ktorej korzystacie. Mozesz popro-
si¢, zeby uczniowie wykonali zadanie w parach/matych grupach. Daj czas na wykonanie zadania.

Karta pracy zawiera przyktadowe wiadomosci internetowe. Instrukcja dla uczniow znajduje sie w karcie pracy.

Il. Zbierz odpowiedzi od uczniow. Mozesz to zrobic¢ na kilka sposobow:

1. Mejl

Asy
Internetu.

Popros uczniow o odestanie odpowiedzi na Twoj adres e-mail w wyznaczonym czasie,
w dowolnej formie. Moze to byc¢ plik, w ktorym zaznaczg prawidtowg - ich zdaniem - odpo-
wiedz lub odpowiedz pisemna w tresci mejla (np. sytuacja pierwsza to fatsz, sytuacja druga to
prawda itd.).

W odpowiedzi poinformuj uczniow i uczennice, czy dobrze rozpoznali wiadomosci wysytane
przez oszustow i w razie potrzeby je zweryfikuj. Wyslij im tez kilka zdan komentarza eksperckie-
go; oto przyktad:

Czy styszates/as o ,metodzie na wnuczka”, ktorg stosujg oszusci w stosunku do starszych osob
przez telefon? By¢ moze spotkates/as sie z nig, bo ktos z Twoich bliskich zostat oszukany albo
czytates/as o tym artykut lub oglagdates/as materiat w telewizji. Podobne metody stosowane sg
takze przez oszustow internetowych. Wielu z nich probuje wytudzic od nas informacje czy
pieniadze, podszywajac sie pod osobe godng zaufania lub znana firme czy instytucje (znajome-
go, bank, strone z grami). Takie oszustwa nazywamy phishingiem.

Wiadomosci phishingowe probujg nas skusic wygrana (,Promocjal Wygrates nowego
IPhone’a”) albo przestraszyé (, Twoje konto zostato zablokowane. Zeby je odblokowad, Kliknij
w link”). Kiedy pdjdziemy za wskazdwkami oszustow, mozemy wejs¢ na niebezpieczna strone
lub Sciggnac na swoje urzgdzenie wirusa. Niektore proby wytudzenia danych na pierwszy rzut
oka pachng oszustwem, inne sg bardziej wyszukane. Na przyktad jesli oszust wysyta Ci wiado-
mosc, ktora zawiera Twoje osobiste informacje (takg metode wytudzeri nazywamy phishingiem
profilowanym), bywa to trudne do wychwycenia, bo sprawia wrazenie, jakby ktos naprawde Cie
znat.

Na co powinienes/powinnas zwrocic uwage, zeby sie chronic?

- na adres strony (np. secure-allegro.pl to nie to samo co allegro.pl, cho¢ wyglada podobnie)
- na zielong ktodke i protokot https://, ktory powinien poprzedzac nazwe strony w pasku
adresu - oznacza on, ze potaczenie jest szyfrowane

- na wyskakujace okienka (nie klikamy w nie)

- na to, co napisane jest mata czcionka (to tam moga byc¢ ukryte nieuczciwe praktyki)

Mysl racjonalnie! Zanim klikniesz, zastandw sie, czy to, co Ci zaproponowano, nie jest po prostu
zbyt piekne, zeby byto prawdziwe (kto rozdaje smartfony za darmo?).



2. Spotkanie online Wybierzcie omdwienie ,na zywo” — umdwcie sie na telekonferencje (np. na Google Hangouts,
Zoom czy Skype) albo wejdzcie na lubiany i uzywany wczesniej komunikator. Niech uczniowie
przedstawig wyniki swoich prac — moga to robi¢ podczas omawiania konkretnego przyktadu,
wpisujgc na czacie ,prawda” lub ,fatsz”. Omow nastepnie wszystkie przyktady, wskazujgc na
elementy, ktore swiadczg o ich prawdziwosci badz fatszywosci. Wyttumacz takze, czym jest
phishing, korzystajac z informacji z komentarza powyzej. Wspolnie podsumuijcie i ustalcie, na co
warto zwracac uwage, zeby nie dac sie oszukac w internecie.

lll. Na koniec:

1. Zarekomenduj uczniom rozegranie partyjki w krainie ,,Rzeka Rzeczywistosci” w internetowej grze Interlandia
(http://g.co/RzekaRzeczywistosci).

2. Starszym uczniom mozesz przestac link do PhishingQuiz (https://phishingquiz.withgoogle.com/) — to aktywnos¢,
w ktorej moga sprawdzi¢ swojg uwaznosc na wytudzanie informacji. Rekomendujemy jg dla ucznidw szkot ponadpodstawowych
lub ostatnich klas szkoty podstawowej (duza trudnosc zadan). Zanim przeslesz link uczniom, mozesz sam/a sprawdzic sie w tej
aktywnosci.

Odpowiedzi do karty pracy wraz z wyjasnieniem:

1. Fatszywa - to trudny przyktad, bo wiadomosc¢ pochodzi od znajomej osoby. Ktos sie pod nig
podszyt i prosi o przestanie kodu, probujgc wytudzi¢ pienigdze. W takich sytuacjach najlepiej
skontaktowac sie z tg osobg, uzywajac innego kanatu komunikacji (np. SMS-em) i sprawdzic,
czy faktycznie przestata takg wiadomosc.

2. Fatszywa - zwrd¢ uwage na dziwny adres URL (brak zielonej ktddki) oraz na btedy gramatycz-
ne w wiadomosci. Takie btedy czesto wystepujg w wiadomosciach phishingowych - to sposob
na wytawianie nieuwaznych ludzi. Jesli nie chcesz dac sig nabrac, zwracaj uwage na szczegoty.

3. Fatszywa - tworcy wiadomosci stworzyli strone bardzo przypominajgca popularny portal
spotecznosciowy. Pamietaj jednak, ze takie portale nie rozdajg nagrod losowym uzytkownikom.
Zwro¢ takze uwage na adres URL, ktory jest fatszywy.

4. Prawdziwa - wiadomosc nie ponagla do dziatania, ale informuje o gotowym zamowieniu,
ktore trzeba odebrac osobiscie. Radzimy jednak zachowanie czujnosci, bo podobne wiadomo-
sci tatwo podrobic. Jesli nie jestes pewien, czy wiadomos¢ jest prawdziwa, warto pokazac jg
komus dorostemu albo uzy¢ innego kanatu komunikacji, zeby to sprawdzi¢ (np. zadzwoni¢ do
firmy, wej$¢ na konto bezposrednio przez strone sklepu itp.).

5. Fatszywa — pewnie zwrocite$/as uwage na btedy jezykowe i dziwng czcionke. Dodatkowo

pojawia sie prosba o podanie danych (w takich sytuacjach powinienes/powinnas zachowac
szczegdlng czujnosce). Zwroe takze uwage na brak protokotu https:// i zielonej ktodki.

Edytowalng karte pracy mozesz pobrac ze strony: http://bit.ly/karta3asy.
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http://g.co/RzekaRzeczywistosci
https://phishingquiz.withgoogle.com/

Karta pracy ,,Przyneta oszustow”

(odeslij do dnia .....cccccevereeennee )

Przed Toba przyktady wiadomosci wziete z internetu. Przyjrzyj sie im doktadnie. Czy wedtug
Ciebie informacje sg wiarygodne, czy wygladajg na oszustwo?

Zaznacz to przy kazdym przyktadzie i napisz, co swiadczy o tym, ze dana wiadomos¢ to
oszustwo lub nie.

W— C 8 0 Prawdziwa Fatszywa

Aktywny(a) 48 min temu

sob. 0 17:11

. "
. Czes¢ mam prosbe duza do Co o tym Swiadczy?

Ciebie =

Stuchaj zapomniatem karty z
domu a musze zaptaci¢ za
zakupy wyptacisz mi blikiem
hajs a ja Ci przeleje za 30
. minut? z géry dziekuje =

Jakim blikiem

\Musisz wejsc na telefonie w
aplikacje banku i klikngé kod
- blik i tam masz ten 6 cyfrowy

LemA

Q@ ¢ r ® b

Prawdziwa Fatszywa

0 throwsa.download/?brand=Samsur EI :

Co o tym swiadczy? 10 Marzec 2018

GRATULACJE!

Zostates losowo wybrany by
przetestowac nowego iPhone 9

To nie zart! Zapraszamy Cie do przetestowania
naszego nowego iPhone 9 zanim zostanie
wypuszczony na rynek. Szukamy (20) dodatkowych
uzytkownikéw Chrome Mobile w celu uzyskania
informaciji zwrotnej tak bysmy mogli zrobic
najlepszego iPhone‘a.

Jesli cheesz dolgezyé do naszej prywatnej grupy
testowej, po prostu odpowiedz na te 4 pytania. W
podziekowaniu wyslemy Ci Iphone 7 32GB,
catkowicie za darmo! Liczba sztuk jest ograniczona,
dziataj szybko i dziataj TERAZ!

ASY Pytanie 1 z 4: Czy obecnie posiadasz
Internetu.
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A NE@ TF . 53% @ 08:54

w d1jkgxrugqoth0.cloudfront.net O

Gratulacje!

»

Drodzy uzytkownicy, aby uczci¢ pigtnaste
urodziny Facebooka, organizujemy
wydarzenie z nagrodami, ktére pozwoli wam
otrzymywac cenne prezenty. Wybierz
pudetko i sprobuj szczescia.

Prawdziwa Fatszywa

Co o tym swiadczy?

Fatszywa

Prawdziwa

Co o tym swiadczy?

do mnie ¥

IKEA <zamowienia@sklep-ikea.pl> @ ér,1kwi, 08:55 (2dnitemu) Yy 4

WITAJ,

Twoje zamowienie nr 1088069 jest przygotowywane i bedzie do odbioru w dniu
$roda, 01.04.2020 pod adresem:

IKEA Targéwek

Magazyn Odbioru Towaru

zlokalizowany 300 m od sklepu IKEA Targéwek
ul. Malborska 51

03-286 Warszawa

Pamietaj, ze przy odbiorze towaru niezbedne jest podanie numeru Twojego
zamowienia. Czas oczekiwania na odbidr zalezy od wielkosci zaméwienia. Po 24h
od wybranej daty odbioru, zamdwienie moze zosta¢ anulowane.

Prawdziwa

Co o tym $wiadczy?
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> C O http:/www.internautaccounts.com-genuine-login.com/

Fatszywa

Konta Internaut

Hej, czy to na pewno ty?

Wyglada na to, ze logujesz sie na swoje konto z nowego miejsca
Chcemy mie¢ pewnosc, ze to Ty, a nie ktos, kto probuje przejac
twoje konto, dlatego prosimy cie o dokonanie krétkiej weryfikacji
Dowiedz sie wigcej o dodatkowych srodkach bezpieczeristwa.

Wybierz metode weryfikacji

@ Potwierdz numer telefonu

‘ Wpisz caty numer telefonu

Internaut Mail sprawdzi, czy to ten sam numer, ktéry
potaczylismy z Twoim kontem - ale nie bedziemy wysyta¢
zadnych wiadomosci

O Potwierdz drugi adres e-mail

‘ Wpisz petny adres e-mail ‘

Internaut Mail sprawdzi, czy to ten sam adres e-mail, ktéry
potaczylismy z Twoim kontem — ale nie bedziemy wysyta¢
zadnych wiadomosci




CHALLENGE #4
UWAZNOSC: Nie daj sie nabra¢ — Wykrywanie
dezinformacji online

I. Udostepnij swoim uczennicom i uczniom karte pracy, w ktorej znajdg przyktadowe wiado-
mosci, na ktore moga sie natkngé w sieci. Ich zadaniem bedzie okresli¢, czy sg to fake newsy,
czy prawdziwe informacje. Materiat mozesz przestac mejlem, zamiesci¢ na komunikatorze,
ktorego uzywacie albo udostepni¢ przez platforme edukacyjng (np. Google Classroom, Class

Dojo, Microsoft Teams).

Dobrym pomystem jest podziat uczniéw na grupy, w ktorych powinni wykonac zadanie (np. dzwonigc do siebie lub uzywajac

komunikatora). Uczniowie moga karte wydrukowac lub wypetnic¢ jg na komputerze.

Instrukcja dla uczniow znajduje sie w karcie pracy.

Il. Sprawdz, jak uczniowie i uczennice poradzili sobie z zadaniem. Wybierz sposob, ktory
najbardziej pasuje do charakteru Waszej pracy:

1. Mejl

Asy
Internetu.

Niech uczniowie i uczennice odeslg Ci odpowiedzi na mejla. Moze byc¢ to plik z wypetniong kartg
pracy lub krotka informacija z odpowiedzig (np.sytuacja pierwsza — fake news, bo..., sytuacja
druga — prawda, bo...). Moga tez przesta¢ zdjecia karty pracy z zaznaczonymi przez siebie
dtugopisem elementami $wiadczacymi o tym, ze wiadomosc jest nieprawdziwa.

Sprawdz odpowiedzi i wyslij uczniom informacje zwrotna. Zeby utatwi¢ sobie prace, mozesz
wysta¢ zbiorczego maila z prawidtowymi odpowiedziami oraz krotki komentarz dotyczacy
rozpoznawania fejkow. Oto przyktad:

Czy rozwigzywates kiedys tamigtowke, wyszukujgc roznice miedzy dwoma pozornie identycz-
nymi obrazkami? Podobnie jest czasem z informacjami. Warto uwaznie sie im przygladac
i rozpoznawac, ktdre ich elementy sa zgodne z prawda, a ktore wymyslone. Niektorzy ludzie,
a nawet cate grupy, tak bardzo chcg broni¢ swoich przekonan, ze znieksztatcaja prawde,
abysmy sie z nimi zgodzili. Gdy zafatszowana informacja zostaje wymieszana z faktami, mamy
do czynienia z dezinformacja.

By¢ moze zdarzyto Ci sie dostac takg zafatszowang informacje od znajomego (albo widziates,
ze ktos jg udostepnia w mediach spotecznosciowych). Wiele osdb udostepnia takie informacje,
bo nie potrafiich weryfikowac i nie ma swiadomosci, ze sg one fatszywe.

Szerza sie one szczegolnie intensywnie w sytuacjach, kiedy jako spoteczeristwo przezywamy
trudne emocje i stoimy przed jakimis wyborami. Np. obecna sytuacja, zwigzana z pandemig
koronawirusa SARS-CoV-2 (wywotujgcego chorobe COVID-19), to czas, kiedy fejki maja sie
swietnie. W oparciu o fatszywe informacje ludzie moga podejmowac wybory, ktore im nie stuzg
(np. leczy¢ sie niesprawdzonymi sposobami).

Pamietaj, Ze problem prawdziwych i fatszywych informacji dotyczy faktow. Nalezy je odrdzniac
od opinii, poglagddw | punktow widzenia, ktore oczywiscie moga byc rozne, bo wynikajg
z roznych doswiadczer i systemow wartosci.



2. Spotkanie online

Dobra wiadomosc jest taka, ze mozemy nauczyc sie odrozniac informacje fatszywe od praw-
dziwych oraz poznac triki stosowane przez twdrcow dezinformacji. Na co warto zwrdcic
uwage?

- adres URL strony, ktora opublikowata artykut. Niektore strony wygladajg podobnie do
tytutdw wiarygodnych gazet. Zwracaj uwage na szczegoty!

- sensacyjny nagtowek, probujacy przyciagnac naszg uwage — podczas gdy sam artykut jest
mato ciekawy

- stosowanie DUZYCH LITER oraz wielu wykrzyknikéw i podkreslen

- brak prawdziwych nazwisk i nazw miejscowosci (Czy w tekscie wystepuje nazwisko
autora? Czy osoby wypowiadajgce sie wystepujg z imienia i nazwiska? Czy wiadomo, gdzie
doktadnie sie cos wydarzyto?)

- wyglad strony — czy tatwo znalez¢ adres redakcji? Czy mozna sig z nig skontaktowac?
Wiele fatszywych stron nie daje takiej opcji

- stowa ,dramat”, ,oburzajacy”, ,zaskakujgcy” i wyrazenia, ktore probujg rozbudzic¢ nasze
emocje.

Spotkajcie sie na ulubionym komunikatorze lub zorganizyj telekonferencje (np. na Google
Hangouts, Skype, Zoom). Spotkanie zacznij od sprawdzenia, czy wszyscy dobrze zrozumieli, co
to sa fake newsy. Nastepnie zapytaj uczniow, czy w ostatnim czasie spotkali sie z informacjami,
ktore ich zdaniem moga by¢ fejkami. Co to byto? Pozwdlim podzieli¢ sie refleksjami. Nastepnie
omowcie wspolnie przyktady z karty pracy. Popros o wskazywanie konkretnych elemen-
tow, ktore wedtug nich swiadcza o prawdziwosci lub fatszywosci informaciji. Wspdlnie ustalcie,
na co warto zwraca¢ uwage, czytajac wiadomosci (mozesz korzysta¢ z powyzszego
komentarza).

lll. Na koniec:

1. Pole¢ Interlandie - Kraina ,,Rzeka Rzeczywistosci” (http://g.co/RzekaRzeczywistosci).

2. Opcja dla chetnych:

Przeslij uczniom adresy stron zajmujgcych sie fact-checkingiem (czyli weryfikowaniem fake newsow):

https://sprawdzam.afp.com/, https://konkret24.tvn24.pl/, https://demagog.org.pl/.

Popros, by poszukali tam materiatéw dotyczacych koronawirusa SARS-CoV-2 (wywotujgcego chorobe nazywang

CQOVID-19), odpowiedzieli na dwa pytania:

- Jakie popularne mity i leki wykorzystujg tworcy fake newsow?

- Jak tworcy portali fact-checkingowych (czyli sprawdzajgcych fakty) weryfikujg informacje?

i przestali Ci krotkg notatke/opracowanie.

Odpowiadajgc uczniom, zwrdc¢ uwage na wykwit informacji dotyczacych leczenia i zapobiegania zakazeniu. Podkres|, jak bardzo

grozne jest podazanie w takim wypadku za wskazdwkami tworcow fatszywych informaciji — moze to przeciez powaznie zaszko-

dzi¢ naszemu zdrowiu. Zwro¢ uwage, ze najwazniejszy w weryfikowaniu fejkow jest zdrowy rozsadek i zadanie sobie kilku pytan,

np. Gdzie moge te informacje potwierdzic? Czy ona brzmi wiarygodnie? Czy podazanie za tag informacjg moze mi zaszkodzic?.
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http://g.co/RzekaRzeczywistosci
https://sprawdzam.afp.com/
https://konkret24.tvn24.pl/
https://demagog.org.pl/

Odpowiedzi do karty pracy wraz z wyjasnieniem:

FEJK. Te zalecenia nie sg prawdziwe. Byty one jednak powszechnie udostepniane na portalach
spotecznosciowych. O fatszywosci moze swiadczy¢ przede wszystkim zdrowy rozsadek —
gdyby wstrzymanie oddechu chronito przed wirusem, zapewne nie mielibysmy tylu zachoro-
wan. Brakuje tam tez wypowiedzi znanych naukowcdw (sg za to anonimowi ,.eksperci z Tajwa-
nu”). Kiedy spotkasz si¢ z podobnymi informacjami, warto wejs¢ na wiarygodny portal
albo zapytac o zdanie specjaliste.

FEJK. To fotomontaz, ktory jest praca artystyczna. Wyobraz sobie, jak wielki musiatby byc
wieloryb, zeby most wydat sie przy nim tak maty. Czy to mozliwe? Wieloryby, mimo ze sa
wielkie, to jednak nie az tak.

FEJK. Ta wiadomos¢ jest fatszywa. To pocigg amerykanski. Ktos zrobit fotomontaz, umiesz-
czajac napis COVID na pociggu. Znow zadajmy sobie zdroworozsadkowe pytanie: Kto zamie-
Scitby nazwe wirusa na prawdziwym pociggu? | po co?

FEJK. Napis mowi, ze w Rosji wypuszczono na ulice 500 Iwow, zeby zniechecic¢ ludzi do wycho-
dzenia z domow. To oczywiscie nieprawda. Zndw wystarczy uruchomic racjonalne myslenie:
skad nagle w Rosji wzietoby sie 500 lwow? | kto ryzykowatby zycie ludzi, wypuszczajgc takie
zwierzeta? Zdjecie pochodzi z RPA, gdzie kilka lat temu mieszkaniec zauwazyt spacerujgcego
lwa. Lew uciekt wtedy...z planu filmowego.

PRAWDA. Cho¢ artykut utrzymany jest w sensacyjnym tonie (,szokujace informacje”), zwrdé-
cie uwageg, ze znajduje sie on na powszechnie znanym portalu. Dodatkowo autorka artykutu jest
podpisana. Wprawdzie tekst nie zawiera nowych informacji i analizuje wydarzenia sprzed kilku
lat (mowi o tym, ze ksigze William wahat sie, czy brac $lub), nie méwi jednak nieprawdy.

Edytowalng karte pracy mozesz pobra¢ ze strony: http://bit.ly/kartadasy.
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Karta pracy ,,Wykrywanie dezinformaciji online”

(odeslij do dnia .....coueerreecennnes )

Przyjrzyj sie informacjom z internetu.

Czy wedtug Ciebie sa to informacje prawdziwe, czy fake newsy? Zaznacz to przy kazdym

przyktadzie. Jesli uznasz, ze to oszustwo, napisz, co moze o tym swiadczy¢.

’ 13marcao 1249 -G
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5 komentarzy 88 udostepnien
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Co o tym swiadczy?

Fejk
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Niesamowite zdjecie. Mam nieodparte wrazenie, ze
gdyby rybka machneta ogonkiem to bez problemu

zmiottaby ten most &2

11:47 AM - 22 wrz 2019 - Twitter for iPad
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Co o tym swiadczy?

S

Russia unleashed more ﬂ'lan:';OO lions on its stroétsto ensure
that people are staying indoors during this pandemic outbreak.

.. Prawdziwa Fejk
Widziane na przejsciu granicznym w Terespolu
Co o tym swiadczy?
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Prawdziwa Fejk

Ttumaczenie: Sensacyjna wiadomosc: W Rosji wypuszczono na ulice ponad 500 Iwdw, zeby upewnic sie, ze ludzie pozostang

w domach podczas pandemii.

@ © @ nhttps//vivapl/ludzie/newsy/ksiaze-william-cheial-odwolac-slub-z-kate-middleton-3363 e .

. . . . Prawdziwa
Szokujace informacje wyszly na jaw.

Ksiaze William probowal odwolac Co o tym swiadczy?

slub z Kate Middleton?!

JKate zrobita wszystko, by go zatrzymac”

Gabriela Czernecka
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Uzywajgc
ulubionego kanatu komunikacji (mejl, Messenger, Google Classroom), przeslij im zahastowany
plik z krotka informacjg w srodku i popros o to, by sprobowali sie do niego dostac w celu odczyta-
nia informacji. Uzyj hasta najprostszego z mozliwych (np. ,12345" albo ,hasto”). Wazne, zebys
doktadnie okreslit(a) czas na wykonanie zadania (np. czwartek do 12.00). Dobrg opcjg jest spo-
tkanie sie z uczniami ,na zywo” i danie im dostownie 10 minut na wykonanie zadania.

Oto instrukcja, jak zahastowac¢ plik na przyktadzie Microsoft Word:

Otworz utworzony wezesniej dokument.

Kliknij w znajdujaca sie w lewym gornym roku karte , anastepnie wybierz zaktadke
Nastepnie kliknij w przycisk i z menu rozwijanego wybierz opcje
Pojawi sie okienko . Wpisz w nim wybrane hasto. Pamietaj, ze,

w razie zgubienia, nie mozna odzyska¢ dokumentu.

Jezeli masz trudnosci techniczne z zahastowaniem pliku lub z jakiego$ powodu Ci to nie wychodzi,

Np. mozesz:

stworzy¢ na potrzeby zadania skrzynke mejlowg z prostym hastem. Podaj uczniom adres
platformy, na ktorej jest skrzynka, i login wraz z informacjg, ze majg zgadna¢ hasto i poszukac
w skrzynce wiadomosci od Ciebie. Zapisz im tam np. wiadomos$¢ z gratulacjami i z zatgczonym

jakims memem albo z komentarzem z punktu |I.

stworzy¢ proste hasto do innego miejsca, ktore znacie, bo korzystacie z niego podczas lekcji
on-line (np. hasto wstepu do pokoju na platformie Zoom), i czekac tam na uczniow o okreslonej
wczesniej godzinie. Pogratuluj im sukcesu i porozmawiajcie o zadaniu.

W razie trudnosci z tg czescig, mozesz zaproponowac inne dziatanie, np. popros, by uczniowie
poszukali albo zgadli, jakie sg najpopularniejsze hasta do skrzynek pocztowych (odpowiedz:
,123456” i ,hasto”). Gdy uzyskasz odpowiedzi, przeslij im komentarz, w ktoérym zawrzesz

informacje z punktu II.
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Mozesz poprosic, zeby

.Mozesz tez spotkac sie z nimi na zywo podczas telelekcji (np. na
Zoomie, Skypie) i porozmawiac o tym, jakie mieli sposoby na ztamanie hasta. Odpisujgc uczniom
albo rozmawiajgc z nimi,

Technologia cyfrowa utatwia komunikowanie sige ze znajomymi, kolegami i kolezankami z klasy,
nauczycielami i innymi osobami. W czasie, kiedy nie mozemy spotykac sie osobiscie, cyfrowe
kanaty kontaktu sg szczegolnie wazne i korzystamy z nich czesciej niz zazwyczaj. Rozne narze-
dzia, ktore pomagajg nam byc¢ w kontakcie, pozwalaja niestety takze oszustom wykradac
informacje i uzywac ich do niszczenia naszych urzadzen, relacji i reputacji.

Czy ktos kiedys wtamat sie na Twoje konto? A moze zdarzyto sie to komus z Twoich znajo-
mych? By¢ moze na przyktadzie zaproponowanego ¢wiczenia zobaczytes/as, jak proste moze
byc¢ takie wtamanie, jesli nasze hasto nie jest silne.

(nalezg do nich ,12345", ,hasto” albo wyrazenia zwigzane
z naszym Zyciem, typu imie i nazwisko, data urodzenia, miejsce zamieszkania czy imie psa),
i np. przeja¢ Twoje konto, wykras¢ Twoje

dane.

Co, oprocz , mozesz zrobic, zeby chronic¢ swojg prywatnosc w sieci?
Pamietaj o i
. I coistotne:

Mozesz tez ustawic tzw.

dzieki ktdrej logowanie do danej ustugi/miejsca
ma dwa etapy albo dwa ,czynniki”, np. konieczne jest wpisanie hasta i kodu wystanego na
telefon albo kodu z aplikaciji.

lll. W kolejnym kroku, podczas kolejnej lekcji na ten temat,

Mozecie zrealizowac je ,na zywo” (np. na komunikatorze),
mozesz tez udostepnic im materiaty za pomocg komunikacji mejlowej czy platformy edukacyjnej
(np. Google Classroom).

Czy wiesz, ze mozesz sprawdzi¢, czy Twoje dane wyciekty? Wejdz na strone

Na stronie wpisz adres e-mail, ktorego uzywasz, np. logujac sie
na rézne strony (gry, portale spotecznosciowe itp.). Jezeli ten e-mail i dane z nim zwigzane
zostaty przechwycone przez cyberprzestepcow, zobaczysz czerwone tto. Zjedz w dot strony —
znajdziesz tam informacje o wyciekach dotyczacych wpisanego hasta. Strona jest w jezyku
angielskim, ale mam nadzieje, ze uda Ci sie zrozumie¢ (albo przettumaczy¢ z uzyciem ttumacza
internetowego) informacje, ktére s tam zawarte. Mozesz tez to ¢wiczenie wykonac wspolnie
z rodzicami lub rodzenstwem. By¢ moze oni tez sg ciekawi, czy ich dane wyciekty? Daj znac, jak
Ci poszto.

Asy
Internetu.



[V. Na koniec:

Zapros uczniow do zagrania w

Asy
Internetu.

Odpisujac uczniom albo rozmawiajgc z nimi po wykonaniu zadania o tym, czego sie dowiedzieli,
wykorzystaj ponizsze informacje:

Jezeli Twoje dane wyciekty, to jeszcze nie powod do rozpaczy. Powinienes/powinnas przede
wszystkim zmienic swoje hasto. Zrob to takze, jesli pojawit sie kolor zielony, bo hasto generalnie
warto zmieniac raz na jakis czas. Chcesz mie¢ pewnosc, ze Twoje hasto jest bezpieczne i silne?
Wejdz na strone i wpisz w okienko hasto

(Uwaga! Mimo Ze strona jest bezpieczna, nie wpisuj na niej nigdy prawdziwego
hasta — nie powinnismy go nikomu ujawniac). Dowiesz sie na tej stronie, jak dtugo zajetoby
hakerom ztamanie Twojego hasta.

Jesli Twoje hasto jest niezbyt silne, obejrzyj tez filmik dotyczacy tworzenia bezpiecznych haset
[tu wklej link do wybranego materiatu, propozycje znajdziesz ponizej] i bazujac na wiedzy, ktora
jest w nim przedstawiona, . Ponownie wejdz na strone

i sprawdz jego site. Czy pojawia sie zielony kolor? Gratu-
lacje, Twoje hasto jest teraz bezpieczne.

Pamietaj, ze najlepsze hasto to takie, ktore Tobie tatwo zapamietac, ale trudno zgadngc komus
niepowotanemu, jak pierwsze litery stow sktadajgcych sie w tytut albo fragment piosenki czy
zdanie o tym, co Cie kiedys spotkato. Na koniec kilka wskazowek jako podsumowanie:

« najlepiej, jesli hasto ma przynajmniej kilkanascie znakow

+ nigdy nie uzywaj tego samego hasta do logowania sie w réznych miejscach

« uzywaj kombinacji zawierajgcych wielkie i mate litery, cyfry i symbole

- zaleca sie stosowanie zdar, a nie pojedynczych stow

+ zmieni hasto od razu, jesli przypuszczasz, ze ktos mogt je poznac

* uzywaj hasta takze do blokowania telefonu (pamietaj, ze masz tam duzo waznych informacji
- zdjecia, kontakty do znajomych, korespondencja).

Przed wystaniem odpowiedzi, wybierz jeden z filmikow dostepnych na YouTube, ktory najlepiej
bedzie odpowiadat na potrzeby Twoich uczniow i wklej w odpowiednim miejscu Twojego
komentarza:

+ klasy 1-3 — Hasta i bezpieczne logowanie,

+ klasy 4-8 - Silne hasto - klucz do Twojego bezpieczenstwa, (krotki
materiat),
+ klasy 4-8 — Rady jak wybrac (obrazowy

dtuzszy materiat).


www.haveibeenpwned.com
www.haveibeenpwned.com
https://tiny.pl/7mhqn
https://tiny.pl/7mhq8
https://tiny.pl/7mhxq
http://g.co/WiezaSkarbow

CHALLENGE #6
ZYCZLIWOSC: Zyczliwosé jest fajna — ,,... ale powiedz

to zyczliwie!”

l. Podziel uczniow na 3-4-osobowe zespoty i udostepnij im karte pracy. Mozesz:

* wystac karte mejlem,

* poprosi¢ zespoty o zatozenie grup na Waszym ulubionym komunikatorze i zamiesci¢ tam karte

w formie zatgcznika lub

* spotkac sie z uczniami i uczennicami na telekonferencji (na Zoomie, Teams lub uzywajgc innego
narzedzia umozliwiajgcego prace w grupach).

Okresl czas na wykonanie zadania (20 min. — jesli pracujecie synchronicznie albo np. 1-2 dni,
kiedy dajesz uczniom dowolnosc co do czasu spotkania).

Instrukcja dla uczniow jest zawarta w karcie pracy.

ll. Kiedy uczniowie wykonajg zadanie, zbierz ich refleksje. Moga je zawrze¢ w wypetnionej
karcie, ktorg przesla Ci mejlem lub udostepnig na komunikatorze. Mozecie sie takze zdecydo-
wac na spotkanie na zywo i omowic wyniki podczas telelekcji. W tym ostatnim przypadku
pilnuj porzadku wypowiedzi i staraj sie dac przestrzen wszystkim grupom.

Do zapamigtania:

Komentarz:

Asy
Internetu.

Pamietaj, ze w ¢wiczeniu nie ma dobrych lub ztych odpowiedzi, chodzi raczej o podjecie refleksji
na temat tego, jak moga byc¢ odbierane komentarze — wspieraj te refleksje i zwrde na nig szcze-
golng uwage. Staraj sie tez nie ocenia¢ wypowiedzi ucznidw i uczennic. Jesli chcesz, mozesz tez
podzieli¢ si¢ swoimi pomystami na reagowanie we wskazanych sytuacjach.

Jesli zdecydujesz sie na zebranie refleksji w formie mejla/komentarzy na komunikatorze,
mozesz odestac uczniom ponizszy komentarz:

To, co piszemy na temat innych lub do nich mowimy, jest zawsze osadzone w jakims kontekscie.
Znaczenie naszych wypowiedzi tworza nie tylko stowa, ale tez emocje, z jakimi je wypowiadamy
oraz miejsce czy czas, w jakich to robimy. Zwrdccie uwage, ze niektdre z wypowiedzi z cwicze-
nia inaczej brzmiatyby, gdyby byty wypowiadane do przyjaciela, a inaczej — kiedy zostatyby
zamieszczone w publicznym miejscu (np. opinia o tym, Ze nie jestes najlepszy z matmy albo ze
nie podobato ci sie zachowanie kolezanek na wuefie).

Warto wybierac¢ odpowiednie narzedzie do wyrazania opinii. Np. grupa na portalu spoteczno-
sciowym to nie jest dobre miejsce na wyrazanie krytyki, ktora szybko moze sie przerodzic w hejt.
A co myslicie o wyrazaniu emocji w takich migjscach? Niektdrzy uwazaja, ze warto pisa¢ tam
o uczuciach (np. ze jest wam smutno), inni — ze o tak prywatnych sprawach jak stany psychicz-
ne, warto rozmawiac jedynie z przyjaciotmi ,twarza w twarz".

Kwestia, ktdrg warto wzigé pod uwage, to interpretacja naszych stéw (jak w tym przyktadzie
o Natalii i ubieraniu sie na fioletowo). By¢ moze chodzito tylko o niespodzianke dla Natalii, ale,
jesli przeczytataby taka informacje (np. ktos by zrobit screena i jej przekazat), mogtoby byc¢ jej
przykro, Ze piszecie o niej pod jej nieobecnosc. Pamietajcie, Zze, zamieszczajac cos w internecie
(np. na grupie na portalu spotecznosciowym czy w komentarzu pod zdjeciem czy filmikiem),



nigdy nie macie pewnosci, gdzie zawedruje Wasz komentarz, kto go zobaczy i jakie uczucia on
wywota w osobach czytajgcych. Dlatego przemysicie zachowanie krytycznych komentarzy dla
siebie. Jezeli cos nie pasuje Wam w zachowaniu jakiejs osoby, zawsze mozecie porozmawiac
Z nig osobiscie albo zwrocic sie o pomoc i wsparcie do osoby dorostej. Dla wielu z nas wazne
Jjest, jak odbierajg nas inni, ale nie lubimy, kiedy krytykuje sie nas publicznie albo pisze na nasz
temat niemite rzeczy.

Masz watpliwosci, co warto zamieszczac w migjscu publicznym takim jak portal spotecznoscio-
wy? Jesli tak, zrdb prosty test i zapytaj siebie: ,Jak bym sie czut(a), gdyby ktos napisat cos
podobnego o mnie lub o sprawie, ktdra jest dla mnie wazna?”. Jesli czut(a)bys sie Zle, nie
zamieszczaj takiego komentarza!

lll. Na koniec:

Zaproponuj uczniom partyjke internetowej gry Interlandia - Krélestwo Zyczliwosci (https://g.co/KrolestwoZyczliwosci).

Edytowalng karte pracy mozesz pobrac ze strony: http://bit.ly/kartaéasy.

Asy
Internetu.


https://g.co/KrolestwoZyczliwosci
http://bit.ly/karta6asy

Karta pracy ,,... ale powiedz to zyczliwie!”

(odeslij do dnia .....cccvveeeerrnnnne )

Zostaliscie mianowani administratorami w naszej klasowej grupie na portalu spotecznosciowym.
Oznacza to, ze powinniscie dbac o kulture wypowiedzi. Zdecyduijcie, ktore z komentarzy
zamieszczonych na grupie zostawicie, a ktore usuniecie. A moze macie jeszcze inny pomyst na
dziatanie? Jesli tak, opiszcie je. Uzasadnijcie swoj wybor.

1. LOL Wojtek jest jedyna osoba w klasie, ktora nie jedzie w weekend pod namioty.

Usuwamy Zostawiamy Inna propozycja

Uzasadnienie wyboru: Jaka?

2. Sorki Julka, ale raczej nie mozesz przyjs¢ na mojg impreze. Za duzo kosztuje.

Usuwamy Zostawiamy Inna propozycja

Uzasadnienie wyboru: Jaka?

3. Masakra! Kto powiedziat Mackowi, ze umie Spiewacé. Zupetnie sie skompromitowat na akademii.

Usuwamy Zostawiamy Inna propozycja

Uzasadnienie wyboru: Jaka?

Asy
Internetu.



4. Widzieliscie, jak Julicie zrobito sie smutno, kiedy powiedziatyscie jej na wuefie, ze nie moze dotaczy¢ do waszej
grupy? To niefajne, ze tak traktujecie ludzi.

Usuwamy Zostawiamy Inna propozycja

Uzasadnienie wyboru: Jaka?

5. Bez obrazy, ale twoj charakter pisma jest zatosny i bytoby lepiej, gdybys byt w innej grupie przy tym projekcie.

Usuwamy Zostawiamy Inna propozycja

Uzasadnienie wyboru: Jaka?

6. Jutro wszyscy ubierajg sie na fioletowo, ale nie méwcie Natalii.

Usuwamy Zostawiamy Inna propozycja

Uzasadnienie wyboru: Jaka?

7. Moim zdaniem jestes staby z matmy (sorki, ze tak pisze, ale powtarzam tylko twoje stowa z wczoraj), ale super idzie
ci rysowanie. Moze chciatbys zrobi¢ grafiki w naszym projekcie?

Usuwamy Zostawiamy Inna propozycja

Jaka?

Asy
Internetu. Dziekuje za wykonang prace!



CHALLENGE #7
ODWAGA: Rozmawiaj o watpliwosciach — Zgtos to
rowniez w sieci

I. Podziel uczniow na grupy lub pary i udostepnij im karte pracy. Mozesz:
- przestac jg mejlem albo

- zamiesci¢ na komunikatorze czy platformie edukacyjnej, ktorej uzywacie,

- spotkac sie z uczniami on-line w celu wykonania cwiczenia.

Jesli korzystasz z mejla, daj uczniom odpowiednio duzo czasu na zadanie — nawet kilka dni. Jesli prowadzisz telelekcje, daj im

podczas niej instrukcje i okreslony — np. 20 minut — czas na wykonanie zadania w grupie. Najlepiej zastosuj narzedzie, ktore umoz-

liwia takg prace w grupach (jak Google Classrom, Zoom czy Teams).

Il. Kiedy uczniowie wykonajg zadanie, przejdzcie do oméwienia.

Uwagi:

Komentarz:

Asy
Internetu.

Jesli masz mozliwosc, zalecamy spotkanie na zywo, bo ono najlepiej sprzyja wymianie refleksji.
Uzyj do tego wybranego narzedzia do pracy synchronicznej (Skype, Zoom, Teams, Google
Classroom). Podczas spotkania omowcie efekty pracy uczniow i uczennic. Pamietaj, ze rzadko
istnieje jedno wtasciwe rozwigzanie przedstawionych problemdw, wiec zamiast oceniac
wybory ucznidw, staraj sie wzbudzi¢ w nich refleksje i docen ich pomysty na dodatkowe dziata-
nia, jesli takie sie pojawia.

W czasie omawiania odpowiedzi uczniow, a takze, jesli wyniki prac zbierasz mejlowo, mozesz
skorzystac¢ z zamieszczonego nizej komentarza:

Czy znasz jakies odwazne osoby? Jakie one sg? Co to dla Ciebie znaczy: ,by¢ odwaznym”?
Pomysl o tym przez chwile. Odwaga to wazna cecha, ktdra pozwala nam reagowac w sytuacji,
kiedy widzimy, jak ktos krzywdzi innych.

Pamietayj, ze, jesli zauwazysz w internecie cos, co Cie niepokoi albo wyda Ci sie niewtasciwe, nie
jestes z tym sam(a). Najlepiej pokaz to dorostemu, ktéremu ufasz (mamie, tacie, nauczycielce
lub innej bliskiej osobie) — razem bedzie Wam tatwiej podjac decyzje dotyczaca dziatania. Nie
zawsze decyzja jest prosta i czasem trzeba ,narady grupowej”, Zzeby znalez¢ dobre rozwigzanie.
Proszenie o wsparcie, gdy Tobie albo komus innemu dzieje sie krzywda, to nie ,skarzenie”, ale
dowod najwiekszej odwagi | wtasnie proba szukania pomocy. Zastanow sie, kto dla Ciebie jest
takg osobg?

Co jeszcze mozesz zrobic? Jesli komentarz lub zdjecie budzi Twoje watpliwosci, mozesz zgtosic
taki materiat administratorowi strony — wiele portali ma do tego specjalny przycisk albo wyrazny
napis ,kontakt z administratorem”. Administratorzy portali majg obowigzek przyjrzec sie Twoje-
mu zgtoszeniu i ocenic, co z nim robic, bo do nich nalezy obowigzek usuwania tresci obrazajg-
cych innych czy niezgodnych z prawem. Zgtaszanie tresci sprawia, ze walka z przemocag w sieci
jest skuteczniejsza, a obrazliwych komentarzy — coraz mniej.



lll. Na koniec:

1. Jezeli uczniowie jeszcze nie mieli okazji poznac¢ internetowej gry Interlandii, zaproponuj im odwiedzenie Krélestwa Zyczli-
wosci (https://g.co/KrolestwoZyczliwosci).

2. Jesli Twoi uczniowie chcieliby zgtebi¢ temat radzenia sobie z niezyczliwymi komentarzami w sieci, zaproponuj im zadanie
dodatkowe. Popros chetnych, zeby opracowali krotkg instrukcje zgtaszania postow na ich ulubionym portalu spoteczno-
sciowym. Daj dowolnos¢ formy: uczniowie moga jg przedstawi¢ za pomocg komiksu (moze by¢ narysowany na kartce lub
stworzony w programie komputerowym), filmiku instruktazowego, rysunku lub nagrania audio. Jesli wyrazg zgode, mozesz
udostepnic ich prace pozostatym uczniom.

Edytowalng karte pracy mozesz pobrac ze strony: http://bit.ly/karta’asy.

Asy
Internetu.


https://g.co/KrolestwoZyczliwosci
http://bit.ly/karta7asy

Karta pracy ,,Zgtos to rowniez w sieci”

(odeslijdo dnia ......ccceveeeuennnnee )

Ponizej znajdziecie opisy sytuacji, ktore moga sie wydarzyc¢ w sieci. Zdecydujcie, czy takg sytu-
acje nalezy zgtosic administratorowi portalu (np. uzywajgc specjalnego przycisku na portalu
spotecznosciowym), czy nie. Jak uzasadnicie swoj wybor?

1. Ktos wrzuca grupowe zdjecie na publiczne konto, a Tobie nie podoba sig, jak na nim wygladasz.

Zgtaszam Nic nie robie, bo ta sytuacja jest w porzadku Moja propozycja

Uzasadnienie wyboru: Jaka?

2. Ktos tworzy konto osoby, ktdrg znasz, wykorzystujac jej imie, nazwisko i zdjecie. Na nowym koncie znajdujg sie

obrazliwe wpisy.

Zgtaszam Nic nie robie, bo ta sytuacja jest w porzadku Moja propozycja

Uzasadnienie wyboru: Jaka?

3. Ktos publikuje duzo niemitych komentarzy o uczniu z Twojej klasy. Nie pada zadne nazwisko, ale wszyscy wiedza,

o kogo chodzi.

Zgtaszam Nic nie robie, bo ta sytuacja jest w porzadku Moja propozycja

Uzasadnienie wyboru: Jaka?

Asy
Internetu.



4. Pewnego wieczora widzisz, ze ktos ze szkoty napisat w sieci komentarz, ze bedzie bi¢ si¢ z inng osobg nastepnego
dnia.

Zgtaszam Nic nie robie, bo ta sytuacja jest w porzadku Moja propozycja

Uzasadnienie wyboru: Jaka?

5. Grasz ze znajomymi w sieci, gdy nagle ktos, kogo nikt z Was nie zna, zaczyna z Tobg rozmawiac. Nie jest niemity, ani
nic takiego, ale go nie znacie.

Zgtaszam Nic nie robie, bo ta sytuacja jest w porzadku Moja propozycja

Uzasadnienie wyboru: Jaka?

6. Ogladasz bajke, gdy nagle pojawia sie tam dziwna wstawka, ktora zawiera przeklenstwa i na pewno nie jest odpo-
wiednia dla dzieci.

Zgtaszam Nic nie robie, bo ta sytuacja jest w porzadku Moja propozycja

Uzasadnienie wyboru: Jaka?

Dziekuje za Twoje odpowiedzil

Asy
Internetu.
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