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Seja
Incrivel
Na Internet.

A0S pais ou responsaveis,

Nossa primeira iniciativa foi criar o plano de estudos do programa Seja Incrivel Na
Internet para educadores. Hoje em dia, 0 ensino de cidadania e seguranga digital
é fundamental em sala de aula. No entanto, a base do aprendizado de qualquer
crianga esta em casa, e isso néo é diferente com os bons habitos na Internet.

A tecnologia avanga muito rapido, e néo é facil acompanhar todas as novidades.
Criamos este guia voltado a familias para facilitar a introducéo e a pratica

de bons habitos digitais no seu dia a dia. O material tem um monte de ideias
6timas para ajudar vocé e seus filhos a discutir, aprender e pensar juntos sobre
as cinco areas mais importantes para ser incrivel na Internet:

Inteligente: compartilhe com cuidado
Atento: ndo caia em armadilhas
- proteja seus segredos
Gentil: é legal ser gentil
Corajoso: na duvida, fale com alguém

Essas areas sdo 0os componentes principais do programa Seja Incrivel Na
Internet, usado em cada vez mais escolas do pais e do mundo. Caso seus filhos
estejam estudando o Seja Incrivel Na Internet na escola, este guia ajudara vocé
a acompanhar e reforgar o que esta sendo ensinado em sala de aula.

Por exemplo, 0 jogo on-line interativo Interland, que faz parte do programa Seja
Incrivel Na Internet, também pode ser jogado em casa. Seus filhos podem se
divertir mostrando como ele funciona ou até mesmo jogando com vocé.

Criamos este guia como um recurso independente para ajudar sua familia a
aprender sobre cidadania e seguranga on-line. Além dos jogos do Interland
referentes as cinco ligdes, vocé encontrard um vocabulério e pontos de
discussao para usar em conversas e atividades com sua familia. Isso ajudara
vocé a estabelecer uma base solida para o uso seguro e adequado da Internet.

Divirtam-se com o programa Seja Incrivel Na Internet para familias.

Atenciosamente,
Equipe do programa
Seja Incrivel Na Internet e Internautas®p
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Compartilhe
com cuidado

As informacgdes se espalham rapido na Internet.
Sem tomar cuidado, podemos acabar em situagdes
com consequéncias duradouras.

Qual é a solu¢do? Aprender como e o que
compartilhar com conhecidos e desconhecidos.




Compartilhe com cuidado ¢

Objetivos

@ Entender quais informagdes podem ser compartilhadas e quais
devem ser mantidas em segredo ou somente entre a familia.

& Conversar como uma familia sobre o que seus filhos devem fazer
quando tiverem duvidas sobre o que compartilhar e com quem.

@ Aprender a pensar na privacidade com perspectivas diferentes.

Antes de
comecgar

Nossa privacidade on-line depende do que compartilhamos ou ndo
sobre nés mesmos e nossas familias na Internet, principalmente nas
redes sociais. Uma habilidade muito importante para as criangas é
saber o que pode ser compartilhado e o que néo pode. Essa é uma
habilidade que todos desenvolvemos com a pratica, e o melhor lugar
para comegar é em casa.

Parte do desenvolvimento dessas habilidades é pensar nos dois
tipos de compartilhamento que todas as familias tém: interno (o que
vocé compartilha somente com membros da familia) e externo (o
que vocé compartilha com as pessoas de fora da familia).

Compartilhar com a familia:

Muitas familias compartilham dispositivos com os filhos para
procurar informagoes, falar com avds que moram longe, fazer
compras, jogar ou assistir a videos quando os pais estdo ocupados.
No entanto, é importante entender o que é compartilhado junto com
um dispositivo.

Caso o dispositivo seja seu, vocé também permitird que seus filhos
usem configuragdes, contatos, senhas e informagdes de cartdo de
crédito, e talvez algumas dessas informagdes ndo sejam apropriadas
para que eles vejam, usem ou compartilhem. Os filhos podem usar
os dispositivos dos pais para fazer o download de aplicativos e

se inscrever em conteldos duvidosos. Além disso, € importante
considerar se vocé quer criar o habito de compartilhar senhas entre
membros da familia, porque ndo é recomendavel compartilha-las
com outras pessoas. Queremos que este guia ajude vocé a fazer
escolhas informadas e adequadas para sua familia.

g.co/SejalncrivelNalnternet 5



& Compartilhe com cuidado

Compartilhar com pessoas fora da familia:

Nossas vidas on-line sé&o um espelho do nosso cotidiano: ha
informagdes pessoais e familiares que as pessoas de fora da

familia ndo precisam saber. Esses dados ndo séo somente senhas e
enderegos, mas informagdes como quando vocé saira de férias, para
onde vai viajar ou quem terd um bebé na familia.

Provavelmente vocé se lembra de situagdes parecidas. No entanto,
para comegar, confira o vocabulario desta ligdo e veja nossos quatro
cenarios de privacidade. Pratique com sua familia para que todos
possam contribuir com ideias do que € (e néo é) recomendavel
compartilhar.

Vocabulario

Privacidade on-line

Esse é um termo amplo

que geralmente se refere a
capacidade de controlar quais
informagdes vocé revela na
Internet e quem pode ver e
compartilhar esses dados.

Pegada digital

(ou presenca digital)

Sua pegada digital sdo

todas as informagdes sobre
vocé presentes na Internet.
Isso inclui qualquer coisa,
desde fotos, dudio, videos

e mensagens de texto até
"curtidas" e comentarios
postados em perfis de amigos.
Assim como seus passos
deixam pegadas pelo caminho,
tudo o que vocé posta on-line
também deixa uma trilha.

6  g.co/SejalncrivelNalnternet

Reputagao

Sdo as ideias, opiniodes,
impressdes ou crengas que

as outras pessoas tém sobre
vocé. A reputagdo é algo

que n&o se pode saber com
certeza, mas geralmente
queremos que ela seja positiva
ou boa.

Informacgdes pessoais
S&o informagdes que
identificam uma pessoa
especifica. Por exemplo, seu
nome, enderego, nimero de
telefone, CPF, enderego de
e-mail etc. sdo chamados de
informagdes pessoais (ou
confidenciais). Pense com
cuidado antes de compartilhar
esse tipo de informagéo
on-line.

Compartilhamento
excessivo

E compartilhar em excesso

na Internet. Geralmente, isso
acontece com quem da muitas
informagoes pessoais ou fala
demais sobre si mesmo em
uma situagéo ou conversa
on-line.

Configuragdes

E a segao de qualquer
produto digital, aplicativo,

site etc. em que vocé pode
definir ou ajustar o que

sera compartilhado e como
sua conta sera gerenciada,
incluindo as configuragdes de
privacidade.



Compartilhe com cuidado ¢

Atividade
em familia

Cenario 1

Cenario 2

Cenarios de privacidade: o que vocé faria?

Seus filhos e vocé estdo animados com uma viagem para visitar os
avés. Um deles usou seu smartphone para postar sobre a viagem
no seu perfil de rede social, dizendo aonde e quando vocés vao,
incluindo fotos e marcando todo mundo na postagem, inclusive os
avos. Voce...

+ pede para excluir a postagem porque nédo € adequado postar
datas e locais de férias nas redes sociais, ja que isso é
basicamente divulgar que ninguém estara em casa nesse periodo.

+ pergunta se eles receberam permissao dos avos para postar fotos
e marcar os perfis deles nas redes sociais.

+ lembra a eles de sempre pedir permissao para as pessoas que
eles fotografam e conversam on-line antes de postar algo sobre
elas.

+ diz que eles sempre podem perguntar para vocé quando ndo
tiverem certeza se algo pode ser compartilhado na Internet.

Orientacdo para os pais: € importante falar sobre todos esses itens
com sua familia. Provavelmente vocé ja ensinou a seus filhos que
nao é recomendavel contar ao mundo todo que ninguém esta em
casa. No entanto, também é importante que as criangas percebam
que cada pessoa tem um nivel de aceitagdo diferente em relagdo ao
que é compartilhado publicamente sobre elas.

Sua irma acabou de anunciar para a familia que esta gravida, e seus
filhos estéo felizes porque terdo um priminho. Seu filho mais velho
diz que postou uma foto dos tios com a noticia de que eles vao ter
um bebé, mas vocé so6 soube disso quando recebeu uma mensagem
da sua irma dizendo: "Como nossos pais sabem que estou gravida?
Eu ndo tinha contado para eles ainda!". Vocé...

+ conversa com seus filhos sobre como ter um bebé é algo
incrivel, mas também muito pessoal. Vocé sabe que eles estdo
empolgados, mas é a pessoa que esta gravida que deve decidir
quando, como e com quem compartilhar a noticia.

+ diz ao seu filho (e a todos os seus outros filhos) que vocé sabe
que ele ndo tinha ma intengao, mas precisa retirar a postagem
imediatamente e ligar para a tia para pedir desculpas por ter
postado algo sobre ela sem permisséo.

g.co/SejalncrivelNalnternet 7



& Compartilhe com cuidado

+ conversa com a familia sobre os diferentes tipos de informagdes
gue podem ser compartilhadas nas redes sociais, discutindo o que
é apropriado compartilhar com sua familia imediata, com outros
parentes, com amigos e com todas as pessoas.

Orientacao para os pais: € bom ter essas discussdes quando surgem
situagdes apropriadas. Vocé ndo precisa falar sobre tudo de uma sé
vez. As conversas ndo devem ser grandes demais. Essas ligdes ndo
sdo muito diferentes do que a maioria das familias ensina aos filhos
sobre o respeito a privacidade. Um dos objetivos deste guia é mostrar
como esses aprendizados também se aplicam ao uso da tecnologia.

Cenario 3 Vocé estd preparando o jantar, e sua filha de 10 anos diz que
terminou toda a licdo de casa e esta "louca para jogar este jogo" que
todas as amigas dela estdo jogando. Ela pede para vocé deixa-la
fazer o download do aplicativo no seu tablet e jogar até a hora de
jantar. Considere o seguinte:

+ Vocé estabeleceu regras sobre o uso do tablet, incluindo: ndo
alterar senhas, ndo ligar para contatos nem fazer o download de
aplicativos sem sua permissao. Ela nunca foi desonesta com
vocé sobre 0 uso do tablet, entdo vocé diz que ela pode fazer o
download do app e jogar.

+ Vocé ndo sabe se 0s jogos que 0os amigos dela jogam sdo
adequados para ela. Por isso, vocé diz que ela pode fazer o
download do jogo, mas precisa esperar até depois do jantar para
vOCé ver se 0 app € apropriado para ela.

+ Vocé ndo vé problema em deixa-la fazer o download do jogo, mas
sua familia tem habitos de compartilhamento estabelecidos, e
vocés nao compartilham senhas entre si. Por isso, vocé pede que
ela traga seu tablet para que vocé possa desblogqued-lo.

+ Ela sabe sua senha, mas vocé quer ler sobre o jogo, por isso diz
para ela esperar até depois do jantar. Vocé diz para ela encontrar
outra coisa para fazer até |a.

Orientacao para os pais: a melhor op¢do depende da sua familia

e das "regras da casa" estabelecidas para manter a seguranca das
experiéncias on-line e dos dispositivos. Caso vocé ainda ndo tenha
definido politicas sobre senhas, compartilhamento de dispositivos e
download de aplicativos e jogos, estabelecé-las ajudara a definir as
bases para as "regras da sua casa".

8 g.co/SejalncrivelNalnternet



Cenario 4

Seja Inteligente
Na Internet

3
!Ift

Compartilhe com cuidado ¢

Sua filha contou que uma garota da escola postou nas redes sociais
um segredo sobre a melhor amiga, que ficou muito constrangida.
Sua filha disse que ficou muito triste pela amiga. Vocé:

- fala sobre a situagéo da préxima vez que toda a familia estiver
reunida e faz perguntas. O que significa "privacidade" on-line e off-
line para cada um? Por que é importante respeitar a privacidade
dos outros, assim como a nossa?

+ pergunta se sua filha quer conversar com a amiga e se oferecer
para pedir que a outra garota remova a postagem, informando o
motivo (além de perguntar se sua filha se sente a vontade para
fazerisso).

+ faz as duas opgdes acima.

Orientacao para os pais: ha muitas ligdes de vida importantes que
podem ser aprendidas nas redes sociais. Assim como na vida real,
discutir situages negativas com a familia e definir os proximos
passos juntos pode transformar esses momentos em oportunidades
para as criangas aprenderem licdes importantes.

Montanha da consciéncia

Certo. Vocé ja se informou e aprendeu bastante sobre o
compartilhamento. No entanto, antes de partir para a Internet,
que tal testar um pouco seus conhecimentos? A Montanha
da consciéncia da Interland é onde todo mundo se encontra.
Esse é um 6timo lugar para mostrar suas novas habilidades.

Atencao: é preciso ter muito cuidado com o que vocé
compartilha e com quem. A informagao viaja a velocidade da
luz, e alguns Internautas compartilham em excesso.

Abra um navegador da Web no seu computador ou dispositivo
movel e acesse g.co/MontanhaDaConsciencia.

g.co/SejalncrivelNalnternet 9



Nao caia em
armadilhas

E importante ajudar as criancas a perceber
que o que elas veem on-line nem sempre
€ verdadeiro, real ou confiavel.

Descobrir o que € real e o que é falso
€ fundamental para a cidadania e a
seguranca on-line.




N&o caia em armadilhas ¢

Objetivos @ Entender que nem tudo que estd na Internet é verdade.

@ Aprender como a pesquisa on-line funciona e por que é
importante usar o pensamento critico ao pesquisar por
informagdes e outros contetidos na Web.

@ Refletir sobre o valor dos resultados de pesquisa, sites e outras
fontes de informagdes e estar atento para informagdes erradas,
noticias falsas e manipulagao.

Antes de A pesquisa on-line € uma parte essencial da vida diaria das
comecar pessoas. Naturalmente, ela também se tornou parte da vida familiar,

muito antes de as criangas comegarem a escola. Aprender a

pensar criticamente sobre os resultados da pesquisa e como 0s
mecanismos funcionam é uma das habilidades mais béasicas e Uteis
que as familias podem desenvolver juntas.

0 que é "pesquisa"?

< )

Com a pesquisa na Web, as pessoas podem procurar informagdes
on-line usando um mecanismo que organiza os dados para facilitar
e agilizar o processo. A maioria dos dispositivos modernos tem
recursos de pesquisa, mas ndo consegue dizer o que é verdadeiro,
falso ou confidvel. A inteligéncia humana ainda é a melhor tecnologia
para fazer isso. Ainda assim, é preciso um pouco de treinamento
para desenvolver seu detector de mentiras na Internet. Confira a
atividade apods a segao de vocabulario. Ela ajudara sua familia a
mandar bem na pesquisa on-line.

g.co/SejalncrivelNalnternet 11



@ Nao caia em armadilhas

Vocabulario

Mecanismo de pesquisa

E um programa que procura
e identifica informagdes em
um banco de dados que
correspondam a consulta de
um usudrio.

Rastreador da Web

Também chamado de “bot”,
é um programa executado

no software do mecanismo
de pesquisa que ‘rastreia”
constantemente a Internet
para organizar ou ‘indexar” o
conteldo em todos os sites e
bancos de dados acessados
para responder as suas

consultas na caixa de pesquisa.

Assistente virtual
Assim como os rastreadores

da Web, os assistentes virtuais

recuperam informagdes de
bancos de dados de pesquisa,
de usuarios e de outros

sites para facilitar a vida das
pessoas, respondendo a
perguntas automaticamente,
obedecendo a comandos

(como mostrar a rota para
a casa de um amigo) ou

realizando tarefas simples
(como tocar uma musica).

Resultados da pesquisa

A lista de sites e outros
recursos que a pagina do
mecanismo de pesquisa
mostra em resposta ao que foi
pesquisado.

Pesquisa segura

E um recurso que os pais
podem ativar para filtrar
contetdos que eles consideram
inadequados e remover esses
resultados das pesquisas.

Essa opgéo pode ser ativada
ou desativada a qualquer
momento.

Informacdes erradas

S&o informagdes falsas,
enganosas ou imprecisas.

Desinformacao
Informagdes erradas (veja

acima) criadas propositalmente
para enganar as pessoas,
incluindo propagandas de um
adversario politico ou de outro
governo.

Verificavel

E um fato que pode ser
comprovado ou demonstrado
como verdadeiro ou correto.

Enganoso

E algo falso, uma agéo ou
mensagem projetada para
enganar ou confundir as
pessoas.

Manipulacao

E quando uma ou mais pessoas
controlam ou influenciam um
individuo ou situagéo de modo
injusto, com desonestidade

ou ameagas. A manipulagao
também pode ocorrer com
informagdes, dados ou imagens
editados ou apresentados fora
de contexto para fazer vocé
acreditar em algo que ndo é
verdade.

Atividade
em familia

Como fazer pesquisas inteligentes na Web

+Junto com sua familia, use um tablet, computador ou smartphone

(apesar de ser mais dificil para todos verem uma tela pequena juntos)
e acesse a pagina inicial do seu mecanismo de pesquisa favorito.

+ Verifigue se o recurso de pesquisa segura estéa ativado.
Geralmente essa opgao pode ser encontrada nas "configuragées”
ou "preferéncias" do mecanismo de pesquisa..

+ Escolha um tema de interesse dos seus filhos (como um atleta,
a causa favorita deles, um ator, cantor, filme ou autor de que eles
gostem etc.) e digite na caixa de pesquisa.

12 g.co/SejalncrivelNalnternet



Seja Atento
Na Internet

N&o caia em armadilhas ¢

Clique nos resultados que aparecem nas primeiras posi¢des e

em outros exibidos algumas paginas a frente. Pergunte qual é a
diferenca, na opinido deles, entre os resultados proximos ao topo
e 0s mais distantes. Eles conflam mais em um ou em outro? Por
gue ou por que ndo?

Houve algum resultado em que vocé ou seus filhos ndo clicaram?
Por qué? Eles sao "patrocinados" ou anuncios? Por que vocé clicaria
ou ndo nesses resultados? Vocé evita alguma fonte? Por qué?

Fale sobre as fontes e a qualidade das informagdes, a pagina
"Sobre" do site etc.

Veja alguns exemplos de perguntas que vocé pode fazer para
sua familia: caso vocé tenha procurado por um artista ou atleta,
o contetido nos resultados é positivo (talvez o site seja de um
patrocinador ou fa)? Se as informagdes forem negativas ou
criticas, vocé consegue descobrir mais sobre a fonte dessa
critica? Procure a pagina "Sobre n6s" ou informacdes sobre o
histérico ou a qualificagédo do proprietario do site. Vocé consegue
dizer se essas fontes (positivas ou negativas) sabem do que
estéo falando ou estéo s6 compartilhando uma opinido? Caso o
resultado seja de um site de noticias, ele € bem conhecido e vocé
acredita que pode confiar nele? Se néo, talvez seja bom fazer uma
pesquisa para verificar se as pessoas acreditam que essa fonte
apresenta informagdes de modo equilibrado.

Pense em outras perguntas com sua familia. Perguntar faz bem!
Pensar de modo critico sobre o que encontramos nas pesquisas
on-line é a base da alfabetizagdo digital, além de ser o primeiro
passo para manter sua seguranga na Internet.

Rio da realidade

Agora que vocé aprendeu a ficar atento na Internet, teste suas
habilidades. O rio que corre pela Interland esta cheio de fatos
e ficgdo. Mas as coisas nem sempre sdo o que parecem. Para
atravessar as corredeiras, use seu bom senso.

Abra um navegador da Web no seu computador ou dispositivo
movel e acesse g.co/RioDaRealidade.

g.co/SejalncrivelNalnternet 13



Proteja
seus
segredos

A seguranga das suas informagdes, contas
e dispositivos € tdo importante quanto

sua privacidade. Criar senhas fortes e ter
0 compromisso de nao as compartilhar &
fundamental para proteger os dispositivos,
as identidades, as reputacoes e os
relacionamentos da sua familia.




Entender por que a segurancga digital é importante e como
coloca-la em pratica.

Aprender a criar senhas fortes.

Vocé sabia que, no ano de 2017, as duas senhas mais usadas eram
"123456" e "password" ("senha’, em inglés)? As senhas protegem
nossa seguranga pessoal, dispositivos, identidades, reputacdes e
relacionamentos, e as senhas mais fracas facilitam o roubo dessas
informacdes por criminosos. Um dos elementos mais importantes
que precisamos ensinar aos nossos filhos é como criar senhas fortes.

Veja algumas dicas para criar e manter senhas fortes:

Crie senhas que vocé consiga memorizar, mas evite usar
informacdes pessoais como aniversarios ou nomes de animais de
estimacao.

Use uma mistura de letras mailsculas, minusculas, simbolos e
numeros.

TrOque le+ras por SYmbOlos & n*m3r0s. Isso tem duas vantagens:
a senha fica mais facil de lembrar e mais dificil para programas
descobrirem.

Use oito ou mais caracteres. Quanto mais, melhor.

Crie variagbes: ndo use a mesma senha em varios sites e
dispositivos, mas vocé pode criar variagdes da mesma senha para
contas diferentes.

Sempre use bloqueios de tela nos seus dispositivos.

Considere usar um gerenciador de senhas, que é um aplicativo ou
ferramenta que controla suas senhas, caso vocé se esquega de
alguma delas. A maioria dos navegadores atuais tem um recurso
de seguranga que faz isso para vocé.

g.co/SejalncrivelNalnternet 15



Vocabulario

Proteger os dispositivos, o
software e as informagdes
neles.

E uma combinagao secreta
de letras, nimeros e simbolos
usada para acessar algo. Ela
pode ter diferentes formas.
Por exemplo, talvez vocé

use um codigo com apenas
quatro digitos para bloquear
seu smartphone ou tablet e
uma senha mais complexa
para seu e-mail, midia social
ou conta bancaria. Em

geral, é recomendavel criar
senhas com o maximo de
complexidade, mas de modo
que vocé ainda consiga se
lembrar delas.

Também chamada de

verificagdo em dois fatores ou
autenticagdo em duas etapas

E um processo de seguranga
que exige nao s6 uma senha

e um nome de usuario, mas
também uma informag&o

que somente VOcé possui
fisicamente. Isso serve para
dificultar o acesso de possiveis
invasores e o roubo de dados
ou da identidade de uma
pessoa. Por exemplo, algumas
contas exigem que vocé insira
um codigo com tempo limitado
que é enviado ao seu telefone
ou e-mail depois que vocé
digita sua senha.

E um processo que ajuda

a proteger as informagdes
(como mensagens enviadas
on-line), misturando os dados e
dificultando a decodificagéo.

E o objetivo ao criar uma
senha segura. Uma senha

é considerada complexa
quando tem uma mistura de
numeros, caracteres especiais
(como "$"ou "&") e letras
maiulsculas e minusculas.

0 tamanho (nimero de
caracteres) também aumenta
a complexidade.

E uma pessoa que usa
computadores para conseguir
acesso ndo autorizado a
dispositivos e dados de outras
pessoas ou organizagoes.

Observacao antes de comegar a atividade a seguir:
Este é um exercicio para toda a familia, mas é recomenddavel criar

uma senha que nao seja usada. Por qué? E importante se acostumar

com ideia de que as senhas ndo devem ser compartilhadas. Ponto
final. Nem com melhores amigos, nem com primos e nem mesmo
com membros da familia imediata. Senhas sdo pessoais.

Elas mantém permissdes para algumas pessoas (como o0s pais)
e ndo para outras (como os filhos). Além disso, elas protegem
voceé contra pegadinhas, falsificagéo de identidade, o uso do seu
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dispositivo para constranger vocé ou a criagdo de perfis falsos.

Pense em uma frase ou um evento divertido. Vocé pode usar o filme
favorito da sua familia, um livro infantil, a data em que um dos seus
filhos se formara no ensino médio, o nome da escola deles etc.

Exemplo: Pedro Costa se formara no Colégio Brasil em 2023.

Use a primeira letra de algumas (ou todas) as palavras na frase ou
titulo.

Exemplo: PCostaColBrasil23

Troque algumas letras por numeros e simbolos.
Exemplo: PCOst@Co1BraSill23

Use algumas letras mailsculas e outras minusculas.
Exemplo: PCOST@Co1BraSill23

Pronto! Vocés criaram juntos uma senha superforte.

Em seguida: todos precisam se comprometer a usar senhas fortes,
revisando-as regularmente e ndo as compartilhando com outras
pessoas. Caso vocés compartilhem dispositivos, decida quem "tem
a propriedade" e a senha de cada um deles. Quando uma pessoa
quiser usar um dispositivo que ndo ¢é "dela", ela precisara pedir para o
individuo que é dono desbloqueé-lo.

Torre do tesouro

Agora que vocé aprendeu a proteger suas informagoes,
vVamos ver se vocé tem o que é preciso para ser forte

na Internet. Socorro! A torre do tesouro foi destrancada,
colocando em risco os objetos de valor do internauta, como
informacgdes de contato e mensagens privadas.

Seja mais inteligente que o hacker e construa uma fortaleza
com senhas fortes para proteger seus segredos de uma vez
por todas.

Abra um navegador da Web no seu computador ou dispositivo
movel e acesse
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E legal
Ser
gentil

A Internet € uma ferramenta
de comunicagao incrivel. Ndo
precisamos procurar muito para

ver que ela pode ser usada para
publicar informacgoes inspiradoras
e edificantes ou comentarios e
opinides chocantes e cheios de
odio. Infelizmente a Internet nao
faz distincdo entre a gentileza e a
crueldade.

Esse € o seu papel. As familias
tém uma grande influéncia sobre
as criancas e podem ajuda-

las a "seguir o caminho certo",
ensinando os conceitos de “tratar
0s outros como vocé gostaria de
ser tratado", apoiar os amigos e
neutralizar as intrigas e o bullying
virtual.




E legal ser gentil ¢

Objetivos @ Definir o que significa comportamento positivo na sua familia.
@ Entender o que ¢ a positividade e como expressa-la on-line e
por meio de dispositivos.
@ Identificar situagdes em que é melhor esperar para conversar
pessoalmente em vez de enviar mensagens ou postar on-line, e
saber quando pedir ajuda aos pais ou irmaos mais velhos.
Antes de Quando alguém comete um erro (e isso € muito facil de acontecer
comecar na Internet, mesmo que seja sem querer), geralmente os membros

da familia entendem, perdoam e ajudam uns aos outros a aprender
com os erros. Portanto, ndo ha lugar melhor para comegar a colocar
em pratica o respeito, a gentileza e a positividade on-line do que na
sua familia. Os membros da familia podem ajudar quando alguém
estd sendo desagraddvel (as vezes, basta ouvir). Eles também
podem incentivar uns aos outros a serem "participantes ativos":
individuos que apoiam e defendem as pessoas que sao vitimas de
comportamentos cruéis ou maliciosos.

Caso ainda n&o tenha feito isso, promova uma discusséo sobre
quais tipos de agdes e comportamentos sdo importantes. Converse
sobre como sua familia trata as pessoas. Pense em como isso se
traduz digitalmente nos textos, postagens, comentarios, fotos e
videos.

Para ajudar nessa tarefa, consulte o vocabulario com termos que
podem ajudar vocé a entender os comportamentos positivos e
negativos. Além disso, criamos uma atividade para demonstrar o
impacto de textos e outras mensagens digitais que escrevemos e
enviamos sem pensar.
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& Elegal ser gentil

Vocabulario

Bullying

E um comportamento
propositadamente maldoso
que geralmente ocorre varias
vezes. A vitima normalmente
tem dificuldade em se
defender.

Bullying virtual

E o bullying que ocorre

na Internet ou por meio

de dispositivos digitais.

O bullying virtual inclui

0 envio, a postagem ou

o compartilhamento de
conteldos negativos,
prejudiciais, falsos ou
maldosos, bem como

o compartilhamento de
informagdes pessoais ou
privadas sobre outra pessoa,
causando constrangimento ou
humilhagao.

Assédio

E um termo mais geral do

que o bullying que pode
assumir muitas formas, como
importunagoes, irritagoes,
intimidagdes, provocagdes
etc. e também pode ocorrer na
Internet.

Conflito

E uma discuss&o ou desacordo
gue ndo necessariamente
ocorre repetidas vezes.

Intrigas

E um termo que se refere

a um amplo conjunto de
comportamentos, como

a procura por atengao, a
divulgagédo de fofocas,
conflitos em geral entre dois
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ou mais alunos e até conflitos
sérios que envolvem a
integridade fisica e emocional
das pessoas. As intrigas séo
diferentes do bullying porque
geralmente ndo

ha desequilibrio de poder
nesse tipo de conflito.

As partes envolvidas
normalmente desempenham
papéis tanto de vitima quanto
de agressor em momentos
diferentes. Isso néo significa
que esse comportamento
seja inofensivo ou que ele ndo
tomard proporgdes maiores.
As intrigas entre os alunos
podem passar e se resolver
com o tempo ou podem exigir
intervencéo externa.

Agressor

E a pessoa que faz o assédio
ou bullying.

Vitima
E a pessoa que esta sendo

vitimizada, sofrendo bullying
ou assédio.

Espectador

E uma testemunha de bullying
ou assédio que reconhece a
situagdo, mas nao intervém,
por escolha prépria ou por
medo de retaliagéo.

Participante ativo

E uma testemunha de assédio
ou bullying que apoia a vitima
em particular ou publicamente,
as vezes incluindo tentativas
de parar e/ou denunciar o
incidente.

Bloquear

Significa acabar com qualquer
interagdo on-line com outra
pessoa, impedindo esse
usuario de acessar seu

perfil, enviar mensagens,

ver suas postagens etc.

sem que ele seja notificado.
Isso efetivamente impede o
contato on-line por meio desse
canal especifico, mas néo
necessariamente acaba com o
assédio. Os agressores ainda
podem postar sobre as vitimas,
mesmo que elas os ignorem.

Silenciar

E uma opgao menos drastica
do que o blogueio. Silenciar

é uma maneira de ndo ver as
postagens, comentdrios etc.
de outra pessoa nos seus
feeds de redes sociais se a
interagdo ficar desagradavel.
Esse recurso néo notifica a
pessoa nem silencia vocé

no feed dela. Se o agressor
continuar o bullying, talvez seja
melhor bloguear esse usuario
totalmente.

Trollagem

Postar ou comentar na Internet
de maneira propositalmente
cruel, ofensiva ou provocativa.

Denunciar abuso

Usar o sistema ou ferramentas
on-line de um servigo de

midia social para denunciar
comportamentos de assédio,
bullying, ameagas e outros
conteudos prejudiciais que
normalmente violam os
Termos de Servigo ou 0s
padrées da comunidade.



E legal ser gentil ¢

Atividade
em familia

N© 1: atencao
ao tomda
mensagem

N° 2: o que as
criancas podem
fazer em relagao
a negatividade
social

0 tom de uma mensagem ou postagem ¢é a alma dela, é o sentimento
(bom ou ruim) que a pessoa sente ao recebé-la. Pais e filhos trocam
mensagens por meio de aplicativos o tempo todo e se conhecem muito
bem. Por isso, as vezes eles nao consideram como a mensagem pode
ser interpretada. Com as pessoas que conhecemos, enviar mensagens
de texto € somente mais uma maneira de conversar ou se conectar.

No entanto, quando as pessoas nao se conhecem tdo bem, uma
mensagem ou emoji podem ser interpretados de maneira diferente.
Esta atividade simples ajudara vocé a pensar sobre isso:

1. Pegue dois ou mais smartphones da sua familia e abra as
mensagens de texto (ou um aplicativo de mensagens que todos
usam) e comece uma conversa entre dois membros da familia. O
assunto pode ser uma situagao real ou inventada. Algo que vocés
farao no fim de semana, uma situacdo que aconteceu na escola,
alguém que pediu a ajuda de um membro da familia etc.

2. Leia a conversa em voz alta em um tom de voz especifico: feliz,
triste, com raiva etc.

3. Conte o que vocé percebeu ao ouvir a leitura. Como vocé se
sentiu quando ouviu? O que vocé acha que alguém de fora da sua
familia pensaria ou sentiria? Como essas mensagens poderiam
ser escritas de maneira diferente? Provavelmente surgirdo outras
perguntas. Fique a vontade para inclui-las na discussao. :)

4. Em seguida, peca que dois membros da familia conversem por
mensagens usando um tom diferente, talvez com raiva ou tristeza.
Leia as mensagens em voz alta e converse sobre como elas foram
interpretadas por cada um.

Estes sdo alguns pontos de discusséo e perguntas para uma
conversa entre pais e filhos sobre o cenario social na escola. Veja
quais funcionam melhor para sua familia.

+ As criangas sdo gentis na escola?

+ Vocé ja viu alguém sendo mau com outra pessoa varias vezes ou
durante muito tempo?

+ Vocé conhece as criangas envolvidas?

+ Vocé contaria para mim se elas estivessem sendo mas com vocé?
Se ndo, por qué?

+ Se a atitude maldosa foi feita com outra pessoa, como vocé se
sentiu com a situagao?
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& Elegal ser gentil

Seja Gentil
Na Internet

»

O que vocé fez a respeito?

Essa situagado esta acontecendo na Internet? Vocé pode silenciar
ou bloquear a pessoa. Isso ajudaria? Se néo, por qué? Se sim, vocé
pode me mostrar como fazer isso?

Caso vocé nao tenha feito nada, vocé gostaria de ter feito alguma
coisa?

O que vocé faria se isso acontecesse de novo?

Vocé acha que isso ajudaria se vocé estivesse sofrendo bullying?

Vocé acredita que poderia ajudar uma pessoa sendo gentil ou
apenas ouvindo o que ela tem a dizer?

Se alguém vé uma atitude maldosa na Internet e a compartilha
com outras pessoas, isso pode piorar as coisas, hao € mesmo?
Vocé se sentiria a vontade para ajudar um amigo que foi vitima de
alguma maldade na Internet?

Como vocé faria isso? Vocé mostraria que reprova o
comportamento (e ndo a pessoa)? Postaria algo sobre a pessoa
sendo vitima? Mandaria uma mensagem dizendo que vocé a
apoia? Mandaria uma mensagem aos outros alunos pedindo que
eles apoiem a pessoa on-line ou em particular?

As vezes, para ser um participante ativo, basta ser amigo da pessoa
que esta sofrendo bullying, ouvir o que ela tem a dizer, agir de modo
gentil e positivo ou s¢ estar do lado dela quando ela precisa.

Reino da bondade

As vibragdes de todos 0s tipos séo contagiantes, sejam
elas boas ou ruins. Na parte mais ensolarada da cidade, os
agressores estao espalhando negatividade por todos os cantos.

Blogueie e denuncie os agressores para impedir que eles se
espalhem e seja gentil com outros internautas para restaurar
a paz nesta terra.

Abra um navegador da Web no seu computador ou dispositivo
movel e acesse g.co/ReinoDaBondade.
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Na duvida,
fale com
alguem

E importante que as criancas entendam que nao estdo
sozinhas quando veem conteudos improprios ou
comportamentos on-line que as deixam desconfortaveis,

principalmente se forem prejudiciais para elas ou para
alguém com quem elas se importam.

Elas nunca devem hesitar em pedir ajuda a vocé ou a outro
membro confiavel da familia. Além disso, &

importante que elas saibam que existem

maneiras diferentes de ter coragem e agir,

como conversar off-line e usar ferramentas

de denuncia on-line.




9 Naduvida, fale com alguém

Objetivos @ Incentivar as criangas a pedir ajuda em situagbes negativas ou
desconfortaveis, ensinando que apoiar 0s outros e pedir ajuda
sao agdes corajosas.

@ Avaliar se, em uma situagao especifica, o ideal é ter uma
conversa off-line e pessoal, denunciar o abuso on-line ou
ambos.

©@ conhecer as opgOes para receber ajuda on-line e off-line.

Antes de Talvez seja Util criar um protocolo ou plano de ajuda para a Internet

comecar com sua familia. O plano néo precisa ser complicado. Ele pode ser
somente uma atividade para que todos pensem sobre como e por
que pedir ajuda quando as coisas ficam dificeis na Internet. Algumas
dicas Uteis:

+ Defina seus valores com sua familia. Isso pode ser feito da
seguinte forma: "Na nossa familia, tratamos as pessoas com
tanto on-line como off-line". Preencha o espaco
em branco com palavras que sao apropriadas para os valores
e normas de comportamento da sua familia, como "respeito’,
"bondade” ou "dignidade".

+ Mantenha as linhas de comunicagao abertas e estabelega sua
casa como um local seguro para conversar sobre o que acontece
na escola e na Internet.

+ Fale com frequéncia sobre politicas ou regras da familia em
relagdo aos valores e as prioridades dos diferentes usos da
tecnologia (para comunicagao, entretenimento, trabalho, diverséo,
socializagéo etc.).

- Discuta atitudes e politicas familiares sobre quando e como usar
dispositivos e midia.
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Vocabulario

Protocolo

E um plano "oficial’ que deve
ser seguido. Neste guia, essa
palavra se refere as etapas
que as criangas na sua
familia podem seguir quando
encontrarem algo na Internet
que as incomode.

Confianga

E a convicgao de que algo
ou alguém é confidvel ou
verdadeiro.

Corajoso

E ser valente. Isso néo significa
n&o ter medo, porque as

Na duvida, fale com alguém

ainda assim pedem ajuda ou
agem de maneira positiva.

Denunciar abuso

Neste guia, usamos esse
termo para nos referir a
denuncia de problemas em
aplicativos e servigos de midia

¢

social. A maioria deles oferece
ferramentas ou sistemas para
fazer isso.

pessoas demonstram coragem
principalmente quando estdo
assustadas ou nervosas e

Atividade
em familia

N© 1: definir o
protocolo de
ajuda para a
Internet da sua
familia

Reuna sua familia e leia os seguintes casos em voz alta. Se alguém
se lembrar de outras situagdes, fique a vontade para incluir esses
exemplos também. Depois de cada cendrio, ha trés espacos em
branco e trés caixas que vocé pode selecionar. Junto com sua
familia, selecione se vocés preferem denunciar o problema on-line,
falar diretamente com um membro da familia ou ambos. Caso ndo
tenham certeza, conversem sobre o assunto. Talvez sua familia
tenha opinides diferentes, e essa € uma 6tima oportunidade para
praticar como resolver os dilemas digitais em familia. Se vocé
marcar a caixa correspondente a "denunciar para um membro da
familia", preencha o espaco em branco com os nomes das pessoas,
em ordem de prioridade. Por exemplo, se um pai ou responsavel tiver
a maior prioridade, escreva o nome ou apelido da pessoa. Caso ela
nao esteja disponivel, escreva quem ocupara o segundo lugar. Faga o
mesmo para o terceiro espago em branco.

N&o ha respostas certas ou erradas. Essa atividade serve para ajudar
a fixar as informagdes e desenvolver o comprometimento com um
plano adequado para sua familia. Escrever um plano de ag&o claro,
mesmo que seja de maneira informal, ajuda a eliminar dividas e a
promover uma comunicagao positiva desde o inicio.
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9 Naduvida, fale com alguém

Situagdo 1: um aluno da escola da sua filha publica muitos
comentarios maldosos sobre um dos colegas. Ela acha que sabe
guem &, mas ndo tem certeza. Que caixa vocé marcaria? Quem
deveria ser indicado nos espagos em branco? Se vocés nao estiverem
de acordo, discutam o assunto e o que seria recomendavel fazer.

O Denunciar o problema on-line

O Falar diretamente com um
membro da familia

O Ambos

Situagao 2: para as criangas — Um de vocés encontra fotos muito
inadequadas na Internet. O que vocé faz? Para os pais — O que vocés
gostariam que eles fizessem?

O Denunciar o problema on-line

O Falar diretamente com um
membro da familia

O Ambos

Situagao 3: um primo seu publica uma foto com toda a familia
reunida, e um dos parentes ndo gostou de como saiu na foto. Vocé
pediria ajuda ou denunciaria?

Vamos nos aprofundar um pouco mais: se 'sim’, para quem e como?

O Denunciar o problema on-line

O Falar diretamente com um
membro da familia

O Ambos

Situagao 4: uma das criangas estd assistindo a um desenho
animado. De repente, aparece um conteldo estranho que com
certeza ndo é apropriado para criancas e a deixa desconfortavel.
Depois de decidir a melhor agao, discuta o que pode ser feito no
futuro para reduzir ou evitar "surpresas” desagraddveis como essa.

O Denunciar o problema on-line

O Falar diretamente com um
membro da familia

O Ambos
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N© 2: denunciar
problemas
on-line

Na duvida, fale com alguém ¢

Situagao 5: um de vocés estd jogando on-line com amigos e uma
pessoa desconhecida comega a conversar com vocés. A pessoa nédo
estd sendo ma, mas ninguém sabe quem ela é. Decida o que fazer.
Denunciar? Conversar com outro membro da familia?

O Denunciar o problema on-line

O Falar diretamente com um
membro da familia

O Ambos

Converse mais sobre o assunto: o jogador da sua familia deve
ignorar a pessoa? Falar em grupo, de maneira educada, com o novo
jogador para descobrir quem ele é? Por que ou por que ndo?

Situagao 6: uma das criangas percebe que um aluno da escola fez
um comentario on-line dizendo que vai brigar com outro no refeitério
no dia seguinte. Discuta com sua familia o que fazer.

O Denunciar o problema on-line

O Falar diretamente com um
membro da familia

O Ambos

Junto com sua familia, use um smartphone, tablet, laptop ou
computador de modo que todos consigam ver a tela.

Abra seus aplicativos ou sites favoritos de redes sociais usando duas
ou mais contas de membros da familia e descubra com eles como
denunciar problemas nessas plataformas.

As vezes as criangas conhecem melhor os aplicativos do que os
proprios pais. Pode ser interessante e divertido deixar que elas
mostrem tudo o que sabem fazer nas redes sociais (e até ensinem
alguns truques). Se alguém tiver outra ideia e quiser saber como
se faz alguma coisa, essa € uma étima oportunidade para todos
aprenderem juntos sobre a tecnologia que usam no dia a dia.
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Qual éo
proximo
Passo?

Uau! Juntos podemos criar uma
Internet incrivel!

Esperamos que vocé tenha se divertido
com essas ideias e atividades. Se
quiser saber mais ou ver outras
opinides e pontos de vista, confira
nossos recursos adicionais.

O mais importante é se divertir,
descobrir o que funciona melhor para
sua familia e desenvolver em conjunto
as habilidades necessarias para ser
Inteligente, Atento, , Gentil e
Corajoso dentro e fora da Internet.

Recursos adicionais para familias

Google Family Link
bit.ly/googlefamilylink

Bem-estar digital do Google
bit.ly/googledigitalwellbeing

Good Digital Parenting da FOSI (praticas
recomendadas para pais no mundo digital,
em inglés)

bit.ly/gooddigitalparenting

Connect Safely (em inglés)
connectsafely.org
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iKeepSafe (em inglés)
ikeepsafe.org

Family Resources at National PTA (em
inglés)
bit.ly/familyresourcesPTA

"Savvy Searching”

(pesquisa inteligente, video em inglés do
Google for Education)
bit.ly/savvysearchingYouTube

Connected Parenting (artigos em inglés)
bit.ly/ConnectedParentingArticle



Guia do Family
Link para
familias

E um guia que mostra como definir regras
digitais para sua familia.

No mundo de hoje, os dispositivos digitais estdo em toda
parte, sempre tentando chamar nossa atencéo. Para as
familias, entender e criar regras digitais em casa € uma
etapa importante na educacéo das criancas sobre a
relagdo com a tecnologia. No entanto, para muitas criangas
e adolescentes, isso pode parecer um "“jogo de poder" por
parte dos pais, uma demonstracdo de controle. Isso ndo
precisa ser assim.

Ao conversar com seus filhos, vocé pode ajuda-los a
entender por que essas regras sao importantes. Os topicos
abaixo destacam os recursos disponiveis no Family Link,
mas as discussoes sobre o uso da tecnologia sdo Uteis para
todos os pais. O Family Link &€ um aplicativo que mantém
os pais informados quando os filhos deles comegam a usar
um dispositivo Android. Os pais podem usar o Family Link
em dispositivos Android*, iPhone ou Chromebook.

*No dispositivo da crianga, o Family Link pode ser instalado em dispositivos com
o Android versao 7.0 (Nougat) e superiores. O aplicativo também pode ser
compativel com dispositivos com as versdes 5.0 e 6.0 do Android (Lollipop e
Marshmallow). O Family Link também funciona em alguns dispositivos Chromebook.

Acesse families.google.com/intl/pt-BR/familylink/device-compatibility e nossa
Central de Ajuda para mais detalhes.
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Defina regras digitais para sua familia

Oriente seus filhos para acessar conteudos
adequados

N&o seria Util saber quanto tempo seus filhos passam em aplicativos
educacionais e nos aplicativos que eles proprios transferem por download? O
Family Link oferece ferramentas para os pais, como relatérios didrios, semanais
e mensais sobre o uso de aplicativos. Assim vocé pode saber como seus filhos
estdo usando o tempo no dispositivo deles.

Restricoes de conteuido e aprovagdes de aplicativos

Quando uma crianga acessa a Google Play Store, ela pode procurar jogos,
filmes, programas, livros e muito mais. Além disso, o Family Link permite que os
pais facam as seguintes acdes:

- Restringir os tipos de conteldo visiveis com base nas classificagdes

- Exigir aprovagao para fazer o download de contetido (gratuito ou pago)

-+ Analisar as informagdes de um aplicativo quando um download for solicitado,
para saber se ele tem anuncios, compras no aplicativo ou permissdes que
exijam sua atencao

Converse com seus filhos sobre as diferentes classificagdes de contetiido
existentes (como "Livre" e "Nao recomendado para menores de 10 anos") e
explique por que existem essas restricdes para diferentes faixas etdrias. Ajude
seus filhos a entender o tipo de contetido que vocé considera adequado para eles.

Relatorios de atividade de aplicativos

Sera muito mais facil conversar sobre tecnologia com seus filhos se vocé souber
0 que eles gostam de fazer nos dispositivos. Eles gostam de conversar? Adoram
jogos? Leem muito? Converse com seus filhos sobre os aplicativos e jogos de
gue eles mais gostam e veja onde eles passam mais tempo com os relatérios de
atividade de aplicativos do Family Link. Esses relatérios fornecem detalhes sobre
quanto tempo seus filhos passam em cada aplicativo por dia, semana e més.

Ocultar aplicativos

Vocé pode selecionar a quantidade certa de tempo de tela para seus filhos,
de acordo com o que eles estiverem assistindo, jogando ou aprendendo. Se
os relatorios de atividade mostrarem que seus filhos estao usando muito
um aplicativo especifico (por exemplo, um novo jogo), vocé poderd oculta-lo
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temporariamente do dispositivo. Converse com seus filhos e pergunte se

eles acham que o tempo que passam no aplicativo é saudavel. Explique por
que vocé quer que eles fagam uma pausa. O histérico do aplicativo (como o
progresso no jogo ou as pontuagdes mais altas) ndo sera excluido. Ele somente
flcara oculto até vocé decidir disponibiliza-lo novamente.

Ao conversar com seus filhos, pergunte de quais aplicativos e jogos eles
gostam mais. Essa € uma otima oportunidade para conhecer 0s interesses
deles e garantir um uso equilibrado desses aplicativos em sintonia com
atividades como escola, tarefas domésticas e brincadeiras ao ar livre.

Fique de olho no tempo de tela

Vocé é quem decide por quanto tempo seus filhos podem usar o dispositivo,
mas o Family Link pode ajudar vocé a definir esses limites.

Limites de tempo de tela

O Family Link permite que vocé defina permissées de tempo de tela didrias para
os dispositivos Android dos seus filhos. Esta é uma ¢tima oportunidade para
conversar com seus filhos e definir com eles uma quantidade de tempo razoavel
para uso diario dos dispositivos que seja boa para vocé e para eles. Os pais e 0s
filhos podem ver quanto tempo de tela eles ainda tém disponivel. Dessa forma, os
pais podem assumir um papel ativo no gerenciamento do uso de tecnologia, ou
seus filhos podem ser proativos e fazerem esse controle eles mesmos.

Definir a hora de dormir

Na hora de dormir, € importante minimizar as distragdes para ajudar seus filhos
a terem uma boa noite de sono. Com o Family Link, os pais podem configurar

a "hora de dormir" do dispositivo para o horério de descanso dos filhos. Para

ter energia e dar o melhor nos esportes ou a concentragéo necessaria para
fazer uma prova, € importante que as criangas entendam os beneficios mentais
e fisicos de uma noite de sono sem dispositivos. Vocé pode aproveitar essa
oportunidade e explicar aos seus filhos por que vocé também relaxa sem seus
dispositivos ao se preparar para dormir.

Bloquear remotamente os dispositivos dos filhos
Quando chega a hora de fazer a licdo de casa ou de jantar em familia, os pais
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podem bloguear o dispositivo dos filhos com o aplicativo Family Link. Essa é uma
6tima oportunidade de conversar e decidir em familia os momentos em que usar
dispositivos é ou nao aceitavel. Com o recurso de bloqueio remoto e em tempo
real de dispositivos, os pais podem explicar as agdes deles e reforgar as decisdes
da familia, permitindo a orientagdo e a supervisédo ao mesmo tempo.

Veja onde eles estao

Caso vocé tenha criangas maiores ou adolescentes, talvez ja tenha passado
pela experiéncia de estar em casa e se perguntar: "Onde estédo meus filhos?".
Geralmente eles s6 estdo quietos no quarto, ou vocé esqueceu que eles
estavam do outro lado da rua com os amigos. Ainda assim, se eles estiverem
com os dispositivos deles ligados, é bom saber que vocé pode contar com o
Family Link para localizar seus filhos.

Ative a localizacao do dispositivo

Explique para seus filhos por que é Util saber a localizagao dos dispositivos deles.

Ajuste as configuracoes conforme seus filhos crescem

A medida que seus filhos crescem, vocé pode alterar vérias configuracdes de
conta e dispositivo no Family Link. Converse com eles sobre essas mudancgas e
como elas os ajudam a se preparar para gerenciar as proprias contas e uso de
dispositivos no futuro.

Faca um compromisso familiar

O Family Link pode manter vocé por dentro de como seus filhos usam os
dispositivos. No entanto, também é importante fornecer as criangas as
informacdes necessarias para que elas sejam inteligentes e confiantes na
Internet. O programa Seja Incrivel Na Internet ensina cidadania e seguranca
digital para criangas. Vocé pode iniciar a conversa sobre esses topicos com
seus filhos ao assinar juntos 0 compromisso "Seja Incrivel Na Internet". Outra
opcao € sugerir que eles joguem o Interland, um jogo gratuito na Web que
reforga como criar senhas fortes, ser gentil on-line, evitar phishing e golpes e
cuidar da reputagao on-line. Eles tém acesso direto ao Interland na secéo "Dicas
para familias", no menu do aplicativo Family Link.
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