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Bem-vindo ao programa Seja Incrivel na Internet, uma parceria entre o Google e a Internet
Keep Safe Coalition (iKeepSafe.org). Este recurso faz parte do Seja Incrivel na Internet, um
programa multifacetado que foi desenvolvido com o objetivo de ensinar as criancas as
habilidades necessarias para navegar com seguranga e inteligéncia na Internet.

O curriculo do Seja Incrivel na Internet oferece aos educadores as ferramentas e
métodos necessarios para ensinar principios basicos de segurancga digital e cidadania
na sala de aula. Os planos de aula destacam ensinamentos essenciais, que permitem
aos educadores preparar os alunos para serem cidadaos bem-sucedidos que saibam
cuidar da seguranga em um mundo cada vez mais conectado. Estas licdes séo
reforgcadas por técnicas de ludificagdo com o Interland (g.co/InterlandBR), um jogo de
aventura on-line que ensina sobre cidadania e seguranga digital de modo interativo e
divertido (como a Internet).

Cinco topicos fundamentais de cidadania e seguranca digital formam o cédigo para
ser incrivel na Internet:

+ Compartilhe com cuidado: Seja inteligente na Internet

* Nao caia em armadilhas: Fique atento na Internet

* Proteja seus segredos: Seja forte na Internet

- E legal ser gentil: Seja gentil na Internet

+ Na duvida, fale com alguém: Seja corajoso na Internet

As licdes sdao mais adequadas para alunos entre 0 3° e 0 6° ano, mas educadores

de alunos acima ou abaixo dessa faixa também podem tirar proveito do programa,
principalmente com o vocabulério bésico, as discussdes em sala de aula (adaptadas
a idade dos alunos) e os jogos. Recomendamos experimentar e descobrir o que
funciona melhor com seus alunos. Talvez o mais produtivo para seu ambiente de
aprendizado seja seguir o programa do inicio ao fim ou aprofundar-se em uma ou
duas licdes de maior importancia.

A International Society for Technology in Education (Sociedade Internacional de
Tecnologia na Educacéo, ISTE, na sigla em inglés) realizou uma auditoria independente
do Seja Incrivel na Internet, reconhecendo o programa como um recurso que prepara
alunos jovens de acordo com os padrdes para estudantes da ISTE 2016. A ISTE
concedeu ao Seja Incrivel na Internet o Seal of Alignment for Readiness (Selo de
alinhamento, em inglés).

O curriculo do Seja Incrivel na Internet e o jogo Interland s@o dois dos varios recursos
que as familias e os educadores podem usar para incentivar bons habitos on-line.
Para conhecer outros recursos do Google, como o aprendizado baseado em video
para educadores, os materiais de sala de aula para download e as ferramentas de
integracao de tecnologias, acesse g.co/Sejalncrivelnalnternet.

ISTE

Readiness

Standards-$ 2016
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https://beinternetawesome.withgoogle.com/pt-br/interland/
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Guia do educador: recurso 1

Modelo de carta/e-mail de introducao para os pais

Veja um modelo de e-mail ou carta que vocé pode personalizar para informar aos pais como as novas ferramentas
educacionais ajudarao as criangas a tomar boas decisdes sobre seguranga e comportamento on-line.

/4

Seja Incrivel Na Internet.

Prezados pais,

Quando nossos filhos sdo pequenos, fazemos o possivel para que eles aproveitem
a Internet ao maximo enquanto os protegemos dos riscos e aspectos negativos do
universo on-line. Depois, nosso papel muda e precisamos ensinar os adolescentes a
tomar decisdes com seguranga e inteligéncia ao navegar pela Internet.

No/Na [nome da escola], acreditamos na importancia de criar parcerias com os pais e

preparar nossos alunos para:

* pensar criticamente e avaliar sites, e-mails e outros conteudos on-line;

« saber se proteger de ameagas on-ling, incluindo bullying e golpes;

- compartilhar com inteligéncia: o que, quando, como e com quem;

+ demonstrar bondade e respeito com outras pessoas on-line, respeitando a privacidade
de cada um;

« procurar ajuda dos pais ou de outros adultos confidveis em situagcdes complicadas.

Este ano, nossa iniciativa vai incluir o Seja Incrivel na Internet, um programa
multifacetado com o objetivo de ensinar as criangas as habilidades necessdrias para
navegar com seguranga e inteligéncia na Internet. Um desses recursos, o Interland, é
um jogo baseado em navegador que torna o aprendizado dessas habilidades interativo
e divertido (como a Internet). O programa Seja Incrivel na Internet foi desenvolvido pelo
Google em parceria com educadores, pesquisadores e especialistas em segurancga on-
line da iKeepSafe.org. Ele oferece experiéncias de aprendizado divertidas e apropriadas
para a idade dos alunos, elaboradas em torno de cinco ligdes fundamentais:

« Compartilhe com cuidado - Nao caia em armadilhas - Proteja seus segredos

« E legal ser gentil * Na duvida, fale com alguém

0 uso inteligente e seguro da tecnologia estimula o préprio aprendizado dos alunos e
ajuda nossa escola a funcionar melhor. Acreditamos que o programa Seja Incrivel na
Internet sera um passo importante em diregdo ao nosso objetivo de garantir que todos
os alunos do/da [nome da escola] aprendam e fagam descobertas na Internet em
seguranga, dentro e fora da escola.

Sera um prazer compartilhar mais informagdes sobre esse novo programa, incluindo
apresentacoes de alguns recursos que os alunos comegarao a usar em sala de aula.
Além disso, convidamos vocé a conhecer os recursos para a familia, disponiveis em
g.co/Sejalncrivelnalnternet. Pergunte aos seus filhos sobre as atividades de que eles
participam e continue o didlogo em casa. Talvez até vocé descubra alguns truques de
privacidade e seguranga!

Atenciosamente,
[Vocé]


https://beinternetawesome.withgoogle.com/pt-br/

Guia do educador: recurso 2

Perguntas frequentes

Seja Incrivel Na Internet.

E preciso terminar as ligdes antes do Interland?

Nao, mas recomendamos que as licdes sejam dadas antes do Interland. O jogo é
ideal para reforgar os topicos descritos no programa, além de ser mais divertido
quando os alunos ja participaram de didlogos, discussoes e debates antes de jogar.

Os alunos precisam ter Contas do Google para participar?
Nao. O programa esta disponivel para qualquer pessoa que acesse o site. Nao
precisa de logins, senhas nem e-mails.

Que dispositivos sao compativeis com o Interland?

O Interland funciona em qualquer dispositivo que tenha uma conexao com
a Internet e um navegador da Web. Ou seja, vocé pode usar a maioria dos
computadores, laptops, tablets e smartphones para ser incrivel na Internet.

Quais sao os URLs?

« Para ir a pagina inicial do Seja Incrivel na Internet, acesse g.co/Sejalncrivelnalnternet.

+ Para jogar o Interland, acesse g.co/InterlandBR.

« Para ver o curriculo do Seja Incrivel na Internet, acesse
g.co/SejalncrivelnalnternetCurriculo.

Preciso fazer um treinamento especifico ou ser algum tipo especial de professor

para concluir o programa?

+ Primeiro: qualquer professor do ensino fundamental e médio pode usar esse
programa com o0s alunos. Nao ha necessidade de treinamentos adicionais.

+ Segundo: todos os professores sdo especiais. :)

O programa é ideal para que ano escolar?

O programa de ensino, 0 jogo e os recursos no site foram desenvolvidos para
usuarios do 3° ao 6° ano (de 8 a 12 anos de idade). No entanto, os professores
podem adaptar o programa e abordar os tépicos em qualquer nivel de ensino.

De que forma o jogo educa as criangas?

O jogo reforga os conceitos do programa, oferecendo liberdade para conhecer boas
praticas digitais e entender as intera¢des digitais (e as consequéncias delas) em
um espago seguro e educacional.

Continua na préxima pagina —
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Seja Incrivel Na Internet.

As ligoes podem ser usadas no Google Sala de aula?
Sim, claro! Vocé pode atribuir o Interland a turmas ou matérias especificas. Outra
opgao é enviar um comunicado e disponibilizar o recurso a todos os alunos.

Preciso ser especialista em cidadania digital para usar o programa?

Nao. O programa foi elaborado para que qualquer professor possa aplica-lo em aula.
Além disso, se vocé tiver interesse em fazer uma revisao ou saber mais sobre topicos
de seguranca e cidadania digital, faca nosso curso on-line para educadores em
g.co/CursoCidadaniaDigital.

O curriculo esta alinhado com os padroes nacionais ou estaduais?

Essa pergunta é muito importante. Sim. Ele estd alinhado. O programa esta em
conformidade com os padrdes da International Society for Technology in Education
(Sociedade Internacional de Tecnologia na Educagao, ISTE, na sigla em inglés) e da
American Association of School Librarians (Associagdo Americana de Bibliotecérios
Escolares, AASL, na sigla em inglés).

Meus alunos poderao salvar o que fizerem no Interland?

Nao na versao atual, e isso provavelmente sera sempre assim. O programa nao gera
nem armazena informacgdes de identificagdo pessoal, incluindo arquivos de jogo salvo.
Isso é porque queriamos que a experiéncia fosse acessivel a todos. Assim, ndo é
preciso ter conta, login nem senha.

Excelente, mas meus alunos estao orgulhosos por terem terminado o jogo e pelo que
aprenderam.

Nd&s entendemos. Por isso, criamos um modelo para que vocé possa inserir o nome do
aluno e criar um certificado de conclusdo de curso personalizado.

Onde posso encontrar outros recursos para educadores?
Todos os materiais educacionais do programa estao disponiveis na nossa pagina de
recursos em g.co/SejalncrivelnalnternetRecursos.

Existe uma comunidade on-line de usuarios do programa para compartilhar ideias e
receber ajuda?

Sim (e ela é incrivel). Sempre compartilhamos ideias e interagimos com os professores
no Twitter. Siga nosso perfil para saber mais sobre o programa Seja Incrivel na Internet
e outros tépicos: @GoogleForEducation.
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Licao 1: Seja inteligente na Internet

Compartilhe com
cuidado

Proteja-se e cuide da sua reputagao on-line

Visao geral da licao

Atividade 1: Quando nao compartilhar

Atividade 2: De quem é esse perfil?

Atividade 3: Como os outros me veem?
Atividade 4: Cuidado com a privacidade
Atividade 5: Interland: Montanha da Consciéncia

Temas

Os professores e pais entendem como os primeiros erros digitais podem afetar
os sentimentos, a reputagao e a privacidade. No entanto, nao é facil convencer
as criangas de que uma postagem que parece inofensiva hoje podera ser mal
compreendida amanha (e ainda mais no futuro) por pessoas que elas nem
imaginavam que veriam essas informagoes.

Estas atividades usam exemplos concretos e discussdes estimulantes para ensinar
os jovens alunos a manter um perfil on-line positivo, gerenciando a privacidade e
protegendo as informacgdes pessoais.

Metas para os
alunos

Compartilhe com cuidado

v/ criar e manter uma reputacgao positiva on-line e off-line

v/ respeitar os limites de privacidade dos outros, mesmo que sejam diferentes

v/ compreender o possivel impacto da falta de cuidado com a prépria pegada digital
v pedir a ajuda de adultos em situagées complicadas



Compartilhe com cuidado
Vocabulario

Privacidade on-line: é um termo amplo que geralmente se refere a capacidade de controlar as informacgoes
sobre vocé compartilhadas na Internet, além de quem pode ver e compartilhar esses dados.

Pegada digital (ou presenca digital): € qualquer informagao sobre vocé na Internet. Isso inclui vdrias coisas,

desde fotos, dudio, videos e mensagens de texto até "curtidas” e comentarios postados em perfis de amigos.
Assim como seus passos deixam marcas por onde vocé anda, tudo que é postado na Internet também deixa
uma trilha.

Reputacgao: sdo as ideias, opinides, impressdes ou crengas que outras pessoas tém sobre vocé. Nao é possivel
saber com certeza sua reputagao, mas, geralmente, todo mundo quer que ela seja positiva ou boa.

Informagodes pessoais: sdo dados que identificam uma pessoa especifica. Por exemplo, seu nome, enderego,
numero de telefone, CPF, endereco de e-mail etc. Todas essas sdo informagdes pessoais (ou confidenciais).
Pense com cuidado antes de compartilhar esse tipo de informagéo on-line.

Compartilhamento excessivo: em geral, é compartilhar muitas informagdes pessoais ou falar demais sobre si
mesmo em uma situagao ou conversa on-line.

Configuragoes: é a area de produtos digitais, aplicativos, sites etc. em que é possivel definir ou ajustar as
informacgdes que sao compartilhadas e a forma como sua conta é gerenciada, incluindo as configuragdes de
privacidade.

Compartilhe com cuidado



Compartilhe com cuidado: Atividade 1

Quando nao compartilhar

Os alunos formam duplas e comparam segredos ficticios para comecar a entender as zonas de privacidade.

Metas para os alunos + compreender quais tipos de informagdes pessoais precisam ser mantidas em sigilo

v/ ter em mente que é preciso respeitar as decisdes de privacidade de todos

Vamos conversar

Compartilhe com cuidado

Por que a privacidade é importante?

Sua pegada digital representa vocé na Internet. Ela inclui fotos, audio, videos,
mensagens de texto, "likes" e comentarios postados em perfis de amigos. Da
mesma forma que é importante ter uma presenca positiva off-line (por exemplo, na
escola), também é importante ser positivo on-line.

A Internet facilita a comunicagcao com familiares, amigos e pessoas que gostam
das mesmas coisas que vocé. Enviamos mensagens, compartilhamos fotos e
participamos de conversas em redes sociais. As vezes, fazemos isso sem pensar
em quem pode ver essas informagdes. Uma foto ou postagem que vocé acha
engracada e inofensiva poderd ser vista e mal interpretada (hoje ou no futuro) por
pessoas que vocé ndo sabia que tinham acesso a ela. E muito dificil remover o que
ja foi compartilhado. Lembre-se:

« Como tudo na Internet, sua pegada digital pode ser vista por pessoas que vocé
nao conhece.

+ As informagdes compartilhadas sobre vocé na Internet podem continuar on-line
para sempre. As informagdes on-line sdo como um marcador permanente: as
marcas feitas ndo podem ser apagadas, mesmo que depois vocé queira dizer
outra coisa.

Por isso, sua privacidade é importante. Para protegé-la, compartilhe somente o que
vocé quiser mesmo que todo mundo veja. Em outras palavras, tenha cuidado com
0 que vocé publica e compartilha na Internet. A privacidade é importante para mais
alguma coisa?

Também é bom saber quando nao postar, ou seja, nao reagir a postagens, fotos ou
comentarios e nao compartilhar informagdes falsas. Todo mundo ja ouviu a frase
"pense antes de postar" porque, na verdade, isso é um bom conselho. Para respeitar
a sua privacidade e a das outras pessoas, pense no que é aceitavel postar, quem
pode ver sua postagem, que efeito ela pode ter sobre vocé e sobre os outros e
guando é melhor ndo postar.

Continua na préxima pdagina —
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Veja algumas questdes para continuar a discussao. Os alunos também podem levar

estas questdes para casa e gerar didlogos familiares de acompanhamento:

* Em que situagao é aceitavel compartilhar fotos e videos de outra pessoa?

+ Por que é tao dificil guardar segredos?

+ Existe alguma situag@o em que vocé pode contar segredos de outra pessoa?

* E se alguém de que vocé gosta postar algo indicando que estd em perigo? Quando
vocé acha que precisa compartilhar um segredo, é melhor dizer a pessoa o que
vocé pensa antes de fazer qualquer coisa? Vocé pode dizer que esta preocupado?

Atividade

4

1. Invente um segredo
Primeiro, todos precisam inventar um segredo (ndo pode ser de verdade).

2. Conte o segredo ao seu parceiro

OK, ja criaram seus segredos? Em seguida, os alunos precisam formar duplas,

compartilhar o segredo com o parceiro e discutir estas trés perguntas:

* Vocé compartilharia esse segredo com alguém?

« Com quem vocé compartilharia seu segredo e por qué?

« Como voceé se sentiria se alguém contasse seu segredo a todo mundo sem sua
permissao?

3. Conte para a turma
Por ultimo, todos os alunos deverao contar o segredo inventado a turma e como eles se
sentiram ao compartilhd-lo. A turma pode discutir as respostas as perguntas acima.

Aprendizados

Compartilhe com cuidado

Os segredos sao um tipo de informacgao pessoal que queremos manter em sigilo ou
compartilhar somente com familiares ou amigos de confianga. Ao compartilhar um
segredo, vocé perde o controle dele. Que outros tipos de informagao precisamos
proteger com cuidado?

+ 0 endereco da sua casa e seu numero de telefone

* seu e-mail

* suas senhas

* seus nomes de usuario

+ seu trabalho escolar e outros documentos criados por vocé

11



Compartilhe com cuidado: Atividade 2

De quem ¢e esse perfil?

Os alunos estudam uma série de informacgdes pessoais sobre um personagem ficticio para tentar deduzir coisas

sobre essa pessoa.

Metas para os alunos

identificar formas de encontrar informacgdes sobre pessoas on-line

v/ refletir sobre como as pessoas sao julgadas ao postar informacgdes on-line
v/ determinar a precisao das informacdes e identificar a diferenca entre
suposicao, opiniao e fato

Vamos conversar

Como (achamos que) sabemos o que sabemos

Ha& muitas informagdes pessoais na Internet, e algumas delas podem nos levar a

fazer suposi¢des erradas sobre as pessoas. Estas sdo as perguntas que vamos

analisar:

+ O que podemos descobrir sobre uma pessoa a partir das informagoes pessoais dela?

+ O que podemos supor com as informagdes pessoais, mesmo sem ter certeza?

* Em primeiro lugar, sabemos como estas informagdes foram coletadas? Como
podemos identificar a fonte?

Atividade

4

Materiais necessarios:

+Exemplos de varias
atividades on-line de
pessoas ficticias ou reais.
Vocé pode distribuir a folha
de exercicios "De quem é
esse perfil?". Outra opcéo
é coletar exemplos usando
as ideias a seguir durante a
aula ou como ligdo de casa
para o dia seguinte:

-contas de redes sociais da
familia ou de celebridades,
se for apropriado para a
idade

-registros impressos do
histérico do navegador

-cadernos ou dispositivos
para fazer uma redagao
curta

Compartilhe com cuidado

1. Estude a pessoa

Se vocé quiser usar os exemplos da folha de exercicios, todos receberdao uma cépia
para leitura. Se vocé usar exemplos criados com a turma, escolha trés pessoas,
coloque as informagdes em listas (como na folha de exercicios) e distribua copias
para que todos possam ler.

2. Escreva uma descrigao

Separe a turma em grupos, com um personagem/pessoa por grupo. Cada grupo
precisara escrever uma descri¢ao rapida do sujeito, respondendo a pergunta: "Quem
vocé acha que é essa pessoa?’

3. Revele a verdade

Agora vamos ver quem sao os personagens de verdade. Os alunos sé poderao ler

essas informacgdes depois que cada grupo tiver definido a descricao:

* Fernanda é uma aluna do ensino médio. Ela vai para a faculdade no préximo
ano, quer estudar engenharia quimica e abrir a empresa dela. As coisas mais
importantes para ela sao: familia, trabalho voluntario, cultura pop e moda.

+ Jéssica é a levantadora titular do time de vélei do colégio. Ela tem 15 anos e mora
em Sao Paulo. Ela tem uma irma de 8 anos de idade. As coisas mais importantes
para ela sao: jogar vélei, estudar artes, tocar violao e ficar com os amigos.

Continua na préxima pdagina —
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* Bruno tem 14 anos. Ele entrou recentemente no time de futebol e tem dois gatos.
Ele desenha muito bem e gosta de montar robds nos finais de semana. As coisas
mais importantes para ele sao: tecnologia, o time de futebol dele, animais e
direitos dos animais.

4. Discussao
Que suposicoes estavam corretas e incorretas? Por qué? O que vocé aprendeu com
a atividade?

Aprendizados

Compartilhe com cuidado

Quando vemos postagens, comentarios e fotos das pessoas, fazemos suposicoes
sobre elas que nem sempre estao corretas, principalmente se nao as conhecemos.
Isso acontece porque o que vemos on-line é somente uma parte de quem essas
pessoas sao e das coisas que elas gostam. Além disso, talvez a pessoa esteja
apenas fingindo ou postando algo que esta sentindo somente no momento da
postagem. Ndo podemos saber com certeza quem sao essas pessoas hem como
elas pensam de verdade até conhecé-las pessoalmente, e mesmo isso leva muito
tempo.

13



Folha de exercicios: Atividade 2

De quem ¢e esse perfil?

Leia as colegdes de atividades on-line das pessoas abaixo. Com base nas informagdes apresentadas, escreva

uma breve descrigdao de quem vocé acha que essa pessoa é: do que ela gosta, do que ndo gosta e o que é

importante para ela.

Fernanda

Jessica

Bruno

Sairam as fotos do baile de formandos
da escola! Ficou bonito, galera!

V

D) Melhores maneiras de
acabar com as espinhas

Ganhamos! Mais um jogo antes do
campeonato. Preciso praticar mais
lances.

9 Hamburgueria Gourmet

V

Odeio bailes de formandos. #nemvou

V

Perdi o gol da vitéria. Droga. Pelo
menos empatamos.

I

Meu irmao Alex é mtmtmt irritante.
Acho que ele é um ET

9 MASP, Sao Paulo

C_:) 25 fotos de filhotinhos

V

9 Multa

10 sinais de que seus pais
() estio tentando acabar com a
sua vida

. Baile do Colégio Boa Vista
v

Conferéncia para Jovens
Designers na Universidade Brasil

Partiu pescar com meu pai em Santos
esse FDS! Vai ser demais
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Compartilhe com cuidado: Atividade 3

Como os outros me veem?

Os alunos analisam como diferentes tipos de pessoas (pais, empregadores, amigos ou a policia) poderiam ver o
personagem da atividade anterior.

Metas para os alunos + compreender as perspectivas de outras pessoas além de nés mesmos para decidir

se devemos compartilhar ou ndo informagdes on-line
v/ refletir sobre as consequéncias da exposigao de informagdes pessoais: 0 que vocé
compartilha faz parte da sua reputagao e pode permanecer on-line por muito tempo
v/ definir o objetivo de criar uma presenca on-line positiva

Vamos conversar

Um novo ponto de vista
As informacoes da sua pegada digital podem expor mais sobre a sua vida do que
vocé gostaria, e as consequéncias podem ser significativas.

Vamos dar outra olhada no perfil do ponto de vista do nosso personagem.

* Vocé acha que eles querem que as pessoas saibam todas essas informacgoes
pessoais? Por qué?

« Com que tipos de pessoas eles gostariam (ou ndo) de compartilhar essas
informacdes?

+ Como essas informagdes podem ser vistas por outras pessoas?

« Como outras pessoas poderiam usar essas informagdes?

Cada situacado exige um nivel diferente de privacidade. E importante pensar sobre
como outras pessoas podem ver o que vocé publica para ter bons habitos de
privacidade on-line.

Atividade

4

Materiais necessarios:

*uma coépia para cada aluno
dos perfis ficticios da
Atividade 2

Compartilhe com cuidado

1. Um novo ponto de vista

Agora vamos dividir a turma em grupos, e cada grupo vera nosso personagem a

partir do ponto de vista destas pessoas:

* pai ou mae « treinador do time  + empregador * 0 proprio personagem
10 anos depois

* amigo * policia * anunciante

0 que é importante para vocé como pai, diretor, amigo etc.? Que conclusdes vocé

tiraria sobre o personagem? Como vocé usaria essas informagdes? Risque as

informacgdes que vocé acha que o personagem nao gostaria que voceé visse.

2. Apresentagao das conclusoes

Cada grupo apresenta os resultados e explica as decisdes de privacidade. Se for
adequado para sua turma, este momento pode ser uma boa oportunidade para usar
atividades de encenagao.

Continua na préxima pdagina —
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3. Discussao entre a turma

Quais sdo as principais conclusdes dessa atividade em grupo? Por que as
informacgdes que analisamos contam uma histéria incompleta? Na sua opiniao,
quais podem ser as consequéncias de alguém formar uma opinido negativa sobre
vocé com base no que viu na Internet?

Aprendizados

Compartilhe com cuidado

As pessoas podem ver as mesmas informagdes e tirar conclusdes diferentes.
Nunca suponha que as pessoas na Internet verdo vocé exatamente do jeito que
VOCé quer.
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Compartilhe com cuidado: Atividade 4

Cuidado com a privacidade

A turma analisara quatro situacdes escritas e discutira qual seria a melhor solugao de privacidade para cada uma.

Metas para os alunos  estudar as questdes de privacidade do ponto de vista de diferentes pessoas

v/ compreender como cada situagdo exige um nivel diferente de privacidade

Vamos conversar

Situagoes de privacidade: o que fazer?

Situacgao 1: uma colega da escola foi picada por um inseto estranho, e isso causou uma
irritacdo feia na barriga dela. Ela ndo quer que outras pessoas saibam.

« As outras pessoas tém o direito de saber?

+ Vocé deveria a contar para elas?

Situacao 2: uma pessoa escreveu no diario pessoal dela. Outra pessoa copiou o que

estava escrito e publicou na Internet.

* A outra pessoa estava errada ao postar o que estava escrito no diario?

+ Como voceé se sentiria se alguém fizesse isso com uma informagao que vocé nao
quisesse compartilhar?

Situacgao 3: uma pessoa postou "Boas férias" na pagina de uma rede social de um

amigo.

+ Esse amigo havia anunciado publicamente que estava saindo de férias? Ele queria que
todo mundo soubesse?

« Existem formas mais reservadas de dizer a mesma coisa, como mensagem direta ou
SMS?

Situagao 4: vocé sabe que um aluno fez uma conta falsa em uma rede social se

passando por outro colega, retratando esse colega de uma maneira negativa e usando

informacoes pessoais dele.

+ O colega tem o direito de saber?

+ Alguém deveria contar a um professor ou outro adulto de confianga? Como? O que
pode acontecer se ninguém fizer isso?

* Nem todo mundo sabe quem fez a conta, mas vocé sabe. Vocé deveria contar essas
informagdes a um adulto de confianga?

Atividade Vamos rever quatro situagdes e falar sobre como cada uma pode ter uma solugéo
de privacidade diferente. Vamos nos dividir em quatro grupos, cada um para

, abordar uma situagao. Em seguida, havera uma discussao em classe sobre os
resultados.

Aprendizados Cada situagao exige respostas diferentes on-line e off-line. E sempre importante

Compartilhe com cuidado

respeitar as decisdes de privacidade das outras pessoas, mesmo que nao sejam as
mesmas escolhas que vocé faria.
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Compartilhe com cuidado: Atividade 5

Interland: Montanha da Consciéncia

0 centro montanhoso de Interland é um lugar onde todo mundo se encontra e se conhece. No entanto, é preciso
ter muito cuidado com o que vocé compartilha e com quem. A informacao viaja na velocidade da luz, e hd um
compartilhador compulsivo entre os internautas que vocé conhece.

Abra um navegador da Web no seu computador ou dispositivo mével (por exemplo, um tablet) e acesse
g.co/MontanhaDaConsciencia.

T6picos de discussao Deixe os alunos jogarem a fase Montanha da Consciéncia e use as perguntas
abaixo para incentivar mais discussdes sobre as licdes aprendidas no jogo. Na
maioria dos casos, a experiéncia é melhor quando os alunos jogam sozinhos, mas
também é possivel jogar em duplas (o que pode ser ideal para alunos menores).

+ De todos os tipos de postagens que vocé compartilhou no jogo, qual vocé acha
que compartilharia com mais frequéncia na vida real? Por qué?

* Descreva uma situagao em que vocé compartilhou algo que nao devia por
acidente.

* Por que vocé acha que o personagem da Montanha da Consciéncia é chamado de
compartilhador compulsivo?

+ Descreva o personagem do compartilhador compulsivo e como as agdes dele
afetam o jogo.

+ 0 jogo Montanha da Consciéncia mudou a forma como vocé compartilhara
informacgoes on-line com outras pessoas daqui pra frente?

« Cite algo que vocé pretende mudar agora que participou das ligdes e do jogo.

+ Dé um exemplo de uma possivel consequéncia negativa de compartilhar
informagdes com o publico geral, e ndo apenas com seus amigos.

+ 0 que vocé pode fazer se acabar compartilhando algo pessoal por acidente? E se
alguém compartilhar algo pessoal com vocé sem querer?

Compartilhe com cuidado 18
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Licao 2: Fique atento na Internet

Nao caia em
armadilhas

Nao caia em phishing e golpes

Visao geral da licao

Atividade 1: Nao deixe o phishing enganar vocé
Atividade 2: Quem é vocé?

Atividade 3: O que sao bots

Atividade 4: Interland: Rio da Realidade

Temas

E importante que as criangas entendam que o contetido na Internet ndo é
necessariamente verdadeiro nem confiavel e pode envolver agdes maliciosas para
roubar informacgdes ou identidades. O phishing e outros golpes on-line incentivam
usuarios da Internet de todas as idades a responder a desconhecidos ou a pessoas
se passando por conhecidos.

Metas para os alunos v compreender que nem tudo na Internet é verdadeiro

Nao caia em armadilhas

v/ aprender como funciona o phishing, por que ele é uma ameaga e que medidas
tomar para evitar problemas

v/ determinar se sites e outras fontes de informacgao sao validos e estar atento
para manipulagdes, alegagcoes sem provas, ofertas ou prémios falsos e outros
golpes on-line
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Nao caia em armadilhas
Vocabulario

Bot: também chamado de "chatbot" ou "assistente virtual”, € um software que funciona na Internet ou em rede
para responder perguntas, seguir comandos (por exemplo, indicar o trajeto para a casa do seu amigo) ou fazer
tarefas simples (como tocar uma musica) automaticamente.

Phishing: é uma tentativa de enganar ou induzir vocé a compartilhar dados de login ou outras informagdes
pessoais on-line. As tentativas de phishing geralmente séo feitas por e-mail, anincios ou sites que se parecem
com os que vocé usa normalmente.

Spearphishing: é um ataque de phishing em que vocé é o alvo especifico da invasao, que usa suas préprias
informacgoes pessoais.

Golpe: é uma tentativa desonesta de ganhar dinheiro ou algo de valor enganando as pessoas.

Confiavel: é algo em que se pode confiar, porque faz o que é certo ou necessario.

Auténtico: é algo real, genuino, verdadeiro ou preciso; que nao é falso nem copiado.

Verificavel: é algo que pode ser comprovado ou demonstrado como verdadeiro ou correto.

Enganoso: se refere ao que é falso. E uma agao ou mensagem criada para enganar ou confundir as pessoas.

Manipulagao: se da por meio do controle ou influéncia de um individuo sobre uma pessoa ou situagao exercidos
de maneira injusta, desonesta ou sob ameaca. Esse termo também se refere a contelddos na Internet que podem
ser manipulados, como fotos editadas para fazer vocé acreditar em algo que nio é verdade.

Fraudulento: é algo que engana uma pessoa para receber algo de valor dela.
Firewall: é um programa que protege seu computador da maioria dos golpes e ataques.

Malicioso: se refere a palavras ou agdes cruéis ou ofensivas. Além disso, essa palavra pode se referir a software
prejudicial desenvolvido para causar danos a dispositivos, contas ou informacdes pessoais.

Catfishing: se refere a identidades ou contas falsificadas em servigos de rede social para enganar pessoas e
fazer com que elas compartilhem informagoes pessoais ou acreditem que estao conversando com um usuario
real em uma conta, uma pagina ou um perfil legitimo.

Clickbait: sdo conteudos, postagens ou anuncios on-line criados para chamar a atengao das pessoas e fazer
com que elas cliguem em um link ou acessem uma pdagina da Web, geralmente para aumentar o nimero de
visualizagdes ou o trafego do site e ganhar dinheiro com isso.
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Nao caia em armadilhas: Atividade 1

Nao deixe o phishing enganar vocé

Os alunos participardo de um jogo em que analisam varios e-mails e mensagens e tentam diferenciar mensagens
legitimas de golpes de phishing.

Metas para os alunos conhecer as técnicas que as pessoas usam para roubar identidades

analisar as maneiras de evitar o roubo de identidade

aprender a falar com um adulto de confianga caso acreditem que foram vitimas
de roubo de identidade

v/ reconhecer sinais de tentativas de phishing

v/ estar atentos a como e com quem compartilhar informacdes pessoais

NANIAN

Vamos conversar O que é esse tal de phishing?

Phishing é quando alguém tenta roubar informagdes (como seu login ou dados da
sua conta) fingindo ser alguém em quem vocé confia por e-mail, mensagem de texto

I ou outra forma de comunicagao on-line. Os e-mails de phishing, os sites inseguros
para onde eles tentam levar os usuarios e os anexos dessas mensagens também
podem instalar virus no seu computador. Alguns virus usam sua lista de contatos
para enviar o mesmo ataque de phishing de maneira mais personalizada aos seus
amigos e familiares. Outros tipos de golpes informam que ha algum problema com o
dispositivo para tentar convencer os usuarios a fazer download de malware ou software
indesejado. Lembre-se: ndo existem sites nem anuncios que conseguem verificar se ha
problemas no seu dispositivo!

Alguns ataques de phishing sdo obviamente falsos. Outros podem ser mais sorrateiros
e convincentes. Por exemplo, quando o invasor envia uma mensagem que inclui suas
informacdes pessoais. Esse tipo de ataque é chamado de spearphishing e pode ser
muito dificil de detectar, porque o uso das suas informacdes faz parecer que a pessoa
conhece vocé.

Antes de clicar em um link ou digitar sua senha em sites que vocé nunca acessou antes,
é importante pensar em algumas coisas sobre esse e-mail ou pagina da Web. Veja
algumas perguntas que vocé pode fazer:

+ O site parece ser profissional, como outras paginas que vocé conhece e confia? Ele
tem o logotipo do produto ou da empresa? O texto esta escrito corretamente, sem
erros de ortografia?

+ O URL do site corresponde ao nome ou as informagdes do produto ou da empresa que
voceé esta procurando? Algo esta escrito errado?

+ Ha alguma janela pop-up com spam?

* O URL comega com https://? Vocé vé um pequeno cadeado verde do lado esquerdo
desse URL? Isso indica que a conexao € segura.

+ O que esta escrito no texto em letras pequenas? Muitas vezes, é ai que estao
escondidas as informagdes mal-intencionadas.

+ 0 e-mail ou site oferece algo bom demais para ser verdade, como uma oportunidade
de ganhar muito dinheiro? Quando a esmola é demais, geralmente é um golpe.

+ A mensagem estd um pouco estranha? Talvez eles conhe¢cam vocé, mas vocé nao
tem certeza?

Continua na préxima pagina —
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E se vocé cair em um golpe? Em primeiro lugar: ndo entre em panico!

* Informe imediatamente seus pais, professores ou outro adulto de confianga. Quanto
mais vocé espera, pior a situagao pode ficar.

+ Troque as senhas das suas contas on-line.

+ Se vocé for enganado por um golpe, informe seus amigos e contatos imediatamente,
porque eles podem ser as proximas vitimas.

* Se possivel, denuncie a mensagem como spam nas configuragoes.

Atividade

Materiais necessarios:

+folha de exercicios:

"Exemplos de phishing"

respostas a folha com
"Exemplos de phishing":

1

. Real. O e-mail solicita que

0 usuario acesse o site

da empresa e faca login.
Ele ndo inclui um link na
mensagem nem pede que
0 usuario envie a senha por
e-mail. Alguns links podem
direcionar os usudrios para
sites maliciosos.

. Falso. O URL é suspeito e

nao é seguro.

. Real. O URL comega com

https://.

. Falso. A oferta é suspeita e

exige dados bancaérios em
troca.

. Falso. O URL é inseguro e

suspeito.

Nao caia em armadilhas

1. Exemplos para estudo em grupos
Vamos dividir a turma em grupos. Cada grupo estudara estes exemplos de
mensagens e sites.

2. Escolha individual
Decida se cada exemplo é "real" ou "falso" e indique os motivos abaixo dele.

3. Discussao em grupo das escolhas
Quais exemplos pareciam confidveis e quais pareciam suspeitos? Alguma resposta
surpreendeu vocé? Se sim, por qué?

4. Discussao adicional
Veja mais algumas perguntas que podem ser feitas para avaliar mensagens e sites
da Internet:

+ Esta mensagem parece normal?
0 que diz sua intuicao? Vocé viu alguma coisa que nao parece confidavel? Ela
oferece uma solugao para algo que vocé nao sabia que era um problema?

+ 0 e-mail oferece algo de graga?
Em geral, ofertas gratuitas nao sao gratuitas de verdade.

+ A mensagem pede suas informagoes pessoais?
Alguns sites solicitam informacgdes pessoais para enviar mais golpes. Por
exemplo, questionarios ou "testes de personalidade" podem coletar fatos sobre
vocé para tentar descobrir sua senha ou outras informacoes secretas. A maioria
das empresas reais nao solicita informagdes pessoais por e-mail.

+ A mensagem é um e-mail de corrente ou postagem social?
E-mails e postagens que pedem para encaminhar a mensagem a todos os seus
conhecidos podem colocar vocé e outras pessoas em risco. S6é compartilhe o
conteudo se vocé tiver certeza da origem dele e souber que a mensagem € segura.

Continua na préxima pagina —
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* A mensagem tem texto em letras pequenas?
Na parte inferior da maioria dos documentos, ha um texto com "letras pequenas".
O texto é escrito com uma fonte muito pequena e costuma ter informagdes
importantes escondidas de propdsito. Por exemplo, talvez o titulo de um
e-mail diga que vocé ganhou um smartphone de graca, mas o texto em letras
pequenas informe que, na verdade, vocé precisara pagar RS 200 por més.
Independentemente do tamanho da letra, a falta de informacgdes no texto também
pode ser um problema. E preciso estar atento a isso também.

Observagdo: neste exercicio, vamos supor que o Internaut € um servico de e-mail real
e confiavel.

Aprendizados

Nao caia em armadilhas

Ao navegar na Internet, esteja sempre atento a ataques de phishing em e-mails,
mensagens de texto e postagens. Se vocé for enganado, avise imediatamente um
adulto de confianga.
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Folha de exercicios: Atividade 1

Exemplos de phishing
EM_— 1. Real ou falso?

Assunto: Informacgdes importantes sobre sua assinatura
De: Coruja Cinemas<assinaturas@corujacinemas-exemplo.com>

Corpo: Prezado José, Real Falso

A Coruja Cinemas agradece sua assinatura ilimitada.

Estamos escrevendo para lembrar que sua assinatura inicial
de 12 meses esta quase chegando ao fim. Esperamos que
vocé tenha tido um ano incrivel com os filmes da Coruja
Cinemas. Para agradecer sua fidelidade, em breve faremos um
upgrade da sua assinatura para a versao premium sem custo
adicional!

Verifique e atualize seus dados on-line agora para aproveitar
todas as vantagens da nossa assinatura premium.

Equipe da Coruja Cinemas

& > C  ©®www.dOcs.interndut.com P 2. Real ou falso?

Real Falso

B Internaut mail

| E-mail |

|Senha |

Faca login para ver o arquivo

Continua na préxima pagina —
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Lahdhd © Biscoitos e Mais

&< > C @ https://www.lojabiscoitosemais.com : 3. Real ou faISO?
DONUTS & MCORE SHCP Noticias  Biscoitos Mais
Real Falso
2 E-m:

& = C @ https://internaut.mail.com/mail/u/0/#inbox RAGI 4. Real ou faISO?

Assunto:  Grande oportunidade para meu amigo

De: Jodo<joao@pe-de-feijao-exemplo.com.br>

Corpo: Querido amigo, Real Falso

Meu nome é Jodo, e sou professor na cidade de Arabira. Eu
dou aulas para um grupo grande de alunos e acredito que
faco a diferenga na vida dessas criangas. Infelizmente, o
delegado da cidade esta me cobrando impostos abusivos.
Como vocé sabe, nds, professores, ndo deveriamos pagar
tantos impostos, porque ndo somos bem pagos. Vou
receber uma heranga enorme (mais de cinco milhdes de
reais) e ndo quero que o delegado pegue esse dinheiro.

Vocé sempre foi um étimo amigo para mim. Por isso, eu
queria pedir que vocé guardasse o dinheiro na sua conta
bancéria até que eu declare meus impostos. Como
recompensa, eu deixaria um milhdo de reais para vocé. Essa
é uma otima oportunidade, e s6 oferego isso a vocé porque
somos amigos. Envie seus dados bancdrios completos para
que eu possa transferir o dinheiro para sua conta.

Seu amigo para sempre,

Jodo Almeida

Continua na préxima pagina —
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& Contas do Internaut

& > C O http://www.inter -genuine-login.com/ Y

Contas do Internaut

E vocé mesmo?

Parece que vocé estd fazendo login na sua conta de um novo local.
Para confirmarmos que é vocé mesmo, e ndo outra pessoa
tentando roubar sua conta, faga esta verificagdo rapida. Saiba mais
sobre essa medida de seguranga adicional.

Escolha o método de verificagdo

@ Confirmar meu numero de telefone:

| Insira seu numero de telefone completo

O Internaut mail verificara se esse é o mesmo numero de telefone que
temos arquivado. Nao enviaremos nenhuma mensagem a voceé.

(O confirmar meu endereco de e-mail de recuperag&o:

| Insira seu endereco de e-mail completo

O Internaut mail verificara se esse é o mesmo enderego de e-mail
que temos arquivado. Nao enviaremos nenhuma mensagem a voce.

Continuar

Nao caia em armadilhas

5. Real ou falso?

Real

Falso
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Nao caia em armadilhas: Atividade 2

Quem é voceé?

Os alunos simulam e discutem possiveis respostas a textos, postagens, solicitacdes de amizade, fotos e e-mails
suspeitos na Internet para praticar a identificagao de phishing.

Metas para os alunos « compreender que as pessoas na Internet podem nao ser quem dizem que sdo

v/ ter certeza de que uma pessoa é realmente quem diz ser antes de responder a
mensagens
v/ fazer perguntas ou pedir ajuda a um adulto se nao conseguir identificar a pessoa

Vamos conversar

Nao caia em armadilhas

Como identificar uma pessoa?

Se vocé ligar para um amigo seu, é possivel reconhecer a voz dele, mesmo sem vé-
lo. Na Internet, ja ndo é bem assim. As vezes é dificil saber com certeza se a pessoa
é realmente quem ela diz ser. Em apps e jogos, alguns usudrios fingem ser outra
pessoa para fazer piadas ou provocar os outros. Em alguns casos, elas se passam
por outra pessoa para roubar informacgoes pessoais. Na Internet, desconhecidos
podem pedir para interagir com vocé. O mais seguro a fazer é ndo responder. Outra
opgao é contar o que esta acontecendo a seus pais ou a um adulto de confianga.
No entanto, se vocé decidir responder, o ideal é tentar descobrir mais informacdes
sobre a pessoa primeiro. Confira o perfil dela, veja quem sé@o os amigos dessa
pessoa ou pesquise outras informagdes que confirmem que ela é quem diz ser.

Existem varias maneiras de verificar a identidade de alguém na Internet. Veja alguns
exemplos.

Observacgao para o educador

Vocé pode promover um debate com a turma sobre a questao "Como verificar a
identidade de uma pessoa na Internet?" e depois continuar a conversa a partir desses
pontos.

* A foto do perfil é suspeita?
A foto do perfil esta embacada ou é dificil de ver? Ou a imagem de perfil ndo é
uma foto, mas um bitmoji ou um personagem de desenho? As vezes, as pessoas
usam fotos ruins, bitmojis, fotos de animais de estimacgao etc. para esconder
a identidade delas nas redes sociais. Os golpistas muitas vezes roubam fotos
de pessoas reais para criar perfis falsos e se passar por elas. Vocé consegue
encontrar mais fotos da pessoa com o mesmo nome associado?

+ 0 nome de usudrio é o nome real da pessoa?
Na rede social, por exemplo, 0 nome de tela corresponde a um nome real? Por exemplo,
o perfil de Alice Silva teria um URL semelhante a MidiaSocial.com.br/alice_silva.

Continua na préxima pagina —
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+ A pessoa tem uma biografia no perfil?
Caso tenha, o texto parece escrito por uma pessoa real? As contas falsas
normalmente nao tém muitas informagdes "Sobre mim" e muitas vezes tém
informac0es copiadas ou coletadas aleatoriamente para criar um perfil falso.
Existe alguma informacao na biografia que é possivel pesquisar para confirmar?

+ Ha quanto tempo a conta esta ativa? A atividade que vocé vé no perfil esta de
acordo com o esperado?
O perfil é novo ou tem muita atividade? A pessoa tem amigos em comum com
vocé, como esperado? Contas falsas geralmente nao tém muito conteido nem
sinais de postagens, comentarios e interagdes com pessoas reais.

Atividade

Materiais necessarios:

*uma cépia da atividade
"Quem é vocé?" a folha de
exercicios cortada em tiras,
com uma situagao em cada
tira

*um pote ou recipiente para
colocar as tiras (cada grupo

1. Situagao para revisao em grupos
Agora vamos separar a turma em grupos. Cada grupo escolhera uma situagao do
pote ou saco e falara sobre a melhor maneira de responder a essa situacgao.

2. Situagoes encenadas em grupos

Em seguida, cada grupo encenara uma situagao: um aluno narrando, outro
apresentando a "mensagem’, um terceiro respondendo e talvez um quarto
explicando o raciocinio.

3. Discussao em turma das escolhas dos grupos

Por dltimo, vamos usar esta folha de dicas para discutir as escolhas de cada grupo. E
possivel escrever outras mensagens de situagdes ainda mais complicadas. Caso isso
seja feito, cada grupo compartilhara as mensagens criadas com os outros grupos.

de alunos escolherd uma)
-folha de dicas de phishing

Aprendizados Vocé pode controlar com quem vocé fala na Internet. Sempre verifique se vocé esta

falando com a pessoa certa.

Nao caia em armadilhas 29



Folha de exercicios: Atividade 2

Quem é vocé?

Situagao 1

Situagao 5

Nao caia em armadilhas

Vocé recebe uma solicitagao on-line de uma pessoa desconhecida. "Oi!l Vocé parece
ser legal. Vamos nos divertir juntos! Siga meu perfil! —Rodrigo"

Vocé recebe no seu celular uma mensagem de texto de alguém que nao reconhece.
"0i, é a Carla! Lembra de mim? A gente se conheceu nas férias do ano passado!"

Vocé recebe uma mensagem de alguém que vocé nao segue. "Oi!l Adoro suas
postagens, MORRO de rirl Me passa seu telefone pra gente conversar melhor!"

Vocé recebe uma mensagem de bate-papo de uma pessoa que vocé nao conhece.
"Eu vi vocé no corredor hoje. Sua COISA MAIS LINDA! Qual é seu enderego? Eu
posso passar ai pra gente conversar."

Vocé recebe uma mensagem on-line. "Oi, acabei de encontrar a Ana, sua amiga! Ela
me falou sobre vocé, e eu queria te conhecer. Onde vocé mora?"
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Folha de dicas de phishing: Atividade 2
Quem é vocé?

Veja cinco situagdes de mensagens que qualquer pessoa pode receber na Internet ou no smartphone. Cada uma
tem uma lista de possiveis respostas, algumas boas e outras nem tanto. Veja o que vocé acha delas ou diga se
vocé pensa em outras respostas. Se uma dessas situagdes realmente acontecer e vocé nao tiver certeza sobre
o que fazer, a solugao mais facil € ndo responder. Existe sempre a opgao de ignorar ou bloquear a pessoa. Além
disso, vocé pode contar 0 que aconteceu para seus pais ou professores.

Situagao 1

Vocé recebe esta mensagem de alguém que ndo reconhece: "Oi! Vocé parece ser legal.
Vamos nos divertir juntos! Me adiciona a sua lista de amigos? —Rodrigo". O que vocé faz?

« Ignora o Rodrigo. Se vocé nao conhece a pessoa, basta nao falar com ela, e ponto final.
+ "0i, Rodrigo. A gente se conhece?" Se vocé nao tiver certeza, pergunte primeiro.

* Bloqueia o Rodrigo. Depois de conferir quem é a pessoa e bloguear essa conta, vocé
nao recebera mais mensagens dela. Na maioria das plataformas de rede social, ela nem
sabera que foi bloqueada.

« D4 uma olhada no perfil do Rodrigo. Cuidado! E muito f4cil criar perfis falsos. Verifique
a lista de amigos da pessoa e veja com quem ela esta conectada. O circulo de amigos
dela pode ajudar a determinar se a pessoa € real ou nao, principalmente se vocé nao
tiver conhecidos em comum. Caso vocé nao veja muita atividade na pagina, isso € outro
indicio de que a conta pode ser falsa.

+ Adiciona o Rodrigo a sua lista de amigos. Claro, s6 SE achar que nao tem problema.
Isso ndo é recomendado, a ndo ser que vocé tenha verificado quem é a pessoa e falado
com um adulto de confianga.

« Da suas informacgodes pessoais. Nunca forneca informagdes pessoais a pessoas que
vocé ndo conhece.

Situagao 2
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Vocé recebe no seu smartphone uma mensagem de texto de alguém que nao
reconhece. "Oi, é a Carla! Lembra de mim? A gente se conheceu nas férias do ano
passado!" O que vocé faz?

* Bloqueia a Carla. Fazer isso seria indelicado se vocé realmente conhecesse a
pessoa. No entanto, se vocé tiver certeza de que nao conheceu ninguém chamado
Carla nas férias passadas, ou se ela estiver enviando muitas mensagens e
compartilhando informagdes demais sobre ela, talvez seja melhor bloquea-la.

« Ignora a Carla. Como vocé nao conhece essa pessoa, basta nao responder.

+ "0i, Carla. A gente se conhece?" Essa é uma das opgbes mais seguras caso Vocé
nao tenha certeza de que conhece a pessoa e queira descobrir um pouco mais. S6
nao diga a ela onde vocé esteve nas ultimas férias!

+ "Eu nao lembro de vocé&, mas podemos nos encontrar um dia desses". Ndo é uma
boa ideia. Nunca combine de se encontrar com alguém que vocé nao conhece.

Continua na préxima pagina —
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Situagao 3

Vocé recebe uma mensagem direta de @garotavolei12, alguém que vocé nao
segue. "Oi! Adoro suas postagens, MORRO de rirl Me passa seu telefone pra gente
conversar melhor!" O que vocé faz?

* Ignora @garotavolei12. Vocé néo precisa responder se ndo quiser.

* Bloqueia @garotavolei12. Se vocé achar essa pessoa estranha e decidir bloquea-
la, vocé nunca mais recebera mensagens dela, a menos que ela crie outro perfil
falso e entre em contato com vocé como uma pessoa diferente.

+ "0i, a gente se conhece?" Se vocé nao tiver certeza, faga perguntas antes de
fornecer informagdes pessoais, como seu numero de telefone.

+ "OK, meu nimero é...' Pode parar! Mesmo que vocé tenha confirmado quem é a
pessoa, nao é bom fornecer informagdes pessoais nas redes sociais. Encontre
outra maneira de entrar em contato, por meio dos seus pais, professores ou outra
pessoa de conflanga.

Situacao 4

Vocé recebe uma mensagem de bate-papo de uma pessoa que vocé ndo conhece.
"Eu vi vocé no corredor hoje. Sua COISA MAIS LINDA! Qual é seu enderego? Eu
posso passar ai pra gente conversar." O que vocé faz?

« Ignora. Provavelmente, essa € uma boa opcao.

* Bloqueia a pessoa. Faca isso se vocé nao tiver um bom pressentimento sobre a
pessoa.

* "Quem é vocé?" Melhor ndo. Se a mensagem parecer suspeita, talvez seja melhor
nem responder ou até bloquear a pessoa.

«"E vocé, Lu? Coisa mais linda E VC! Eu moro na Av. Afonso Ribeiro n° 240!" Dizer
isso ndo é uma boa ideia, mesmo quando vocé acha que sabe quem é a pessoa.
Antes de dar seu enderego ou outras informagdes pessoais a alguém, confirme se
vocé esta falando com a pessoa certa, mesmo que vocé acredite que a conhece.
Nunca encontre pessoalmente pessoas que vocé s6 conhece pela Internet.

Situagao 5
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Vocé recebe esta mensagem: "Oi, acabei de encontrar a Ana, sua amiga! Ela me
falou sobre vocé, e eu queria te conhecer. Qual é seu endere¢o?". O que vocé faz?

+ Ignora. Se vocé ndo conhecer essa pessoa, mas tiver uma amiga chamada Ana, o
ideal sera falar primeiro com sua amiga antes de responder a essa mensagem.

* Bloqueia. Se vocé nao conhecer essa pessoa e nao tiver uma amiga chamada Ana,
provavelmente sera melhor bloquear essa pessoa nas configuragdes para que ela
nao entre mais em contato com vocé.

+"Quem é vocé?" Nao é uma boa ideia. Se vocé nao conhecer a pessoa, hao
responda até conversar com a Ana.
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Nao caia em armadilhas: Atividade 3

O que sao bots

A cada dia, os alunos interagem com mais "vozes" ndao humanas de dispositivos, apps e sites. Isso acontece
principalmente em casa, mas, cada vez mais, também dentro da escola. Esses recursos sao chamados de
"chatbots", "assistentes virtuais" ou apenas "bots". Esta é uma atividade simples de perguntas e respostas para
fazer com que a classe pense sobre a interagdo com os bots.

Observagdo: mantenha a discussdo em aberto. Essa atividade foi elaborada para incentivar o pensamento critico, e
ndo para gerar conclusées.

Metas para os alunos  aprender sobre essa tecnologia interativa que esta cada vez mais presente na
vida dos alunos

identificar experiéncias com varios tipos de bots

analisar o impacto positivo e negativo que essas tecnologias podem ter na vida
cotidiana

NN

Vamos conversar Cada vez mais pessoas usam bots nos dias de hoje. Vocé ja ouviu essa palavra?
Algumas pessoas chamam eles de "chatbots" ou "assistentes virtuais". Eles séo
usados para um zilhdo de coisas: jogar, ver a previsao do tempo, responder a
perguntas, ver rotas, receber lembretes etc. As vezes, eles tém nomes de pessoas.
Alguns tém nomes que descrevem o que eles fazem, como o Dog A Day, um bot que
envia fotos de cachorros todos os dias. Existem bots em dispositivos moéveis, na
Internet, em carros e em alguns aparelhos domésticos especiais. Vamos conversar
sobre as experiéncias que a turma teve com bots e comecar a pensar sobre eles.
Veja algumas questdes para reflexao:

+ Vocé sabe o que é um bot?

* Quantos de vocés ja conversaram com um bot? Em que tipo de dispositivo?

« Alguém quer contar como foi essa experiéncia?

+ Na sua opinido, os bots sdo melhores para quais finalidades? Alguns exemplos
seriam pedir a previsao do tempo, receber noticias, jogar e pedir informagdes.

+ Os bots usam o que chamamos de |A ou inteligéncia artificial. De certa forma,
a |A aprende com todas as suas perguntas para ajudar vocé melhor. Para fazer
isso, 0s bots as vezes "lembram" ou gravam o que vocé diz. Tendo isso em vista,
vocé pensaria melhor no que dizer a um bot? Se sim, o que vocé diria e que tipo de
informacao vocé guardaria para si mesmo?

* Na sua opinido, falar com um bot é igual a conversar com um ser humano? De que
forma?

+ Como as pessoas que vocé conhece lidam ou conversam com bots?

+ Como vocé falaria com um bot? Vocé seria gentil ou gritaria com ele as vezes?

*+ As pessoas podem gritar com os bots? Por qué? Falar com eles é como praticar
algum tipo de interagao?
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« As vezes, as criancas pequenas acham que os bots sdo humanos. O que vocé diria
ao seu irmao, irma ou primo pequeno para ajudar a crianga a entender com o que
estao falando?

+ Ja que os bots aprendem com as pessoas, ha coisas que nao devemos dizer
porque nao queremos que eles aprendam? Dica: Relembre as atividades da
segao "Compartilhe com cuidado" e discuta como elas se relacionam com estas
informacoes.

- E possivel classificar informagdes como "boas ou ruins" ou "reais ou falsas"?
Como podemos responder a essas perguntas?

Atividade

Apds a discussao, relina toda a turma ou forme grupos em torno dos dispositivos
da sala de aula e procure por imagens e informagdes sobre bots, incluindo noticias.
Alguns termos de pesquisa que podem ser usados: "bots", "chatbots", "assistentes
digitais" ou "assistentes virtuais". A turma decidira quais informagdes sao validas.
Peca para os alunos escolherem um artigo para levarem para casa, lerem com os
pais e escreverem um resumo de um paragrafo.

Aprendizados

Nao caia em armadilhas

O pensamento critico é uma das "ferramentas" mais importantes e duradouras que
temos para usar a tecnologia de maneira positiva. O melhor de tudo é que essa
ferramenta melhora a cada vez que é usada. Discutir ideias € uma maneira eficiente
e divertida de usar e aprimorar essa ferramenta.
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Nao caia em armadilhas: Atividade 4

Interland: Rio da Realidade

O rio que corre pela Interland esta cheio de fatos e ficgdo. Mas as coisas nem sempre sdo o que parecem. Para
atravessar as corredeiras, é preciso usar o bom senso e nao cair nos truques do phisher que espreita nessas aguas.

Abra um navegador da Web no seu computador ou dispositivo mével (por exemplo, um tablet) e acesse
g.co/RioDaRealidade.

Topicos de discussao Deixe os alunos jogarem a fase Rio da Realidade e use as perguntas abaixo para
incentivar mais discussdes sobre as licdes aprendidas no jogo. Na maioria dos
casos, a experiéncia é melhor quando os alunos jogam sozinhos, mas também é
possivel jogar em duplas (o que pode ser ideal para alunos menores).

+ Descreva um momento em que vocé precisou descobrir se algo era real ou falso
na Internet. Quais sinais vocé percebeu?

+ O que é um phisher? Descreva os comportamentos dele e como isso afeta o jogo.

+ 0 jogo Rio da Realidade mudou a maneira como vocé pretende analisar as
informacdes e pessoas na Internet daqui em diante? Se sim, como?

+ Tem alguma coisa que vocé pretende mudar agora que participou das ligdes e do
jogo?

* Que pistas podem sinalizar que algo esta "errado" ou estranho em uma situagao na
Internet?

+ Como vocé se sente quando encontra algo suspeito na Internet?

* Se vocé ndo tiver certeza se algo é real, o que sera preciso fazer?
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Licao 3: Seja forte na Internet

Proteja seus
segredos

Privacidade e seguranc¢a sao coisas sérias

Visao geral da licao

Atividade 1: Como criar uma boa senha
Atividade 2: Debaixo de sete chaves
Atividade 3: Interland: Torre do Tesouro

Temas

As questdes de privacidade e seguranga on-line nem sempre tém respostas certas
ou erradas. Para proteger suas informagdes pessoais e privadas, que tornam vocé
uma pessoa unica, é preciso fazer as perguntas certas e encontrar suas proprias
respostas.

Metas para os alunos v aprender por que a privacidade é importante e como ela se relaciona com a

Proteja seus segredos

seguranga na Internet

v/ praticar como criar senhas fortes

v/ conhecer as ferramentas e configuragdes de prote¢do contra hackers e outras
ameagas
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Proteja seus segredos
Vocabulario

Privacidade: se refere a protecao de dados e informacgdes pessoais, que também sao chamados de informagdes
confidenciais.

Seguranca: se refere a protegao dos dispositivos e do software das pessoas.

Verificagao em duas etapas (também chamada de verificagao de dois fatores ou autenticagao em duas etapas):
€ um processo de seguranca que requer duas etapas ou "fatores" separados para fazer login em um servigo,
como uma senha e um cddigo de uso unico. Por exemplo, talvez seja necessario digitar a senha e inserir o
codigo exibido em um app ou enviado para o seu smartphone.

Senha: é uma combinacgao secreta usada para acessar algo. Ela pode ter formas diferentes. Por exemplo, talvez
vocé use um codigo de apenas quatro digitos para desbloquear seu smartphone e uma senha muito mais
complexa para acessar sua conta de e-mail. De modo geral, o ideal é criar senhas longas e complexas, mas que
ainda sejam faceis de lembrar.

Criptografia: € um processo que converte informagdes ou dados em um codigo ilegivel e inacessivel.

Complexidade: é o objetivo ao criar senhas seguras. Por exemplo, uma senha é considerada complexa quando
tem uma combinag&o de nimeros, caracteres especiais (como "$" ou "&"), letras maitisculas e minudsculas.

Hacker: é uma pessoa que usa computadores para acessar dispositivos e dados de outras pessoas ou
organizacgdes sem autorizagao.
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Os alunos aprenderao como criar uma senha forte e manté-la em segredo.

/4

reconhecer a importancia de nunca compartilhar senhas, exceto com pais e
responsaveis

compreender a importancia dos bloqueios de tela que protegem os dispositivos
saber como criar senhas dificeis de adivinhar e faceis de lembrar

escolher as opgOes de seguranga certas nas configuragoes de login, incluindo
a verificacao de dois fatores

E melhor prevenir do que remediar

A tecnologia digital facilita a comunicagdo com amigos, colegas, professores
e parentes. Podemos interagir com eles de varias maneiras: por e-mail, SMS e
mensagens instantaneas, com palavras, fotos e videos, usando smartphones,
tablets e laptops. Como vocé interage com seus amigos?

No entanto, as mesmas ferramentas que facilitam o compartilhamento de
informacgdes também ajudam hackers e golpistas a roubar esses dados e usa-los
para prejudicar dispositivos, relacionamentos e reputagoes.

Para proteger a n6s mesmos e a nossos dados e dispositivos, é preciso tomar

medidas simples e inteligentes, como usar bloqueios de tela em smartphones,

ter cuidado ao inserir informacgdes pessoais em dispositivos desbloqueados que

podem ser perdidos ou roubados e, acima de tudo, criar senhas fortes.

* Quem consegue adivinhar quais sado as duas senhas mais usadas? Resposta: "1 2
3456"e "senha".

+ Vamos conversar sobre outras senhas ruins e por que elas nao funcionam.
Exemplos: seu nome completo, seu nimero de telefone ou a palavra "chocolate".

Quem acha que essas senhas sé@o boas?;)
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W

Materiais necessarios:

+dispositivos conectados a
Internet para os alunos ou
grupos de alunos

«um quadro branco ou tela de
projecao

-0 folheto "Diretrizes para
criar senhas fortes"

Veja uma ideia para criar uma senha bastante segura:

* Pense em uma frase engragada de que vocé consiga lembrar. Por exemplo, a letra
da sua musica favorita, o titulo de um livro, uma frase de um filme etc.

+ Escolha a primeira ou as duas primeiras letras de cada palavra na frase.

* Troque algumas letras por simbolos ou numeros.

+ Use letras mailsculas e minudsculas.

* Vamos praticar essa nova habilidade com o jogo de senhas.

1. Criagao de senhas

Vamos dividir a turma em duplas. Cada grupo tera 60 segundos para criar uma
senha. Desafio: os alunos podem compartilhar dicas com a turma antes para ver de
quantas informagdes contextuais eles precisardo para adivinhar a senha.

2. Comparacgao de senhas
Duas equipes por vez escreverdo as senhas no quadro.

3. Votagao
A cada duas senhas, todos votam e discutem qual é a mais forte.

A criacao de senhas fortes é um processo importante e divertido.
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Veja algumas dicas para criar senhas fortes e manter suas informagdes seguras.

As senhas fortes tém como base uma frase ou expressao descritiva facil de lembrar
e dificil de adivinhar. Por exemplo, as primeiras letras do titulo de um livro, de uma
musica ou de uma frase sobre algo que vocé fez. Além disso, é importante incluir uma
combinagdo de letras, numeros e simbolos. Por exemplo, a frase "Eu fiz 0 3° ano no
colégio Alfa" pode ser usada para criar a seguinte senha: "Ef03@ncA".

As senhas moderadas sao fortes e dificeis para programas maliciosos adivinharem,
mas podem ser descobertas por alguém que conhega vocé. Um exemplo seria a
senha "EuestudeinoAlfa".

Senhas fracas costumam usar informagdes pessoais, como 0 nome de um animal
de estimagcao. Elas séo faceis de adivinhar e podem ser descobertas por alguém que
conhega vocé. Por exemplo, "AmoMeuGato" ou "adorochocolate" séo senhas fracas.

+ Use uma senha diferente para cada conta importante.

+ Use no minimo oito caracteres. Quanto maior a senha, melhor (desde que vocé
consiga lembrar dela).

* Use combinagdes de letras maiusculas e mindsculas, numeros e simbolos.

« Crie senhas faceis de lembrar, porque anota-las é arriscado.

+ Se vocé descobrir ou desconfiar que alguém (que néo seja um adulto confidvel)
sabe sua senha, troque-a imediatamente.

« Sempre use blogueios de tela fortes nos seus dispositivos. Configure seus
dispositivos para serem bloqueados automaticamente caso eles caiam nas maos
erradas.

+ Usar um gerenciador de senhas pode ser uma boa ideia. Alguns navegadores tém
gerenciadores integrados. Com isso, vocé consegue criar uma senha exclusiva
para cada conta sem precisar lembrar de todas elas.

+ Ndo use informacgdes pessoais (nome, endereco, e-mail, nimero de telefone, CPF,
nome de solteira da mée, data de nascimento etc.) nem palavras comuns na sua
senha.

+ Nao use senhas faceis de adivinhar, como seu apelido, o nome da sua escola, o
time para que vocé torce, sequéncias de nimeros (como 123456) etc. Além disso,
claro, ndo use a palavra "senha"!

+ Ndo compartilhe sua senha com outras pessoas, apenas com seus pais ou
responsaveis.

* Nunca anote senhas em lugares onde elas possam ser encontradas por outras
pessoas.
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O professor usarad um dispositivo da escola para demonstrar como encontrar e personalizar as configuragoes de

privacidade.

V.

4

2

Materiais necessarios:

«um dispositivo escolar
conectado a um projetor
para exibir a turma uma
conta de exemplo adequada
(por exemplo, uma conta
temporaria de um site ou
servigo de e-mail).

personalizar as configuragdes de privacidade de servigos on-line

tomar decis6es sobre o compartilhamento de informagdes em sites e servigos
compreender o que significa a verificagdo de dois fatores e duas etapas e
quando usar esse recurso

Privacidade é igual a segurancga
A privacidade e a seguranga na Internet andam de maos dadas. A maioria dos apps
e softwares oferece maneiras de controlar as informagdes que compartilhamos.

Ao usar um app ou site, procure opgdes semelhantes a "Minha conta" ou

"Configuragdes". Esses sdo os locais em que estao as configuragdes de privacidade

e seguranga. Com essas op¢oes, é possivel decidir:

* quais informacgoes ficarao visiveis no seu perfil;

* quem podera ver postagens, fotos, videos ou outros conteidos compartilhados
por vocé.

Para administrar sua privacidade e sua seguranca, é importante aprender a usar
essas configuragdes e manter as definicdes atualizadas. E importante que seus
pais ou responsaveis sempre tomem essas decisdes com vOcCé.

Analise de opgoes

"Meu dispositivo escolar esta conectado a tela de projegcao. Vamos acessar a

pagina de configuracdes deste app, onde essas opc¢oes sao exibidas. Digam o que

eu preciso fazer agora." Pega que os alunos ajudem vocé a...

* trocar a senha;

« mostrar as configuracdes de compartilhamento, localizacao, entre outras, para
descobrir as melhores opg¢des para vocé;

* receber um alerta se alguém tentar fazer login na sua conta a partir de um
dispositivo desconhecido;

« deixar seu perfil (incluindo fotos e videos) visivel somente para familiares e
amigos selecionados;

« ativar a verificacao em dois fatores ou duas etapas;

« configurar informacgdes de recuperagao, caso vocé ndo consiga acessar sua conta.

Fale com seus pais ou responsaveis para decidir quais sdo as configuragdes de
privacidade e seguranga certas para vocé. Lembre-se de que as configuragdes
de seguranca mais importantes estao na sua cabeca: é vocé quem decide quais
informacgoes pessoais sdo compartilhadas, quando e com quem.
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Em primeiro lugar, é essencial escolher uma senha forte e exclusiva para as contas
importantes. Além disso, é preciso lembrar suas senhas e manté-las em segredo.
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Socorro! A Torre do Tesouro esta aberta, e os objetos de valor do internauta, como informagdes de contato e
mensagens privadas, estdo em risco. Seja mais inteligente que o hacker e construa uma fortaleza com senhas
fortes para proteger seus segredos de uma vez por todas.

Abra um navegador da Web no seu computador ou dispositivo mével (por exemplo, um tablet) e acesse
g.co/TorreDoTesouro.

Deixe os alunos jogarem a fase Torre do Tesouro e use as perguntas abaixo para

incentivar mais discussdes sobre as licdes aprendidas no jogo. Na maioria dos

casos, a experiéncia € melhor quando os alunos jogam sozinhos, mas também é

I possivel jogar em duplas (o que pode ser ideal para alunos menores).

* Quais sdo os elementos de uma senha forte?

* Em que situagdes da vida real € importante criar senhas fortes? Que dicas vocé
aprendeu sobre isso?

+ O que é um hacker? Descreva os comportamentos do personagem € COmo isso
afeta o jogo.

+ O jogo Torre do Tesouro mudou a maneira como vocé protegera suas
informacgoes?

« Cite algo que vocé pretende mudar agora que participou das ligdes e do jogo.

« Crie trés senhas praticas que passem no teste com a categoria "super forte".

- Dé exemplos de informagdes confidenciais que precisam ser protegidas.

/4
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Licao 4: Seja gentil na Internet

E legal ser

gentil

O poder da positividade on-line

Visao geral da licao

Atividade 1: De observador a testemunha proativa
Atividade 2: Opgoes para testemunhas proativas
Atividade 3: ... mas seja gentil!

Atividade 4: Tenha cuidado com o que vocé diz
Atividade 5: Agir como é preciso

Atividade 6: Interland: Reino da Bondade

Temas

O mundo digital apresenta novos desafios e oportunidades de interagao social para
criangas e adultos. Comportamentos sociais sdo mais dificeis de perceber pela
Internet. Estar sempre conectado pode causar alivio e ansiedade ao mesmo tempo.
Além disso, 0 anonimato pode alimentar paixdes e elogios ou até prejudicar vocé e
outras pessoas.

E complicado. A Internet pode multiplicar os efeitos da bondade e da negatividade.
Aprender a expressar bondade e empatia e saber como lidar com a negatividade

e 0 assédio sao elementos essenciais para construir relacionamentos saudaveis

e reduzir sentimentos de isolamento que podem dar origem a bullying, depressao,
dificuldades nos estudos e outros problemas.

Pesquisas demonstram que a forma mais eficaz de prevengao contra o bullying é
abordar as causas fundamentais de comportamentos negativos, e nao apenas dizer
as criangas que nao sejam negativas na Internet. Estas atividades incentivam os
alunos a interagir positivamente desde o inicio e ensinam a lidar com a negatividade
quando ela surge.

Metas para os alunos . definir o que significa ser positivo on-line e off-line

E legal ser gentil

v/ comunicar-se com positividade na Internet
v/ identificar situagées em que um adulto confidvel precisa ser consultado
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E legal ser gentil
Vocabulario

Bullying: sdo comportamentos maldosos que costumam se repetir. Normalmente, a vitima tem dificuldade em se
defender.

Cyberbullying: é o bullying que acontece pela Internet ou por meio de dispositivos digitais.

Assédio: é um termo mais genérico do que o bullying, que pode assumir muitas formas: atormentar, importunar,
intimidar, humilhar etc. Isso também pode acontecer na Internet.

Conflito: é uma briga ou desacordo que ndo necessariamente se repete.

Agressor: é a pessoa que assedia ou intimida outra. As vezes, ela é chamada de "bully’, mas os especialistas em
prevengao ao bullying aconselham a nunca rotular as pessoas dessa forma.

Vitima: é a pessoa que esta sendo intimidada ou vitimizada.
Observador: é a pessoa que testemunha o assédio ou a intimidagéo e reconhece a situagao, mas prefere nao intervir.

Testemunha proativa: é a pessoa que observa o assédio ou intimidagdo e apoia a vitima em particular ou em publico. As
vezes, isso inclui tentativas de impedir e/ou denunciar o incidente.

Amplificar: aumentar ou ampliar a participagao ou impacto de algo.
Exclusdo: é uma forma de assédio ou intimidac&o usada on-line e off-line. As vezes ela é chamada de "excluséo social".

Bloqueio: € uma maneira de interromper a interagcdo com outra pessoa on-line sem notifica-la, impedindo que ela acesse
seu perfil, envie mensagens, veja suas postagens etc. Essa opgao nem sempre é ideal em situagoes de bullying em que a
vitima quer saber o que o agressor esta dizendo ou ver se a agressao parou.

Ignorar ou silenciar: é uma opgdo menos extrema do que o bloqueio. Com essa configuragao, vocé nao vera mais
as postagens, comentarios e outras informacdes da pessoa no seu feed da rede social, caso essas comunicagoes
sejam irritantes. Isso é feito sem notificar a pessoa ou ter seu perfil silenciado no feed dela, o que nao é util nos
casos de bullying.

Anonimo: é uma pessoa na Internet que vocé nao conhece ou de quem vocé nao sabe o nome.
Trollagem: postagens ou comentarios on-line que sao intencionalmente cruéis, ofensivos ou provocativos.

Denunciar abuso: se refere ao uso de sistemas ou ferramentas on-line de um servigo de rede social para denunciar
casos de assédio, intimidagdo, ameagcas e outros conteudos prejudiciais que geralmente violam os termos de servigo ou
padrdes da comunidade do servigo.
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E legal ser gentil: Atividade 1

De observador a testemunha proativa

Os alunos praticarao a identificagdo dos quatro elementos que podem existir no contexto de bullying, que sdo
0 agressor, a vitima, o observador e a testemunha proativa. Além disso, eles dirdo o que fariam se fossem o
observador ou a vitima do bullying.

Metas para os alunos

v/ identificar situagdes de assédio ou intimidagao on-line

v/ avaliar as posi¢cdes de observador ou testemunha proativa na Internet

v/ aprender maneiras especificas de responder ao bullying ao se deparar com
esse tipo de situagao

v/ saber como se comportar em casos de assédio

Vamos conversar

E legal ser gentil

Por que ser gentil é importante?

E importante lembrar que, por tras de cada nome de usuério e avatar, ha

uma pessoa real com sentimentos de verdade. Precisamos tratar os outros

como gostariamos de ser tratados. A maioria dos atos de bullying ou outros

comportamentos negativos envolvem quatro tipos de pessoas.

*+ Ha o agressor, a pessoa que faz o bullying.

+ H4 também a pessoa sendo intimidada, a vitima.

+ Ha testemunhas do que esta acontecendo, geralmente chamadas de
observadores.

+ Ha testemunhas do que esta acontecendo que tentam agir de maneira positiva,
chamados de testemunhas proativas.

Se voceé for vitima de bullying ou outro tipo de mau comportamento on-line, estas
sdo algumas coisas que vocé pode fazer:

Se eu for a vitima, posso...

* nao responder;

* bloguear a pessoa;

+ denunciar: informar meus pais, professores, irmaos ou outras pessoas confiaveis
e usar as ferramentas disponiveis no app ou servigo para denunciar a postagem,
comentario ou foto com conteudo de assédio.

Caso veja um caso de assédio ou bullying, vocé pode agir e denunciar o
comportamento cruel. As vezes, os observadores nédo tentam acabar com o bullying
nem ajudar a vitima. No entanto, quando fazem isso, eles se tornam testemunhas
proativas. Vocé pode ser uma testemunha proativa e nao apoiar comportamentos
maldosos, defendendo a bondade e a positividade. Na Internet, um pouco de
positividade ajuda muito. Ela pode impedir que a negatividade se espalhe e se
transforme em atos cruéis e prejudiciais.

Continua na préxima pdagina —
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Se eu for um observador, posso...

« encontrar uma maneira de ser gentil ou apoiar a pessoa que esta sendo vitima do
bullying;

« criticar o comportamento negativo em um comentario ou resposta. Critique o
comportamento, ndo a pessoa, e somente se vocé se sentir confortavel com isso e
achar que é seguro;

+ decidir ndo ajudar o agressor e ndo espalhar o bullying nem compartilhar
postagens e comentarios on-line que piorem a situagao;

* conversar com amigos para criar uma "enxurrada de bondade": postar varios
comentarios gentis sobre a vitima. No entanto, ndo poste coisas negativas sobre o
agressor. Vocé precisa dar o exemplo, e nao revidar;

+ denunciar a situacao de assédio. Conte o que esta acontecendo a alguém que
possa ajudar, como seus pais, professores ou conselheiros escolares.

Atividade

Materiais necessarios:

+folha de exercicios: "De
observador a testemunha
proativa"

respostas da folha de
exercicios "De observador a
testemunha proativa":

Situagao 1: O, T, O (porque
ndo ajuda a situacdo), TeT

Situagdo 2: 7,0, TeT
Situagdao 3: T, T,0,0eT

Situacao 4: as respostas
dependem de vocés!

1.Leitura das situagoes e classificagao das respostas

Depois de conversar sobre os papéis, distribua a folha de exercicios e dé 15
minutos para que os alunos leiam as trés situagdes e classifiquem cada resposta.
Se sobrar tempo, peca para os alunos criarem a quarta situacao juntos.

2.Discussao sobre as respostas
Antes ou depois da discussao, pergunte aos alunos se eles sabem por que é bom
ter testemunhas proativas na escola e na Internet.

3. Discussao sobre as respostas dificeis de categorizar
Se sobrar tempo, pergunte aos alunos se alguma das respostas foi dificil de
categorizar e por qué. Promova uma discussao sobre isso.

Aprendizados

E legal ser gentil

Existem varias estratégias que vocé pode escolher dependendo da situagao, como
defender outras pessoas, denunciar agdes ofensivas ou ignorar algo para evitar
que se amplifique. Com um pouco de bondade, todos podemos fazer a diferencga e
mudar situagoes ruins.
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Folha de exercicios: Atividade 1

De observador a testemunha proativa

Agora vocé sabe que os observadores podem ajudar uma vitima de bullying sendo testemunhas proativas.

Veja abaixo trés exemplos de bullying ou assédio on-line. Se vocé quiser, crie uma quarta situagao que tenha
acontecido com pessoas que vocé conhece e crie respostas que incluam observadores e testemunhas proativas.
As trés situacgOes prontas tém uma lista de respostas. Leia cada resposta e diga se as ag¢des descritas sao de
um observador ou de uma testemunha proativa. Marque "O" para observador e "T" para testemunha proativa no
espago em branco ao lado da resposta. Se sobrar tempo, faga uma discussao em classe sobre quais respostas

eram mais dificeis e por qué.

Situagao 1

E legal ser gentil

Uma amiga sua esqueceu o celular no bebedouro perto do campo de futebol da
escola. Alguém encontrou o dispositivo e enviou uma mensagem maldosa sobre
outro aluno para varias pessoas no time de futebol, depois colocou o telefone de
volta no bebedouro. A colega que foi vitima nessa situagao disse que sua outra
amiga era uma pessoa horrivel por ter enviado essa mensagem, ainda que ela nao
fosse culpada. Ninguém sabe quem enviou a mensagem. Voceé...

[] fica triste pela sua amiga, mas n3o faz nada porque ninguém sabe quem enviou
a mensagem.

[] encontra a vitima, pergunta como ela esta se sentindo e se vocé pode ajudar.

[] compartilha a mensagem maldosa com outros amigos para colocar lenha na
fogueira.

[] fala com sua amiga, e vocés convencem o resto do time de futebol a postar
mensagens positivas sobre a vitima.

[_] fala com sua amiga, e vocés fazem uma dentncia anénima sobre o incidente ao
diretor, avisando que todos precisam conversar sobre seguranca e bloqueio de
celulares.

Continua na préxima pdagina —
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Situacgao 2

Sua professora criou um blog para a aula de Portugués, oferecendo um recurso
para escrever, editar e postar comentarios. No dia seguinte, ela falta, e a professora
substituta nao percebe que as coisas estao fora de controle no blog da turma.
Alguém esta postando comentdrios maldosos sobre um dos colegas. Vocé...

[] responde aos comentérios dizendo frases como "Isso néo é legal" e "Eu sou
amigodo___,eissondo é verdade".

[] ignora até a professora voltar.

[] pede aos outros alunos para postarem comentarios positivos e elogios sobre a
vitima.

[] conta & substituta sobre esse comportamento negativo no blog da turma e pede
que ela avise a professora.

Situagao 3

Ha um jogo on-line que varios colegas seus jogam bastante. Geralmente, o bate-
papo do jogo é usado para comentar sobre o que acontece no jogo. As vezes, a
situagao sai um pouco do controle, mas costuma ser uma rivalidade amigavel,
nada muito maldoso. S6 que, desta vez, um jogador comeca a dizer coisas horriveis
sobre um dos seus amigos que estavam jogando e nao para. Ele continua até o dia
seguinte. Vocé...

[] chama seu amigo, diz que vocé também nao gostou dessa situacdo e pergunta
o que ele acha que vocés deveriam fazer.

[] chama todos os jogadores que vocé conhece do grupo para ver se eles
concordam que é hora de acabar com a negatividade (claro, depois de avisar
seu amigo que vocé ia falar com todo mundo).

[ ] espera para ver se a pessoa vai parar. Depois disso, talvez vocé faga alguma
coisa.

[] para de jogar por um tempo.

[] procura se ha alguma regra da comunidade do jogo contra o bullying e denuncia
o comportamento usando o sistema de denuncias do jogo.

Situacgao 4

E legal ser gentil

Crie uma situagao com toda a turma baseada em alguma histéria ouvida por um
dos colegas. Em seguida, elabore respostas do ponto de vista de um observador e
de uma testemunha proativa para mostrar que vocé domina o assunto.
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E legal ser gentil: Atividade 2

Opc¢oes para testemunhas proativas

As vezes, os alunos querem ajudar uma vitima de bullying, mas ndo sabem o que fazer. Esta atividade inclui
exemplos e mostra as opgdes que os alunos tém, dando a eles a oportunidade de criar as proprias respostas

positivas.

Metas para os alunos

v/ perceber que ser uma testemunha proativa é uma escolha

v/ aprender que existem diferentes maneiras de agir e ser uma testemunha
proativa em cada situagao especifica

v/ escolher a resposta mais segura e adequada para cada um

+/ criar a propria resposta a situagao

Vamos conversar

E legal ser gentil

Quando vocé vir alguém sendo maldoso com outra pessoa na Internet, fazendo ela se
sentir envergonhada ou excluida, ou ainda debochando, desrespeitando ou magoando
essa pessoa,lembre-se de que vocé tem opgdes. Em primeiro lugar, vocé pode ajudar a
pessoa e ser uma testemunha proativa, e ndo apenas um observador. Além disso, para
ser uma testemunha proativa, vocé pode agir de varias maneiras.

As vezes, é possivel ajudar uma pessoa apenas ouvindo o que ela tem a dizer, caso ela
esteja triste. Saber que alguém se importa faz a diferenca.

Claro que nem todo mundo se sente a vontade para defender outras pessoas em

publico, seja na Internet ou no patio da escola. Se a timidez nao for um problema para

vocé, 6timo! Vocé pode...

« condenar o comportamento maldoso (ndo a pessoa) e dizer que isso ndo é aceitavel

« escrever postagens ou comentarios positivos sobre a vitima desse comportamento;

* incentivar seus amigos a também elogiar a vitima na Internet;

+ convidar a pessoa para conversar com vOcé no patio ou sentar junto com ela no
intervalo.

Caso vocé ndo se sinta a vontade para agir na frente dos outros, nao tem problema.

Vocé também pode apoiar a pessoa em particular. Vocé pode...

« enviar uma mensagem direta ou SMS perguntando como ela est3;

« escrever um elogio ou algo gentil em uma postagem, comentario ou mensagem direta
andnima, caso vocé use uma midia que permita 0 anonimato;

« dizer a pessoa que ela pode falar com vocé depois da escola, se ela quiser;

« dizer a pessoa, em uma conversa pessoal ou pelo telefone, que vocé achou o
comportamento errado e perguntar se ela gostaria de conversar sobre o que
aconteceu.

Independentemente de como vocé decidir ser uma testemunha proativa, ha varias
opgoes publicas e privadas para denunciar uma situagao. Vocé pode fazer uma
denuncia diretamente na interface de sites e apps. Outra opgao é contar o que esta
acontecendo a um adulto de confianga.

Continua na préxima pdagina —
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Atividade

Materiais necessarios:

*um quadro branco ou
cartaz grande para que 0s
alunos possam colar notas
adesivas

-folha de exercicios: "Opgdes
para testemunhas proativas”

*notas adesivas para cada
grupo de estudantes

Nesta atividade, veremos como é ser uma testemunha proativa. Para isso, vamos supor
que toda a turma tenha decidido ajudar a vitima.

1. A turma sera dividida em grupos de cinco alunos.
Cada grupo tera um leitor e um escritor.

2. Os grupos lerao e discutirao as situagoes ofensivas juntos.
As trés situagdes estao na folha de exercicios da proxima pagina.

Enquanto os grupos estiverem discutindo, o professor dividira o quadro branco ou cartaz
em dois espagos com os titulos "Apoio publico" e "Apoio em particular”.

3. Os grupos escolherao ou criarao dois tipos de respostas para cada um.
Os alunos podem usar as respostas de exemplo da se¢ao "Vamos conversar" ou criar
outras.

4. Os alunos colocarao as escolhas no quadro e lerao em voz alta para toda a turma.
Em seguida, o professor podera promover uma discussao entre a turma com base nas
escolhas dos alunos.

Aprendizados

E legal ser gentil

Muitas vezes, ao ver alguém sofrendo abuso ou assédio, as pessoas querem ajudar,
mas nao sabem como. Agora vocé ja conhece muitas maneiras de ajudar as vitimas
desse tipo de comportamento e sabe o0 que vocé pode fazer para dar seu apoio

da maneira que conseguir. Vocé tem o poder de ajudar as pessoas do jeito que for
melhor para vocé.
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Folha de exercicios: Atividade 2

Opc¢oes para testemunhas proativas

Cada grupo decidird como ser uma testemunha proativa. Uma pessoa do grupo serd o escritor (usando as

notas adesivas), e outra serd o leitor. O leitor lerd a primeira situagdo em voz alta. Em seguida, os grupos terao
cinco minutos para discutir e decidir como apoiariam a vitima em publico e em particular. O escritor anotara

as decisdes em duas notas adesivas. Depois, colocara uma nota na coluna "Apoio publico" e a outra na coluna
"Apoio em particular" no quadro branco. Para tomar a decisao, usem as ideias que a turma acabou de discutir ou
pensem em outra maneira de ajudar a vitima. Repitam esse processo para as situagdes 2 e 3.

Observagdo: ndo ha apenas uma maneira certa de dar apoio, porque cada pessoa (vitima e observador) e cada
situacdo sdo diferentes. Nesta atividade, estamos apenas testando vdrias op¢bes disponiveis para a testemunha

proativa.

Situagao 1

Um aluno publica um video cantando a musica de um artista pop famoso. Os outros
alunos comegam a postar comentarios maldosos no video. O que vocés fazem para
apoiar o aluno que publicou o video? Vocés podem usar algumas ideias discutidas
antes ou criar a resposta do grupo.

Situagao 2

Um aluno envia a outro colega uma captura de tela de um comentario que sua
amiga postou e faz uma piada desagradavel sobre isso. A imagem é postada
novamente e viraliza na escola. O que vocés fariam para apoiar a aluna que teve o
comentario copiado e compartilhado? Escolham uma das ideias que acabamos de
discutir em aula ou pensem na sua prépria resposta.

Situagao 3

E legal ser gentil

Vocé descobre que um aluno da sua escola criou uma conta de rede social falsa
usando o nome de outro colega para publicar fotos e memes falando mal dos
outros alunos, dos professores e da escola. O que vocés fariam para apoiar o aluno
que esta sendo vitima dessa situagao? Pensem nas ideias discutidas antes ou
criem sua propria resposta.
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E legal ser gentil: Atividade 3
... Mas seja gentil!

Nesta atividade, os alunos trabalharao juntos para reformular comentdrios negativos. O objetivo é aprender como
transformar interagdes negativas em positivas.

Metas para os alunos v expressar sentimentos e opinides de maneira positiva e eficaz

v/ responder a negatividade de maneira construtiva e civilizada

Vamos conversar

Como transformar mensagens negativas em positivas

As criangas da sua idade estdo expostas a todo tipo de conteudo na Internet,

e alguns deles tém mensagens negativas que promovem comportamentos

improprios.

+ Vocé (ou alguém que vocé conhece) ja viu uma pessoa sendo negativa na
Internet? Como vocé se sentiu nessa situagao?

+Vocé (ou alguém que vocé conhece) ja viu um ato de bondade aleatério na
Internet? Como vocé se sentiu nessa situagao?

+ 0 que podemos fazer para transformar as interagdes negativas em positivas?

Para reagir a emocdes negativas de uma maneira construtiva, podemos reformular
ou reescrever comentarios hostis e ter mais consciéncia do tom que usamos na
nossa comunicagao on-line.

Atividade

Materiais necessarios:

«um quadro branco ou tela de
projecao

+folha de exercicios: "... mas
seja gentil!"

*notas adesivas ou
dispositivos para os alunos

E legal ser gentil

1. Leitura dos comentarios
Vamos todos analisar os comentarios negativos.

2. Reescritura

Agora, vamos trabalhar em grupos de trés pessoas para elaborar dois tipos de

respostas a esses comentarios:

« Como vocé poderia dizer as mesmas coisas ou algo semelhante de uma maneira
mais positiva e construtiva?

+ Se um colega seu fizesse comentdrios assim, como vocé responderia para deixar
a conversa mais positiva?

Observacgao para o educador

Talvez os alunos mais novos precisem ver um modelo de como reescrever os
comentarios. Vocé pode fazer um exemplo com a turma toda para que os alunos
entendam o que devem fazer sozinhos depois.

3. Apresentacao das respostas
Agora cada equipe apresentara as respostas as duas situacoes.

Continua na préxima pdagina —
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Aprendizados

E legal ser gentil

Reagir a algo negativo de maneira positiva pode gerar uma conversa mais divertida
e interessante, o que é muito melhor do que tentar consertar uma situagao ruim
criada por um comentario maldoso.
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Folha de exercicios: Atividade 3

... Mas seja gentil!

Leia os comentarios abaixo. Depois de cada comentario, discuta:
1. Como vocé poderia dizer as mesmas coisas ou algo semelhante de uma maneira mais positiva e construtiva?
2. Se um colega seu fizesse comentarios assim, como vocé responderia para deixar a conversa mais positiva?

Use os espagos abaixo de cada comentario para anotar suas ideias.

Da turma toda, s6 o Bruno néo vai no
acampamento este fim de semana. Rs

Vamos todos vestir roxo amanha,
mas ninguém pode falar para a Eliza.

Eu acho melhor vocé ndo ir na minha
festa. Vai ser muito cara.

Nao me leve a mal, mas sua letra é
horrorosa. Vocé deveria mudar de
grupo para este trabalho.

Quem disse pra ela que ela
sabe cantar? E de chorar.

Eu deixo vocé participar do hosso grupo
se vocé me der o login da sua conta.

S6 eu que acho que a Julia
parece um Smurf?

E legal ser gentil
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E legal ser gentil: Atividade 4

Cuidado com a forma de falar

Os alunos analisarao as emocgdes por tras de mensagens de texto para praticar o pensamento critico e evitar
erros de interpretacao e conflitos na comunicagéo on-line.

Metas para os alunos

+/ tomar decisoes corretas ao escolher como e o que comunicar e saber quando
€ melhor ndo dizer nada

v identificar situagoes em que é melhor esperar para falar pessoalmente com
colegas do que escrever para eles na hora

Vamos conversar

E muito facil se enganar

Os jovens usam diferentes tipos de comunicagao para cada tipo de interagao, mas
as mensagens enviadas por meio de bate-papo e SMS podem ser interpretadas de
uma maneira diferente do que se fossem ditas pessoalmente ou por telefone.

Vocé ja foi mal entendido em mensagens de texto? Por exemplo, vocé ja mandou
uma piada e seu amigo achou que vocé estava falando sério ou que disse uma
coisa maldosa?

Vocé ja entendeu errado uma mensagem de texto ou bate-papo de outra pessoa? O que
vocé fez para esclarecer as coisas? O que vocé poderia fazer de um jeito diferente?

Atividade

4

Materiais necessarios:

-exemplos de mensagens de
texto escritas no quadro ou
exibidas pelo projetor

1. Revisao das mensagens

Vamos observar essas mensagens de texto de exemplo no quadro. A turma
também deve ter 6timos exemplos. Vamos escrever algumas dessas situagdes no
quadro para conversarmos.

« "Demais!"

« "Aham"

+ "T6é muito bravo com vocé"

* "ME LIGA AGORA"

+"T4 bom"

2. Leia as mensagens em voz alta
Vamos pedir que alguém leia essas mensagens com um tom de voz especifico (por
exemplo, (3= & &%).

0 que podemos observar? Como essa mensagem pode ser interpretada por outras
pessoas? Como o remetente da mensagem poderia comunicar melhor o que ele
realmente quis dizer?

Aprendizados

E legal ser gentil

As vezes, é dificil entender como a pessoa esta se sentindo ao ler uma mensagem.
Escolha sempre a ferramenta certa para se comunicar e tente ndo fazer muitas
suposic¢des sobre o que voceé Ié na Internet. Se vocé nao tiver certeza do que a outra
pessoa quis dizer, fale com ela pessoalmente ou por telefone.
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E legal ser gentil: Atividade 5

Agir como e preciso

Os alunos discutirdo de que forma as criangas também podem servir de exemplo para o comportamento dos adultos.

Metas para os alunos  refletir sobre o comportamento dos adultos na Internet

v/ pensar em como o comportamento dos adultos pode servir de exemplo para as
geragdes mais novas

Vamos conversar

O que os adultos podem ensinar as criangas, e o que as criangas podem ensinar
aos adultos

E importante ensinar os outros a ser boas pessoas, mas também é essencial aplicar
as licdes de bondade que ensinamos. Ha4 muitos exemplos que mostram que o
bullying e o0 assédio ndo sdo sé problema de crianga. Basta observar como os
adultos tratam os outros na Internet, na midia ou no transito as vezes.

Nds discutimos como é importante ser gentil com os colegas e amigos on-line e
off-line. Vocé ja viu adultos serem maldosos uns com os outros? Vocé ja viu adultos
fazendo bullying entre si? Nao é preciso dizer o nome das pessoas, sé comentar 0s
comportamentos.

Vocé acha que sua geragao pode construir uma Internet mais gentil e positiva do
que os ambientes criados por alguns adultos? Muitos adultos também concordam
que vocés provavelmente deixarao a Internet melhor.

Vocé acha que algumas criangas comegam a fazer bullying ou comentarios
maldosos porque veem os adultos fazendo isso em casa ou nas noticias? Vocé
respondeu sim a todos os itens acima? Dé exemplos. O que vocé faria? Como vocé
seria um exemplo para os adultos?

Observagao para o educador

E possivel levar essa discussdo ainda mais adiante criando uma "campanha da
bondade" na sua escola. No inicio do periodo de aulas, cada aluno pode escrever e
enviar uma mensagem de afirmagao para um colega. Isso dard um clima positivo a aula
e ajudara a conscientizar os alunos de que podemos ser defensores da positividade
dentro e fora da Internet. Vocé pode até comecar uma aula assim toda semana.

Aprendizados

E legal ser gentil

0 modo como vocé e seus amigos se comportam on-line tem um grande impacto
no mundo digital da sua geracao e também na vida off-line.
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E legal ser gentil: Atividade 6

Interland: Reino da Bondade

As vibracdes de todos os tipos sao contagiantes, sejam elas boas ou ruins. Na parte mais ensolarada da cidade,
0s agressores estao descontrolados, espalhando a negatividade por todos os cantos. Bloqueie e denuncie os
agressores para impedir que eles se espalhem e seja gentil com outros internautas para recuperar a natureza
pacifica dessa terra.

Abra um navegador da Web no seu computador ou dispositivo mével (por exemplo, um tablet) e acesse
g.co/ReinoDaBondade.

TépiCOS de discussao Deixe os alunos jogarem a fase Reino da Bondade e use as perguntas abaixo para
incentivar mais discussoes sobre as licdes aprendidas no jogo. Na maioria dos

casos, a experiéncia é melhor quando os alunos jogam sozinhos, mas também é

I possivel jogar em duplas (o que pode ser ideal para alunos menores).

+ Qual situacao do Reino da Bondade mais se relaciona com vocé e por qué?

+ Descreva um momento em que vocé espalhou a bondade para outras pessoas na
Internet.

* Em que situacao seria certo bloquear alguém on-line?

* Em que situagao seria certo denunciar o comportamento de alguém?

* Por que vocé acha que o personagem do Reino da Bondade é chamado de
agressor? Descreva as caracteristicas do personagem e como as agdes dele
afetam o jogo.

+ O jogo Reino da Bondade mudou a maneira como vocé se comportara em relagao
aos outros? Se sim, como?
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Licao 5: Seja corajoso na Internet

Na duvida, fale
com alguem

Definir e incentivar a coragem na Internet

Visao geral da ligao Atividade 1: Quando procurar ajuda
Atividade 2: Da para denunciar on-line?

Temas E importante que os alunos entendam que n3o estdo sozinhos ao ver contetido
negativo na Internet, principalmente se isso puder ofender alguém. Os alunos
podem sempre procurar a ajuda de uma pessoa de confianga. Além disso, é
importante saber que existem maneiras diferentes de ser corajoso e agir, como
conversar off-line ou usar ferramentas de denuncia on-line.

Metas para os alunos v compreender que tipos de situagcao exigem ajuda ou conversa com um adulto

confiavel
v/ refletir sobre as maneiras de demonstrar coragem e saber por que envolver
adultos na conversa é importante

Na duvida, fale com alguém
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Na duvida, fale com alguém
Vocabulario

Corajoso: ¢é alguém que é valente, mas ndo necessariamente destemido. Muitas vezes, as pessoas sdo mais
corajosas quando estdo com medo ou nervosas e mesmo assim agem de uma maneira positiva.

Conta comprometida: é uma conta on-line invadida por outra pessoa, de modo que vocé nao tem mais o
controle total dela.

Acao estudantil: mais do que fazer a voz dos alunos ser ouvida, a agado estudantil é a capacidade de agir ou
fazer mudangas, incluindo proteger e defender a si mesmo e aos outros. Ela é muitas vezes vista como uma
parte necessdria da cidadania.

Confianga: é acreditar que algo ou alguém é confidvel, verdadeiro ou capaz.

Na duvida, fale com alguém
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Na duvida, fale com alguém: Atividade 1

Quando procurar ajuda

Um conselho que sempre aparece em todas as licdes é o seguinte: se os alunos encontrarem algo que os
incomode, incentive-os a denunciar, ter coragem e conversar com alguém em quem eles confiem (pode ser vocé,
o diretor da escola ou os pais). A principio, os alunos devem entender isso em todas as ligdes. No entanto, para
garantir, vocé pode promover esta discussdo em sala de aula, voltada ao principio "na duvida, fale com alguém”.
Veja abaixo uma lista de situagdes em que falar com alguém pode ajudar.

Observagoes importantes para o educador

1. As criangas sdo ensinadas ou condicionadas a ndo "dedurar" ha varias geragées, e isso se tornou uma norma
social. Especialistas em prevengdo ao bullying tém trabalhado muito para ajudar as criangas a entender a
diferenca entre "dedurar" e procurar ajuda. Ajude seus alunos a perceber que procurar apoio com situacées

ofensivas na Internet ndo é "dedurar”, e sim ajudar a si préprios e aos colegas quando outras pessoas sado
prejudicadas.

2. Promova a comunicacgdo aberta em sala de aula e relembre os alunos de que vocé estara sempre presente para
apoiar a agdo estudantil e receber dentncias adequadas.

3. Na discusséo abaixo, sempre que os alunos compartilharem ocasiées em que procuraram ajuda de adultos, o
tom da conversa precisa fazer eles se sentirem orgulhosos e corajosos por terem agido, principalmente porque
eles falardo na frente dos colegas.

Metas para os alunos + reconhecer que procurar ajuda para si mesmo ou para os outros é um sinal de forga
+/ pensar e conversar sobre situagdes em que comunicar o que aconteceu pode ajudar

Vamos conversar Veja uma lista de situagdes que vocé pode encontrar na Internet. Talvez nem todas
sejam comentadas. Levante a mao se alguma situagao na lista lembrar algo pelo
que vocé passou e conte como vocé agiu. Vamos conversar sobre essas situagoes.

Aprendizados Talvez nao parega, mas pedir ajuda quando vocé nao sabe o que fazer é um ato de
coragem. Procurar ajuda para lidar com algo negativo ou impedir que situacoes
assim acontegam com vocé ou com outra pessoa mostram que vocé € inteligente e
corajoso.

Continua na préxima pdagina —
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Topicos de discussao

Na duvida, fale com alguém

1.Leiam a lista em siléncio. Durante a leitura, pensem se alguma dessas situagdes
ja aconteceu com voceés e se vocés pediram ajuda para um adulto ou néo.

+ Vocé desconfia que sua conta foi comprometida. Oportunidade de discussao: O
que vocé pode fazer para aumentar a seguranga da sua conta?

* Vocé precisa de ajuda para lembrar de uma senha.

+ Vocé nao tem certeza se uma mensagem é um golpe ou acha que pode ter caido
nele. Oportunidade de discussao: Quais sao os sinais de alerta?

+ Alguém tentou discutir um assunto on-line que deixou vocé desconfortavel.

* Vocé recebeu uma mensagem ou comentario estranho de uma pessoa
desconhecida. Oportunidade de discussao: O que é uma situagao estranha?

* Vocé quer conversar sobre algo muito legal OU muito maldoso que uma pessoa
disse na Internet.

* Vocé esta preocupado porque talvez tenha compartilhado algo que nao deveria. S6
conte o que vocé compartilhou se estiver a vontade com isso. Se ndo quiser, diga
apenas o que vocé fez nessa situagao.

* Vocé viu um colega ofendendo outro aluno na Internet.

* Vocé viu uma pessoa ameagando brigar ou machucar alguém.

+ Alguém postou um perfil falso sobre outro aluno.

* Vocé esta preocupado com outro aluno por causa de alguma coisa que ele postou
ou enviou por mensagem de texto. Oportunidade de discuss&o: As vezes, ndo
queremos correr o risco de irritar nossos amigos, mas sera que a seguranga e o
bem-estar deles ndo sdao mais importantes?

2.Levante a mao se quiser contar o que vocé fez (ou ndo) nesse momento e por
gué. Se alguém ja tiver escolhido o caso que vocé ia contar, veja se ha outra
situagcao que podemos discutir.

3. Vamos discutir essas situagdes.

Observacao para os administradores

Ter um comité de alunos ou grupo de trabalho na sua escola (ou em uma escola da
sua regido) pode ser uma maneira muito eficaz de incentivar a agdo estudantil sobre
0 assunto. Se ja houver um comité ou um grupo de mentores na sua escola, peca que
0s mentores vejam as situagbes acima com os alunos mais novos e compartilhem as
experiéncias deles.
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Na duvida, fale com alguém: Atividade 2

Da para denunciar on-line?

Use um dispositivo escolar para demonstrar como denunciar conteidos e comportamentos inadequados em
apps. A turma vera os varios tipos de conteudo e decidira se denunciaria ou néao a situagao, indicando o motivo.

Metas para os alunos + conhecer as ferramentas on-line para denunciar abusos

v/ saber quando usar essas ferramentas
+/ conversar sobre quando e por que é importante denunciar abusos

Vamos conversar

Quando comportamentos maldosos e outros contelddos inadequados aparecem na
Internet, as pessoas podem agir de vdrias maneiras. Na ultima atividade, falamos
sobre a mais importante de todas: conversar com alguém em que vocé confie.
Outra opgao é denunciar a situagao no app ou servigo em que vocé a encontrou.
Isso pode ajudar a excluir o contetido. E importante se acostumar a usar as
ferramentas de denuncia on-line.

Os alunos precisam se habituar a fazer capturas de tela de conversas e atividades
prejudiciais ou suspeitas antes de usar as ferramentas de bloqueio e denuncia, ja
gue eles podem perder o acesso aos registros depois de usar esses recursos. Com
isso, adultos confidveis poderdo ver o que aconteceu e ajudar a resolver a situagao.

Atividade

Materiais necessarios:

-folha de exercicios: "D4 para
denunciar on-line?"

Na duvida, fale com alguém

1. Descobrir como denunciar um problema

Pegue todos os dispositivos disponiveis na aula. Se houver varios, divida a turma
em grupos. Encontrem juntos as ferramentas para denunciar contetddos ou
comportamentos inadequados em pelo menos trés contas da escola. Se houver
apenas um dispositivo ou computador na sala, reveze os grupos de alunos para
fazer a atividade.

2. Examinar cada situagao
Analise as sete situacdes na folha de exercicios com a turma.

3. Vocé denunciaria isso?
Peca aos alunos que levantem a mao se denunciariam o conteudo. Em seguida,
peca que eles levantem a mao se ndo denunciariam a situagao.

4. Por qué?
Peca que um aluno que faria a denidncia explique os motivos dessa deciséo a
turma. Depois, faga 0 mesmo com outro que ndo denunciaria o conteudo.

Observacéo: em geral, ha mais de uma resposta ou abordagem correta. Deixe isso
claro para a turma antes de comecar a discusséao.

Continua na préxima pdagina —
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Aprendizados A maioria dos apps e servigos tem ferramentas para denunciar e/ou bloquear
conteudos impréprios. Usar essas ferramentas é bom para as pessoas envolvidas,
para a comunidade e para as proprias plataformas. Antes de bloquear ou denunciar
conteudos impréprios, é importante fazer uma captura de tela para ter um registro
da situacgao.

Na duvida, fale com alguém 67



Folha de exercicios: Atividade 2

Da para denunciar on-line?

Leia as situacdes abaixo e levante a mao se vocé denunciaria o ocorrido no app ou servigo. Explique por que vocé
denunciaria ou ndo a situagao e informe os motivos da sua escolha. Em seguida, discuta essas opgdes com a turma.

Observagdo: normalmente, ha mais de uma escolha certa. Por isso, € importante discutir ideias. Os alunos ndo precisam
se sentir mal com a escolha deles. Nem sempre os préprios adultos sabem quando ou como fazer dentncias.

Situagao 1

Um aluno publica uma foto de grupo em uma conta publica e vocé ndo gosta de
como saiu nela. Vocé denunciaria a foto? Como vocé responderia?

Situagao 2

Alguém cria uma conta usando o nome e a foto de um colega que vocé conhece.
Eles transformaram a foto em um meme, desenharam um bigode e outros tragos
esquisitos, fazendo a foto virar uma piada. Vocé denunciaria a conta?

Situagao 3

Alguém anénimo posta varios comentdarios maldosos sobre um aluno da
sua escola, mas vocé acha que sabe quem é a pessoa. Vocé denunciaria os
comentarios?

Situacao 4

Um aluno cria uma conta com o home da sua escola como nome de tela e publica
fotos dos alunos com comentdrios visiveis para todo mundo. Alguns deles sédo
maldosos, e outros sao positivos. Vocé denunciaria os comentarios maldosos, a
conta toda ou os dois?

Situagao 5

Uma noite, vocé vé que um colega fez um comentario na Internet dizendo que vai
brigar no patio com outro aluno no dia seguinte. Vocé denunciaria o0 comentario on-
line? Vocé informaria o que viu a um professor ou diretor no dia seguinte? Faria as
duas coisas?

Situagao 6

Vocé esta assistindo um video de um desenho animado e, de repente, aparece algo
inadequado para criangas, que deixa vocé desconfortavel. Vocé denunciaria?

Situagao 7

Na duvida, fale com alguém

Vocé esta jogando na Internet com seus amigos e uma pessoa que nenhum de
vocés conhece comega a conversar com vocé. A pessoa nao esta sendo maldosa,
mas vocé nao sabe quem ela é. Vocé ignoraria ou denunciaria essa pessoa?
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