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Eroii
Internetului.

Draga Périnte sau Tutore,

Initial, am creat programa Eroii Internetului pentru profesori. Informatiile despre siguranta
online si ce presupune sa fii cetdtean digital reprezinta o componentd esentiald a
educatiei ce trebuie predata in orice sald de clasa de astazi, insa "acasa’, va ramane
intotdeauna locul unde se fundamenteaza procesul de invatare al fiecarui copil, iar

obiceiurile sénatoase din mediul online nu difera.

Tehnologia se misca rapid, iar a ramane la curent cu ce se mai intampla online poate fi

o provocare in sine. Am creat acest ghid pentru familii, pentru a le facilita adoptarea si
practicarea unor bune obiceiuri digitale in viata ta de zi cu zi. Ghidul vine la pachet cu o
multime de instrumente, pentru a va ajuta, pe dumneavoastra si pe copiii dumneavoastra
sa dezbateti impreuna cele cinci domenii ale programei Eroii Internetului:

Inteligent, Distribuie cu prudentd
Alert, Nu te ldsa pacdlit

Puternic, Securizeaza-{i secretele
Amabil, E cool sa fii amabil
Curajos, Daca ai indoieli, intreaba

Fiecare dintre aceste domenii reprezintd o componenta cheie a programului Eroii
Internetului folosit in tot mai multe scoli din tara si din lume. Daca cei mici urmeaza
programul Eroii Internetului la scoald, atunci acest ghid va va ajuta sa urmati si sa
consolidati ceea ce eiinvata la clasa.

De exemplu, Interland, jocul online interactiv al programului Eroii Internetului, poate
fijucat la fel de bine si de acasa. De fapt, copiilor dumneavoastra le-ar putea pldcea
sa va arate cum joacd acest joc, sau chiar sa- joace impreuna cu dumneavoastra!

Am creat acest Ghid ca o resursa independenta pentru a ajuta familia
dumneavoastra sa afle despre siguranta online si ce inseamna sa fii un bun
cetdtean digital. Pe langa jocurile din Interland, pentru fiecare dintre cele cinci
capitole, veti regdsi un vocabular si subiecte de dezbatere pe care sé le puteti folosi
pentru discutii si activitdti in familie, ajutandu-va, astfel, sa creati o fundatie solida
pentru o utilizare sigura si de succes a internetului.

Explorati programul Eroii Internetului si bucurati-va de timpul petrecut impreuna cu familial

Cu sinceritate,
Echipa Eroii Internetului si Internautii
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Distribuie
cu :
prudenta

R
Informatiile circula rapid in mediul

online si fara o atentie deosebita, ne
putem regasi in situatii care pot avea

consecinte pe termen lung.

Solutia? Aflati cum si ce poate fi
impartasit online atat cu persoanele
pe care le cunoastem céat si cu cele
pe care nu le cunoastem cu adevarat.




Distribuie cu prudenta ¢

Obiective @ intelegeti care informatii sunt ok a fi impartasite si care
trebuiesc pastrate private - sau impartasite doar cu familia.

@ Dezbateti la nivel de familie despre ce pot face copiii
dumneavoastra atunci cand au dubii legate de ce informatii sa
impartdseasca si cu cine.

@ nvatati cum sé priviti confidentialitatea din mai multe
perspective.

Inainte Confidentialitatea noastra online depinde foarte mult de ceea ce

de aincepe

facem si de ceea ce nu impartdsim despre noi si familiile noastre
online - in special in social media. O abilitate foarte importanta pe
care copiii nostrii trebuie sa o deprinda este aceea de a sti ce este
si nu este in reguld sd impdrtdseasca. Este o abilitate pe care o
dezvoltam cu totii prin practica, iar cel mai bun loc pentru a incepe
este acasa.

O parte esentiala pentru dobandirea acestei competente consta in
a reflecta asupra celor douad tipuri de distribuire a informatiilor pe
care toate familiile le utilizeaza: interna (ceea ce impartasiti doar
cu membrii familiei) si externa (ceea ce impartasiti cu persoane din
afara familiei).

Distribuirea informatiilor in familie:

Multe familii impart aceleasi dispozitive cu copiii lor - pentru a
cduta informatii, pentru a discuta cu un bunic aflat departe, pentru
a cumpadra, a juca un joc sau pentru a viziona un videoclip cand
un pdrinte este ocupat. Dar este important sd intelegem ce se
impartdseste de fapt cand impartim un dispozitiv.

Daca dispozitivul este al dumneavoastra, atunci permiteti copilului sa
va utilizeze nu doar dispozitivul, ci si setarile, contactele, parolele si
informatiile despre cardul de credit, iar unele dintre aceste informatii
nu sunt potrivite a fi vazute, utilizate sau impartdsite. Copiii ar

putea utiliza dispozitivele parintilor pentru a descarca aplicatii si a

se inregistra pentru lucruri despre care parintii nu sunt foarte siguri
ca ar trebui sd o faca. De asemenea, este o idee bund sa va ganditi
daca doriti sa stabiliti obiceiul acesta de impartasire a parolelor

intre membrii familiei (deoarece este o idee buna sa nu impartasiti

g.co/Eroiilnternetului 5



& Distribuie cu prudenta

parole cu alte persoane). Pana la urma, dorim sé puteti utiliza acest
ghid pentru a va ajuta sa faceti alegeri in cunostinta de cauza si care

functioneaza pentru familia dumneavoastra.

Distribuirea informatiilor in afara familiei:

Vietile noastre online le reflectd pe cele cotidiene: sunt informatii
personale sau legate de familia dumneavoastra pe care oamenii din
afara familiei nu ar trebuie sa le cunoasca. Nu este vorba doar de
parole si adrese, ci de exemplu informatii despre cand si unde plecati
in vacanta sau cine urmeaza sa aiba un nou copil in familie.

Probabil va puteti gandi la mai multe astfel de exemple, dar pentru
a va ajuta sa incepeti, consultati vocabularul pentru aceasta lectie
si apoi aprofundati cele patru scenarii de confidentialitate. Exersati
cu familia astfel incat toata lumea sa contribuie cu sugestii legat de
ceea ce este sau nu este bine a fi impartasit..

Vocabular

Confidentialitatea online

Un termen larg care, de obice,
inseamna capacitatea de a controla
ce informatii impartasiti despre
dumneavoastra online si cine poate
vedea si distribui mai departe.

Amprenta digitala

(sau prezentd digitald)
Amprenta ta digitald reprezinta
toate informatiile despre tine

care existd online. Aceasta poate
nsemna orice, de la fotografii,
audio, videoclipuri si texte, la
,aprecieri” si comentarii pe care le
postati pe profilurile prietenilor. La
fel cum urmele tale lasa amprente
pe sol in timp ce merg, Si ceea ce
postezi online lasa o urma.

6  g.co/Eroiilnternetului

Reputatie

Ideile, opiniile, impresiile sau
credintele pe care alti oameni le
au despre tine; ceva despre care
nu poti fi total sigur, dar despre
care de obicei vrei sé fie ceva
pozitiv sau bun.

Informatii personale

Informatii care identifica

0 anumitd persoand. De
exemplu, numele, adresa,
numarul de telefon, numarul
cartii de identitate, adresa

de e-mail etc. sunt numite
informatii personale (sau
sensibile). Ganditi-va bine
nainte de a impartasi acest tip
de informatii online.

Distribuirea de informatii
In exces

A Tmpartdsi prea mult online

- de obicei este vorba despre
fmpartdsirea prea multor
informatii personale(sensibile)
sau pur si simplu prea

multe informatii despre tine
ntr-o anumita situatie sau
conversatie online.

Setari

Reprezintad optiunea pe care
orice produs digital, aplicatie,
site etc., o are si unde puteti
defini sau ajusta ceea ce
impdrtdsiti si modul in care
va gestionati contul - inclusiv
setdrile de confidentialitate.



Distribuie cu prudenta ¢

Activitate
in familie

Scenariul 1

Scenariul 2

Scenarii de confidentialitate: Ce ati face daca?

Atat dumneavoastra cat si copiii dumneavoastra sunteti foarte
incantati de o caldtorie pe care intentionati sa o faceti pentru a vizita
bunicii. Unul dintre copii a folosit smartphone-ul dumneavoastra
pentru a posta despre caldtorie pe contul dumneavoastra de
socializare - a postat cand mergeti si unde, precum si fotografii in
care i-a ,etichetat” pe toti, inclusiv pe bunici. Dumneavoastra...

+ Le spuneti sa steargd postarea, deoarece nu este o idee buna sa
postam data zilelor si locul unde vom fiin vacanta pe retelele de
socializare, deoarece practic am dezvalui "intregii lumi” ca nimeni
nu va fi acasd in acel moment?

- liintrebati dac& au primit permisiunea bunicilor c& este in regulé sa
posteze acele fotografii si sa i eticheteze in social media?

+ Le amintiti mereu s& ceara permisiunea fiecarei persoane
fotografiate inainte de a posta ceva online despre ei?

+ Le spuneti ca pot veni intotdeauna sa va intrebe daca nu sunt
siguri daca ceva este/nu este in reguld a fi distribuit online?

Indrumari pentru parinti: Toate cele de mai sus sunt subiecte
importante despre care sa discutam in familie. Probabil ca deja
spuneti copiilor dumneavoastra ca nu este o idee buna sa anunte
lumea cand nu este nimeni acasa, dar este important, de asemenea,
sa-i faceti pe copiii sa constientizeze ca nu toatd lumea are acelasi
nivel de confort fata de ceea ce este impartasit public despre ei.

Sora dumneavoastra tocmai v-a anuntat cd este insdrcinata, iar copiii
sunt incantati ca vor avea un verisor mic. Baiatul cel mare va spune
ca a postat o fotografie cu matusa si unchiul lor cu stirea ca vor
avea un copil, dar auziti despre acest lucru dupa ce primiti un mesaj
de la sora dumneavoastra : ,Hei, de unde stiu mama si tata ca sunt
insarcinata? Nu le-am spus inca! ”. Dumneavoastra...

+ Discutati cu copiii despre faptul ca a avea un copil este minunat,
dar ca astfel de informatii sunt foarte personale ... stiti ca sunt
incantati, dar depinde de persoana care este insdrcinata sa decida
cand, cum si cu cine doreste sa impartaseasca aceste vesti?

+ Spuneti fiului (si tuturor copiilor dumneavoastra) cé stiti cad nu a
intentionat sa facd nimic rdu, dar ca trebuie sa steargd imediat
postarea si s& sune matusa pentru a-si cere scuze ca a postat
ceva despre ea fard permisiunea ei?

g.co/Eroiilnternetului 7



& Distribuie cu prudenta

Scenariul 3

8 g.co/Eraiilnternetului

+ Discutati la nivel de familie despre diferitele tipuri de informatii
care sunt in reguld a fi distribuite pe retelele de socializare precum
si despre ceea ce este potrivit a fi impdrtdsit: in cadrul familiei
restranse, cu alte rude, cu prietenii, cu toata lumea.

indrumari pentru périnti: Este benefic a purta astfel de discutii atunci
cand apar situatii adecvate; nu trebuie sa va grabiti sa acoperiii

totul deodata. Aceste discutii nu ar trebui sa fie coplesitoare. Aceste
lectii nu sunt foarte diferite de cele pe care majoritatea familiilor le
poartd cu copiii lor despre respectarea confidentialitatii - unul dintre
obiectivele acestui ghid este acela de va ardta modul in care aceste
lectii se aplica siin ceea ce priveste utilizarea tehnologiei.

Preparati cina, si copilul dumneavoastra aflat in clasa a 5-a va spune
ca si-a terminat toate temele si ca ,doreste cu disperare s& joace
acest joc”, ca toate prietenele ei spun cd trebuie neapdrat sa-l incerce.
Te roaga sa o lasi sa descarce aplicatia pe tableta si sd se joace pana
este gata cina. Cateva lucruri de luat in considerare:

+ Ali stabilit reguli de baza solide despre felul in care ea poate folosi tableta
dumneavoastra, care includ interzicerea modificarii parolelor, apelarea
de persoane din lista de contacte sau descarcarea aplicatiilor fard
permisiunea dumneavoastra. Nu v-a mintit niciodata legat de ceea ce
vrea sd faca pe tabletd, asa ca ii spuneti ca poate descarca si juca jocul.

+ Nu sunteti siguri ca toate jocurile pe care le joacad prietenii ei sunt
potrivite pentru ea, asa ca ii spuneti ca poate descarca jocul, dar
trebuie sa astepte pana dupd cinad pentru a putea sa-| verificati si sd va
asigurati ca este potrivit pentru ea.

+ Considerati ca este in reguld sa descarce jocul, dar familia a decis
sd adopte obiceiuri inteligente de impartasire a parolelor, asadar nu
impartasiti parole - nici macar unul cu celdlalt. Asa ca i spuneti sa va
aduca tableta, astfel incat sa o puteti debloca pentru ea.

+ Stie parola, dar vreti sa cititi mai multe informatii despre joc, asa ca i
spuneti sa astepte pana dupa cind. Aveti incredere in ea sd gaseasca
altceva de facut pana atunci.

ndruméri pentru parinti: Care dintre aceste practici sunt potrivite pentru
familia dumneavoastra depinde strict de familia dumneavoastra si de

,regulile casel” pe care le-ati stabilit pentru a avea experiente online sigure
si dispozitive securizate. Daca nu ati stabilit inca reguli cu privire la parole,



Scenariul 4

Fii inteligent
pe internet

!|ii

Distribuie cu prudenta ¢

distribuirea dispozitivelor, descdrcarea aplicatiilor si a jocurilor online, poate
cd testarea acestor practici va va ajuta sa stabiliti propriile ,reguli ale casei”.

Fiica dumneavoastra va spune cd exista o fatd la scoald care a postat
ceva pe retelele de socializare despre cea mai buna prietend a ei, ceva
care era adevarat, dar era un secret, iar postarea a facut-o sa se simta
jenatd. Fiica dumneavoastra spune ca se simte foarte tristd pentru
prietena ei. Dumneavoastra:

- Vorbiti despre aceasta situatie data viitoare cand intreaga familie va
fiimpreund si intrebati ce inseamna confidentialitatea pentru fiecare
membru al familiei, fie cea online sau offline? De ce este important sa
respectam confidentialitatea altor oameni la fel de mult ca pe a noastra?

- Intrebati-o pe fiica dumneavoastré daca vrea s o intrebe pe prietena
ei daca doreste sd o lase sa o roage pe fata care a postat sa stearga
postarea si s&-i explice de cefi cere acest lucru (si, desigur, intreabati-o pe
flica dumneavoastra daca se simte confortabil s& faca acest lucru)?

- Incercati ambele variante de mai sus?

indruméri pentru parinti: Sunt multe lectii de viatd importante care pot
fiinvatate din social media. La fel ca in viata reald, discutarea situatiilor
negative la nivelul familiei si stabilirea pasilor de urmat impreuna se poate
transforma in oportunitati pentru copii de a invdta lectii semnificative.

Muntele Atentiei

0.K. Sunteti inarmati cu informatii actualizate despre
impartasirea informatiilor. Dar inainte de a pleca si a lua

cu asalt internetul, ce spuneti daca punem la incercare o
parte din aceste cunostinte acumulate? Centrul muntos al
orasului din Interland, in care toata lumea se intersecteaza si
interactioneazd, este locul ideal pentru a-{i testa noile abilitati.

Dar trebuie sa fiti foarte atenti cu cine si mai ales ce informatii
impartasiti. Informatiile caldtoresc cu viteza luminii ... si exista
0 persoana care impartdseste excesiv printre internauti.

Deschideti un browser web pe desktop sau pe dispozitivul
mobil si accesati g.co/MunteleAtentiei

g.co/Eroiilnternetului 9
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Este important saii ajutam
pe copii sa constientizeze ca
ceea ce vad online nu este

intotdeauna adevarat, real sau
de incredere.

A identifica ce este real si

ce este fals este vital pentru
siguranta si cetatenia online.




Nu te lasa pacalit ¢

Obiective @ intelegeti c& doar pentru ci ceva exista online nu inseamna cé
este neaparat adevarat.

@ Aflati cum functioneaza cautarea online si de ce este important
sa folositi gandirea critica atunci cand cautati pe Web informatii
si continut.

@ Luati in considerare valoarea rezultatelor unei ciutari, site-urilor
web si a altor surse de informatii si fiti atenti la dezinformare,
stiri false (,fake news”) si manipulare.

Inainte Cautarea online este o parte vitala a vietii de zi cu zi. Si devine, in

de aincepe

mod firesc, si o parte a vietii de familie - cu mult inainte ca cei mici
sa Inceapa scoala. A invata sa gandim critic despre rezultatele unei
cautdri si modul in care functioneazd motoarele de cdutare este o
abilitate utila si de baza pe care o familie o poate invdta impreuna.

Ce este o ,cautare”?

Q )

Cautarea pe web permite oamenilor sa caute informatii online,
folosind un motor de cdutare care organizeaza usor si mai rapid
informatiile cdutate. Majoritatea dispozitivelor moderne au
capacitatea de a cduta, dar nu au capacitatea de a ne spune ce
este adevarat, fals sau de incredere - inteligenta umana rdmane in
continuare cea mai buna "tehnologie” care poate face acest lucru.
Totusi, este nevoie de un pic de antrenament pentru a-ti dezvolta
“muschii” ce fti permit s& identifici ce este ,real” pe internet. Incercati
activitatea prezentatd dupa sectiunea Vocabular - va ajuta membrii
familiei dumneavoastra sa devina cautatori online experimentati!

g.co/Eroiilnternetului 11



@ Nute lasa pacalit

Vocabular

Motor de cautare

Un program care cauta si
identifica informatiile dintr-o
baz de date care corespunde
interogarii unui utilizator.

Robot de cautare
(Crawler web)

Numit si ,bot” - un program care
ruleaza in cadrul software-ului
motorului de cautare si care
,acceseazd” internetul in mod
constant pentru a organiza

sau ,indexa” continutul de pe
toate site-urile si bazele de date
pe care le viziteaza pentru a
raspunde la intrebdrile din caseta
de cdutare.

Asistent virtual

La fel ca un crawler web,
asistentii virtuali preiau
informatii din bazele de date ale
cautarii, informatiile utilizatorului
si alte site-uri web pentru a ne
usura viata, prin oferirea de
rdspunsuri automate la intrebari,
urmand comenzi (cum ar fi

oferirea de indicatii de orientare
astfel incat noul tdu prieten

sd ajunga la tine acasa) sau
efectuand sarcini simple (ca de
exemplu sa cante o melodie).

Rezultatele cautarii

Lista site-urilor web si a altor
resurse prezentate pe pagina
motorului de cdutare ca rdspuns
la ceea ce a cautat persoana.

Cautare in conditii
de siguranta

O caracteristica pe care parintii

0 pot activa pentru a filtra
continutul pe care fl considera
necorespunzator din cautari; poate
fiactivat sau dezactivat oricand.

Dezinformare

Informatii false, inseldtoare
sau inexacte.

Dezinformare deliberata

Dezinformare (a se vedea mai
sus), care in mod deliberat

intentioneaza sa induca in
eroare sau sa insele oamenii,
si include de asemenea
propaganda de la un adversar
politic sau un guvern.

Verificabil

Ceva care poate fi dovedit /
demonstrat a fi adevarat
sau corect.

inselator

Fals; 0 actiune sau mesaj
conceput pentru a pacali sau
induce in eroare pe cineva.

Manipulare

O persoand sau grup de
persoane care controleaza sau
influenteaza o alta persoana
sau situatie in mod nedrept,
necinstit sau amenintand.
Manipularea poate insemna, de
asemenea, informatii, date sau
imagini care au fost editate sau
scoase din context pentru a va
face sd credeti ceva ce nu

este adevarat.

Activitate
in familie

Cum devenim cautatori inteligenti pe web

- Impreund cu familia, deschideti o tabletd sau un computer (un
telefon mobil nu ar putea functiona - poate fi mai greu pentru toata
lumea sd urmareasca ecranul) si accesati pagina dumneavoastra
de pornire a motorului de cdutare preferat.

- Verificati daca functia de cautare sigura este activata. (De obicei
se gaseste in ,setérile” sau ,preferintele” motorului de cautare.)

+ Alegeti un subiect care 1l intereseaza pe copilul dumneavoastra.
(un sportiv, cauza lor preferata, actorul sau artistul preferat, un film
sau autor mult iubit etc.) si introduceti-l in cdsuta de cautare.

12 g.co/Eroiilnternetului



Fii alert
pe internet

Nu te lasa pacalit ¢

Faceti clic pe o varietate de rezultate, atat din rezultatele care apar
in partea de sus, céat si din cele care se gdsesc cateva pagini mai
incolo. Intrebati-i ce p&rere au despre rezultatele afisate printre
primele vs. cel care se regdsesc printre ultimele pagini.

Au incredere mai mare intr-o pagina anume fatd de alta. De ce da,
de ce nu?

Sunt rezultate pe care nici dumneavoastra, nici copiii
dumneavoastra nu le accesati? De ce? (Sunt ,sponsorizate” sau
reclame? De ce le-ai / nu le-ai accesa? Existd surse pe care le eviti?
De ce?)

Discutati despre sursa si calitatea informatiilor, pagina ,Despre” de
pe site etc.

lata cateva exemple de intrebdri pe care vi le-ati putea adresa
reciproc: Daca ati cdutat un artist celebru sau un sportiv, continutul
este unul pozitiv (si, este site-ul unui sponsor sau al unui fan)?
Daca informatiile sunt negative sau critice, puteti afla mai multe
despre sursa criticii? (O pagina ,Despre noi”, informatii despre
proprietarul site-ului?) Fie ca sunt pozitive sau negative, puteti
spune daca aceste surse sunt credibile sau doar impartasesc o
opinie? Daca este un site de stiri, este unul cunoscut in care simti
ca poti avea incredere? Daca nu, poate doriti sa faceti o analiza
mai atentd a site-ului pentru a vedea daca alti oamenii considera
cd incearca sa prezinte informatii intr-un mod echilibrat.

Ca familie, cu siguranta va puteti gandi la propriile intrebari -
intrebarile sunt bune! A gandi critic referitor la ceea ce gasimin
cdutdrile online este fundamentul alfabetizarii digitale si un prim
pas cheie pentru a fi in siguranta in mediul online.

Raul Realitatii

Acum, pentru ca ai aflat cum sa fii Alert online, pune-ti
abilitatile la incercare. Pe raul ce strabate Interland-ul curg
atat informatii reale céat siinventate. Dar lucrurile nu sunt
intotdeauna precum par. Pentru a traversa vartejurile,
foloseste cea mai bund judecata..

Deschide un browser pe desktop sau pe dispozitivul mobil si
acceseazd g.co/RaulRealitatii

g.co/Eroiilnternetului 13



Securizea-
Za-1l
secretele

Securitatea informatiilor, conturilor si
dispozitivelor dumneavoastra este la fel
de importanta ca si confidentialitatea.
Parole puternice si angajamentul de a
nu le impartasi cu nimeni sunt esentiale
pentru protejarea dispozitivelor,
identitatilor, reputatiei si relatiilor
familiei dumneavoastra.




ntelegeti de ce securitatea digital este importantd si cum
sa o practicati.

nvatati cum s& creati parole puternice.

Stiati ca in 2017, primele doua cel mai des folosite parole au fost
,123456" si ,parola”? Parolele ne protejeaza siguranta personalg,
dispozitivele, identitatile, reputatiile si relatiile, iar cele slabe
faciliteaza accesul infractorilor la informatiile noastre. Un lucru
fundamental pe care il putem face pentru copiii nostrii este sa fi
invdtam cum sa creeze parole puternice.

lata cele mai bune sfaturi pentru crearea si pastrarea parolelor
noastre puternice:

Creati parole usor de memorat, dar evitati sa utilizati informatii
personale, cum ar fi ziua de nastere sau numele animalelor
de companie.

Utilizati un mix de litere mici,majuscule, simboluri si numere.

InlOciti lit3r3le ¢ cifre aSa (acesta are un dublu avantaj: pastreaza
parola usor de retinut, in timp ce o face mult mai dificil de aflat de
catre un program)

Folositi minim 8 caractere - cu cat mai multe cu atat mai bine.

Schimbati-le - nu folositi aceeasi parola pentru mai multe site-uri
sau dispozitive, mai bine creati variatii diferite ale aceleiasi parole
pentru conturi diferite.

Utilizati intotdeauna optiunea de blocare ecran pe dispozitivele
dumneavoastra.

Luati in considerare utilizarea unui manager de parole: o aplicatie
sau un instrument care tine evidenta parolelor dumneavoastra

in cazul in care le uitati (majoritatea browserelor actuale au o
caracteristica de securitate care pot face acest lucru pentru
dumneavoastra).
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Vocabular

Protejarea dispozitivelor si a
software-ului si informatiilor de
pe acestea.

O combinatie secreta de litere,
numere si simboluri folosite
pentru a accesa ceva. Poate
lua diferite forme; de exemplu,
este posibil s aveti un cod
format doar din patru cifre pe
care 1l utilizati pentru a bloca
telefonul sau tableta, sau o
parola mai complexa pentru
e-mail, social media sau cont
bancar. in general, ar trebui

sd va faceti parolele cat mai
complexe, dar pe care sa vile
puteti aminti usor.

(Numit3 si verificarea
multi-factor)

Proces de securitate care
necesita nu doar o parola si un
nume de utilizator, ci si ceva pe
care dumneavoastrd si numai
dumneavoastrd il cunoasteti/
aveti, ingreunand astfel accesul
potential al intrusilor (sau

furtul) datelor sau identitétii

unei persoane. Un exemplu

ar fi un cont care va solicita

sd introduceti un alt cod intr-o
perioada limitata de timp, cod
pe care il trimite pe telefonul sau
e-mailul dumneavoastra imediat
dupa ce ati introdus parola.

Proces care ajuta la
protejarea informatiilor (cum
ar fi mesajele pe care le
trimiteti online), constand

in amestecarea datelor,
ingreunand astfel decodarea.

Scopul atunci cand credm

o parola. O parola este
consideratd complexd atunci
cand utilizeaza un mix de
numere, caractere speciale
(cumarfi,$" sau ,&") si litere
mici si majuscule. Lungimea
(numérul de caractere) creste,
de asemenea, complexitatea.

0 persoana care foloseste
computere pentru a obtine
acces neautorizat la
dispozitivele si datele altor
persoane sau organizatii.

Nota inainte de a incepe urmatoarea activitate:

Acesta este un exercitiu pentru intreaga familie, dar va recomandam
sd creati o parold fictiva. De ce? Pentru ca este o idee buna sd te
obisnuiesti cu regula ca parolele nu trebuiesc partajate cu ceilalti.
Punct. Nici cu cei mai buni prieteni, nici cu verisorii si nici chiar cu
membrii apropiati ai familiei. Sunt informatii personale.

Acestea protejeaza accesul pentru anumite persoane(precum
parintii) si interzic accesul pentru alte persoane (alti copiii).
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Ele protejeaza accesul impotriva unor persoane care incearcd sa
pretindd ca esti tu, folosind dispozitivul pentru a te pune in situatii
umilitoare sau care creeaza profiluri false despre tine.

Ganditi-va la o frazd amuzantd sau la un eveniment pe care vi-l
puteti aminti usor. Poate fi filmul preferat al familiei tale, o carte
pentru copii, liceul absolvit de unul dintre copiii dumneavoastra etc.
Exemplu: Ethan T Rex va absolvi Liceul George Washington in
2023.

Folositi prima litera a fiecarui cuvant din fraza sau titlu.
Exemplu: ETRexval.GWashingtoni23

Inlocuiti unele dintre litere in numere si altele in simboluri.
Exemplu: 3TRexvalLGWash1ngton!23

Transformati unele litere astfel incat sa aveti si litere mici si
majuscule

Exemplu: 3TREXvalgWash1ngton!23

lata! Ati creat impreuna o parold super puternica.

in continuare: Toata lumea isi ia angajamentul s& isi construiasca parole
puternice, sa le verifice in mod regulat si sa nu le partajeze cu nimeni.
Dacé partajati dispozitive, decideti cine ,detine” ce dispozitiv (si parola
acestuia). Cand cineva doreste sa utilizeze un dispozitiv care nu este al
lui, trebuie sa 1i ceara proprietarului sa-I deblocheze pentru el.

Turnul Comorii

Acum ca ati aflat cum sa va protejati informatiile, sa vedem
daca aveti ceea ce este nevoie pentru a fi puternic online.
Atentie! Turnul comorii este deblocat, lasand informatiile de
valoare ale Internautilor (cum ar fi informatiile de contact si
mesajele private) prada hotilor!

Intreceti hackerul si construiti o fort&reata cu parole puternice
pentru a va asigura secretele pentru totdeauna.

Deschideti un browser pe desktop sau pe dispozitivul mobil si
accesati
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E cool
sa fii
amabll

Internetul este un instrument

de comunicare remarcabil, si nu '
trebuie sa cautati mai departe de

... €i bine, Internet, pentru a vedea

ca poate fi (si este) folosit pentru a
raspandi informatii care inspira si
inalt, sau din contra, comentarii si
opinii socante si pline de ura. Din
pacate, Internetul nu poate face
distinctie intre bine si rau.

Sin acest spatiu intrati
dumneavoastra. Familia este

cel mai puternic "influencer” al
copiilor siii puteti ajuta sa urmeze
"calea cea buna”, exemplificand
conceptul de ,a-i trata pe ceilalti
asa cum ai vrea ca tu sa fii tratat”,
sustinand prieteniile, dezamorsand
tensiunile si descurajand hartuirea

online (cyberbullying).




E cool sa fii amabil ¢

Obiective @ Definiti ce inseamnd un comportament pozitiv in familia
dumneavoastra.

@ intelegeti ce inseamnd pozitivitatea si cum se exprima ea online
si prin dispozitive.

@ Identificati situatiile in care este mai bine s& asteptati sa
comunicati fata in fatd cu o persoana decéat prin mesaje text sau
prin postari online, si situatiile in care este bine sd cereti ajutorul
unui parinte/adult de incredere, unui frate mai mare sau unei
surori mai mari.

Inainte Atunci cand cineva greseste (iar acest lucru este surprinzator de usor

de a incepe de realigaT pnlin? - chigr Si rj?intentio[]at)v, membriifamiligi sunt mai
susceptibili decét oricine sd inteleagd, sa ierte si sa se ajute reciproc
sd invete din greseli. Asadar, nu exista un loc mai bun pentru a incepe
sd punem in aplicare respectul, bundtatea si pozitivitatea online
decat in cadrul familiei. Familiile pot fi de ajutor atunci cand cineva
nu este amabil (uneori doar ascultand). De asemenea, se pot incuraja
reciproc sa fie ,Upstanderi” : persoane care se sprijind si apara acele
persoane care sunt victima unui comportament crud sau rauvoitor.

Daca nu ati facut-o deja, discutati despre ce tipuri de actiuni si
comportamente sunt importante - discutati despre cum trateaza
familia dumneavoastra oamenii. Ganditi-va la aspectul digital: texte,
postari, comentarii, fotografii si videoclipuri.

Pentru a va veni in ajutor, avem céateva cuvinte de vocabular care sa
va ajute sa intelegeti un comportament pozitiv/negativ si am creat
0 activitate care sd va ajute sa demonstrati impactul textelor si al
altor mesaje digitale pe care de regula le scriem si expediem cu
destula lejeritate.
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@ E cool sa fii amabil

Vocabular

Hartuire (Bullying)

Comportament malitios si
intentionat, care se repeta

de obicei. Persoana vizata
intdmpind deseori dificultati in
a se apara.

Hartuire cibernetica
(Cyberbullying)

Bullying care se intampld online
sau prin utilizarea dispozitivelor
digitale. Cyberbullying-ul
include trimiterea, postarea

sau partajarea de continut
negativ, ddunator, fals sau

rau intentionat, precum si
partajarea de informatii
personale sau private ale unei
alte persoane, pentru a o umili
sau jena.

Hartuire

Un termen mai general fata de
bullying si care poate lua mai
multe forme - a sacéi, a enerva,
aintimida, a tachina etc. - si se
poate intdmpla si online.

Conflict

O contradictie sau un dezacord,
si care nu se repetd neaparat.

“Drama”

Un termen colocvial, folosit
mai mult de cétre copii
decét de adulti, referindu-se
la un ansamblu larg de
comportamente: de la
cdutarea atentiei colegilor si
barfa, la un conflict general
si permanent intre doi sau
mai multi copii, si pana la un
conflict grav care dduneaza
fizic sau afecteaza emotional.
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Diferd de bullying prin aceea
cd nu implica neapdrat un
dezechilibru al puterii in acest
tip de conflict - ambele partile
implicate de obicei pot fi si
victima, si agresor. Aceasta
nu inseamna ca este un
comportament inofensiv sau
cd nu va escalada. Tensiunea
dintre copii se poate "dizolva”
sau rezolva de la sine intre timp
sau poate necesita o
interventie din exterior.

Agresor

Persoana vinovata de hartuire
sau intimidare; uneori numit si
,bataus” (bully).

Tinta
Persoana afectata, hartuita
sau vatdmata.

Bystander

Martor la hartuire sau bullying
care recunoaste situatia, insa
nu intervine, fie din alegere, fie
din frica de rdzbunare.

Martor activ (Upstander)

Martor al hartuirii sau al
bullying-ului care alege sa
sustind victima in mod privat
sau public, uneori incercand
chiar sa opreasca si/ sau sa
raporteze incidentul la care a
fost martor.

A bloca

Incetarea tuturor interactiunilor
cu o altd persoana online,
interzicandu-i accesul la profilul
tdu, trimiterea de mesaje,
vizualizarea postarilor tale

etc., férd a o anunta. Acest
lucru opreste efectiv contactul
online (prin acel canal specific)
din partea agresorului, dar nu
poate pune capat hartuirii in
sine; agresorul poate posta
despre victima, chiar daca
persoana intimidata il ignora.

A pune pe silentios

Mai putin ,categoric” decat a
bloca pe cineva, punerea pe
silentios este 0 modalitate

de a opri vizualizarea
postarilor, comentariilor, etc.
ale altei persoane in fluxurile
dumneavoastrd de socializare
atunci cand acea comunicare
devine enervanta - fara a
anunta persoana respectiva
sau a scoate postarile
dumneavoastra din feedul ei
(Dacd cineva continud sa va
agreseze probabil, este mai
bine s o blocati cu totul).

A trola (Trolling)

Postarea sau comentarea
online intr-un mod care este in
mod deliberat crud, ofensator
sau provocator.

A raporta abuzul

Utilizarea instrumentelor sau
sistemelor online ale unui
serviciu de socializare pentru a
raporta hartuirea, intimidarea,
amenintarea sau alt continut
daunator care incalca de
obicei conditiile serviciului sau
standardele comunitatii.



E cool sa fii amabil ¢

Activitate
in familie

Nr. 1:
Atentie
la tonul folosit

Nr. 2:

Ce pot face
copiii in privinta
negativitatii
sociale

Tonul unui text sau al unei postari este spiritul acestuia - sentimentul,
de bine sau de rau, pe care il resimte o persoana atunci cand il
primeste. Pentru ca pdrintii si copiii isi trimit mesaje, utilizeaza
aplicatii de mesagerie sau trimit mesaje directe unii altora tot timpul
si se cunosc atat de bine, nu se gandesc intotdeauna la modul in
care apar aceste mesaje. Cu oamenii pe care ii cunoastem, textul
este doar un alt mod de a avea o conversatie sau de a va conecta.
Dar cand oamenii nu se cunosc atat de bine intre ei, uneori un text
sau un emoji poate fi interpretat foarte diferit de modul in care a fost
intentionat. lata, asadar, o activitate simpla pentru a determina pe
toatd lumea sa se gandeasca la asta:

1. Utilizati doud sau mai multe telefoane ale familiei si deschide-ti
mesajele text (sau o aplicatie de mesagerie pe care o foloseste
toatd lumea) siincepeti o conversatie intre doi membri ai familiei.
Ar putea fi vorba despre o situatie reald sau fictiva - ceva ce veti
face in acest weekend, ceva care s-a intamplat la scoald, cineva
care a solicitat ajutorul unui membru al familiei etc.

2. Cititi conversatia cu voce tare abordand un ton specific - fericit,
trist, suparat etc.

3. Discutati despre ceea ce ati observat in timp ce ascultati mesajele
citite cu voce tare. Cum v-ati simtit cand le-ati auzit? Ce credeti ca
ar ar simti sau gandi cineva din afara familiei tale? Cum ar putea fi
redactate diferit aceste texte? Probabil ca veti gasi si alte intrebari,
asa céd adresati-le )

4.1n continuare, rugati doi membri ai familiei s& incerce s poarte o
conversatie cu un ton diferit fata de cel initial: poate unul furios,
sau trist. Cititi mesajele cu voce tare si vorbiti despre ce a ajuns la
ceilalti in timp ce ascultau.

lata cateva puncte de dezbatere (si intrebdri) pentru o conversatie
pdrinte-copil despre scena sociald la scoala. Vedeti care functioneaza
cel mai bine pentru familia dumneavoastra.

+ Sunt copiii suficient de draguti unul cu altul la scoald?

+ Ati vazut vreodata pe cineva comportandu-se malitios cu un
anumit copil, in mod ocazional, sau in mod frecvent?

+ Cunosti copiii implicati?
+ Mi-ai spune daca ei au fost/sunt rdutdciosi cu tine? (Daca nu, de
ce nu?)
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@ E cool sa fii amabil

Fii amabil
pe internet

>
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- Dacd rdutatea este adresatd unei alte persoane, cum te-a facut
situatia sa te simti?

+ Ce aifacut in situatia asta?

+ Seintamplad online? Am auzit ca poti sa-i pui pe silentios/sa i
blochezi - ar fi util? Daca nu, de ce? Daca da, mi-ai putea arata cum
ai facut asta?

+ (Daca n-ai facut nimic), iti doresti sa fi facut ceva?
+ Ce crezi ca vei face dacd se va intampla din nou?
+ Crezi ca asta te-ar ajuta daca ai fi agresat?

« Crezi ca ai putea fi de ajutor cuiva prin faptul ca esti amabil sau ca
fi asculti?

+ Stii cd, daca cineva care vede ceva rdu petrecandu-se online si
impartdseste despre acest lucru cu alte persoane, nu face decét
sa Inrautateasca lucrurile, nu?

+ Te-ai simti confortabil sa ajuti un prieten care este ranit online?

-+ Cum ai face asta? Raportand comportamentul (niciodata
persoana, nu?)? Publicand ceva amabil sau dréagut despre
persoana ranita? Trimitand un mesaj text sau direct catre victima
si oferindu-i sprijinul tdu? Trimitand un mesaj text sau direct cdtre
ceilalti colegi cerandu-le sa sprijine persoana afectata fie online fie
in privat?

Uneori, a fi un martor activ (Upstander) inseamné doar a fi prieten
cu cineva care a fost agresat - a-l asculta, a-i trimite iubire si energie
pozitiva sau doar a fi acolo pentru el.

Taramul Amabilitatii
Vibratiile de orice tip, pozitive sau negative, sunt contagioase.

In cel mai luminos colt al orasului, agresorii aleargé liberi,
raspandind negativitate pretutindeni.

Blocheaza si raporteaza agresorii pentru a-i opri din a cuceri
orasul si fii amabil cu ceilalti Internauti pentru a restabili pacea
in acest tdram!

Deschideti un browser pe desktop sau pe dispozitivul mobil si
accesati g.co/TaramulAmabilitatii




Dacé a
indoieli,
Intreaba

Este important ca toti copiii sa inteleaga ca nu sunt singuri
atunci cand vad un continut sau comportament inadecvat
online si care ii face sa se simta inconfortabil - mai ales daca i
afecteaza pe ei sau o persoana de care le pasa.

Nu ar trebui sa ezite niciodata sa obtina ajutor de la
dumneavoastra sau de la un alt membru al familiei in
care au incredere. De asemenea, este bine

ca ei sa stie ca exista diferite modalitati

de a fi curajosi si de a lua masuri, inclusiv a

vorbi despre aceste lucruri offline si

de a folosi

instrumentele de

raportare online.




& Daca ai indoieli, intreaba

Obiective )

ncurajati copiii s& ceard ajutor atunci cand lucrurile devin
negative sau se simt inconfortabil, ajutandu-i sd inteleaga ca
sprijinirea celorlalti si solicitarea de ajutor pentru a imbunatati
situatia este un act de curaj.

(V] Determinati daca o situatie solicita sa vorbiti despre lucruri
offline si fata in fatd, raportarea abuzului online sau ambele.
(V] intelegeti optiunile pentru a primi ajutor, atat online cat si offline.
Inainte Ca familie, poate fi util sa configurati un protocol sau un plan de ajutor

de aincepe

Internet. Nu trebuie sa fie ceva complicat, ci doar o activitate prin care

toatd lumea sa se gandeasca de ce si cum sa ceara ajutor atunci cand
lucrurile din online devin urate. lata cateva sfaturi utile:
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Definiti-va valorile impreuna cu familia. O modalitate de a face
acest lucru ar putea fi: “In familia noastra, tratdm persoanele cu

atat online, cat si offline” (completati spatiul
liber cu acele cuvintele potrivite pentru valorile si normele de
comportament ale familiei dumneavoastra - “respect’, “bunatate”
sau "demnitate”).

<

Mentineti liniile de comunicare deschise si stabiliti ferm cd “acasa”
este acel loc sigur, in care putem vorbi despre ce se intampla la
scoald si online.

Comunicati frecvent despre politicile sau regulile familiei, despre
valoarea si prioritatea diferitelor tipuri de utilizare a tehnologiei -
pentru comunicare, divertisment, munca, joaca, socializare etc.
Discutati despre atitudinile si politicile familiei cu privire la ceea ce
este si nu este utilizarea acceptabild a dispozitivelor si suporturilor
media, si cand.



Vocabular

Protocol

Un plan ,oficial” de urmat -
pentru scopurile acestui ghid,
sunt pasii de urmat ai familiei
dumneavoastra pentru ceea
ce pot face copiii atunci cand
intalnesc ceva online, care i

face sa se simtd inconfortabil.

incredere

Convingerea cd ceva sau cineva
este de incredere sau adevarat.

Curaj
Curajos - si nu neaparat
neinfricat, deoarece oamenii

Daca ai indoieli, intreaba ¢

Raportarea abuzului

In acest ghid, folosim acest
termen pentru a ne referi la
problemele de raportare in
aplicatiile si serviciile de social
media, majoritatea avand
instrumente sau sisteme
create special pentru a face

sunt deosebit de curajosi atunci
cand sunt speriati sau nervosi,
dar care oricum cer ajutorul sau
iau masurile potrivite.

acest lucru.

Activitate
in familie

Nr. 1
Stabilirea
protocolului
de ajutor pe
Internet al
familiei tale

Impreuna cu familia, cititi urméatoarele scenarii cu voce tare (daca
cineva se gandeste la altele, nu ezitati sa le includeti si pe acelea).
Dupa fiecare, exista 3 spatii libere si 3 casute pe care le puteti bifa.
La nivel de familie,decideti dacd alegeti s& raportati problema online,
sa discutati direct cu un membru al familiei sau optati pentru ambele
variante. Daca nu sunteti siguri de ceva anume, discutati impreuna

- familia dumneavoastra poate avea opinii diferite si aceasta este o
modalitate excelenta de a exersa cum sa abordati dilemele digitale
in familie. Daca ati bifat caseta pentru raportarea unui membru al
familiei - completati spatiul liber cu numele persoanelor, in ordinea
prioritatii. De exemplu, daca un parinte sau tutore este numarul

unu, scrieti numele sau porecla. Daca persoana respectiva nu este
disponibild, scrieti cine va ocupa locul doi. La fel si pentru al

treilea spatiu.

Nu exista un rdspuns ,corect” sau un set de raspunsuri la oricare
dintre acestea - aceasta activitate este menita sa ajute la cristalizarea
si angajarea urmaririi unui plan potrivit pentru familia dumneavoastra.
Avand un plan clar de actiune notat, chiar siin mod informal, eliminati
indoielile si promovati comunicarea pozitiva din timp.
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& Daca ai indoieli, intreaba
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Situatia 1: Cineva de la scoala copilului dumneavoastra posteaza o
multime de comentarii rautacioase despre un prieten de-al lui. Copilul
dumneavoastra crede ca stie cine este persoana, dar nu este sigur.
Ce caseta ati bifa cu totii, cine ar trebui sa fie trecut in spatiile libere
si - dacd nu cadeti de acord - dezbateti subiectul si stabiliti impreuna
ce ar trebui sa faceti.

O Raportez problema online
O Vorbesc direct cu un membru al familiei
O Ambele variante

Situatia 2: Copii: Unul dintre voi descoperd niste fotografii
super nepotrivite online. Ce faceti? Parinti: Cum v-ati dori sa
procedeze copiii?

[0 Raportez problema online
O Vorbesc direct cu un membru al familiei
O Ambele variante

Situatia 3: Un var posteaza o fotografie de grup a tuturor membrilor
participanti la o reuniune de familie, iar unul dintre membrii familiei
tale urdste felul in care arata. Ati solicita ajutor sau a-ti raporta?

Mergi mai departe: Daca raspunsul este "DA" la ambele variante, cine
ar trebui sa faca acest lucru si cum?

O Raportez problema online
O Vorbesc direct cu un membru al familiei
O Ambele variante

Situatia 4: Unul dintre copii urmareste un videoclip cu desene
animate si, dintr-o datd, apare un continut ciudat. Cu siguranta nu
este potrivit pentru copii si ei se simt inconfortabil. Dupa ce ati decis
ce trebuie facut In continuare, discutati ce se poate face in viitor
pentru a reduce sau a preveni surprizele” neplacute de felul aceasta.

[0 Raportez problema online
O Vorbesc direct cu un membru al familiei
O Ambele variante




Nr. 2:
Raportarea
problemelor
online

Daca ai indoieli, intreaba ¢

Situatia 5: Unul dintre voi joaca un joc online cu prietenii si o
persoand pe care nu o recunoaste niciunul dintre jucatori incepe sa
discute cu membrii grupului. Nu este o persoana rautdcioasa, insa nu
o cunoaste nimeni din grup. Decideti ce trebuie facut in acest caz. O
raportati? Vorbiti cu un alt membru al familiei?

O Raportez problema online
O Vorbesc direct cu un membru al familiei
O Ambele variante

Duceti lucrurile la nivelul urmator: Ar trebui ca jucatorul din familia
dumneavoastra sa ignore persoana necunoscuta? Vorbiti frumos cu noul
venit la nivel de grup pentru a intelege cine sunt (de ce da/ de ce nu)?

Situatia 6: Unul dintre copii observa ca un coleg de la scoala sa a facut
un comentariu online, spunand ca se va bate cu un alt coleg la canting,
in ziua urmatoare. Discutati in familie despre ce ar trebui sa faca.

O Raportez problema online
O Vorbesc direct cu un membru al familiei
O Ambele variante

Impreund cu familia, expuneti un telefon, tabletd, laptop sau
computer desktop Tntr-un mod in care toata lumea sa poata
vedea ecranul.

Deschideti aplicatiile sau site-urile dumneavoastra de socializare
preferate folosind conturile a doi sau mai multi membrii ai familiei si
explorati impreund modul de raportare a problemelor din

aceste aplicatii.

Uneori, copiii cunosc mai bine decéat parintii lor felul in care poti utiliza
o aplicatie si ar putea fi foarte interesant si distractiv sa ii Idsati sa
demonstreze si sa va transmitd unele dintre aptitudinile lor de social
media! Dacd cineva doreste sa stie/sa faca anumite lucruri, acesta
este un moment minunat pentru ca toatd lumea sd invete despre
tehnologia pe care o folositi impreuna.
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Acum,
ce
urmeaza?

Wow! Cate lucruri frumoase pot sd
faca impreuna Eroii Internetului!

Speram ca v-ati distrat incercand o
parte dintre aceste idei si activitati.
Daca doriti mai multe informatii sau
sa luati contact si cu alte pareri si
puncte de vedere, consultati resursele
noastre suplimentare.

Cel mai important, distrati-va explorand
ce functioneaza cel mai bine pentru
familia dumneavoastrd, deoarece

cu totii va dezvoltati abilitatile de a fi
Inteligenti, Alerti, , Amabili si
Curajosi, atat pe internet cat siin

afara acestuia.

Resurse Suplimentare pentru familii

Google Family Link
bit.ly/googlefamilylink

Google Digital Wellbeing
bit.ly/googledigitalwellbeing

Good Digital Parenting at FOSI
(Parenting Digital)
bit.ly/gooddigitalparenting

Connect Safely
(conectare sigura)
connectsafely.org
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iKeepSafe
ikeepsafe.org

Family Resources at National PTA
(resurse pentru familii)
bit.ly/familyresourcesPTA

“Savvy Searching”

(Cautarea profesionista de la Google
pentru Educatie)
bit.ly/savvysearchingYouTube

Connected Parenting
(Conectare parentald)
bit.ly/ConnectedParentingArticle



Family Link
Ghid pentru
Familii

Un ghid pentru stabilirea regulilor de

baza in mediul online pentru familia
dumneavoastra.

Astazi, dispozitivele digitale sunt peste tot - si pretind
intotdeauna un tip de atentie - daca le permitem. Pentru
familii, intelegerea si crearea acasa a regulilor de baza
pentru lumea digitala este un pas important in educarea
copiilor in relatia lor cu tehnologia. Dar pentru multi copii
sau adolescenti, acest lucru poate fi resimtit ca pe un ,,joc
de putere” din partea parintilor lor - un exercitiu de control.
Nu trebuie sa fie neapara asa.

Transformand totul intr-o conversatie, va puteti ajuta
copilul sa inteleaga de ce aceste reguli sunt importante.
Subiectele de mai jos se concentreaza pe functiile
disponibile prin aplicatia Family Link, dar discutiile despre
utilizarea tehnologiei pot fi utile pentru orice parinte. Family
Link este o aplicatie care ii ajuta pe parinti sa fie la curent
cu ceea ce se intdmpla pe masura ce copilul lor incepe sa
foloseasca un dispozitiv Android. Parintii pot utiliza Family
Link pe dispozitivele lor Android *, iPhone sau Chromebook.

*Pentru dispozitivul copilului, Family Link functioneaza pe dispozitivele Android pe
care ruleaza versiunea 7.0 (Nougat) sau o versiune ulterioara acesteia. Este posibil ca
dispozitivele pe care ruleaza versiunile Android 5.0 si 6.0 (Lollipop si Marshmallow)
sa poata rula Family Link. Ea functioneaza si pe anumite dispozitive Chromebook.

Accesati families.google.com/familylink/device-compatibility sau Centrul
nostru de ajutor pentru mai multe detalii.
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Ghidati-va copilul catre un continut potrivit

Nu ar fi frumos s4 stiti cat timp petrece copilul tdu cu aplicatii educationale in
comparatie cu timpul petrecut pe aplicatiile pe care le descarca? Aplicatia Family Link
oferd instrumente pentru parinti, precum rapoarte zilnice, sdptdmanale si lunare de
utilizare a aplicatiilor, astfel incat s& aveti avea o imagine foarte clard despre modul in
care copilul dumneavoastra isi petrece timpul pe dispozitivul propriu.

Restrictii de continut si aprobari de aplicatii

Cand un copil acceseaza Magazinul Google Play, poate rasfoi prin jocuri, filme,
emisiuni, carti si multe altele. In plus, Family Link permite parintilor s&:

Limiteze tipurile de continut vizibile pe baza evaluarilor
+ Aprobe descarcarea de continut (gratuit sau plétit)

Examineze informatiile unei aplicatii atunci cand este solicitatd o descdrcare pentru
a afla daca contine anunturi, achizitii in aplicatie sau permisiuni care pot interesa.

Discutati cu copilul dumneavoastra despre diferitele tipuri de evaluari ale continutului
care exista (cum ar fi “E for Everyone” vs. “Teen’) pentru a explica de ce existd aceste
restrictii pentru diferitele categorii de varsta si ajutati-i sa inteleaga ce tip de continut
credeti cd este potrivit pentru ei.

Raportari de activitate ale aplicatiei

E mult mai usor sa discutati cu copiii dumneavoastra despre tehnologie daca stiti ce
le place s& faca pe dispozitivele lor. Copilului tiu ii place sa discute? i plac jocurile? E
un cititor avid? Discutati cu copilul dumneavoastra despre ce aplicatii si jocuri le place
cel mai mult si vedeti pe ce aplicatii petrec cel mai mult timp cu ajutorul rapoartelor
de activitate ale aplicatiei Family Link. Aceste rapoarte ofera o defalcare a timpului
petrecut de copilul dumneavoastra pe fiecare aplicatie, zilnic, sdptamanal sau lunar.

Ascundeti aplicatiile

S-ar putea sa decideti cantitatea potrivitd de timp petrecuta de copilul dumnea-
voastra in fata ecranelor in functie de ceea ce urmareste, se joaca sau invata. Daca
rapoartele de activitate arata ca el petrece prea mult timp pe o aplicatie anume (cum
ar fi jocul lui preferat), puteti sa o ascundeti temporar de pe dispozitivul lor. Discutati
cu copilul daca el considerd ca durata timpului petrecut online este una sanatoasa si
explicati de ce le cereti s& faca o pauza. Niciun indice din istoricul aplicatiei lor (cum
ar fi progresul jocului sau scorul la care a ajuns) nu va fi sters - aplicatia va fi pur i
simplu ascunsa pana cand veti decide sa o puneti la dispozitia copilului din nou.
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Cand discutati despre aplicatii cu copiii dumneavoastra, vorbiti despre ce aplicatii

si jocuri i bucurd cel mai mult. Este o ocazie excelentd de a cunoaste ceea ce i
intereseazd, asigurandu-va, In acelasi timp, ca echilibreaza in mod corespunzétor
timpul petrecut cu utilizarea acestor aplicatii cu alte activitati precum scoala, sarcinile
trasate acasd sau pur si simplu jocul afard.

Supravegheati timpul dedicat ecranelor

Decizia legata de cat timp ar trebui sd petreacd copilul dumneavoastra folosind
dispozitivul sau va apartine, dar exista modalitati prin care Family Link va poate ajuta
sd trasati aceste limite.

Limitarea timpului de ecran

Family Link va permite sa setati zilnic limitari ale timpului de ecran pentru dispozitivul
Android al copilului dumneavoastra. Aceasta este o oportunitate excelenta de va
conecta cu propriul dumneavoastrd copil si de a discuta despre ce inseamna o
perioada rezonabila de timp ce poate fi petrecuta pe dispozitive in fiecare zi si de a
accepta acele limite care functioneaza pentru fiecare dintre voi. Atat parintii, cat si
copiii pot vedea céat timp de ecran mai este disponibil, ajutand astfel parintii sa joace
un rol activ in gestionarea utilizarii tehnologiei copilului lor sau incurajand copilul
dumneavoastra sa fie proactiv in a-si gestiona singur timpul de ecran.

Setati ora de somn

Cand este timpul pentru somn, este important sa minimizati distragerile pentru a-l
ajuta pe copilul dumneavoastra sa doarmd bine. Family Link permite parintilor sa
stabileasca un timp pentru somn pe dispozitivul copilului pe durata orelor in care
se presupune ca acesta se odihneste. Pentru a avea energia necesard sa dea tot
ce are mai bun pe terenul de fotbal sau concentrarea necesara pentru a trece de un
test cu brio, este important ca fiecare copii sa inteleaga beneficiile psihice si fizice
ale unui somn fara dispozitive. Va puteti folosi de aceasta oportunitate pentru a
explica copilului dumneavoastra de ce faceti efortul de a va ,desprinde” de propriile
dispozitive atunci cand va pregatiti pentru culcare.

Blocarea de la distanta a dispozitivului copilului

Cand este timpul ca el sd-si faca temele sau sé ia cina cu familie, parintii au
posibilitatea de a bloca dispozitivul copilului de la distanta cu ajutorul aplicatiei
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Family Link. Este oportun sa aveti o discutie comuna si sa decideti in familie cand
este n regula sa folosim dispozitivele si cand ar trebui sa fie oprite si inaccesibile.
Posibilitatea de a bloca un dispozitiv de la distantd, in timp real, ofera parintilor
oportunitati de a explica actiunile lor si de a consolida deciziile familiei, permitand ca
mentoratul si supravegherea sa se aiba loc simultan.

Vedeti unde se afla

Dacd aveti copii mai mari sau adolescenti, poate ca ati avut deja o experientd in care
va aflati in camera de zi si va intrebati ,Unde este copilul meu?” De obicei, ei stau
linistiti in camera lor sau poate ati uitat ca se afla peste drum, alaturi de prietenii lor.
Totusi, este bine sa stiti ¢a, daca au dispozitivul asupra lor si acesta este pornit, putei
folosi Family Link pentru a-i localiza.

Activati localizarea dispozitivului

Discutati cu copiii dumneavoastra de ce este util pentru dumneavoastra sa vedeti
locatia dispozitivului lor.

Modificati setarile pe masura ce copilul dumneavoastra creste

Pe mdsura ce copilul dumneavoastrd.creste, puteti modifica multe dintre setdrile
contului si ale dispozitivului in aplicatia Family Link. Purtati o discutie cu copilul
dumneavoastra despre aceste schimbari si despre modul in care acestea i ajutd sa i
pregateasca pentru a-si gestiona propriile conturi si utilizarea dispozitivelor in viitor.

Luati-va un angajament la nivel de familie

Chiar daca aplicatia Family Link va poate ajuta sa ramaneti conectat la tot ce se
intdmpla in timp ce copilul dumneavoastra exploreaza lumea digitald, este de
asemenea util sa le oferiti copiilor informatiile de care au nevoie pentru a deveni ei
singuri exploratori inteligenti si increzatori online.

Programa Eroii Internetului invata copiii despre siguranta si cetatenia digitald.
Incercati s& initiati o conversatie cu copilul dumneavoastrd despre aceste subiecte,
semnand impreund Angajamentul Eroii Internetului. De asemenea, puteti indruma
copiii sa joace Interland, un joc web gratuit, care consolideaza subiecte importante
precum modul in care construim parole puternice, cum sa fim amabili online, cum sa
s evitdm pescuirea de informatii online ( phishing) siinselgtoriile si sa ne protejam
propria reputatie online. Va puteti conecta direct la Interland din sectiunea ,Sfaturi
pentru Familii’, aflat in meniul aplicatiei Family Link.
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