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Sfaturi care sa te ajute sa fii inteligent(a) online

¥y Sfatul 1 Fii o influenta pozitiva online la fel ca in viata reala.

Tine minte, odata ce ceva despre tine este online, cum ar fi o
fotografie, un comentariu sau mesaj, ar putea ramane online
pentru totdeauna.

g Sfatul 2  Gandeste-te bine inainte sa postezi.

Este important sa stii cand sa nu postezi nimic - ca reactie la
postarea, fotografia sau comentariul cuiva, si sa nu distribui
ceva care nu este adevarat.

% Sfatul 3  Securizeaza-ti secretele.

Nu impartasi cu cei pe care nu ii cunosti adresa ta, e-mailul,
numarul de telefon, parolele, numele de utilizator sau
documentele scolare.

%y Sfatul 4 Nupresupune ca online oamenii te vor percepe asa
cum crezi tu ca o vor face.
Oameni diferiti pot vedea acelasi informatii si pot trage
concluzii diferite din acestea.

%y Sfatul 5 Intotdeauna este important sa respecti alegerile de
confidentialitate ale altor oameni, chiar daca
acestea nu sunt alegerile pe care le-ai face tu.

Situatii diferite cer raspunsuri diferite, atat online céat si offline.
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Sfaturi care sa te ajute sa fii puternic(a) onliae

& Sfatul 1 Creeaza o parola puternica.
Alege cel putin 8 caractere si foloseste o combinatie de litere
(majuscule si litere mici), cifre si simboluri.

& Sfatul 2 Schimba-ti parolele.

Foloseste o parola diferita pentru fiecare cont important.

Q Sfatul 3 Foloseste-ti creativitatea.

Nu folosi o parola care e usor de ghicit, precum porecla ta,
numele scolii tale, echipa de baschet favorita, un sir de numere
cum ar fi 123456 etc. Si cu siguranta nu folosi cuvantul

vlll

,parola

& Sfatul 4 Evitalucrurile personale.

Nu folosi informatii personale (nume, adresd, e-mail, numar de
telefon, cod numeric personal, numele de fata al mamei, date de
nastere), sau cuvinte uzuale in parola ta.

& Sfatul 5 Nuezita sa-ti schimbi parola

Schimba-ti imediat parola daca stii sau crezi ca e posibil sa o
stie altcineva in afara de un adult de incredere.
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Sfaturi care sa te ajute sa fii alert(a) online §

Q Sfatul 1 Verifica bine credibilitatea site-ului.

[nainte s& dai click pe un link sau s& introduci o parold pe un site
pe care nu l-ai mai vizitat verifica daca adresa URL a site-ului se
potriveste cu numele si informatiile produsului sau companiei pe
care le cauti.

Q Sfatul 2  Foloseste website-uri sigure.

Asigura-te cd adresa URL a site-ului incepe cu ,https://* si are

un lacat mic verde in stanga.
Exempm: < = C @& https:;/www.donutsandmoreshop.com

A Sfatul 3 Recunoaste escrocheriile
Daca e-mailul sau site-ul ofera ceva care suna prea bine pentru a
fi adevarat, precum sansa de a castiga foarte multi bani, aproape
intotdeauna este prea frumos sa fie adevarat. Nu te lasa
pacali(d) de mesajele false.

A Sfatul 4 |se poate intampla oricui.
Daca ai fost inselat(d) online spune imediat unui parinte,
profesor sau altui adult de incredere si schimba-ti parolele
conturilor.

A Sfatul 5  Atentie! Tine minte ca website-urile sau reclamele nu
pot sti daca e ceva in neregula cu dispozitivul tau!

Sunt escrocherii care te pot pacali sa descarci programe
software nedorite sau malitioase (malware) spunandu-ti ca ceva
nu e in regula cu dispozitivul tau.
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Sfaturi care sa te ajute sa fii amabil(a) online

$® Sfatul1  Respectaregula de aur!
Trateaza-i pe ceilalti asa cum ti-ar pldcea tie sa fii tratat(a), atat
online cat siin viata reala. Exemplu: Raporteaza hartuirea.
Spune cuiva care poate ajuta, cum ar fi un parinte, profesor
sau consilier scolar.

$® Sfatul 2 Fiiun Apérator!
Un Apadrator ia atitudine impotriva comportamentului nepotrivit
siincurajeaza bunatatea si pozitivitatea. Exemplu: Raporteaza
hartuirea. Spune cuiva care poate ajuta, cum ar fi un parinte,
profesor sau consilier scolar.

’ Sfatul 3  Fagesturi mici pentru a transforma interactiunile
negative in unele pozitive.
~a Exemplu: Daca cineva posteaza ceva negativ online despre un
' @2\ prieten convinge cativa prieteni sa formeze un nucleu de
bunatate - postati comentarii pozitive despre persoana care
este hartuita (nu postati, insd, nimic negativ despre agresor
deoarece scopul este sa dati un exemplu, nu sa ripostati).

’ Sfatul 4 ladecizii bune atunci cand alegi ce sa spui $i cum
sa o spui.
Exemplu: Nu scrie online ceva ce nu ai spune in viata reala.

’ Sfatul 5  Raspandeste bunatate si amabilitate online.
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Sfaturi care sa te ajute sa fii curajos/cur

Ar-

‘ Sfatul 1 Ai gasit ceva negativ? Semnaleaza!

Daca ai intalnit ceva care te face sa te simti inconfortabil sau
mai rau, raporteaza! Fii curajos/curajoasa si vorbeste cu cineva
in care ai incredere si te poate ajuta, cum ar fi un profesor,
parinte sau directorul scolii.

W Sfatul 2 Discuts, intreaba.

A cere ajutorul atunci cand nu esti sigur(d) ce sa faci este un
lucru curajos. Daca acest lucru te ajuta pe tine sau pe altcineva
sa repare ceva rau sau impiedica sa se intample ceva rau, atunci
este atat inteligent, céat si curajos.

W Sfatul 3  Raporteaza si/sau blocheaza continutul nepotrivit.

Raportarea poate ajuta persoanele implicate, comunitatea lor si
chiar platformele daca folosim instrumentele de blocare si/sau
raportare dintr-un site sau o aplicatie.

W Sfatul 4  Aduna dovezi.

Inainte de a bloca sau raporta continutul necorespunzétor este
intotdeauna intelept sa faci cateva capturi de ecran, astfel incat
sa ai 0 evidenta a situatiei.

W Sfatul 5  Sénuitifie teama!

Daca primesti un mesaj sau un comentariu infricosator sau
ciudat de la un strain arata-i unui adult si blocheaza si
raporteaza persoana respectiva.
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