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Eroii
Internetului.

Manualul Eroii Internetului pentru educatori si profesori
si materiale suplimentare pentru copii si parinti.

Bine ati venit in lumea Eroilor Internetului. Acest manual si materialele Tnsotitoare
sunt concepute pentru a-i sprijini pe educatori si profesori in desfasurarea orelor de
utilizare sigurd si responsabild a Internetului. Planurile de lectii au fost pregdtite pentru

clasele 0-3, dar vor fi valoroase si pentru persoanele care lucreaza cu copii mai mari.

Poster si
autocolante

Atasat manualului veti gdsi un poster cu valorile Eroilor si spatiu pentru semnaturile
sau amprentele copiilor. Acesta va ajuta la incheierea unui fel de contract. Agatati
posterul in sala de class, astfel incat valorile Eroilor s3-i insoteasca pe elevi in fiecare zi.
Veti gdsi, de asemenea, autocolante cu insignele Eroilor Internetului. Le-am preggtit in
asa fel incat fiecare copil s3 poata primi un set complet de insigne.

Certificatul

de Erou al
Internetului

Google

La sfarsitul manualului veti gasi un certificat pe care il puteti copia si distribui elevilor
dupa lectie. L-am pregatit astfel incat fiecare copil s3-si poatd obtine propriul exemplar

cu numele sau.

Gasiti mai multe resurse si sfaturi la

https://adfaber.org/eroii-internetului/
g.co/Eroiilnternetului
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Eroii
Internetului.

Google

Cand ar trebui introdusi tinerii in lumea Internetului si a tehnologiilor digitale? Ar trebui
sd fie gradinita si scoala (mai ales in etapa de educatie timpurie) locuri in care aceste
tehnologii nu existd? Pandemia a ardtat c3, indiferent de parerea noastrg, in unele cazuri
acestea sunt singura optiune posibila: principalul instrument de invatare, conectare si
construire a relatiilor cu colegii si profesorii. Noi, adultii, trebuie s3 fim pregdtiti sa
introducem copiii in lumea digitald cu intelepciune.

Vorbind despre preggtire, merita sa folositi analogia legatd de metoda inquiry based
learning (invdtarea bazatd pe investigare stiintificd), care ne aratd cum s3 educdm viitori
oameni de stiinta. Se presupune c3 un elev sau o eleva nu este niciodatd imediat
,pregatit/pregstitd pentru descoperire” (adicd, pentru a efectua un experiment stiintific
pe cont propriu sau, in cazul nostry, pentru a folosi Internetul pe cont propriu). Este un
proces in care cedarea raspunderii trebuie fécutd treptat. Cu toate acestes, ar trebui s3 o
preddm in orice cadru care pregdteste un tanar pentru a face alegeri constiente si bine
gadndite in viitor. In acest proces, un factor la fel de important ca si disponibilitatea
elevilor si 3 elevelor de a-si asuma responsabilitatea este dacd profesoara/profesorul
este pregdtita/pregatit pentru descoperiri independente facute de catre copil - este el/
ea capabil/capabils s3-l ghideze pe copil astfel incat sa ajunga acolo unde are nevoie si
s& stea deoparte la momentul potrivit? In predarea initial3, elevii si elevele vor avea, cu
siguranta, cel mai mult nevoie de acest sprijin — pentru a deveni intr-o zi utilizatori
responsabili ai Internetului.

De aceea am preggdtit un manual in care prezentam idei specifice, demonstrate stiintific,
despre cum sd-i introdudi lent si constient pe elevi si pe eleve in lumea digitals, cum sd i
Tnveti ratiunea, atentia, puterea, bundtatea si curajul, atdt online, cat si offline, si cum s3
construiesti relatii bune bazate pe respect si incredere reciproca, pe conversatie deschisa si
relatie sincera.

Speram ca acest manual va fi o inspiratie pentru voi si va va sprijini in munca

dumneavoastra in jurul Internetului si al noilor tehnologii.

Echipa Fundatiei School with Class
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Introducere

Bine ati venit la curriculumul privind cetdtenia digitala si siguranta online, care este
creat si dezvoltat in Polonia ca parte a cooperdrii dintre Google si Fundatia School with
Class.

Manualul pe care il aveti in fatd a fost elaborat de Fundatia School with Class avand in
vedere educatia scolara timpurie. Structura si activitatile din acest manual sunt inspirate
de Curriculumul Eroii Internetului pentru clasele 4-8, care a fost dezvoltat initial de
Google Tn colaborare cu Internet Keep Safe Coalition.

Manualul face parte din Eroii Internetului — un program multidimensional care a fost
creat pentru a educa tinerii in formarea abilitdtilor necesare pentru a functiona in mod
rezonabil si in siguranta pe Internet.

Programul Eroii Internetului oferd profesorilor si educatorilor instrumente si metode
pentru a facilita predarea elementelor de bazs ale navigdrii pe Internet. Planurile de
lectie se concentreaza asupra modului de a deveni utilizatori inteligenti ai lumii digitale.
Acestea nu sunt doar pline de activitati, exercitii si sugestii interesante, ci si imbogatite
cu elemente de invatare prin joacd datoritd Interland-ului (gco/Interland) - un joc
online plin de aventuri. Tnvatarea pe tdramurile din Interland este interactiva i
distractiva - |a fel ca Internetul insusi!

Programul Eroii Internetului se concentreaza pe cinci valori legate de securitatea si
cetatenia digitala:

discerndmant,

atentie,

putere,

amabilitate,

- A

curagj in mediul online

Scenariile lectiilor au fost pregdtite pentru clasele 0-3 ale scolii primare si sunt in
conformitate cu curriculumul scolar actual. In acelasi timp, sunt o completare perfects a
manualului Eroii Internetului deja existent pentru clasele 4-8 (disponibil la linkul:
https://bitly/47fSJmH). V& incurajdm sa experimentati si s3 vedeti ce functioneazd cel

mai bine cu un anumit grup de elevi — poate doriti sa parcurgeti intregul program de la
inceput pana la final, sau poate veti alege una sau dous lectii pe care le gasiti cele mai
interesante sau importante.

Societatea Internationald pentru Tehnologie in Educatie (ISTE - International Society of
Technology in Education) a recunoscut programul de cetdtenie si sigurants digitald ca o
resursa utild ce pregdteste tinerii cursanti pentru a indeplini Standardele ISTE pentru
Elevi din 2016 si a acordat programei Eroii Internetului titulatura ,Seal of Alignment for
Readiness”.

V3 invitam pe site-ul programului Eroii Internetului:

g.co/Eroiilnternetului
adfaber.org/eroii-internetului



https://beinternetawesome.withgoogle.com/en_us/interland
https://adfaber.org/eroii-internetului/
https://beinternetawesome.withgoogle.com/ro_ro/

Curriculum scolar

Eroii
Internetului.

Acest manual este corelat cu curriculumul scolar romanesc pentru clasele primar

Programul dezvolts si abilitatile de utilizare a calculatoarelor, a altor dispozitive digitale
si a Internetului. In plus, contureazd competentele incluse in Catalogul competentelor
media, informationale si digitale in urmatoarele categori:

etica si valorile in comunicare si mass-media,

securitate in comunicare si mass-medig,

competentele digitale,

securitate online,

utilizarea informatiilor,

relatiile in sfera medis,

limbajul folosit Tn mass-media.

Programul Eroii Internetului si jocul Interland sunt doud dintre resursele pe care
familiile si educatorii le pot folosi pentru a invata cum s3 foloseasca Internetul in mod
rational.

Materialele de curs suplimentare si instrumentele utile pot fi gasite la:
adfaber.org/eroii-internetului



https://adfaber.org/eroii-internetului/

Intreb3ri adresate frecvent

Este necesara finalizarea tuturor scenariilor de lectii pentru a juca Interland?

Nu, dar vd recomandam s3 finalizati lectiile Tnainte de a juca Interland. Jocul are
randament maxim cand consolideaza subiectele prezentate in programd si este mai
distractiv daca elevii au avut sansa de a discuta, prin dezbateri sau brainstorming, inainte
de ajuca.

Elevii au nevoie de conturi Google pentru acces la Eroii Internetului?
Nu! Programul este disponibil pentru oricine viziteaza site-ul. Nu exists date de
conectare, parole sau adrese de e-mail

Ce dispozitive sunt compatibile cu Interland?

Jocul Interland functioneazd pe orice dispozitiv care are o conexiune la Internet si un
browser web. Orice computer de tip desktop, laptop, tabletd sau telefon mobil poate fi
folosit pentru a juca.

Unde pot gasi mai multe informatii?

Pagina principala a programului Eroii Internetului iIn Romania este:
adfaber.org/eroii-internetului

Jocul Interland se afld aici:

g.co/Interland

Am nevoie de pregatire speciala sau trebuie sa fiu profesor specializat pentru a preda
acest program?

Orice profesor poate preda acest program. Nu este necesara nicio preggtire
suplimentars, desi oferim si suport gratuit de formare in cadrul programului Eroii
Internetului.

La ce clase se potriveste cel mai bine programul Eroii Internetului?

Programul Eroii Internetului sprijind elevii si profesorii care lucreaza in scolile primare.
Programul, jocul si resursele de pe site-ul web au fost pregdtite pentru elevii din clasele
0-8 (6-15 ani), dar, cu o adaptare corespunzatoare, aceste continuturi pot fi folosite si
pentru 3 lucra cu elevii mai mari.
Acest manual a fost elaborat avand in vedere educatia timpurie. Site-ul web al
programului adfaber.org/eroii-internetului contine alte materiale educationale, inclusiv

un manual pentru profesorii din clasele 4-8, precum si materiale pentru parinti.

Cum invata copiii prin acest joc?

Jocul Interland consolideazd conceptele din lectii, oferindu-le copiilor libertatea de 3
explora bunele practici online in timp ce se distreaza si invatd despre interactiunile
digitale (si consecintele acestora) intr-un spatiu educativ sigur. Copiii mai mici pot avea
nevoie de ajutor pentru a citi instructiunile, intrebdrile si réspunsurile care apar in joc.


https://adfaber.org/eroii-internetului/
https://beinternetawesome.withgoogle.com/en_us/interland
https://adfaber.org/eroii-internetului/

Este programul Eroii Internetului compatibil cu Curriculumul scolar?
Da, absolut. Programul Eroii Internetului este corelat cu curriculumul scolar romanesc
pentru invatsmantul general pentru scolile primare.

Trebuie sa fiu expert in securitate digitala pentru a folosi acest program?

Nu. Programul a fost conceput astfel incat toti profesorii sa-l poats folosi. Mai mult, dacd
doriti s3 va extindeti cunostintele despre cetatenia si securitatea digitals, puteti participa la
cursurile noastre online gratuite: Cursul Eroilor Internetului si Cursul de Securitate si
Cetdtenie Digitals, pe care le puteti gasi la https://cursuriadfaberorg/inregistrare-

profesori.php

Pot elevii mei sa-si salveze progresul in Interland?

Nu in versiunea actuals si, cel mai probabil, aceasta nu se va schimba. Jocul Interland nu
genereazd si nu stocheazd informatii personale de identificare — inclusiv fisiere de salvare
a jocului. Acest lucru se datoreaza faptului c3 am dorit ca jocul s3 fie disponibil pentru
toatd lumes, frd conturi, autentificari sau parole.

Asta e bine, dar multi dintre elevii mei sunt mandri ca au terminat jocul si de ceea ce
au invatat.

De aceea am creat un sablon de certificat personalizabil, care poate fi gasit la sfarsitul
acestei publicatii. Puteti introduce acolo numele copilului si crea o diploma personala.

Unde pot gasi celelalte resurse pentru educatori?
Toate resursele pot fi gasite in sectiunea ,Materiale” de pe pagina noastrd adfaberorg/
eroii-internetului.

Existd o comunitate online la care sa ma pot alatura pentru a impartasi idei despre
subiectele programului si pentru a primi ajutor?

Da! Asociatia Adfaber reuneste profesorii activi care doresc sa predea mai bine, diferit si sa
tind pasul cu ultimele tendinte educationale. Tmpartasim frecvent idei, discutdm si

sprijinim. Pentru a afla mai multe despre Eroii Internetului si activitstile noastre, vizitati-ne

la adfaber.org/eroii-internetului sau alaturati-va grupului Eroii Internetului pe Facebook:
(facebook.com/groups/eroiiinternetului).



https://cursuri.adfaber.org/inregistrare-profesori.php
https://cursuri.adfaber.org/inregistrare-profesori.php
https://adfaber.org/eroii-internetului/
https://adfaber.org/eroii-internetului/
https://adfaber.org/eroii-internetului/
https://www.facebook.com/groups/eroii.internetului/?rdid=5mh29M1UosQGBcZt&share_url=https%3A%2F%2Fwww.facebook.com%2Fshare%2Fv6qkVLd2BeVQANnb%2F




Ghidul
educatorului

In educatia timpurie, cooperarea stransa cu parintii si tutorii copiilor este cruciald. Acest lucru este deosebit de
important in cazul educatiei digitale. De aceea, manualul nostru, pe l[anga planurile de lectie, contine materiale
care vor ajuta la implicarea parintilor si a tutorilor in activitati care vizeaza cresterea constientizdrii si sigurantei
cetatenilor online. Mai jos este un model de e-mail sau scrisoare pe care il puteti personaliza si folosi pentru a
explica parintilor/tutorilor cum noile instrumente si programul nostru i ajutd pe copii sa Tnvete s3 ia decizii
bune cu privire la siguranta si comportamentul lor online. Mai departe veti gasi, de asemenes, cateva idei
despre cum sd organizati o intalnire cu parintii pentru a-i incuraja sa se alature activitdtilor dumneavoastra in

legatura cu Eroii Internetului.

1



Ghidul educatorului: Resursa 1
Model de e-mail / scrisoare adresata parintilor / tutorilor

3

12

Stimati parinti / tutori,

Atunci cand incredintati copiii dumneavoastra in grija unei gradinite sau scoli, puneti
responsabilitatea pentru siguranta si bundstarea lor in mainile noastre. Acest lucru este
valabil atat pentru lumea reals, cat si pentru cea digitals.

La [numele scolii / gradinitei] credem in parteneriat, dezvoltarea gandirii independente si
pregatirea elevilor clasei [clasa] pentru:

« Agandi critic si a fi capabili s3 evalueze credibilitatea continutului de pe
Internet.
+ A cunoaste mdsuri de a se proteja de amenintarile din mediul online, inclusiv
intimidarea, frauda, scurgerea de date.
« Aadctiona inteligent atunci cand distribuie continutul pe Internet: a decide ce,
cum, cand si catre cine sd partajeze.
+ Afiamabili si respectuosi fata de alte persoane online, inclusiv a respecta viata
lor privata.
Acere ajutor in situatiile dificile din partea unui adult de incredere.
Anul acesta vom lucra cu Eroii Internetului, un program complex conceput pentru a-i
invata pe copii abilitatile de care au nevoie pentru a fi inteligenti si in sigurantd in mediul
online. Organizat in Romania de Asociatia Adfaber in parteneriat cu Google, programul
Eroii Internetului este o experientd de Tnvatare placuts, adecvatd varstei, bazatd pe cinci
domenii cheie:
* Inteligent: Distribuie cu prudenta
» Alert: Nu te [3sa pacdlit
» Puternic: Securizeazd-ii secretele
*  Amabil: E cool s fii amabil

*  Curajos: Dacd ai Indoieli, intreabd.

Vom dezvolta aceste abilitati in class, dar va incurajam sd le exersati cu copiii
dumneavoastrd si acasa. Unul dintre elementele programului poate fi folosit in acest
scop: Interland — un joc online care face ca invatarea sa fie interactiva si distractiva.

Utilizarea inteligenta si sigura a tehnologiei le permite elevilor s3 si dezvolte invatarea pe
cont propriu si s3 utilizeze Internetul mai sigur in viitor. Credem ca programul Eroii
Internetului 7i va ajuta pe toti copiii de la [numele scolii] sa invete, s3 exploreze si sé fie in
sigurantd online, atat la scoald, cat siin afara ei.

V3 rog s ma contactati daca aveti intrebdri despre program. Voi impartdsi cu mare
placere instructiuni pentru resursele pe care copiii dumneavoastra le vor folosi la clasa.
V3 invit, de asemenea, s3 consultati resursele pentru familii disponibile pe adfaber.org/
eroii-internetului. Va incurajez s3-i intrebati pe copii despre activitatile [a care participa la
scoald si s3 continuati discutiile acasa - cine stie, poate si dumneavoastra veti invata ceva
nou!

Cu sinceritate,
[Numele dumneavoastra]


https://adfaber.org/eroii-internetului/
https://adfaber.org/eroii-internetului/

Scenariu

Ghidul educatorului: Resursa 2

intalnire cu parintii - scenariu de activitate

Eroii

Internetului.

Scenariul de mai jos poate fi o invitatie la o conversatie cu parintii si tutorii copiilor
despre necesitatea invatarii digitale in educatia timpurie.

1. In timpul ntélnirii, cereti parintilor s enumere locurile pe care copiii lor le viziteaza online.
Dac3d raspunsurile sunt generale (de exemply, ,se uitd la desene animate”), cereti clarificari si
specificari ale numelor de portaluri, aplicatii sau jocuri. Notati-le intr-un loc vizibil. Se poate
intampla ca nu toti parintii s8 cunoasca activitatile sau locurile enumerate de pe Internet -
atunci cereti-le s3 le prezinte In cateva propozitii. Ulterior, puteti cita cateva fapte din
cercetarea privind utilizarea Internetului de catre copii, pe care o veti gasi in Resursa 3.

2. Apoi impartiti parintii in grupuri mai mici si oferiti-le liste de nevoi tiparite (le veti gasi in
Anexa 1). Rugati fiecare grup sa aleagd 5 activitdti de pe tabld si, folosind lista de nevoi,

raspundeti la intrebarea: ,Ce nevoi indeplineste copilul meu prin aceste activitati?’

Apoi, cereti participantilor sd evalueze masura in care considerd cd aceasta activitate /
aplicatie / portal este un loc bun pentru a implini 0 anumits nevoie pe o scard de 113 6
(scara de notare scolard, unde 11nseamnd un loc nepotrivit si 6 este un loc ideal). Ca ajutor
in realizarea exercitiului puteti distribui sablonul (Anexa 2) catre grupuri.

3. Dupa finalizarea exercitiului, discutati impreund concluziile:

a. Intrebati despre activitatile care au obtinut cele mai multe puncte. L3sati parintii s3 fsi
justifice alegerea. Retineti c3 Internetul poate fi un loc bun pentru a Tmplini anumite
nevoi, de exemplu, nevoia de cunoastere, de informare sau de comunicare

b. Tntrebati despre activitatile care au primit cele mai putine puncte si cereti o justificare.
Retineti ca nevoile importante din spatele acestor activitati nu vor disparea atunci
cand le interzicem copiilor sd le faca online. Cel mai bun mod este s3 le ardtati cum
pot realiza aceste nevoi in mod diferit.

¢ Exist3, de asemeneg, posibilitatea ca toate activitdtile s3 obtind foarte putine puncte.
Acesta este un semn c3 parintii cred cd Internetul nu este un loc bun pentru copiii lor.
Vorbiti despre motivele din spatele acestei convingeri. Retineti c3 cel mai bun mod
de a reduce temerile legate de acest mediu este sd.. acompaniati copiii in explorarea
Lui.

d. Incurajati parintii s3 petreaca cel putin o ord online cu copilul lor in urmatoarea
saptamana. Recomandati-le apoi sa 1i incurajeze sa spund ce le place sd facd online s
de ce este important pentru ei. Sugerati parintilor s3 implementeze activitsti din
ghidul Eroilor Internetului pentru pdrinti ,ghid online de siguranta pentru intreaga
familie” care poate fi gasit la adfaberorg/eroii-internetului sau fdcand un click pe
linkul https://bitly/3Ymgl6k.

e. Aruncati o privire asupra nevoilor care au insotit activitatile cu cel mai mic punctgj si

ganditi-va Tmpreund la modul in care fi puteti sprijini pe copii sa le indeplineasca.
Incurajati parintii s3 enumere activitatile pe care le pot face in familie. Apoi treceti la
activitdti care meritd organizate in comunitatea clasei (impreuna cu profesorul sau cu

alte familii), de exemplu:

13



https://adfaber.org/eroii-internetului/
https://drive.google.com/file/d/1xuQ2T-8ZFQHPl1zanS-gmHJ3wCa4yc_H/view
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nevoia de contact, de companie — o excursie a clasei cu biciclets;

nevoia de a fi vazut, de cooperare — pregatirea unui teatru impreuna cu parintii;

nevoia de libertate (una dintre cele mai importante nevoi pe care copiii le indeplinesc
online) - mai mult timp pentru joaca liberd in locul activitatilor extrascolare, o excursie
n padure cu alti copii;

nevoia de apreciere — conversatii cu copiii 0 datd pe saptdmansa, in timpul carora fiecare
membru al familiei spune pentru ce i apreciaza pe ceilalti; ,prieten tdcut” — distractie in
timpul cdreia facem lucruri dragute pentru ceilalti (spre exemply, le transmitem un
mesaj cu o urare/ o apreciere, le oferim un cadou realizat de noi);

nevoia de 3 se exprima — prezentarea pasiunii [a scoald, o seard petrecuta cu parintii, in

care copilul trebuie s3-l invete ceva pe parinte.

Incurajati parintii s3 aleagd cateva dintre aceste idei si s3 le implementeze impreuns.



Anexa 1

LISTA DE NEVOI

@ FizIC
® aer - miscare - exprimarea
e hrangd «  odihna sexualitatii
e 3pd + somn - sigurants fizica
e addpost - atinger

@ AUTONOMIE

- alegerea propriilor planuri, - alegerea propriului drum care
obiective si vise, valori duce la realizarea lor
INTEGRITATE
autenticitate . autoacceptare
stima de sine - respect fats de sine

® INTERDEPENDENTA

* companie + recunoasterea nevoilor -+ intimitate
intimitate si sentimentelor + inspiratie

+ conexiune +  sanse egale « comunitate
atentie, a fi luat « afivazut -+ cooperare
in considerare - aintelege si a fi inteles * reciprocitate

+ siguranta + incredere * autoacceptare
emotionald + caldura - respect fata de sine

+ onestitate + reasigurare

- empatie -+ iubire

@® CELEBRARE / DOLIU

celebrarea nevoilor, viselor, - dreptul de a deplange nevoile
planurilor Indeplinite nesatisfacute, pierderile etc.
® BUCURIE DE VIATA
distractie *usurinta
umor + aventurd
+  bucurie
SPIRITUALITATE
+ inspiratie - frumusete - ordine
- simplitate + contact cu natura - coerentd
+  speranta ¢ armonie -+ pace

Lista de nevoi se bazeazd pe lista creatd de Marshall Rosenberg,

Eroii
Internetului.
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Anexa 2

Ce face copilul online?

(activitate / site / aplicatie)

Ce nevoi satisface cu aceste
activitati?
(Pentru o singura activitate puteti
introduce mai multe nevoi)

Este acesta un loc bun pentru a
raspunde acestor nevoi?

Evaluatipeoscaradelalla6
(1 - nepotrivit, 6 —perfect)

Exemplu:

jocul Minecraft

distractie, spontaneitate, creativitate, companie
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Ghidul educatorului: Resursa 3

Gradinita online - despre copiii de cativa ani si parintii
lor pe Internet

cand si

Panad nu demult parea ca prescolarii si copiii din clasa intai a scolilor primare folosesc atat de sporadic
dispozitivele mobile conectate la Internet incat nu exista niciun motiv care sa atragd atentia asupra
fenomenului. Totusi, In ultimii ani, acest fenomen a Tnceput sd intereseze cercetatorii din domeniul
pediatriei si al psihologiei dezvoltarii, pe mdasurd ce a devenit mult mai popular. Acest lucru este cu atat
mai ingrijorator cu cat perioada de pana 3 8 ani este o perioada de dezvoltare intensivd a unui copil.
De ce si cand folosesc copiii mici Internetul si este cu adevdrat ddunator dezvoltdrii lor? Meritd s3
aruncam o privire asupra acestui subiect si asupra cercetdrii la care avem acces.

de ce incepe totul?

Potrivit ultimelor cercetdri ale Oficiului de Comunicatii Electronice, 27% dintre copii isi incep aventura
cu Internetul chiar nainte de a Incepe scoala (5% sub varsta de 4 ani, 22% pana la varsta de 6 ani)'. Pe
de altd parte, rezultatele studiului ,Brzdgc w sieci” (,Copil mic pe web”), ce analizeazd fenomenul
utilizarii dispozitivelor mobile de catre copiii cu varsta intre O si 6 ani, aratd cd varsta medie de initiere
este si mai micd - 2 ani si 2 luni2. Cea mai micd varstd raportatd la care copiii au inceput sd foloseascd
dispozitive mobile este prima luna de viata!

Potrivit expertilor de la Asociatia Americand de Pediatrie si de la Fundatia Dajemy Dzieciom Site, timpul
maxim pe care copiii cu varsta sub cinci ani il pot petrece utilizand un telefon mobil, o tabletd sau un
laptop este de o ord pe zi, sub supravegherea unui parinte care ar trebui s3 stie ce se intampla pe

ecran?.

Meritd subliniat faptul ca stabilirea regulilor impreund si acompanierea copilului in timpul utilizarii
Internetului este mult mai importantd decat folosirea instrumentelor tehnice de control parental.
Acestea din urma nu pot avea decat o functie de sustinere, deoarece s3 inveti sa folosesti Internetul cu
intelepciune este similar cu a Tnvata, de exempluy, s3 citesti — procesul constd in ardtarea pasilor
urmatori, nu intr-un control strict.

In acelasi timp, declaratiile copiilor cuprinse in cercetare demonstreazs faptul c3 familille petrec timp
online impreuna foarte rar. Potrivit raportului deja mentionat ,Brzdac w sieci” (,Copil mic pe web”),
parintii si tutorii copiilor sub 6 ani le permit sa foloseasca dispozitivele mobile cel mai adesea atunci
cand nu au energie sau dispozitie sa se joace cu copiii lor, cand trebuie s3 aiba grija de treburile casnice
sau cand au nevoie de un moment pentru ei insisi. Raportul aratd cd aproape doug treimi dintre parinti
fi permit copilului lor s3 foloseasca dispozitivele mobile ca recompensa. Acelasi numar de parinti
declara cd ofera copilului lor un dispozitiv mobil atunci cand plange sau vocifereazd si, chiar mai mult -
peste 80% dintre parinti, pornesc un telefon mobil sau o tabletd atunci cand copilul se plictiseste.
Respondentii tineri, la randul lor, spun ¢3 In cea mai mare parte (88%) folosesc continut adresat grupei
lor de varsta (filme, desene animate, jocuri, carti de colorat etc.)

1 Consultati: https://www.uke.gov.pl/akt/badanie-konsumenckie-dzieci-i-rodzicow-oraz-nauczycieli-2020,372. html.

2 Consultati: https:.//www.kbpn.gov.pl/portal?id=15&res_id=11479398.

3 Consultati: https://www.apa.org/monitor/2020/04/cover-kids-screens,

https://www.domowezasadyekranowe fdds.pl/.
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Aproape trei din patru copii spun ca folosesc dispozitive mobile cand célatoresc cu masina (sau cu
alte mijloace de transport), unul din doi - cdnd mananca si unul din noud - cand foloseste toaleta.

Discrepanta dintre declaratiile copiilor si cele ale parintilor cu privire la timpul petrecut online este
si ea interesantd si arata cd parintii nu au intotdeauna o imagine completd a situatiei. Acest lucru
poate fi vazut in graficul de mai jos:

Cat de des folosesti Internetul pe saptamana?
Cat de des foloseste copilul dumneavoastra Internetul pe
saptamana?

B Doar in anumite zile, de exemplu in weekend Copii: Baza procentuald: respondenti care folosesc
B in fiecare zi de la o jum3tate de ord la 2 ore Internetul. N = 494
B in fiecare zi de la 2 ore la 3 ore Parinti: Baza procentuala: respondenti ai caror copii
B Acces nelimitat la Internet folosesc Internetul. N = 494

B Nu stiu, greu de spus

Copii 11% 29% 26% 30% 5%

Parinti 9% 37% 24% 28% 2%

Indicatiile copiilor:

7-9 ani 19% 46% 20% 7% 7%
10-12 ani 4% 25% 35% 32% 4%
13-15 ani 6% 14% 25% 53% 298

www.uke.gov.pl/akt/badanie-konsumenckie-dzieci-i-rodzicow-oraz-nauczycieli-2020,372.html

Parintii selecteaza cu destula precizie site-urile web si aplicatiile cele mai frecvent utilizate de copiii
lor. Diferente mai mari apar la intrebdrile despre ceea ce fac copiii pe aceste site-uri. Copiii
comenteazd mai des, dar isi posteazd propriile fotografii mai rar decat indica parintii. A vorbi despre
practicile copiilor online este primul pas pentru parinti si tutori spre a construi incredere si
deschidere catre conversatie, de pilds, despre situatii dificile si continut care ii poate ingrijora pe
copii.

Una e teoria, alta e practica

18

In cercetrile disponibile, intalnim cel mai des o discrepants intre ceea ce este si ceea ce ar putea fi
dacd am avea timpul si abilitstile adecvate, precum si solutiile tehnice si juridice.

In cazul parintilor intrebati despre riscurile pe care le vad in utilizarea Internetului de catre copiii lor,
cel mai frecvent raspuns este c3 acestea sunt reclamele care prezinta obiecte ce atrag atentia
copiilor, precum dulciurile sau jucariile (52%), continutul lipsit de valoare educationald (35%) sau
filmele ,supraincarcate” de culori si sunete (39%), iar doar 14% dintre respondenti spun c3 este
vorba de continutul care prezintd un comportament riscant sau distructiv (spre exemplu, sariturile
de la ndltime) si 5% c3 le este teamd c3 site-urile nedorite (de pild3, cu pornografie) vor fi
conectate la site-uri unde copiii urmaresc desene animate. In acelasi timp, cercetarile arat3 clar ¢3
doar 18% dintre copiii cu varsta sub 6 ani folosesc dispozitive mobile Tn compania altui copil sau
adult, iar 7% dintre parinti recunosc ca copilul lor nu le foloseste niciodata in compania unui adult.


https://www.uke.gov.pl/akt/badanie-konsumenckie-dzieci-i-rodzicow-oraz-nauczycieli-2020,372.html

Respondentii par sa inteleagd de ce copiii nu ar trebui s navigheze singuri pe Internet, dar nu fac
nimic in privinta asta. O situatie similard se intampla si in retelele de socializare si aplicatii, dintre care
majoritatea declard posibilitatea credrii unui cont pentru utilizatori de la varsta de 13 ani (acest grup
include Facebook, Instagram, Snapchat, YouTube, TikTok). Intre timp, 27% dintre copiii de 7-9 ani si
55% dintre copiii de 10-12 ani posteaza continut acolo. Aceasta inseamnd ¢ adultii — de la creatorii

aplicatiilor la parinti — acceptd fictiunea modului in care functioneaza legile. Din fericire, toti copiii
chestionati inteleg ce este confidentialitatea online, ca trebuie protejatd si folosesc diverse metode
cunoscute de ei. Marea majoritate stie c3 nu trebuie sd impartdseasca detaliile de conectare si parola

cu nimeni si nici sa trimita fotografii strainilor.

Cum iti protejezi confidentialitatea pe retelele de socializare?
Copii: | ] Indicatiile copiilor: 7-9 ani | ] 10-12 ani || 13-15 ani ||

Nu impartdsesc datele mele de 80% Nu imp3rtdsesc datele mele

conectare si  parola pentru
portaluri

Nu trimit fotografiile mele
strainilor

Numai prietenii mei pot vedea
postarile si fotografiile mele

66%

de conectare si parola
pentru portaluri

Nu trimit fotografiile mele
strainilor

Numai prietenii mei pot vedea
postarile si fotografiile meles

Folosesc parole de portal greu de
descifrat

Folosesc parole de portal greu
de descifrat

Altele

Altele
Nu folosesc nici o metoda

Nu folosesc nici o metoda

Nu stiu, greu de spus

Nu stiu, greu de spus

Copii: Baza procentuald: respondenti care folosesc
refelele de socializare. N = 494

www.uke.gov.pl/akt/badanie-konsumenckie-dzieci-i-rodzicow-oraz-nauczycieli-2020,372.html

Din pdcate, aceasta cunoastere nu este urmata de deschiderea cdtre discutia despre situatii dificile
online. Rezultatele poloneze ale sondajului international ,EU Kids Online” din 2018 au ardtat c3 doar
jumatate dintre parintii chestionati au vorbit cu copiii lor despre utilizarea in siguranta a Internetului si
despre riscurile acestuia* Pentru educatori si programe educationale precum Eroii Internetului, acesta
este un indiciu important: trebuie s3 lucram la spatiul de comunicare si sa vorbim despre activitatile
online, astfel incat competentele digitale sa nu fie doar formule Tnvatate.

Eroii
Internetului.
4 Consultati: https://fundacja.orangepl/files/user_files/EU_Kids_Online_2019_v2.pdf
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Doar pericole?

Cu toate acestes, Internetul nu inseamnd doar amenintari. Printre beneficiile utilizdrii acestuig,
parintii au mentionat n primul rand beneficii didactice, precum finvatarea limbilor strdine,
numadrarea, desenul, invatarea culorilor. Cu putin ajutor de la un adult, Internetul poate deveni un
instrument excelent pentru a dezvolta pasiunile si interesele unui copil. Este de remarcat mai ales
rolul aplicatiilor video precum YouTube, care doming printre sursele educationale pentru copii si
adolescenti. Pe de o parte, acestea sunt locuri in care gasim adesea continut de inaltd calitate si
accesibil usor, care dezvoltd cunostinte si pasiuni, iar pe de altd parte, multi parinti nu sunt
familiarizati cu setdrile acestui site si nu stiu, de exemplu, despre posibilitatea setdrii unei versiuni
pentru copii. Respondentii au subliniat, de asemenea, dobandirea abilitatilor de utilizare a noilor
tehnologii, care in opinia lor sunt necesare pentru functionarea copiilor lor in lumea schimbarilor
tehnologice rapide.

Fiti un exemplu si aveti grija de voi

20

Desi s-ar putea cd nu va dati seama, copiii sau elevii dumneavoastra sunt extrem de constienti de
cat timp petreceti n fata unui ecran. Potrivit cercetdtoarei americane Catherine Steiner-Adair, 70%
dintre copii cred cd parintii lor au standarde duble in ceea ce priveste tehnologia, timpul si regulile
de utilizare a dispozitivelor. Intr-o astfel de situatie este greu de asteptat ¢3 ei insisi vor scurta timpul
petrecut cu dispozitive electronice sau vor vorbi sincer despre asta cu adultii. Acesta este unul dintre
motivele pentru care programele precum Eroii Internetului sunt necesare nu numai la scoalg, ci si
acasd. Sfaturile si exercitiile concepute pentru utilizatorii web mai tineri sunt potrivite si pentru
adulti. Este posibil sd utilizati aplicatii diferite decat copiii dumneavoastrd, dar probabil cd vd este la
fel de greu sd |3sati telefonul mobil deoparte sau sa recunoasteti ca nu puteti seta ceva pe el



Ghidul educatorului: Resursa 4
Dezvoltarea psihomotorie, emotionala si sociala a

copiilor din primele clase ale scolii primare

Eroii
Internetului.

Inceputul scolii primare este un moment extrem de important in viata unui mic om n ceea ce
priveste dezvoltarea. Majoritatea copiilor il asteapta cu nersbdare — exersand si pregatindu-se
pentru un nou rol, rolul de elev, deja de la gradinita. Primele jocuri de-a scoala, de-a clasa, de-a
educatoarea in clasd constituie un fel de pregdtire. Copiii asteapts cu nerabdare scoals, invatares,
independenta! Cu toate acesteg, trebuie amintit c3 aceastd perioads este extrem de dificild pentru
multi dintre ei si necesitd sprijin. Cei care isi gasesc insula de competentd — experimenteazad o
situatie Tn care doresc s3 realizeze sau sd invete ceva care va fi ulterior asociat cu dificultate, efort si
timp dedicat invatarii — vor reusi si nu se vor teme de noi provocari in viitor. Si, cel mai important,
vor invata cum sa invete!

Multe vor depinde de pregdtirea individuald a copilului de a-si asuma sarcinile scolare. Aceasta
predispozitie, pe de o parte, este legatd de anumiti factori biologici, cum ar fi structura sistemului
nervos, ritmul de dezvoltare a acestuia, dar si ritmul de dezvoltare a intregului organism, inclusiv a
sistemului musculo-scheletic, si pe de altd parte, depinde de factorii de mediu in care copilul a
crescut pana acum. Pregdtirea scolara nu este altceva decat atingerea de catre un copil a unui nivel
de dezvoltare fizics, sociald si mentald care il face sensibil si susceptibil la predarea si educarea
sistematicd Tn scoala primard. Aceasta determina nivelul de pregatire al copilului pentru a stapani
competentele scolii elementare. Este clar g, la inceputul scolii, intr-o clasa vor fi copii pe deplin
pregatiti pentru sarcinile scolare — controlandu-si corpul si emotiile, interesati de invatare, cu un
vocabular bogat, intelegand perfect regulile si principiile noi si fiind gata sa le urmeze - si cei care
in fiecare dintre aceste domenii vor avea incd mult de lucru. Toate acestea sunt in conformitate cu
standardul de dezvoltare, pentru cd momentul inceperii scolii este perioada cea mai diversa din
punct de vedere al dezvoltdrii. Un nivel redus de pregatire scolard este un factor de risc semnificativ
pentru esecurile scolare, care pot perturba functionarea copilului in dimensiunile cognitive,
emotionale, motivationale si sociale, si pot avea consecinte pe parcursul multor ani. Inceputul scolii
este un moment al construirii unui sentiment de a fi competent in actiune si in relatiile cu colegii,
precum si un timp de modelare a stimei de sine, care va fi influentat de opiniile profesorilor,
parintilor si colegilor. De asemenesa, meritd sa ne amintim ¢3 la sfarsitul acestei perioade (intre 9 si
10 ani) ncepe procesul de maturizare biologicd — modificari hormonale, schimbdri ale structurii
corpului, ale proportiilor si eficientei. Tandrul va trebui s facd fatd tuturor acestor schimbari.

In faza timpurie a dezvoltarii motorii, copiii isi imbunatstesc diverse abilitati esentiale pentru
activitdtile zilnice si scolare. Aceste abilitati includ: alergat, sarit, catarat, ciclism, imbracare (legarea
sireturilor), igiena personald, dar si desenul, tinerea corectd a instrumentelor de scris, tdierea sau
lipirea. Miscarile copiilor devin din ce in ce mai precise, iar desenele lor reflectd tot mai bine
realitatea. Acest progres este esential pentru functionarea lor eficientd la scoald. Un copil care Tsi
poate controla corpul si muschii si nu se oboseste usor va putea sd stea la birou si sd se
concentreze in timpul orelor.

La inceputul scolii primare, este important sa retinem c3 elevii au nevoie de aproximativ 8-10 ore
de activitate fizica pe zi pentru a-si mentine energia si concentrarea!
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Faza tarzie — 9-11 ani — este o perioada de reducere treptats a mobilitatii excesive a copilului.
Activitatile devin utile, economice si ordonate. Este o perioada de coordonare motorie ridicats,
usurints in st3panirea noilor miscdri. Acesta este un moment minunat pentru a Tmbundtsti
diverse abilitati: sport sau cantat la un instrument.

In faza timpurie a dezvoltarii cognitive, copiii invatd s3-si concentreze atentia si 1si dezvolts
memoria logica. Ei sunt dornici s memoreze continut nou si interesant si fsi creeazd strategii
individuale de memorare. |atd cateva aspecte importante:

e Invat3 s3 faca legsturi logice intre elemente.

e Este un moment bun pentru a exersa procese cognitive, precum analiza si sinteza, care
ajutd la dezvoltarea abilitatilor de citire.

e Invat3 s clasifice obiecte (de exemplu, ¢& un mar si 0 minge sunt ambele rotunde).
e Incep s3 vads realitatea din perspective diferite si s& combine informatii.
e Formuleaza primele concluzii generale bazate pe observatii detaliate.

e Invat3 s3 conserve concepte legate de mas3, suprafats, cantitate de lichide si s3 ordoneze
elemente dupa lungime.

In aceasts etaps, copiii au nevoie de exemple concrete pentru toate procesele lor mentale si
compard obiecte pe care le pot vedea, simti si atinge. Metodele de numarare invatate profesor
sunt considerate foarte importante. Copiii incd nu sunt pregdtiti s fisi extindd strategiile
de invatare. In faza tarzie au loc imbunatatiri ulterioare in domeniul efectuarii operatiilor logice:
randuire, clasificare; folosirea conceptelor de spatiu, timp si viteza. Toate incd se referd la obiecte si
evenimente specifice din lumea reals. Observatiile devin mai complete si precise. Are loc si o
schimbare foarte importanta - abia in faza tarzie este posibild analizarea, planificarea, prevederea
consecintelor actiunilor proprii si ale celorlalti. Aceasta este o cunoastere si o abilitate extrem de
importantd. Copiii incep s3 nteleagd sensul intentiei, percep diferit comportamentul celor din
jurul lor. Pentru majoritatea elevilor de clasa intdi informatia cd cineva i-a Tmpins fara s3
intentioneze este irelevantd (acum trebuie s3-i impingi ,intdmplator” si tu ca s3 fii corect!). Pentru
copiii mai mari este o informatie cheie care le influenteaza comportamentul.

Abilitatile de limbaj si comunicare sunt de mare importants pentru functionarea copilului.
Desigur, copiii care vin la scoala cu un vocabular bogat se descurcd mult mai bine. Dar inceputul
scolii poate fi un moment perfect pentru a egaliza sansele. In aceasts perioads copiii sunt pregstiti,
curiosi si receptivi la limbaj.

Ei incep s3 inteleagd cuvinte si metafore ambigue. Invatd s3 citeascs, cunosc cuvinte noi si
semnificatiile lor. Cu toate acestes, ei inteleg textul pe care il mai bine decat atunci cand il citesc pe
cont propriu. Acesta este motivul pentru care voce tare pentru copii este atat de important. Un elev
din clasele 1-3 care este familiarizat cu cuvantul, care ascultd carti audio, care citeste carti, va fi mai
atent la continutul textului. In faza tarzie copilul isi creeazs deja propriul cod pentru a comunica
intr-un grup restrans de prieteni. Diferentiazs formele de exprimare in functie de destinatar —
profesor, coleg. Constientizarea lui lingvistica creste. El intelege ironia, conceptul de joc de cuvinte.
Isi perfectioneaza scrisul dupa ureche. Este atent la ortografie si gramatica. Exceleaza la citit si se
poate concentra la continut.



Au loc si schimbari majore in dezvoltarea emotionals. Copiii sunt capabili de stdri emotionale mai
permanente.

Aceastd perioada este cruciald pentru dezvoltarea emotionald si sociald a copiilor, influentand
modul in care se vor descurca in mediul scolar siin relatiile lor.

. Incearcd sd-si controleze readiile si rezilienta psihologicd se imbunditdteste.

«  Experimenteazd noi anxietdfi legate de intelegerea situatiilor sociale, fiind temdtori de criticg,
ridiculizare si respingere.

«  Pot dezvolta teama de a merge la scoald si de interactiunile sociale.

- Emotiile incep sd fie intelectualizate - copiii observd discrepanta dintre emotiile resimtite si cele
ardtate.

«  Devin constienti de posibilitatea de a experimenta emotii diferite si similare.

. Invatd cum sd se comporte adecvat, dar pot apdrea si noi forme de comportament agresiv —
primele simptome de bullying sau de a deveni victimd.

Aceastd perioada este cruciald pentru dezvoltarea emotionald si sociald a copiilor, influentand
modul in care se vor descurca in mediul scolar si in relatiile lor.

Se intdmpls multe si in dezvoltarea sociala. In aceasts etaps, copiii preferd s3 petreacd mai mult
timp cu colegii decat cu pdrintii, ceea ce ajutd la construirea constientizarii sociale. Desi calitatea
legdturii cu parintii ramane importants, rolul profesorului devine crucial, deoarece este considerat
cel care cunoaste adevarul ,obiectiv’ despre copil.

«  Profesorii sunt vdzuti ca cei care stiu dacd un copil este un bun elev, un aspect esential pentru
dezvoltarea competentelor.

- Copiii Incep sd inteleagd cd, desi pdrintii sunt de obicei multumiti de ej, scoala devine principala
sursd de informatii despre sine.

« Interesant este cd, In aceastd perioadd, majoritatea copiilor nu se compard cu ali copii, ¢i cu ,cum
erau ei ieri”

« Dacd existd comparatii cu alfi copii, acestea sunt de obicei rezultatul presiunii din partea adultilor si
a modeldrii comportamentale.

In acest timp, majoritatea copiilor Tsi fac cunostinte pe baza unor interese comune. Ceea ce leags
grupurile de prieteni este, mai presus de toate, o comunitate de actiune (spre deosebire de o
comunitate de opinii in adolescentd). Grupul de egali — inclusiv clasa scolard — permite dezvoltarea
cunostintelor si dobandirea abilitatilor noi, nu doar sociale. In aceasts perioads este posibil s3 se
dezvolte un sentiment de solidaritate. Dacd are succes, grupul va deveni o sursd importanta de
sprijin in dificultstile intdmpinate. n grup, in clas, este posibil ca copilul s3 invete s3 coopereze si
sa tind cont de diferite puncte de vedere. Grupul de colegi va deveni treptat o sursd importantd de
stimd de sine.

Pentru aceasta perioada experienta succesului este extrem de importants. Un copil, pe baza
succeselor, fsi va construi credinta In propria competents, care, la randul ej, i va afecta stima de
sine. Important este s8 ma testez in sarcini, in principal sarcini scolare — in ce masura pot face fata
invatdrii la scoald, daca citesc, numar, scriu bine, cum sunt la sport, dacd pot face ceva care ma
deosebeste de colegii mei. In acest timp copilul cauts informatii despre modul in care este
perceput de adulti, ce cred acestia despre el, dacd este ldudat, premiat, dacd se bucura de simpatia
lor sau nu. In relatiile cu colegii lor, tinerii cautd raspunsuri la urmatoarele intrebari: care sunt
contactele mele cu alti copii, sunt placut de copii, am multi prieteni?
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Copiii, la inceputul scolii primare, simt nevoia sa devina independenti de parinti si, prin urmare,
apeleazs la alti adulti, de pilda profesori. Ei spun, de exemplu, ,profesoara mea este cea mai
desteapta din lume”, ,doamna invatstoare a spus cd.." si acesta este cel mai puternic argument
pentru ei. In aceastd perioads profesorii devin unii dintre cei mai importanti oameni din viata
unui copil. Ei sunt o sursa importanta de rdspunsuri la intrebdri despre copilul insusi. Evaluarea
si opinia profesorului influenteaza stima de sine a elevului.

Meritd s3 ne amintim c3 in perioada scolara timpurie, copiii nu vor sa fie tratati ca niste micuti
adorabili. Ei tind sa devind nerabddtori atunci cand sunt mustrati pentru ca sustin cd stiu ce sa
facd si vor sa fie tratati ca responsabili. Meritd sa rdspundem acestei nevoi.

Succesele sau esecurile din primii ani de scoald primard determind adesea parcursul unei
cariere scolare, precum si munca profesionald a unui adult, in timp ce profesorul este o sursa de
competente, a caror stapanire apropie copilul de lumea adultilor.

In anii 90, 1n Germania, a fost realizat un proiect de cercetare la scar3 largs care a rezultat intr-o
lists de cunostinte si experiente pe care fiecare copil de sapte ani ar trebui sd le aiba. latd cateva
puncte din aceast3 listd:

+ 53 simti propria ta prezenta ca pe ceva pozitiv.

+ S3 nu confunzi foamea cu furia, oboseala cu tristetea.

-+ S3 recunosti relatiile de bazd dintre ceea ce se intampld cu corpul tdu si sentimentele
tale, de exemplu, cand ti-e fricd, te doare stomacul.

+ S3 cunosti descrierile starilor emotionale: fierbe totul in mine’, ,sunt in al saptelea cer”.
- S3 gatesti, s3 faci curatenie, s3 mergi in tabard impreund cu tatdl tau. Sa fii ingijit de el
cand esti bolnav.

- S3 experimentezi plutitul pe apa.

-+ S3 afli cum s3 te dai In leagdn: s3 stii ce face corpul tdu leaganului si ce face leaganul
corpului tau.

- S3 participi la cel putin o ,bataie cu pernele”.

- S3 cunosti diferenta intre o piatd si un supermarket.

- S3 explici ceva unui adult.

- S simti bucuria si entuziasmul la vederea unei foi de hartie goale (nescrise, nepictate).
- S3 cunosti o carte din scoartd In scoarta.

- S3 ajungj, impreuna cu un adult, la concluzia cd nu existd niciun raspuns 3 0 anumits
intrebare.

-+ Sdte urciintr-un copac.

- S3 stii cum sd manevrezi incuietori si chei.d primesti sau sd trimiti un e-mail.

-+ S3 vezi cum arata propriul tdu nume scris in nisip, in zdpada, pe un geam aburit.
-+ S3fii capabil de a povesti vise.

- S3 te imaginezi pe tine inainte de a te naste.

-+ S3tai un sambure si s3-i vezi interiorul.



-+ S3 observi venele de pe frunza si de pe propria ta mana.
+ S3 stii sd imiti sunetele pasarilor si ale animalelor.

-+ S3 asculti ecourile, sa le si faci.

+ 53 canti cu o voce sigura.

+S3 simti cd un anumit ritm te face s3 dansezi; sd auzi un sunet care e prea puternic
pentru a-| suporta.

- S&fii capabil sé-ti dozezi propria fortd (in timp ce bati la tobe sau faci masaj).

+ S3 cunosti njurdturi. S3 ai o idee despre diferite stiluri, conventii lingvistice, sd stii unde si
cui e potrivit s3 i le adresezi.

+ S3 bati un cui, sa strangi un surub, sd stii cum sa inlocuiesti o baterie.

+  S3te apleci cand cineva scapa ceva.

+ S3-ilasi pe altii sa-si spund cuvantul. S3 stii ce inseamna sa-ti poti astepta randul.
+ S3stii ca nu toate dorintele se implinesc imediat.

+S3 faci drumetii. S3 experimentezi distanta, portiunea de drum dupd care ti-e sete. Sa-ti
vezi destinatia.

+ S3 cunosti cateva forme de frunze.
- S3 afli ce este comestibil in naturd si ce nu este.

-+ S3 simti natura ca un prieten si ca un dusman. S3 recunosti natura fragild, nerezistents (a
activitatile umane si nevoia de a o proteja. Sa stii 3 poate fi puternica si periculoass.

+ S3 participi la stabilirea regulilor. Sa schimbi o regula. Sa stii conceptul de ,exceptie”.
-+ S3 cunosti culoarea ochilor t3i, sa pictezi un autoportret.
+ S3 simti pulsul unui prieten, al unui animal si al tau.

-+ S3faci cunostinta cu un expert, un cunoscator, un maestru.

+ S3fii mandru c3 esti copil. Pur si simplu®!

S Lista a fost intocmita pe baza cartii: Donata Elschenbroich, Co siedmiolatek wiedzie¢ powinien (Ceea ce ar trebui s3 stie un copil de sapte ani), Editura Cyklady, 2004.
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Facem cunostinta cu
Eroul, Eroina si tinutul

Eroilor Internetului

Impreuna online

Scenarii de lectii

1. Facem cunostinta cu Eroul si Eroina
2. Pregatiri inainte de a calatori in tinutul Eroilor Internetului

Introducere

Prin introducerea copiilor in lumea Eroilor Internetului dorim s3 le prezentdm personajele
principale: Eroul si Eroina. Aceasta va fi o oportunitate pentru fiecare copil de a invata cum
sd se cunoascd mai bine pe sine si pe colegii lor de clasd. Calatorind in jurul lumii valorilor
Eroilor Internetului, elevii lucreazsd in grup. Ei comunica si colaboreaza folosind atat propriile
puncte tari, cat si pe cele ale colegilor lor. Urmatoarele scenarii se concentreazd pe valorile
sociale si permit participantilor programului sa se integreze si sa invete despre punctele tari
ale echipei.

Vocabular

"y

Eroii
Internetului.

Tehnologie - tot ceea ce a fost inventat si creat de om pentru a facilita implementarea unei
sarcini sau pentru a sprijini crearea unui obiect sau a unei informatii; colocvial folosim
adesea termenul ,tehnologii noi” pentru a denumi instrumente si dispozitive precum
calculator, laptop sau tablets si pentru a descrie Internetul si oportunitatile pe care le aduce;
merit3 s3 ne amintim ca lumea se dezvolts foarte repede si ceea ce numim “noi”, inceteazd
rapid s3 mai fie asa - acelasi lucru este valabil si pentru tehnologiile ,noi”, din acest motiv, in
aceasta publicatie vom folosi termenul tehnologii digitale.
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JURNALUL DIGITAL AL
EROULUI SI AL EROINEI

Suntem Eroul si Eroina si suntem gemeni.
Desi avem multe lucruri in comun,
fiecare dintre noi este diferit. Ne iubim
cainele, dar uneori ne certam cine ar
trebui sa-1 plimbe. Ne place sa mancam
lucruri diferite, dar intotdeauna iesim
impreuna la inghetatda. Mie imi place
inghetata de vanilie si Eroului fi place
inghetata de ciocolata. Suntem interesati
de lume si, desi avem interese diferite,
amandurora ne plac tehnologiile care ne
ajuta sa descoperim lumea.

n

1 comentariu

Am decis s cream Jurnalul digital al
Eroului si al Eroinei” pentru a impartasi
cu voi viata noastra de zi cu zi.

Acestea sunt cartile noastre de vizita. Am
pus pe ele tot ceea ce ne priveste si este
important pentru noi. Suntem foarte
curiosi s3 aflam cine sunteti voi, ce va
place si care sunt interesele voastre.

Y
. Br
(\:’3;7

Andrei
O De asemenea, imi place sa joc fotbal si as dori sa observ

stelele printr-un telescop.

ADAUGA COMENTARIU




Scenariu

impreuna online

1. Facem cunostinta cu Eroul si Eroina

Obiective generale: y Cunoasterea personajelor principale ale seriei de scenaril.

' J Dezvoltarea capacitdtii de a-si identifica punctele tari si trasaturile de caracter.
Criterii de succes +numesc personajele principale,
pentru copii +  potsd enumadr cateva trasaturi ale fiecarui personaj,

stiu 3, pentru a te imprieteni cu cineva, trebuie s3-l cunosti mai bine,

imi definesc propriile caracteristici, interese si puncte tari,
imi prezint propria lucrare si o discut.

Activitatea 1 inainte de a incepe: Pregstiti o intrare din Jurnalul digital al Eroului si al Eroinei, precum
, siilustratii ale Eroinei si ale Eroului si ale intereselor acestora.

Cititi cu copiii articolul ,Despre noi” din Jurnalul digital al Eroului si al Eroinei, prezentand
cele doud personaje principale. Ardtati elevilor imagini cu copii si pictograme care le

Materiale reprezintd interesele. Cereti-le s3 identifice, pe baza pictogramelor, cum sunt Eroul si

necesare: _ Froina, cum arat3, ce le place, care sunt interesele lor, dacd seamana cu ei.
biletele adezive (post-it)

marker pentru

whiteboard . o 5 )
fisa de lucru 1 Puteti face acest exercitiu Tn doud moduri:

Dacd aveti spatiu in sala de class, in care copiii se pot misca liber, asezati silueta
Eroului si a Eroinei in doud locuri, astfel incat copiii sd aibd acces liber |3 ele.

Dacd aveti putin spatiu in sald, puteti atasa siluetele pe tabld si, in plus, puteti pregati
post-it-uri sau orice alte biletele, sau un marker pentru whiteboard.

Verificati daca elevii isi amintesc cine sunt personajele principale. Spuneti c3 veti citi
propozitii despre Eroul si Eroina la un moment dat si cereti copiilor s3 rdspunda in
consecintg, in functie de cui se aplica propozitia. Stabiliti cu copiii ce miscare sau gest ar
trebui sa facd atunci cand propozitia este despre Eroul si atunci cand se referd la Eroing,

|ll

de pilds, cand aud informatii despre Eroul, trebuie sa sard in sus si sa spund ,Eroul

Exemple de propozitii:

Tmi place inghetata de ciocolats.
Stelele sunt hobby-ul meu.
Am grija de parul meu.

- Tmi place s3 m& urcin copaci.
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Cereti copiilor s3 se gandeasca un moment si sd indice cu ce personaj ar dori sd fie
prieteni. L3sati-i s3 stea langa figura aleasa sau sa lipeascd o hartie cu numele lor pe ea.
Daca lucrati cu un grup de gradinits, puteti pregati in avans hartii cu numele copiilor.
Cand copiii termind de ales, cereti-le sd justifice: in functie de ce caracteristici sau
interese si-au facut alegerea.

Rezumati aceasta sarcind punand cateva intrebdri suplimentare:

- Suntem capabili s3 stabilim pe baza acestor cateva informatii ce trassturi de
caracter are 0 anumita persoand si cum este ea?

+ (3nd ne este mai usor sa ne imprietenim cu cineva?

+  Putem judeca pe cineva fdrd s3-l cunoastem mai bine?

+  Ce putem face pentru a cunoaste mai bine pe cineva?

+  Cesunt punctele tari ale unei persoane si cum ne poate ajuta cunoasterea lor?

Sfat pentru educatori
Dacd lucrati cu elevi mai mici, poate fi necesar sd explicati ce sunt trdsdturile de caracter ale
unei persoane. Puteti chiar renunta la aceastd intrebare.

Activitatea 2
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inainte de a incepe: veti avea nevoie de spatiu pentru aceasts activitate, puteti folosi
curtea sau un hol al scolii.

Invitati copiii la jocul ,Bate palma!”. Jocul va va permite s3 va si cunoasteti mai bine.
Cereti copiilor sa stea sau s3 se aseze pe vine intr-un cerc. Spuneti ca veti face propozitii
despre aspectul, interesele, lucrurile sau activitatile lor preferate, si ca ei vor trebui s3 se
ridice cand aud ceva despre ei si s3 batd palma cu ceilalti copii care s-au ridicat si apoi
sd se intoarcd si sd stea jos. Va fi bine dacd participati la aceastd activitate si
dumneavoastrs.

Exemple de propozitii. Bate palma cu cineva:

-+ cdruia fi place s3 faca puzzle-uri,

+  care ar dori sd meargd in desert,

» care are ochii albastri,

+  care deseneaza exceptional,

+  care zambeste in fiecare 7,

- care foloseste smartphone-ul mamei sau al tatalui,
- care se uitd la videoclipuri pe YouTube Kids,

+  care s-a nascut in iulie.

Sfat pentru educatori

Puteti adduga cteva propozitii despre utilizarea noilor tehnologii, ceea ce va fi o sarcind
care vd va permite sd cunoasteti gradul de interes si utilizarea tehnologiilor digitale de cdtre
copii Intr-un mod neinvaziv. Incercati sa alegeti propozitii astfel incdt fiecare persoand sd

aibd ocazia sd se ridice cel putin o datd si sd batd palma cu cineva.



Activitatea 3

M

ateriale
necesare:
fisa de lucru 2
foarfeca
markere
creioane
hartie coloratd
fir de tricotat
margele
autocolante
decoratiuni
lipici

-/

Rezumati jocul punand cateva intrebari:

+ Cev-aplacut la acest joc?

+ V-3 gjutat sarcina sa va cunoasteti pe voi insiva?
-+ Ce ati aflat despre persoana selectatd?

+ Ati simtit c3 alte persoane seamana cu voi?

Inainte de a Incepe: Pregstiti o siluetd a unui personaj pentru fiecare elev: fisa de lucru 2,
foarfecd, markere, creioane, hartie colorats, fir de tricotat, mdrgele, autocolante,
decoratiuni, lipici.

Invitati copiii sa facd lucrdri de artd - sd-si creeze propriile avataruri, adica siluete care le
prezintd aspectul, interesele, punctele tari. Apoi, agdtati avatarurile intr-un loc desemnat.
Copiii mai mici pot desena trasdturi caracteristice folosind pictograme, copiii mai mari
vor putea scrie cuvintele potrivite pe siluete.

In functie de timpul si resursele disponibile, decideti daca le cereti elevilor doar s3
deseneze si s3 descrie avatarurile, sau sd le oferiti mai mult timp pentru a le decora.
Impreuns cu copiii, decideti dacs veti pune informatiile necesare pe siluetele copiilor
sau faceti afise cu personajele.

Alocati timp suplimentar (il puteti distribui pe mai multe zile) pentru a prezenta
avatarurile, astfel incat fiecare copil dispus sa poata vorbi despre el insusi. Puneti toate

siluetele Tntr-un loc vizibil din sala.

La incheierea orelor, le puteti spune copiilor ca in curand vor avea ocazia sd ii cunoasca
mai bine pe Eroul si Eroina si aventurile lor legate de Internet si tehnologii.
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Fisa de lucru 1




Fisa de lucru 2
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| Scenariu |

impreun3 online

2. Pregatiri inainte de a calatori in tinutul Eroilor Internetului

Obiective generale amiliarizarea copiilor cu valorile Eroilor Internetulu,

' J formarea abilitatii de a lucra in grup.

Criterii de succes + stiu ce valori sunt importante in programul Eroii Internetulu,
pentru copii +  potenumera punctele tari ale echipei noastre.

inainte de a incepe: Pregstiti un poster cu valorile Eroilor Internetului si foi A4, post-it

Activitatea 1 _ . A
notes, creioane, markere, vopsele de pictat cu mana etc.

, Invitati copiii s3 deseneze cum cred ca arata Tinutul Internetului. Dupa ce si-au creat
lucrdrile, cereti-le sa lucreze In perechi si sa-si spund unul altuia ce au inclus in desenele
lor si ce ar putea insemna diferitele elemente. Puneti imaginile care sunt gata intr-un
loc vizibil In clasa.

Materiale In pasul urmator, cereti-le copiilor s3-si imagineze c3 trebuie s3 prezinte cuiva grupul
necesare: lor
foi A4 '
(b;‘g;e}i%adez've - Cum este grupul?
creioane +  Cele place sa facd impreuna?
markere +  Cereguli sunt importante pentru ei?
vopsele pentru . .
pictat cu mana +  Laceacords atentie?
Care este motivul pentru care le place grupul lor?

S Pentru copiii mai mari, care stiu deja s3 citeascd, puteti scrie raspunsuri scurte pe tabla.
Cand lucrati cu copii care nu stiu s3 citeascd, rezumati si parafrazati ceea ce au spus
copiii. Sugerati-le s3 deseneze simbolic trasdturi importante ale echipei lor (de exemply,
copiii care se tin de mana — cooperare, fatd zdmbitoare — ne place unul de celdlalt etc).
Puteti desena dumneavoastrd sau o pot face copiii. Dupd ce ati scris sau povestit
descrierea grupului, intrebati-i pe copii dacd desenele aratd ceea ce ei au vrut sa spuna.
Cereti-le eventualele corecturi si completarea descrierii.

Intrebati-i pe copii dacd vad vreo asemanare intre imaginile pe care le-au desenat
despre Tinutul Internetului si descrierea grupului lor pe care tocmai au creat-o. Rugati-i
sd aleagd imaginile care s3 reprezinte cel mai bine Tinutul Internetului si care se
potrivesc cu descrierea grupului lor. Discutati despre motivul pentru care au ales aceste
ilustratii. Ce parti ale imaginilor (culori, forme, aranjarea elementelor si conexiunile
dintre ele) corespund descrierii grupului lor?
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Spuneti-le copiilor ca acum veti cdlatori prin tinuturile Eroilor Internetului Tmpreuna cu
Eroul si Eroina. Aratati posterul Eroilor Internetului si spuneti ¢ valorile scrise pe el sunt
si numele tinuturilor pe care le veti explora impreuna. Intrebati-i pe copii:

- Cum vd imaginati aceastd cdldtorie, ce se va intdmpla cu voi pe parcursul ei?
- Care dintre valorile Eroilor se potrivesc cu caracteristicile importante ale grupului vostru?
- Ce trdsdturi de echipd vd pot ajuta in cdldtoria voastrd prin tinuturile Eroilor Internetului?

- Ce puncte tari aveti ca grup, care vor fi utile in timpul acestei aventuri?

Copiii care stiu s3 scrie isi pot nota ideile si apoi le pot lipi in locul desemnat (de pild3,
pe 0 tabld cu o valizd, un balon, un autobuz, ca simboluri ale calatoriei pe care o veti
face impreuna). De asemenes, puteti scrie sugestii si dumneavoastra. Pentru copiii care
nu stiu s3 citeascd, alegeti si lipiti etichete/harti cu simboluri care reprezintd
caracteristicile grupului lor (de exemplu, fete zdmbitoare — buna dispozitie). Explicati la
final cd aceste calitati/valori determind In mare masurd cum ne comportdm online, iar
acest lucru influenteazd cum este lumea online.

Agdtati posterul cu valorile Eroilor intr-un loc vizibil (veti gdsi posterul ca anex3 la
manual). Explicati-le copiilor ca incheiati un contract prin care va angajati sa sustineti
valorile Eroilor Internetului n timpul aventurii voastre. Cereti copiilor sa isi marcheze
mainile pe afis sau sd isi puna semndturile dacd sunt de acord. Cereti fiecarui copil s3
numeasca un lucru pe care si-ar dori sa-1 afle In timp ce calatoreste prin tinuturile Eroilor
Internetului.

Sfat pentru educatori
Pdstrati rezultatele muncii in grup. Vi@ vor fi utile la sfdrsitul aventurii voastre cu Eroii
Internetului.
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Inteligent _

l‘l

Inteligent

Distribuie cu prudenta

Ma protejez online

Scenarii de lectii

1. De ce avem nevoie de tehnologii digitale?

2. Eu sunt online, de ce este importanta
confidentialitatea?

3. Interland: Muntele Atentiei

Introducere

Lumea din jurul nostru este plind de tehnologii digitale. Le intdlnim aproape peste tot.
Uneori aducem dispozitive moderne in locuri care pana acum erau libere de ele. O
facem mereu rational, cu intelepciune? Facem poze cu plantele din parc, folosim o
aplicatie care ne aminteste lista de cumparaturi, cautdm versurile unei melodii cantate
in timpul unei calatorii, ascultdm muzica in timpul unui picnic, impartasim fotografii din
excursie. Sunt tehnologiile digitale intotdeauna necesare pentru noi? Cum putem
echilibra prezenta lor in viata noastra? Ce si cui sd ardtati online pentru a nu va piede
confidentialitatea? Modeland gandirea critica si capacitatea de a face alegeri, dorim sd
punem aceste intrebdri, dar si mai multe, elevilor nostri, astfel incat ei s3 poata alege
cele mai utile functii ale unui smartphone sau calculator si s3 utilizeze resursele
Internetului cu deplind constientizare, pastrand in acelasi timp confidentialitatea.

Vocabular

"

oversharing - cu alte cuvinte: partajare excesivd, adicd partajare a prea multor
informatii personale, date sensibile sau pur si simplu prea mult scris intr-o anumita

situatie sau conversatie online

confidentialitate online - de obicei, inseamnad capacitatea de a controla informatiile
despre noi pe care le distribuim in mediul online si cine poate vedea aceste informatii

reputatie/imagine online - toate ideile, opiniile, parerile sau convingerile pe care le au
alti cameni despre noi, create din continutul pe care il distribuim
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JURNALUL DIGITAL AL EROULUI
SI AL EROINEI

pentru ¢3 spune c3 in unele
Astazi |-am convins pe Eroul sa se fotografii a iesit ridicol. Cred c3 a
uite cu mine la fotografiile din vrut sa spuné cad nu $i_a aranjat
excursia scolara. Initial, nu a vrut bine parul & un bol de

popcorn a fost solutia®

Ai dormit prea mult in

prima zi si te-am asteptat
pana ti-ai terminat rutina
de pregdtire de dimineata

Nimeni nu stia
numele acestei plante
insectivore...

- A
Atunci am marcat doua goluril Pdcat cd
George a preferat sd se joace la telefon in

loc s3 se joace cu noi.

2 comentarii v

ADAUGA COMENTARIU
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Tn timpul drumului de
intoarcere ati fdcut multd
gdldgie si nu reuseam s
adorm.

Nici nu stiam ¢d invatdtoarea noastra
cantd la chitard atat de frumos.

2 comentari v

Maria
Ce pusculita draguta!

loan
Unde ati fost in excursie?

ADAUGA COMENTARIU
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Scenariu

Inteligent
1. De ce avem nevoie de tehnologii digitale?

Obiective generale formarea perceptiei asupra cat de utile sunt tehnologiile digitale in viata de zi cu zi

v v tilizarea inteligenta a tehnologiilor digitale in fiecare zi.
Criterii de succes - stiu la ce pot folosi tehnologiile digitale in viata de zi cu zi,
pentru copii -+ decid cand folosesc tehnologiile digitale si daca sunt necesare in acest moment,

creez o lista de activitati si sarcini in care tehnologiile digitale pot fi utile.

Activitatea 1 Tnainte de a incepe: Pregatiti o intrare din Jurnalul digital al Eroului si al Eroinei intitulats
LAmintiri dintr-o excursie scolard” si cadre individuale ale benzii desenate (tot in varianta
imprimata). Tn timpul primei lecturi a benzii desenate o puteti proiecta pe o tabls

interactivd sau cu ajutorul unui proiector pentru ca elevii s3 priveasca mai atent
ilustratiile. Pregatiti spatiul pentru jocul de miscare.

. Mai Tntai, vorbiti cu elevii. Intrebati-i daca stiu ce sunt tehnologiile digitale. Rugati fiecare
Materiale necesare: ! J 7 ¥

persoand sa impartaseasca ceea ce intelege prin termenul acesta. Intrebati ce tehnologii

cadre imprimate ale

pendl desenate moderne ntdlnesc zilnic. Ce tehnologii digitale se afla in jurul lor, ce tehnologii sunt

folosite de familiile lor?

Cititi inregistrarea din jurnal impreuna cu elevii. Faceti referire la experientele copiilor: au
fost vreodatd intr-o excursie, vacanta sau calatorie impreund si au vreo fotografie pe care
sd 0 aibd ca amintire? Puteti vorbi pentru o clipd despre valoarea unor astfel de
fotografii, ce simtim cand le privim si, in final, intrebati ce formd pot lua aceste fotografii
(digital pe telefon/computer sau facute de un fotograf) si cu ce sunt create (telefon,
tablets, camera).

Propuneti o activitate distractiva de rezumat ,Testul de perceptie”. Agatati toate cadrele
benzii desenate pe tabld la Tnaltimea ochilor copiilor si marcati o linie pe podea.
Tmpartiti clasa In doud sau trei grupuri si rugati-i sa se aseze in fata tablei pe linia pe care
ati trasat-o. Explicati cd intr-o clipa veti numi situatii legate de imagini individuale, iar
sarcina elevilor care stau cel mai aproape de tabla este sd alerge pana la ea si sd atinga
ilustratia care contine elementul mentionat, de exemplu, copaci nalti, foc de tabars,
telefon, iarbd verde, tabletd etc. Dupd ce ating poza corectd, acesti copii merg la sfarsitul
randului. Repetati pana cand fiecare copil finalizeaza sarcina.
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Activitatea 2

/

Y

Materiale necesare:

ilustratii care aratd
intrerupatoarele ON
si OFF

cadre imprimate ale
benzii desenate

-/

inainte de a incepe: Pregstiti ilustratii care arat3 intrerupstoarele ON si OFF pentru a
infdtisa prezenta sau absenta tehnologiilor digitale.

Impartiti grupul in sase echipe si dati fiecsreia un cadru din benzi desenate. Rugati copiii
din grupuri sa se uite la imagini, sa se gandeascd |a ele si sa discute raspunsurile lor.
Puneti intrebari rand pe rand si asteptati raspunsurile dupad fiecare:

Cum au fost folosite tehnologiile digitale in situatiile prezentate in imagini?

Au fost folosite tehnologiile digitale sau nu?

Folosirea lor a fost necesara?

A avut cineva din grup o experientd similara sau a intalnit o situatie asemdndatoare?

Sfat pentru educatori
Dacd lucrati cu prescolari, puteti face aceastd activitate cu intreaga clasd, ardtdnd poze
individuale si pundnd intrebdri intreqului grup.

Rezumati si spuneti cd tehnologiile digitale ne insotesc in viata de zi cu zi si le putem
folosi In multe situatii. Ele pot fi de ajutor, dar existd si activitdti in care nu sunt

necesare.

llustratiile cu intrerupdtoarele ON si OFF, care simbolizeaza prezenta sau absenta
tehnologiilor digitale, puneti-le in doud locuri opuse din sald astfel incat sd existe
spatiu liber intre ele.

Invitati copiii la un joc in care pot decide dacd exists o nevoie/justificare pentru
utilizarea tehnologiilor digitale in situatia pe care ati numit-o. Sarcina elevilor va fi sd
se alinieze pe linia dintre cele doud imagini, in functie de ceea ce cred. Explicati-le cd
locul din mijloc Tnseamnd ,nu am o pdrere”, ,nu stiu”, iar cu cat se apropie de una
dintre poze, cu atdt vor fi mai convinsi de alegerea lor. In aceasts activitate este
important ca elevii s3 justifice de ce gdndesc asa. Ti puteti ajuta intreband fiecare
persoand de ce a ales un anumit loc.

Exemple de situatii din viata de zi cu zi de folosit:

un joc de fotbal,
o0 excursie In padure,
* cumparaturi,
jocuri n grading,
cititul,
micul dejun,
jocul cu un prieten,
ascultatul muzicii,
Tnvatatul adundrii (la clasele 0-1) / invatatul tablei inmultirii (la clasele 2-3).

De asemene, le puteti cere copiilor s3 dea propriile exemple.
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Rezumand aceastd sarcing, este important sa ajungem la concluzia ca noi insine putem
decide cand si unde vom folosi tehnologiile digitale si cat timp le vom dedica. Meritd
subliniat faptul cd tehnologiile utilizate in diverse situatii pot fi atat utile, cat si
nefolositoare. Uneori avem nevoie de un smartphone cu o aplicatie care s3 recunoasca
speciile de plante, dar nu neaparat pentru a asculta muzica tare in padure. Incercati s3
conduceti conversatia astfel incat copiii sa dea exemple de utilizare a tehnologiilor
digitale intr-un mod rational si util.

Activitatea 3

O

Materiale necesare:

foi mari de hartie
markere
creioane

ziare colorate
lipici

-/
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inainte de a incepe: Pregstiti foi mari de hartie, markere, creioane, ziare colorate, lipici.

Impartiti clasa in grupuri de cate patru. Cereti grupurilor s3 realizeze afise despre
posibilitatile pe care ni le oferd tehnologiile digitale, adica in ce situatii cotidiene avem
nevoie de ele, ne ofera beneficii, ne fac timpul mai placut, ne imbogdtesc cu anumite
experiente sau cunostinte. Incercati s3 subliniati:

Cum sd le folosim cu intelepciune?

Avem nevoie de ele la un moment dat?

Cat timp le vom aloca?

Afisele pot lua forma unor desene cu slogane. Dacd aveti tdieturi din ziare care aratd
diverse dispozitive (un smartphone, o boxa, un e-reader, o tablets, un calculator, o
pictograma a unei aplicatii), le puteti utiliza pentru a crea un poster. Copiii mai mici se
pot prezenta pe ei insisi si pe familia lor folosind Impreuna tehnologiile digitale intr-o
activitate (a alegerea lor.

Acordati timp pentru prezentarea desenelor si pentru a le discuta. Puneti-le intr-un loc
vizibil din sala.



| Scenariu |

Inteligent

2. Eu sunt online, de ce este importanta confidentialitatea?

Obiective generale formarea capacitstii de a stabilili mitele confidentialitstii,

v Vv crearea unei imagini pozitive online.

Criterii de succes - observ i justific incorectitudinea situatiilor prezentate in ilustratii,

pentru copii - fac distinctia intre informatii publice si cele private,
stiu ce informatii pot dezvalui public si ce nu ar trebui s3
dezvalui strainilor,

cunosc riscurile de a oferi prea multe informatii private online.

Activitatea 1 Inainte de a incepe: Pregstiti ilustratii care arat3 urmatoarele cadre ale benzii desenate
din Jurnalul digital al Eroului si al Eroinei. Pentru cei mai mici pregatiti o foaie mare de
hartie si emoticoane cu degetul mare in sus si degetul mare in jos.

Amintiti-le elevilor de povestea pe care ati invatat-o |3 lectia anterioara din sectiunea
JInteligent”. Vedeti daca elevii isi amintesc de ea si daca isi amintesc ce era in imaginile
Ve N benzii desenate. De asemenes, puteti rezuma pe scurt ce s-a intamplat la lectia

Materiale necesare: anterioara. Daca nu ati citit povestea Tnainte, cititi-o acum.
cadre imprimate ale ' '

benzii desenate
o foaie de hartie - .. .
e Desfasurarea lectiei pentru copiii mai mici
emoticoane: degetul
mare in sus, degetul

mare in jos importanta. Apoi potriviti fiecare poza cu o pictograma degetul mare in sus sau degetul

Creati un poster cu poze. Spuneti-le ce inseamnad confidentialitatea online si de ce este

\ ) mare in jos, indicand dacd poza ar trebui sa fie in spatiul public sau nu. Discutati
impreund. Cereti copiilor s3-si justifice deciziile. Apoi dati jos acele fotografii care au fost
marcate cu degetul mare in jos si nu ar trebui sa fie afisate tuturor, inclusiv persoanelor
pe care nu le cunoastem. Gasiti un titlu pentru poster si apoi agatati-l intr-un loc vizibil in
clasa sau scoald/gradinita.

Desfasurarea lectiei pentru copiii mai mari

Oferiti copiilor cadre din benzi desenate si rugati-i s3 le priveascd cu atentie. Intrebati-i
dacs stiu ce inseamnd confidentialitatea (inclusiv confidentialitatea online) si daca vad
situatii In imagini care pot perturba sau incalca confidentialitatea. Ar putea fi publicatd o
anumitd fotografie pe web, astfel incat oricine doreste sd o poatd vedea, sau facutd
publicd multor persoane pe care nu le cunoastem? Copiii se gandesc cu cine poate fi
imp3artasita o astfel de fotografie si, dacd nu ar trebui Impartasita public, atunci de ce si
care ar putea fi consecintele.
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Activitatea 2

O

Materiale necesare:

file din blocul de
desen

hartie colorata
foarfece

lipici

ustensile de scris si
de desen

ziare colorate

fisa de lucru 3

-/
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Ganditi-va cum puteti notifica sau chiar avertiza o persoand care a distribuit o poza care
contine informatii private, adicd informatii care nu ar trebui s3 fie afisate public pe
Internet. Ce putem face intr-o astfel de situatie?

Inainte de a incepe: Pregstiti file din blocul de desen si hartie pentru taiat, foarfece, lipici,
ustensile de scris si de desen, precum si fisa de lucru 3 pentru copiii mai mici, ziare vechi
colorate.

Desfasurarea lectiei pentru copiii mai mici

Invitati elevii sd-si creeze profilul care va contine diverse informatii despre ei. Fiecare
persoanad va primi o fila din blocul de desen in formd de vesta. La exterior, copiii vor lipi
iconite simbolizand ceea ce vor sd Tmpdrtdseasca cu ceilalti, iar in interiorul vestei,
iconite simbolizand ceea ce nu vor s3 Impartdseasca cu ceilalti. Daca doresc, pot desena
elementele necesare. Daca aveti ziare vechi cu multe poze, le puteti folosi si pe ele.
Copiii pot decupa si lipi imaginile pe care doresc sd le foloseasca pentru profilul lor.

La final, sugerati elevilor s3 lipeasca capul, bratele si picioarele de vesta lor (modelul
poate fi gdsit iIn manual). Elevii dornici isi pot prezenta profilurile reveldnd doar (!)
datele publice. Restul datelor vor fi pastrate pentru ei si pentru familiile lor.

Desfasurarea lectiei pentru copiii mai mari

Invitati elevii s3-si creeze profilul care va contine diverse informatii despre ei nsisi.
Fiecare persoand va primi o fila din blocul de desen in forma de vesta. La exterior, copiii
scriu si deseneaza tot ce vor s puna la dispozitia publicului, Tn timp ce in interior scriu
sau deseneaza tot ce si-ar dori sau ar trebui s3 pastreze pentru ei insisi. Ceea ce este
induntru va ramane ascuns - spuneti elevilor c3 nu trebuie s3 Tmpartdseascd

elementele din interiorul vestei cu clasa.

La final, sugerati elevilor s3 lipeasca capul, bratele si picioarele de vesta lor. Elevii dornici
isi pot prezenta profilurile reveldnd doar (!) datele publice. Restul datelor vor fi pastrate
pentru ei si pentru familiile lor.



’ Instructiuni pentru a face ve

Internetului.
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Fisa de lucru 3




Jocul online

Inteligent

3. Interland-Muntele Atentiei

Centrul muntos al orasului Interland este locul in care toatd lumea se intalneste si unde
se intersecteaza toate cdile. Dar trebuie sa fiti foarte atenti la ce impartdsiti acolo si cu
cine. Informatia calatoreste cu viteza luminii in acest log, iar printre prietenii vostri existd
cineva prea dornic s3 Tmpartaseasca informatii private cu altii.

Deschide pagina: https.//beinternetawesomewithgoogle.com/ro_ro/interland/landing/
muntele-atentiei

Cereti copiilor sa joace Muntele Atentiei. Folosind urmdtoarele intrebari, incurajati-i s3

vorbeasca despre ceea ce au invatat. Pot lucra in perechi pentru a se sprijini reciproc.
Care dintre postarile distribuite in joc le-ati putea distribui si in lumea reald? De ce?
Ati impartasit vreodatd ceva ce nu ar fi trebuit s3 impartasiti? Ce s-a intdmplat
atunci?

De ce credeti 3 unuia dintre personajele din joc ii place s3 impartaseascd prea
mult?

Cum afecteazs personalitatea acestui personaj jocul?

Jocul Muntele Atentiei ti-a schimbat abordarea fatd de partajarea online?

Ce puteti face dacd, din greseals, impartasiti ceva personal?

Ce puteti face dacd cineva impartdseste din greseals ceva foarte personal cu voi?
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Alert
Nu te lasa pacalit

Fii alert pe Internet!

Scenarii de lectii

1. Unde ma vor duce deciziile mele? (Activitatea 1si 2)
2. Cum stim ca informatiile sunt adevarate? (Activitatea 15si 2)
3. Interland: Raul Realitatii

Introducere

Trdim intr-o lume a informatiilor. Ele iau diferite forme: text, graficd, audio, video. Sunt
folosite diferite moduri pentru a ne atrage atentia. Una dintre valorile care merita
cultivate pentru a te regdsi in labirintul informatiei este concentrarea. Un moment de
reflectie scurt si atent intre primirea informatiilor noi si reactia 3 acestea este un bun
obicei de a folosi cu atentie posibilitatile lumii digitale.

Vocabular

autentic - real, adevarat
reactie automata — un reflex asupra caruia nu avem nicio influentad

bot — un program care functioneaza in retea si raspunde automat la intrebdri, executs
comenzi si sarcini simple

catfishing — crearea unei false identitsti sau a unui cont online fals pentru a insela
oamenii ca sa se imprieteneasca sau sa comunice date cu caracter personal

clickbait — continut care atrage atentia si va poate determina sa faceti click pe un link pe
un anumit site, utilizand formatari interesante sau fraze atractive

fake (mesajul fals) — un mesaj care a fost construit in mod constient in asa fel incat s3
induca in eroare si sd trezeascd emotii puternice, mintind sau distorsionand n mod
deliberat adevarul

manipulare - controlarea sau influentarea unei persoane sau a unei situatii intr-un mod
nedrept, necinstit, de exemplu prin amenintari. Alt sens: pe Internet puteti gdsi continut
manipulat, de exemplu, o fotografie care a fost modificatd pentru a va convinge de ceva
ce nu este adevarat

phishing — incercarea de a va pacali pentru a va determina s3 comunicati informatii de
autentificare sau alte date cu caracter personal in mediul online. Phishingul se realizeazd
prin e-mail, retele de socializare, sms, publicitate sau pagini web care aratd similar cu cele
pe care le-ati utilizat deja, dar care sunt false

scam - frauds; o Incercare necinstitd de a obtine bani sau ceva de valoare prin fraudarea
altora

credibil - demn de incredere
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Scenariu

Alert
1. Unde ma vor duce deciziile mele?

Obiective generale / invatam despre mecanismele care influenteaza deciziile luate de utilizatorii dispozitivelor digitale,
J suntem alerti si invatam sd luam decizii atente online.

Criterii de succes + stiu ce trucuri din lumea digitala imi atrag atentia,

pentru copii +  pot prezice consecintele lipsei de atentie in lumea digitala.

Activitatea 1 Inainte de a incepe: Pregatiti imagini cu pictograme care va incurajeazs sa faceti click pe
versiunile platite ale aplicatiei. In plus, pentru copiii mai mari, pregatiti dous jetoane
, pentru numarat, betisoare, blocuri, etc.
Desfasurarea lectiei pentru copiii mai MmIci
Y EE— Cititi benzile desenate din Jurnalul digital al Eroului si al Eroinei. Intrebati-i pe copii daca
Materiale necesare: vreunul dintre ei a avut o situatie similard cu Eroina si, dacd da, ce s-a intamplat?
_ If;:ﬁ;ﬁ:tfu Atrageti atentia copiilor asupra pictogramei afisate Eroinei, ardtati si celelalte pictograme
numarat (le veti gdsi In fisa de lucru 4) copiilor.
blocuri ’ ’

betisoare sau alte
obiecte pentru

\+ numérat ) Cititi inscriptiile de pe pictograme si apoi asezati-le in linie pe podes, de exemplu in

mijlocul covorului sau pe podeaua unde desfdsurati cursurile. Cereti copiilor sd se uite
cu atentie |3 fiecare pictograma si sd decida care este cea mai buna pentru a-i incuraja
sa dea click Apoi [3sati fiecare copil — dupd ce a decis ce pictograma sd aleaga — sd stea
ldnga ea (cel mai bine la rand).
Impreund cu copiii, numarati cati dintre ei s-au aliniat cu 0 anumits pictograma. Dup3
numarare, puteti pune langa fiecare dintre ele cate o etichetd cu un set de elemente
egal cu numarul de copii sau cu o cifrd arabd (dacd copiii cunosc deja aceastd forma de
notatie).
Apoi invitati copiii s3 vorbeasca in cerc. Intrebati:
-+ De ce au ales astfel de pictograme? Ce i-a convins?
+  Ceelemente le-au atras atentia si de ce?
Intrebati copiii de ce jocurile, site-urile web si dezvoltatorii de
- aplicatii creeaza astfel de pictograme?
-+ Cese poate intampla cand facem click pe o pictograma necunoscuts sau pe una despre
care nu suntem siguri ce inseamnd?
+ Ce putem face atunci cand nu suntem siguri ce este ascuns sub o anumitd pictograma?
Ce i poate ajuta pe copii sd ia decizii atente cu privire la click pe pop-up-uri si servicii?
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Dupa conversatie, invitati copiii 3 un joc in care se vor misca prin sald si vor imita actiunea
selectatd: dansul, zborul cu avionul, prinderea fluturilor, aruncarea bulgdrilor de z3pada etc.

In timpul acestui joc, copiii trebuie s3 fie atenti la semnele date de profesor. Cand prezentati
carduri cu pictograme pe care copiii le-au ales ca fiind cele care fi incurajeazd sa dea click, ei ar
trebui sd se opreascd si sa numere de 3 5 |3 1, apoi s3 continue activitatea pe care au ldsat-o.
La sfarsitul jocului, spuneti copiilor cd atunci cand intalnim pe Internet o pictograma pe care
vrem sa dam click, dar nu stim ce inseamna si daca este sigur, numarand de la 5 [a 1 ne d3
timp sa gandim si nu raspundem Tn mod automat. Meritd s3 exersam si sd ne acordam
mereu timp s3 gandim.

Desfasurarea lectiei pentru copiii mai mari

Parcurgeti benzile desenate prezentate in Jurnalul digital al Eroului si al Eroinei. Intrebati-i pe
copii dacd vreunul dintre ei a avut o situatie similara cu Eroina si, daca da, ce a facut atunci?
Atrageti atentia copiilor asupra pictogramei afisate Eroinei, ardtati si celelalte pictograme
copiilor.

Asezati toate cele sase pictograme in linie pe podea sau lipiti-le de tabld sau pe pereti. Rugati
copiii sd se uite cu atentie |3 fiecare pictograma si sa aleagd doud dintre ele care sunt cele mai
atragatoare pentru ei.

Apoi dati fiecarui copil dougd jetoane, blocuri sau alte lucruri mici. Invitati copiii sa plaseze un
jeton langa cele doud pictograme selectate care fi conving cel mai mult s3 dea click
Impreund cu copiii, numarati cate voturi a primit fiecare pictograma. Stabiliti Tmpreund ce
pictograme au colectat cele mai multe voturi si ce pictograme au primit cele mai putine
voturi. Intrebati copii:

+ De ce au ales astfel de pictograme?

-+ Ce afost convingdtor pentru ei?

+  Cele-aatras atentia?

Intrebati copiii ce elemente care le-au atras atentia pot fi folosite de dezvoltatorii de site-uri i
jocuri web.

+  Cese poate Intampla cand dati click pe pictograme/ pop-ups ca acestea?

+ Cetrucuri folosesc designerii de site-uri web si aplicatii? De ce o fac?

- Ce poate ajuta la evitarea unor astfel de capcane? Ce masuri va pot ajuta sa nu faceti click
pe astfel de mesaje si pictograme?

+ Ce putem face atunci cand avem indoieli dacd sa facem click pe o0 anumits pictograma
sau nu?

Dupa conversatie, invitati copiii la un joc in care se vor misca prin sald si vor imita actiunea
selectatd: dansul, zborul cu avionul, prinderea fluturilor, aruncarea bulgdrilor de z3pada etc.

In timpul acestui joc, copiii trebuie s3 fie atenti la semnele date de profesor. Cand prezentati
carduri cu pictograme pe care copiii le-au ales ca fiind cele care Ti incurajeazd sa dea click, ei
trebuie s3 se opreasca si alegeti unul sau doi copii care s3 propund o masura de a te proteja
de astfel de pictograme. Dupd un semnal prestabilit, copiii pot continua activitatea.



Activitatea 2

/

O

Materiale necesare:

o rola de hartie tdiata
n doua bucati de
lungime de 2-2,5
metri

banda de mascare
markere/creioane
colorate

fisa de lucru 5

-/

Eroii
Internetului.

inainte de a incepe: Pregstiti o rol3 de hartie, tiats n doua bucsti de lungime de 2-2,5
metri. Pregtiti un set de markere sau creioane colorate pentru copii. In plus, pentru copiii
mai mari, pregatiti fisa de lucru 5.

Desfasurarea lectiei pentru copiii mai mici
Impreuna cu elevii, cititi benzile desenate din Jurnalul digital al Eroului si al Eroinei (sau
reamintiti-le dacd ati terminat deja Activitatea 1). Cereti elevilor s3 se gandeascs la ce s-ar
putea intdmpla in continuare. Eroina va face click pe pictograma afisata sau nu. Invitati elevii
sa creeze o poveste formata din evenimente care ar putea avea loc in functie de decizia pe
care Eroina decide sd o ia. Cereti copiilor sa se gandeascd Tmpreuna ce se va Intdmpla atunci
cand:

Eroina da click pe pictograms,

Eroina nu da click pe pictograma.

Faceti o lista cu ideile elevilor (pentru a reveni mai tarziu). Este bine s3 aveti 4-5 astfel de
etape pentru fiecare dintre cdile narative (in functie de numarul de copii din grup).

Puneti doud role de hartie pe podea. Impartiti copiii in echipe de 2-3 si spuneti-le s3
aleagd un loc unde vor desena o parte din poveste. Prima poveste este despre ceea ce
se intampla cand Eroina da click pe pictogramg, iar a doua poveste e despre ceea ce se
intampla cand ea nu da click pe pictogramd. Cereti copiilor sa se gandeasca nu numai la
ce se va intampla, ci si la ce va simti Eroina. Fiecare grup trebuie sa deseneze cate un
eveniment. Cand sunt gata sa inceapd, amintiti-le ce moment din poveste vor desena.
Acest lucru va crea doud cronologii reprezentdnd doud cursuri diferite ale
evenimentelor.

Cand lucrarea este gata, invitati doi copii sd parcurgd cele doud versiuni ale
evenimentelor (ldngd desenele de pe rola de hartie). Grupurile se vor opri la fiecare
eveniment si autorii desenului vor povesti ce se intampla in imagine.

Sfaturi pentru educatori
Copiii se pot pune in rolul Eroinei si pot impdrtdsi emotiile care fi vor insoti in situatiile
inventate de grup.

La capatul povestilor, ganditi-va impreuna la consecintele deciziilor luate de Eroind. De
asemeneg, ganditi-va la ce puteti invata din aceste doua povesti.
Ce merita retinut inainte de a da click pe pictogramele cu notificari/pop-up-uri de
pe ecranul dispozitivelor mobile sau al calculatorului?

Meritd sd cititi mesajele pop-up? De ce da/nu?

Cui putem cere s3 ne gjute s3 le citim?
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Desfasurarea lectiei pentru copiii mai mari

Cititi benzile desenate din Jurnalul digital al Eroului si al Eroinei sau amintiti-le. Rugati
copiii s3 se gandeasca la cum va fi restul povestii. In prima variants a ei, Eroina va da
click pe pictograma afisats, iar in cealalta nu o va face. Invitati copiii la o activitate i
care vor crea douad variante de poveste compuse din evenimente care pot avea loc in
functie de ce decizie a luat Eroina.

Cereti copiilor s decidd mai intai ce se va intampla in prima variantd a povestii, cand
Eroina face click pe pictograma, si in a doua variants, cand Eroina nu face click pe
pictograma.

Sfaturi pentru educatori

De exemplu, dupd ce facem click pe pictograms, se poate instala o aplicatie nous,
nedoritd, functiile existente ale aplicatiei pot fi blocate, putem fi mutati intr-un loc cu
reclame sau continut care nu ne intereseaza sau care sunt nepotrivite pentru noi.

Notati cele mai importante momente pe puncte pentru a nu le pierde.

Impartiti copiii in echipe de cate 2-3 persoane si oferiti-le cate un sablon de benzi
desenate. Echipele aleg ce momente din poveste vor sa deseneze. Dupd terminarea
lucrdrilor, echipele Tsi aranjeaza cronologic desenele pe o rola de hartie.

Invitati doi copii s3 treacd prin cele doud versiuni ale evenimentelor (ldnga imaginile de
pe rola de hartie). Grupul se va opri la fiecare eveniment si autorii vor vorbi despre
ilustratia lor. Apoi, impreund, ganditi-va la consecintele pe care le poate avea decizia
Eroinei.

Sfaturi pentru educatori
Copiii se pot pune in rolul Eroinei si pot impdrtdsi emotiile care Ti vor insoti in situatiile
inventate de grup.
Ce se poate invata din aceste doud povesti?
Ce ar trebui s3 ne amintim Tnainte de a face click pe notificarile pop-up de pe
ecranul dispozitivelor mobile sau calculatoarelor?

Creati un poster despre a fi vigilenti online si scrieti sfaturi utile. Asezati-| oriunde n sala
de class.






Fisa de lucru 5
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| Scenariu

Alert
2. Cum stim ca informatiile sunt adevarate?

Obiective generale L B R L
¢ Tmbundtatirea competentelor legate de verificarea credibilitstii informatiilor si a

resurselor disponibile pe Internet

Criterii de succes L ; : .
stiu cd informatiile de pe Internet pot fi adevarate sau false,

pentru coplii cunosc masuri care ma pot ajuta sd disting informatiile reale de informatiile false.
Activitatea 1 inainte de a incepe: Cereti copiilor s3 pregateasca din timp dous informatii despre ei
sau despre familia lor — una adevadrata si una falsa. Pentru lucrul cu copii mai mici, veti
, avea nevoie si de creioane sau markere si de o foaie mare sau foi de hartie gri (A1/A2).
g

Desfasurarea lectiei pentru copiii mai mici
( \ Invitati copiii sa-si spuna povestile. S fie povestiri scurte sau chiar propozitii, dintre care

Materiale necesare: ) o o s o o . . .. .. o [OR
, L una va fi adevarata si cealalts falsa. Ceilalti copii vor ghici ce poveste este adevarats si
creioane colorate

sau markere care este falsa. Ei pot face acest lucru punand intrebari colegilor lor. Vor decide prin vot
«  ofoaie mare sau . - . o . . . o
foi de hartie g dacad o propozitie este falsa sau adevdrata . Fiecare copil are un vot. Abia dups votare

(A1/A2)

-/

copilul care a spus povestea poate dezvalui ce a fost adevarat si ce nu.

Dupa o serie de ghicit, intrebdri si raspunsuri, discutati cu copiii. Puneti-i s se gandeasca
la ce i-a ajutat s3 decidd daca povestea este adevaratd sau nu. La ce au dat atentie?
Ganditi-va de ce si In ce scop sunt create informatii false. La ce trebuie s3 fiti atenti
pentru a distinge informatiile false de informatiile adevarate?

Sfaturi pentru educatori

Uneori se oferd informatii false pentru cd cineva doreste sd ne influenteze judecata sau
comportamentul. Datoritd acestui lucru, el poate obtine profituri sub forma reactiei noastre -
unei achizitii, decizii, alegeri.

Rezumati: Fiecare informatie are sursa ei. Este important ca aceastd sursa sa fie credibild
si ca originea ei s3 poatd fi verificatd. De asemenes, puteti acorda atentie dacd
informatiile contin date care pot fi mdsurate, verificate, comparate, sau afecteazd doar
emotiile noastre.

Dupd conversatie, puneti o foaie de hartie gri intr-un loc accesibil copiilor. Rugati-i s3
foloseasca markere si creioane pentru a scrie (poate cu ajutorul dumneavoastra)
sfaturile pe care ati reusit s3 le dati. Ele pot fi scrise in nori sau alte figuri geometrice.
Apoi oferiti copiilor posibilitatea de a crea o operd de artd pentru posterul vostru.

Eroii

Internetului.
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In cele din urm3, intrebati-i pe copii cui ar dori sa-i arate posterul? Dacs indica destinatarii (alti
elevi, profesori, parinti), puteti decide Impreund cum o veti face.

Desfasurarea lectiei pentru copiii mai mari

Invitati copiii sa-si spund povestile. S3 fie povestiri scurte, chiar si propozitii, dintre care una va fi
adevaratd, iar cealalts falsa. Sarcina celorlalti copii va fi s ghiceascd care poveste este adevdrata si
care nu. Ei pot pune intrebari colegilor. Vor decide prin vot dacd o propozitie este falss sau
adevarata. Fiecare copil are un vot. Abia dupd votare copilul care a spus povestile poate spune ce a
fost adevarat si ce nu.

Dupa o serie de intrebdri si rdspunsuri, discutati cu copiii. Lasati-i sa se gandeasca si sa spuna:
e Cei-a ajutat s3 ia decizii, la ce au acordat atentie?
e (e strategie au adoptat ei in incercarea de a distinge adevarul de minciuna?
e (e strategie au adoptat ca povestitori in incercarea de a induce in eroare colegii lor?

Ganditi-va Impreund de ce si in ce scop sunt create informatii false? La ce trebuie s fiti atenti
pentru a distinge informatiile false de informatiile adevarate? Notati 2-3 dintre ideile voastre.

Reveniti la situatia din benzile desenate ,Aplicatia” si amintiti-le copiilor de continutul acesteia.

Incercati s3 raspundeti la intrebari:
e Ceinformatii suplimentare disponibile Tn mesajul pop-up (pictograma) ar putea influenta
decizia Eroinei?
Ce informatii ar putea s3 o convingd s dea click pe pictograma?
e (e face ca aceste informatii s3 fie diferite? Ce cuvinte contin ele?
e Ceincurajeazd ele? La ce acorda atentie? Ce emotii trezesc ele?

Activitatea 2 Tnainte de a incepe: Atentie, acesta este un joc in care copiii vor face zgomot. V3 rugam s3
tineti cont de acest aspect atunci cand va planificati activitdtile. Cel mai bine este ca copiii s3
se joace intr-un spatiu deschis (de exemplu, pe un teren de sport) sau intr-o sald in care

tipetele nu-i vor deranja pe altii. Pregdtiti etichete cu fructe sau cu alte obiecte cu care copiii

sunt familiarizati.

) N Desfasurarea lectiei pentru copiii mai mici

Materiale necesare: Impartiti clasa In trei grupuri egale sau aproape egale (A, B, C). Grupul A va trage la sorti o
euc_hete,_d_edexfemflu etichetd cu o ilustratie (de exemply, fructe). Sarcina grupului A va fi s3 spund grupului C, doar
CuImagini de fructe
foi A3/A4 prin voce, ce este in imagine. Grupul B, la randul sau, trebuie sd stea intre ei si sa perturbe
ziare colorate LA o . A A A C
foarfecs mesajul Tn diferite moduri (de exemplu, strigdnd peste grupul A), astfel incat grupul s3 nu
e poatd afla numele fructului. Tncepeti jocul la un semnal stabilit (de exemplu, bitaia din

N palme sau sunetul unui clopotel). Dupé ce grupurile au ghicit, isi schimba rolurile, astfel incat
toatd lumea s3 aiba sansa de a experimenta fiecare rol

Sfatul pentru educatori

Puteti, de asemenea, sd faceti o adaptare a acestui joc si sd-l executati.. in tdcere. Atunci grupul A
poate ardta elementul desenat sau mesajul pe care l-afi furnizat doar cu gesturi. Grupul B
ingreuneazd vizualizarea semnelor ardtate, in timp ce grupul C trebuie sd le citeascd corect si sG
ghiceascd ce aratd grupul A. In cazul transmiterii unui mesaj cu limbajul corpului, este important
sd se stabileascd dtimea liniei care nu poate fi depdsitd de niciun grup.
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Eroii
Internetului.

Discutati cu copiii despre experientele lor de a fi in fiecare grup. Ce li s-a parut greu? Dar
interesant? Dacd a fi in grupul B le-a adus multa bucurie, distractie, intrebati de ce. Ce i-a facut
atat de dornici sa-si deranjeze colegii in primirea informatiilor corecte?

Stabiliti cu copiii sub ce forma ajung informatiile de pe Internet (text, grafic3, video, audio).
Vorbiti despre exemplele pe care le intlnesc copiii. Incercati s3 va ganditi impreuns cu ei de ce
uneori cineva nu vrea ca informatiile sd ajungs la destinatar.

o De ce ar putea cineva sd Intrerupd sau sa modifice stirile? Ce poate cauza?

e Ce ar putea face grupul B mai putin puternic? Cum ar dori copiii s3 schimbe regulile
exercitiului?

o Ce si vor aminti cel mai mult despre aceastd experientd?

o Cine cred copiii ca poate fi grupul A, grupul B, grupul C atunci

cand obtin informatii de pe Internet?

o Ce putem nvata din aceasts experienta cand folosim Internetul si primim diverse informatii?

Desfasurarea lectiei pentru copiii mai mari

Invitati copiii sd lucreze In perechi. Spuneti-le ca vor face postere pentru fructul selectat. Reclama
ar trebui sd fie pregdtits astfel Incat s3 Incurajeze oamenii s8 manance fructul dat. Informatiile
incluse Tn reclama trebuie sa contind cel putin 2 informatii adevarate si 2 informatii false. Selectia
elementelor grafice (din ziare sau desene) este de asemenea importants.

In primul rand, [5sati copiii s3 decids In perechi ce fructe vor alege, apoi s3 scrie cateva sloganuri
scurte pe care le vor folosi in reclama. Mergand printre perechi, puteti consulta ideile selectate.
Oferiti copiilor foi de hartie (A3/A4), dati acces la ziare din care pot alege sloganuri/cuvinte si
fotografii. Planificati timp suficient pentru munca creativa.

Dupa ce copiii Tsi creeaza posterele, invitati-i s3 le prezinte. L3sati-i sa le arate altora reclamele lor
si sa citeascd sloganurile si cuvintele incluse Tn postere. Apoi intrebati-i pe copii care informatii
de pe afise sunt adevdrate si care nu. De asemenesg, intrebati-i pe autori de ce au decis s3 aleagd
astfel de sloganuri. Cu ce ar trebui sd ajute? Terminati lucrarea cu aplauze pentru toate echipele.
Afisati posterele intr-un loc vizibil din sala.

Discutati cu copiii despre forma informatiilor pe care le intdlnesc online (text, grafics, video,
audio). Intrebati ce forme de informatii intalnesc cel mai des, ce le place s3 foloseascs si de ce.
Intrebati la ce ar trebui s& fim atenti cdnd accesdm informatii si videoclipuri online. Cum

informatiile ne pot influenta actiunile?

Intrebati copiii:

el-am putea face pe unii oameni sa creadd ca fructele sunt nesanatoase?

e De ce i-ar pasa cuiva?

o Ce ar trebui facut pentru ca acest lucru sa se intample? Ce ar putea ajuta?

e Intoarceti-va la postere. De unde puteti obtine informatii verificate despre fructe? De la cine?

Cum puteti obtine anumite informatii? n cine ati avea incredere cand ar fi vorba de fructe?
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Alert

Jocul online

3. Interland-Raul Realitatii
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Prin Interland curge un rdu care aduce atat realitate, cat si fictiune. Dar nu totul este
ceea ce pare s3 fie. Pentru a inota prin curentul rapid, fii atent si foloseste-ti cel mai bun
simt. Nu te lasa pacalit de tertipurile celor care fac phishing si pandesc in aceste ape.

Deschide pagina: https://beinternetawesome.withgoogle.com/ro_ro/interland/raul-
realitatii

Cereti copiilor s3 joace Raul Realitdtii. Folosind urmadtoarele intrebdri, incurajati-i s3

vorbeascd despre ceea ce au invatat. Pot lucra in perechi pentru a se sprijini reciproc.

V-ati aflat vreodatd intr-o situatie in care a trebuit sa judecati daca ceva de pe
Internet este real sau fals? Cum ati facut?

Cine este impostorul? Descrieti comportamentul si impactul acestuia asupra jocului.
Jocul Raul Realitatii a schimbat modul in care judecati continutul si oamenii online?
De unde stiti cand o situatie online este ciudata sau deranjanta?

Cum va simtiti cand va confruntati cu aceste situatii?

Ce puteti face dacd nu sunteti siguri daca ceva este adevdrat?



Notes
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__ Puternic _

b\

Puternic

Securizeaza-ti secretele

Iintelege cu adevarat intimitatea si securitatea online

Scenarii de lectii:

1. De ce merita sa protejam informatiile valoroase si datele noastre de pe Internet?
2. Ce parole sunt puternice?

3. Interland: Turnul Comorii

Introducere:

Prescolarii si elevii din clasele primare se afla la inceputul aventurii lor pe Internet. Abia
invatd cum sd foloseascd Internetul si obtin primele experiente. Uneori acest lucru se
face prin incercari si erori. Copiii afld cd nu existd o retetd simpld pentru a avea grija de
confidentialitate si securitate online. Ei invats importanta protejarii informatiilor private
si personale. E important s nu le fie teamd s3 Intrebe si s3 caute rdspunsuri pentru a-si
extinde cunostintele.

Vocabular:

'
!’l

securitate - protejarea dispozitivelor si a datelor stocate in ele

cracker (din englezd, in mod literal "spargdtor') - o persoand care se ocupd de
spargerea sistemelor de securitate ale calculatorului. Sensul original al cuvantului era
legat exclusiv de incalcarea securitdtii software-ului, iar in prezent este utilizat si ca
denumire a unei persoane care sparge serverul, intrd in el intr-un mod ilegal. Trebuie sd
facem o distinctie intre un hacker si un cracker. Potrivit comunitatii de hackeri,
‘hackerul” este cel pasionat de calculatoare si detine multe cunostinte, pe care nu le
foloseste pentru a face rdu altora, iar “crackerul” este o persoana care incalca securitatea
pentru a comite o infractiune (spre exemplu, un furt de date personale de pe un server).

date personale - toate informatiile, care permit sa te identifice, precum: prenumele,
numele, adresa, CNP, fotografia, adresa e-mail dacd contine si numele tdu. O categorie
speciald a datelor personale sunt datele sensibile, legate de sdndtate, convingerile
religioase, orientarea sexuald sau originea etnica.

parola — o combinatie secretd de caractere, folosita pentru a obtine acces la ceva. Poate
lua mai multe forme, de exemplu poate fi un cod compus din patru cifre care

blocheazs telefonul sau o parola din litere pentru un cont pe Internet

criptare — o schimbare a informatiilor sau a datelor intr-un cod, care este imposibil de
descifrat sau este inaccesibil persoanelor neautorizate
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JURNALUL DIGITAL AL
EROULUI SI AL EROINEI

Salut! Ne-am petrecut toata
ziua cu Eroina inventand o
parold de acces bund pentru
jocul nostru preferat. Amandoi
am dat cateva sugestii, ceva ce
poate fi usor de amintit si ce nu
necesita sa fie scris. De exemplu:
numele noastre, cum il cheama
pe cdinele nostru, care este
desertul nostru preferat etc. Am
depus mult efort sa gasim ceva
bun si in final ne-am hotdrat
pentru cifre, pe care le
cunoastem foarte bine si nu le
vom uita niciodata.

Am decis sa testam puterea
parolei noastre la mama. I-am
cerut s3 ghiceasca parola
noastra supersecreta! Imaginati-
va ¢3 ea, fard a se gandi prea
mult, a spus data zilei noastre
de nastere si... a ghicit!

5 comentarii v

ADAUGA COMENTARIU

O zi intreaga de muncd la o
parola puternica a fost degeaba.
Ne-am simtit foarte tristi. Mama
ne-a spus ca apreciaza eforturile
noastre, pentru ca este
important s3 ne securizam
dispozitivele si contul nostru
online. A subliniat ca parola
puternica trebuie sa fie usor de
amintit pentru noi, dar in
acelasi timp si dificil (chiar
imposibil) de descifrat pentru
ceilalti.

Ce spuneti?

Voi cum formati parole
puternice pe Internet?

Sunteti de acord ca parola este
importanta?

Ce se poate intdmpla daca
cineva ghiceste parola noastra?




1zator:

(_eroin ]
Parola:

Eroina, ai uitat sa te
deconectezi de pe joc

5 comentarii - w

ADAUGA COMENTARIU
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JURNALUL DIGITAL AL
EROULUI SI AL EROINEI

Comentarii

Alex

Eu cand Tmi inventez parola, folosesc sugestii de
pe pagina: https://supportgoogle.com/account-s/
answer/320407hl=ro

Maria
Eu imi verific parola pe pagina: https://
password.kaspersky.com/ro/. Recomand!

Casper

Pe mine m-a ajutat tata sa securizez calculatorul
si telefonul meu. Tn afard de tatdl meu, nimeni nu
stie parola mea!

Sofia

Super! Eu Tmi pastrez comorile intr-un seif, pe care
mi l-a dat bunica mea. lar jurnalul meu are un
lacat cu cheie.

Carol
Bung, Eroul si Eroina! De ce trebuie sa ne protejam
datele?

ADAUGA COMENTARIU
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Puternic

| Scenariu

1. De ce merita sa ne protejam informatiile valoroase si
datele noastre de pe Internet?

Obiective generale ¢ sa constientizeze cd este important sa ne protejam dispozitivele, datele si conturile pe Internet,

J/ 8 constientizeze ca parolele puternice sunt eficiente pentru a ne proteja dispozitivele si conturile
onling,
V sa dezvolte o intelegere a securitatii datelor si a modului de protectie impotriva amenintarilor pe
Internet.

Criterii de succes

+ stiu ca pe Internet se afla datele mele si informatiile valoroase, care trebuie s3 fie

pentru copii: protejate,
+ Inteleg de ce securitatea digitald este importants,
-+ sunt constient/constienta de ce securizarea dispozitivelor, pe care sunt stocate
datele mele, este importants.
Activitatea 1 inainte de a incepe: Pregsteste postarea din Jurnalul digital al Eroului si al Eroinei si
benzi desenate din capitolul acests, fisele de lucru 6 si 7 pentru fiecare copil,
, instrumentele de scris, creioane colorate, carioci, foi de hartie A4 si A3, un poster despre
. parole puternice.
N Desfasurarea lectiei pentru copiii mai mici:

Materiale necesare:

Jurnalul digital al
Eroului si al
Eroinei si benzi
desenate din
capitolul acesta,
fisele de lucru nr.
6sinr.7,
instrumentele de
scris si de
desenat,

foi de hartie A4 si
A3,

poster despre
parole puternice.

— /

Incepe activitatea invitdndu-i pe copii s3 se aseze in cerc. Cititi impreuna Jurnalul digital
al Eroului si al Eroinei. Discuta cu copiii despre asta. Ganditi-va impreuna de ce parola
creatd de cdtre gemeni, a fost ghicita cu usurintd de mama. Ar fi fost atdt de usor si
pentru alti oameni? De ce da sau de ce nu?
Apoi vorbiti despre ce protejdm in viata noastrs, de ce si prin ce metode. Imparte clasa
in grupuri de cateva persoane. Distribuie foile si cariocile si cere-le copiilor s3 se
gandeasca si sa deseneze in grupuri exemple despre cum pot:

sa-si protejeze casa

sa-si protejeze pusculita

s3-si ascunda jurnalul

sa-si protejeze bicicleta

s3-si asigure trotineta la locul de joacd

sa-si protejeze jucdriile
Roaga-i pe copii s3 vorbeascd despre modalitatile pe care le-au gasit. Acorda timp fiecdrei
echipe.
Apoi discutati despre ce informatii de pe Internet copiii considera ¢ sunt valoroase. Ce
meritd sau ce trebuie sd protejdm? Ce ar dori copiii s3 protejeze? Si ce cred ei despre
dispozitivele pe care ne stocdm informatiile sau accessm Internetul prin intermediul
acestora? - Trebuie s3 fie si ele protejate? De ce da sau de ce nu?

Propune-le copiilor sa lucreze individual si s3 rezolve Fisa de lucru nr. 6, iar apoi discutati
despre concluziile lor.
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Roagd participantii sa-si prezinte codul de acces creat. Identificd codurile de acces mai
complicate si intreaba-i pe copii dacd ar fi usor s3 le deseneze din nou din memorie.
Subliniazd ca parolele si alte forme de securitate ar trebui sd fie dificile pentru alte persoane,
dar pentru noi ar trebui s3 fie usor de retinut. Tn cazul In care gasesti si coduri de acces prea
usoare, explicd pe scurt de ce securitatea puternicd e importanta pentru a ne proteja
informatiile de pe dispozitive si de pe Internet.

Incheie activitatea cu realizarea posterelor in grupurile in care copiii au lucrat anterior.
Posterele ar trebui s3 arate ce date si informatii importante trebuie protejate pe Internet si
cum putem s3 protejam dispozitivele pe care le stocam pentru a nu fi accesate de catre alte
persoane. Copiii au nevoie de foi de hartie A3, de creioane colorate sau carioci.

Sfaturi pentru educatori

Exemplele pot include protectia prin parold, blocarea dispozitivului, scaner pentru amprente,
ascunderea dispozitivului. Informatiile valoroase de pe Internet sunt, de exemplu, datele noastre
personale (prenumele, numele, data nasterii, caracteristicile, informatiile despre sdndtate), pozele
noastre, detaliile contului bancar, datele de conectare, informatiile despre familia noastrd, despre
schimbdri in viata noastrd, adresa unde locuim.

Invits toate grupurile s3-si prezinte posterele. In final agatati-le intr-un loc vizibil. In concluzie
subliniaza cd, navigand pe Internet, copiii trebuie sd-si protejeze informatiile pe care le
consideram importante si valoroase. Modalitatea cea mai bund de a ne proteja este sd
credm si s3 folosim parole puternice si variate, sd ne securizdm dispozitivele pe care le
folosim: telefonul, tableta, calculatorul.

Desfasurarea lectiei pentru copiii mai mari
Incepe activitatea invitdndu-i pe copii s3 se aseze Tn cerc. Copiii mai mari pot s3 citeasca in
mod individual Jurnalul digital al Eroului si al Eroinei.

Discutd cu copiii despre ce a scris Eroul. Ganditi-vd impreund de ce parola creatd de cdtre
gemeni a fost ghicitd cu usurintd de mama. Ar fi fost atat de usor si pentru alti cameni? De
ce da sau de ce nu?

Apoi vorbiti despre ce protejam in viata noastrs, de ce si prin ce metode. Imparte clasa in
grupuri de cateva persoane. Distribuie foile si cariocile si cere-le copiilor s3 se gandeasca si
sa deseneze Tn grupuri exemple despre cum pot:

*  sa-Si protejeze casa

+  s3-si protejeze pusculita

+ sd-siascunda jurnalul

+  s3-si protejeze bicicleta
sa-si asigure trotineta la locul de joacd
sa-si protejeze jucdriile

Roaga-i pe copii s3 vorbeasca despre modalitdtile pe care le-au gasit. Acords timp fiecdrei echipe.



Apoi discutati despre ce informatii de pe Internet copiii considera ca sunt valoroase. Ce meritd
sau ce trebuie s3 protejam? Ce ar dori copiii s3 protejeze? Si ce cred ei despre dispozitivele pe
care ne stocam informatiile sau accesam Internetul prin intermediul acestora? - Trebuie s3 fie si
ele protejate? De ce da sau de ce nu?

Propune-le copiilor s3 lucreze individual si sa rezolve Fisa de lucru nr. 7, iar apoi discutati despre
concluziile lor.

Discutati impreuna despre ce tipuri de parole au descifrat copiii. Ar fi trebuit sa descopere trei
parole: SMART, STRONG, PASSCODE LOCK. Scrieti-le cu litere mari intr-un loc vizibil. Discutati
despre ce Inseamna sd fii inteligent si ce legaturd are aceasta cu parola puternica si cu blocarea
dispozitivelor prin cod de acces.

Incheie activitatea cu realizarea posterelor in grupurile in care copiii au lucrat anterior. Posterele
ar trebui s3 arate ce date si informatii importante trebuie protejate pe Internet si cum putem sd
protejam dispozitivele pe care le stocdm pentru a nu fi accesate de ctre alte persoane. Copiii au
nevoie de foi de hartie A3, de creioane colorate sau carioci.

Sfaturi pentru educatori

Exemplele pot include protectia prin parold, blocarea dispozitivului, scaner pentru amprente,
ascunderea dispozitivului. Informatiile valoroase de pe Internet sunt de exemplu, datele noastre
personale (prenumele, numele, data nasterii, caracteristicile, informatiile despre sdndtate), pozele
noastre, detaliile contului bancar, datele de conectare, informatiile despre familia noastrd, despre

schimbdri in viata noastrd, adresa la care locuim.

Invit3 toate grupurile sa-si prezinte posterele. In final agatati-le ntr-un loc vizibil. Tn concluzie
subliniaza c3 navigand pe Internet copiii trebuie sd-si protejeze informatiile pe care le considersm
importante si valoroase. Modalitatea cea mai buna de a ne proteja este s3 credm si s3 folosim
parole puternice si variate, s3 ne securizam dispozitivele, pe care le folosim: telefonul, tablets,

calculatorul
Activitatea 2 Intreabs-i pe copii dac li s-a intdmplat vreodats...
+  s3d dea unei persoane necunoscute cheia de la casa sau de la apartament?
, + 53 spund cuiva codul pentru a intra in scard sau in curte?
P

W

53 dea unei persoane necunoscute cifrul pentru pusculitd?

Cel mai probabil copiii vor spune c3 nu. Intreab3: de ce nu? Dac3 cineva raspunde altfel,
intreabad ce s-a intamplat/ s-ar intdmpla apoi.

Pune copiilor mai multe intrebari:

+ Afi pierdut vreodatd cheia de la casd? Sau cineva din familie a pierdut-0? Ce s-3
intamplat atunci?

+ Ce se poate intampla dacd pierdem cheia sau o l[asam undeva din greseald?

+  Cefacem cdnd pierdem o cheie?

Acum invit3-i pe copii sd se uite la benzile desenate din capitolul acesta. Ce se intampld Tn
fiecare imagine? Ganditi-vd impreund la ce s-ar fi putut intdmpla in continuare in fiecare

dintre povesti. Ar putea exista mai multe finaluri.
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Dupa acees, revino la povestea anterioara despre cheia de a casa si intreaba, daca copiii
vad vreo asemdnare intre cele doud povesti. Subliniazs cum, contul nostru online sau
dispozitivul pe care il folosim este precum casa noastra digitald. Si ca si pentru o casa reals,
trebuie sd avem o cheie si pentru cea digitald - adicd pentru dispozitivele, conturile, site-
urile noastre. Ca sa nu intre nimeni pe care nu vrem sa-l [dsam induntru.

Doar cd pe Internet cheia aceasta este parola sau blocarea dispozitivului. Parola noastra
trebuie sd fie puternica, adica complicata si greu de descifrat pentru altii, dar usor de retinut
pentru noi — ca s3 nu o scriem pe hartie, ci sd o tinem Tn mintea noastra!

Discutd cu copiii despre consecintele pierderii dispozitivului sau ale descifrdrii parolelor
noastre. Ce se poate Intdmpla dacd pierdem aceastd cheie-parold (cdnd cineva o
descifreazd, pentru c3 e prea usoard sau pentru cd am scris-o undeva in caiet, cand cineva
ne furd telefonul, care nu are niciun sistem de securitate).

Ce putem face intr-o situatie in care cineva are deja telefonul nostru sau are accesul la
parola noastrd/ a vazut datele noastre confidentiale? Cum trebuie s3 ne comportam?
Obtine cat mai multe rdspunsuri posibile.

In final, uitati-va la poster, unde Eroul si Eroina au dat sfaturi cu privire la protectia
dispozitivelor si a informatiilor online. Cititi-le impreuna si discutati despre fiecare sfat. In loc
sd folositi posterul prestabilit, puteti sa creati si unul propriu. Agatati-l intr-un loc vizibil.
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| Fisa de lucru 7 |

Descifreaza elementele de securitate din ecranul imaginar al dispozitivului mobil de mai jos. Citeste
cuvintele compuse din litere si vei afla ce este important pentru a proteja datele vitale de pe
Internet. Observa ca unele dintre informatiile criptate constau in doua cuvinte.
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Eroii
Internetului.

Cum sa ne protejam informatiile
valoroase de pe Internet?

[Parola puternicd are cel putin 8 caractere.

Atunci cand creezi o parols, amestecd caracterele - combina litere
mici, mari, numere si simboluri. Nu uita cd trebuie sd fie cel putin 8!

Nu fi de acord sa fie salvate parolele tale pe Internet
n mod permanent.

Alege parole usor de refinut pentru tine, dar greu de ghicit
pentru altii.
\/
Cripteazd propozitii care iti plac si care le retii cu usurinta )
- de exemplu, versurile cantecului preferat, titlul unei poezii.
N

care cineva poate avea acces este riscant.

de numere 12345 - evitd s3 folosesti astfel de parole.

Parola usor de ghicit de altii este de exemplu: numele tau,
data nasterii, locul de resedints, numarul de telefon, un sir

Incearcs sa-ti amintesti parolele. Salvarea lor intr-un loc la J

{parolé - tablets, telefonul sau calculatorul.

4 N\
O parols puternica te ajuta:
o o - s3-ti protejezi informatiile personale importante,
- sa-ti protejezi e-mailurile, fisierele si alte tipuri de continut,
- - sa-ti protejezi contul impotriva accesului de catre alti
utilizatori.
\/ J
“ /A ADFABER

Ge0000
11 Google

FOUNDATION

Blocheaza-ti dispozitivele prin blocare/protejarea U
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Eroii
Internetului.

Cum sa ne protejam informatiile
valoroase de pe Internet?
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Puternic

Scenariu

2. Ce parole sunt puternice?

Obiective generale / sd-i familiarizeze pe elevi cu modul in care trebuie s creeze, sd retina si sa protejeze

parole puternice.

Criterii de succes
pentru copii

- stiu ce tipuri de parole sunt usor de descifrat de alte persoane si de programe
speciale care descifreazd parole si care sunt consecintele unei scurgeri de date.

+ stiu cum sa creez o parold sigurd si puternica.

Activitatea 1

)

Materiale necesare:

jurnalul Digital al
Eroului si al
Eroinei din
capitolul acesta,
poster despre
parole puternice,
foi de hartie A4,
carioci sau pixuri,
imagini cu desene,
semne,
simboluri,

fisa de lucru nr. 8,
dopuri de pluta
sau gume de sters,
ace, agrafe de
hartie,

benzi cu titluri de
filme,

basme,

carti,

fisele de lucru 93,
9b,10'si 11

— /

inainte de a incepe: Pregsteste Jurnalul Digital al Eroului si al Eroinei din capitolul
acesta, poster despre parole puternice, foi de hartie A4, carioci sau pixuri, imagini cu
desene, semne, simboluri (pentru copiii mai mici), fisele de lucru 8, 93, 9b, 10 si 1,
dopuri de plutd sau gume de sters, ace, agrafe de hartie, benzi cu titluri de filme, basme,
carti.

Incepeti cu citirea Jurnalului Digital al Eroului si a Eroinei despre parole puternice si
discutati pe scurt despre ce este vorba. Rdspunde la intrebdrile copiilor dacd acestea
apar. Dacd ati citit deja jurnalul Tmpreuns, poti doar s3-l reamintesti copiilor. Apoi
spune-le ¢ urmeazs s3 creeze parole sigure pentru Eroul si Eroina. Imparte grupul in
perechi. Fiecdrei perechi ii vei da o foaie de hartie A4 si o cariocd si roagd-i sd se
gandeascd la o parold dificild, In conformitate cu recomandarile, si sd scrie parola
inventatd pe hartie. Subliniazd faptul ca aceasta ar trebui sa fie usor de retinut pentru ei,
dar dificil de ghicit pentru alte persoane. Trebuie sa lucreze n liniste (s& simta aura de
mister), astfel incat nimeni s nu auda parola inventats, iar odata scris, sa impatureascs
hartia si nu s-o ardte nimanui.

Sfaturi pentru educatori:
Pentru copiii mai mici poti sG pregdtesti imagini cu desene, semne, simboluri, din care lsi vor
crea parolele.

Dupa ce vor spune ca sunt gata, asigura-te c3 si-au memorat parola. Adund toate foile.
Spune-le copiilor ca acum vor prelua rolul de detectivi si de spargatori de parole. Vor
incerca sd ghiceasca cine a creat parola si de ce cred asa. Pe tabld scrie cate o parols si
oferd copiilor un moment pentru a ghici autorul. Apoi este timpul s3 se dezvéluie si
autorii!
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Dupa acest exercitiu, ofera copiilor un moment pentru a-si impartasi impresiile.
e Exercitiul a fost usor sau dificil?
o Ce afost greu? Crearea parolei sau ghicirea ei? Poate urmarirea sfaturilor legate de parole
puternice? De ce?
e Intreaba-i pe cei ale cdror parole au fost prea slabe si au fost decriptate de ce s-ar fi putut
Intampla acest lucru? (este posibil s& nu fie cazul — atunci sari peste intrebarea aceasta).
Apoi pune foile pe podea sau pe tabld si roaga-i pe copii sa aranjeze parolele de la cea mai
puternica la cea mai slaba. Intreabd de ce au ales asa. Care sunt caracteristicile celei mai dificile
parole care a fost creata?

Sfaturi pentru educatori
De asemenea copiii pot sd aleagd parola care a fost cel mai greu de ghicit Intreabd-i ce
caracteristici a avut parola aceasta.

In final, reveniti la Jurnalul Digital al Eroului si al Eroinei, cititi impreuna intrebérile, pe care le
adreseaza acolo Eroul si comentariile [dsate de alti copii. Distribuie copiilor modelele de jurnal si
roaga-i sa deseneze sau sa scrie, ce comentariu ar ldsa sub textul Eroului.

Ca reamintire, acestea sunt intrebarile puse de catre Erou:
- Cum formati parole puternice pe Internet?
Sunteti de acord ca parola este importanta?
Ce se poate intdmpla dacs cineva ghiceste parola noastra?
Sfaturi pentru educatori
In plus, pofi explora impreund cu elevii si alte metode de creare a unor parole puternice (alegefi
impreund o metodd sau propune-le copiilor ambele). Sugerdm aceste metode pentru clasele a doua si a
treia.

Metoda 1.

Distribuie copiilor fisa de lucru nr. 93 si 9b. Spune-le c3 peste o clipa veti crea un cerc de decriptare
pentru a trimite si @ primi mesaje secrete. Nimeni nu va putea decripta mesajul daca nu detine
cheia secreta.

Copiii lucreaza in perechi. Lucreaza impreund cu copiii, da instructiuni si arata-le ce trebuie s faca.
Dupa ce copiii au decupat cercurile de pe foi, roaga-i s3 le aranjeze in ordine: cercul mare in partea
de jos, cercul mic mai deasupra. Apoi copiii conecteaza cercurile punand o banda de cauciuc sau un
dop de pluts in partea de jos si impingand un ac in partea de sus.

Spune-le copiilor s3 aranjeze cercurile in modul in care aceleasi litere din cercul mare si din cercul
mic s3 fie amplasate pe aceeasi linie (A=A). Apoi sa mute cercul mic cu cateva miscdri spre dreapts,
de exemplu cu 4 miscari (schimbari de litere), si s3 verifice ce litera se afla sub litera A de pe cercul
mare (A=E). Acum, cu ajutorul unei agrafe de hartie, trebuie s3 fixeze cercurile astfel incdt s& nu-si
schimbe pozitia.

C3nd toatd lumea e gata, invitd-i pe copii s3 scrie un cuvant scurt pe o foaie de hartie (partea de
sus). Cercul mic este cel principal - pe el copiii gdsesc toate cuvintele din care este compus
cuvantul ales de ei. Pasul urmator este s3 se uite |3 litera de jos, pe cercul mare, si s-o scrie pe foaie
de hartie. Spre exemplu: cuvantul AS (de pe cercul mic) va fi decodat prin XO (de pe cercul mare).



Apoi copiii doritori vin la tabla si scriu cifru-cuvant pe tabla, in timp ce ceilalti copii incearcd s3-|
ghiceasca. Poti repeta jocul din cand in cand ca sa devind experti in codarea secretd.

Metoda 2.

Copiii scriu pe foile de hartie titlul unui film, al unui basm sau al unei carti preferate. Dacd vrei,
poti s3 pregatesti mai devreme benzi cu titluri gata facute. Apoi, copiii elimind din titluri doar
vocalele, doar consoane sau fiecare a doua liters - dupd indicatiile tale. Scriu literele rémase ntr-
un caiet sau pe o foaie de hartie ca pe un singur cuvant. Acesta va fi baza parolei lor. Spre
exemplu: "Aventurile deosebite ale celor zece ciorapi” = "Aetrldoeielclzccoai” sau
"Vntrldsbtlclzcerp” (dacd scoatem consoanele). Apoi spune-le s3 mai adauge doud numere i
doud caractere speciale, care le plac sau pe care le asociazd cu ceva anume. Le pot adduga in fata
sau In spatele cuvantului. Siin acest mod au fost create parole puternice.

Poate unul dintre copii ar vrea s3-si citeasca parola? Cu sigurantd parolele vor fi amuzante pentru
ei! Intreabs dacs o astfel de parols ar fi usor de ghicit si de ce. Intreabs dac3 aceasta a fost o
modalitate interesantd de a crea parole puternice - de ce da sau de ce nu?

Activitatea 2

4

Povesteste-le copiilor cd in zilele noastre salvdm din ce in ce mai multe documente pe
calculatoare si alte dispozitive electronice, credm mai multe conturi pe Internet. Astfel, distribuim
datele noastre, notite importante, fotografii, contacte, filmulete sam.d. Informatiile acestea pot fi
protejate mai ales cu parolele puternice. Descifrarea parolei noastre duce, de foarte multe ori, la
pierderea banilor sau acces la corespondenta noastrd privatd sau poze. Mai mult, persoanele
neautorizate, dupd spargere, pot publica in numele nostru informatii false sau continut nedorit pe
contul nostru de socializare. Acest lucru este Intotdeauna foarte nepldcut si costisitor pentru noi.

Intreabd dac elevii au auzit vreodats despre astfel de situatii. Sau poate i s-a intdmplat cuiva
apropiat? Discutd despre ce putem face in cazul acesta. Subliniaza c3 este foarte important sd
folosim parole puternice, care ne protejeaza pe Internet.

Aratd-le copiilor posterul Eroului si al Eroinei despre parole puternice. Dacd nu |-ati parcurs dejs,
cititi cu voce tare toate sfaturile si discutati despre fiecare. Raspunde la intrebdrile copiilor. Daca ati
discutat deja despre poster, intreaba-i ce fsi amintesc.

Acum Tnmaneazd copiilor fisa 10 si roagd-i s3 scoatd un creion verde si unul rosu. Pe fiecare

,<fabletd” se afla cate o propozitie — elevii trebui s3 coloreze ecranul dispozitivului cu verde dacd
propozitia este adevaratd sau cu rosu dacd este falsa.

Copiii lucreaza singuri. Apoi verifica rdspunsurile Tmpreund. Daca existd greseli, discutd despre ele.
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Sfaturi pentru educatori
Dacd lucrezi cu copii mai mici, citeste ce este scris pe fisa 10. Lasd-i pe ei sd decidd cu ce culoare ar
trebui sd coloreze ecranul

lar apoi, pentru a exersa recunoasterea parolelor puternice si slabe, d3 copiilor cate o foaie de hartie
pe care Eroul si Eroina au scris parole diferite - fisa 11 (de asemenes, poti crea propriile exemple de
parole). Ataseazs la tabld doud chei - una verde si una rosie. Rosul simbolizeazd parolele slabe, iar
verdele simbolizeaza parolele puternice. Copiii trebuie s3 se gandeasca daca parola pe care o au pe
hartie este puternicd sau slaba. Apoi fiecare copil Tsi pune parola sub cheia aleass intr-o anumita
culoare siTsi justifica decizia. Acum reveniti la fisa 10. Sunt acolo doua ecrane fara parole. La sfarsitul
activitatii, roaga-i pe copii 3 deseneze sau S3 scrie acolo
de ce este important sd protejam datele si informatiile relevante cu o parold puternica. Poti folosi
doar un ecran sau amandoua.



Fisa de lucru 8

JURNALUL DIGITAL AL
EROULUI SI AL EROINEI

Comentarii

ADAUGA COMENTARIU
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Fisa de lucru 9a




Fisa de lucru 9b

De ce aveti nevoie?

foarfeca dopul de plutd

guma de sters

Doua AL
. agrafa de hartie J
cercuri
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Fisa de lucru 10

Coloreaza cu verde ecranele pe care se afld afirmatii adevarate, iar cu rosu pe cele false.
Sunt 2 ecrane fard nicio parold. Pe ecranele goale scrie sau deseneazs, de ce este
important s3 ne protejdm datele si informatiile personale. Poti sa folosesti doar un ecran

sau amandoua.

Crearea parolelor puternice
este importanta si poate fi
distractiva.

O parola bunad trebuie s3 aiba
6 caractere.

Nu da parola altor persoane si
nu le scrie intr-un loc vizibil.

—-— g

Nu trebuie sa-ti blochezi
tableta, telefonul sau
calculatorul.

O parold puternica are cel
putin 8 caractere.

In parole putem folosi
simboluri.

Alege o parola care poate fi
asociata cu tine.

—_————————

Parolele simple suntin
reguls, pentru ca sunt
usor de retinut.

-




0 parold slabs

1234 Asdf

Padurea4
pisicamea?2
Crls,htp!
regatuldegheata
12062012
CusmaluiGuguta4
Marial23
CaineleAzorT
RJojJTzp20
AfrkKzk19
Rosu2021
Swksit1958

Sntt_#
AnulNoukmdo#

o parola puternicd

ciocolatal
LeoMessi123
lonut2011
5s35m36t
parolameal23
Kks nct_4
Aetrldoeielclzccoai
ZXcvb123
Mumin8
Opsktrjzdzlklj92
Laptedepasare0
Imiplacpoeziile8
Ananasi
#QBj mWB*6
Pzj up17t*

Fisa de lucru M
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Puternic

Joc online

3. Interland: Turnul Comorii

86

Ajutor! Turnul Comorii este deschis si toate comorile internautilor, precum datele de
contact si mesajele private, sunt in pericol! Fii mai rapid decat crackerul (explica copiilor
cine este un cracker) si clddeste o cetate cu parole puternice pentru a proteja secretele

valoroase.

Intrd pe pagina: gg.co/TurnulComorii

Roaga-i pe copii s3 joace Turnul Comorii pe site si apoi intreaba-i ce au Tnvatat, folosind
intrebarile de mai jos. Poti s3-i imparti in perechi.

- In ce constd o parold puternica?
Cand meritd sa cream parole puternice in viata reald? Cum s-o facem? Ce sfaturi va
©amintiti?
Cine este un cracker? Descrie acest persongj si felul in care influenteazs jocul
+Jocul acesta va avea un impact asupra modului in care va veti proteja datele?
Creeazd 3 parole care pot trece prin testul ,super puternice”
+  Ce date sensibile trebuie protejate?


https://beinternetawesome.withgoogle.com/ro_ro/interland/landing/turnul-comorii

Notes
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— Amabil  —

Amabil
E cool sa fii amabil

Fii amabil pe Internet

Scenarii de lectii

1. Ce inseamna sa fii amabil?

2. Ofera o mana de ajutor

3. Un raspuns prietenos

4. Interland: Tardmul Amabilitatii

Introducere

Lumea online deschide copiilor un nou spatiu pentru comunicare, interactiune si
dezvoltarea relatiilor. In lumea aceasta putem s3 fim ON mereu, adicd s& pastram
legstura cu totii. Increderea in sine si empatia sunt competentele care au foarte mare
importanta in lumea virtuald. In situatii grele, in care copiii se vor afla uneori pe Internet,
ei trebuie s3 stie cum sd facd diferenta intre mesajele pozitive si cele negative. De acees,
tema principald a acestui capitol legat de amabilitate va fi observarea
comportamentelor noastre, incurajarea celor bune si eliminarea celor negative. Un
element esential este intelegerea faptului c3 amabilitateanu inseamna doar sd fii
politicos, ci Tnseamna mai ales respect pentru cealaltd persoana.

Vocabular

A bloca - modalitate de a stopa orice tip de interactiune cu o altd persoand in mediul
online, impiedicand-o sa-ti acceseze profilul, s3-ti trimita mesaje, sa-ti vada postdrile etc,
fard ca persoana sa stie acest lucru.

Cyberbullying (hartuire cibernetica) — hartuire care are loc in mediul online sau prin
utilizarea dispozitivelor digitale.

Hate speech (discurs jignitor) — un comentariu agresiv, jignitor ssu modul de a vorbi
agresiv despre cineva sau despre ceva.

Trolling - modul de a scrie sau de a comenta online, gandit sd fie feroce, jignitor sau
provocator.

Excludere - un tip de hartuire folosit atat pe Internet, cat si in afard, prin care o anumitd
persoana este exclusd din grupg, class, scoals.

Consolidare - sporirea sau/si extinderea influentei si a participarii.
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JURNALUL DIGITAL AL
EROULUI SI AL EROINEI

Buna! Eroina aici. Azi
dimineatd, cand ne pregdteam
de scoald, Eroul mi-a aratat
lucrarea sa de arta. Trebuia sa
desendam un supererou sau o
supereroina care sunt modele
pentru noi. Si stiti ce a
desenat Eroul? Un om cu o
pelerind rosie. Misto, nu-i asa?
Numai ca pelerina aceea arata
ca o rochie si totul era pictat
cam stramb. I-am spus asta. Si
ca ar fi putut sa deseneze mai

Y

[ N

3 comentarii V¥

ADAUGA COMENTARIU

Ca de obicei, mama noastra a
auzit totul, si mi-a spus ca ar fi
trebuit sa fiu mai amabila.
Toatd dupd-amiaza m-am
intrebat: ce inseamnd sa fii
amabila? Cum arata asta? De
unde vine? Poti sa-ti cumperi
amabilitate? L-am fintrebat pe
Erou, dar nu stia nici el. Poate
cineva dintre voi a intalnit-o
undeva? S3a ne spuneti i
noua! P3i, cum sa fiu mai
amabild daca nu stiu despre
ce e vorba. Dar pana la urma
m-am gandit sa fincerc sa o
desenez. In imagine sunt eu si
amabilitatea mea desenata. E
misto, nu-i asa?

”%
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JURNALUL DIGITAL AL
EROULUI SI AL EROINEI

Buna! Eroina aici. Azi
dimineatd, cand ne pregdteam
de scoala, Eroul mi-a aratat
lucrarea sa de artda. Trebuia sa
desenam un supererou sau o
supereroina care sunt modele
pentru noi. Si stiti ce a
desenat Eroul? Un om cu o
pelerind rosie. Misto, nu-i asa?

|\|||m-\i f': nf\lf\l’il"\"\ laVWalaVala) '\I‘;""\

Comentarii

Vlad

Ca de obicei, mama noastra a
auzit totul, si mi-a spus ca ar fi
trebuit sa fiu mai amabila. Toata
dupad-amiaza m-am fintrebat: ce
inseamnd s3a fii amabila? Cum
arata asta? De unde vine? Poti
sa-ti cumperi amabilitate? L-am
intrebat pe Erou, dar nu stia nici
el. Poate cineva dintre voi a
intdlnit-o undeva? Sa ne spuneti
si noud! P3di, cum s3a fiu mai
amabila daca nu stiu despre ce e
vorba. Dar pand la urmad m-am
gandit sa incerc sa o desenez. In
imagine sunt eu si amabilitatea
mea desenatd. E misto. nu-i asa?

Ce misto e amabilitatea ta!

Anonim

: Anonim
z E prea galbend

Eu as desena amabilitatea altfel

ADAUGA COMENTARIU
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Amabilitate

Scenariu

1. Ce inseamna sa fii amabil?

Obiective generale V s3-si dezvolte abilitati de a citi intentiile (binevoitoare) ale celorlalti,

v s3-si dezvolte abilitati socio-emotionale,
v sd-si dezvolte atitudini socio-morale, cum ar fi amabilitates, empatia, sensibilitatea.

Criterii de succes

pentru copii

stiu ce este amabilitates,
pot sd spun altor oameni ce Tnseamnad sd fii amabil,
imi prezint propria lucrare si o discut.

Activitatea 1

/
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Aseaza-te cu copiii In cerc, astfel incat fiecare s3 se simtd confortabil. Cititi Tmpreuna
postarea din Jurnalul digital al Eroului si a Eroinei (deocamdats, sari peste comentariile
aparute sub postare) si apoi discutati despre situatia prezentatd. Asigura-te cd fiecare
persoand isi poate spune parerea. Urmatoarele intrebari (de ales) vor fi de ajutor:

Ce s-3 intamplat dimineata, in timp ce copiii se pregateau pentru scoald? - Ce i-3

aratat Eroul Eroinei?

- Cum a reactionat Eroina? Ce a facut? Ce i-a spus Eroului?

- Cine credeti ca a fost acest om cu pelering rosie?

- Cunoasteti un supererou sau o supereroing care este un model pentru voi?

- De ce el sau ea este un model pentru tine? Ce anume face? Cum se comportd?
Cum arata? Cum se numeste?

Apoi pune elevilor intrebdri suplimentare, mai ales legate de amabilitate:

Ce i-a spus mama Eroinei?

- La ce s-a gandit Eroina toatd dupa-amiaza?

- Puteti rdspunde la intrebarile Eroinei? (aici cititi din nou intrebdrile pe care Eroina
le pune in postarea ei)

- Ce a facut Eroina dupd-amiaza? - Cum a ardtat desenul ei?

Invita-i pe copii s3 joace un joc de miscare pentru a-i face sd realizeze ce Inseamna s3 fii
amabil si cum putem recunoaste asta la oameni. Pregdteste o melodie care ar putea s3
le placd copiilor (de exemplu, din desene animate). Spune-le elevilor ¢3, atunci cadnd dai
drumul la muzicg, ei trebuie s3 se plimbe prin sala in ritmul lor si dupa cum doresc, in
mod liber. Dar cand muzica se va opri, ei trebuie sa salute cu amabilitate persoana cea
mai apropiats de ei. Intreabd care ar putea fi aceste saluturi prietenoase si amabile - s3
dea cateva exemple. Spune ca vor repeta aceasta activitate de mai multe ori si 3 de
fiecare datd trebuie sa salute cu amabilitate o persoana diferitd si intr-un mod diferit.



Dupa terminarea activitatii, asezati-va inca o datd in cerc. Rezuma activitatea impreuna cu
copiii, punand cateva intrebari:
+ Cev-aplacut la acest joc?
+ -Ince mod ati salutat o alt3 persoana si cum i-ati ardtat amabilitate?
+ - Cum v-au salutat altii cu amabilitate? In ce mod au aratat amabilitatea? (Poti
atrage atentia elevilor asupra limbajului corpului: zdmbete, imbratisari, strangere de
mana, postura deschisd)

Sfaturi pentru educator

Amabilitatea este ajutorul dezinteresat acordat celorlalti bundtate, preocuparea pentru
nevoile altora si disponibilitatea de a le satisface. Ea se exprimd prin bundvointd, provine
din simpatia si increderea in oameni, din convingerea cd acestia sunt buni si cd nevoile lor
sunt importante.

Activitatea 2

/

O

Materiale necesare

foaie de flipchart,

foi de hartie A4 sau
A3,

carioci,

creioane colorate,
lipici, foarfecs,
materiale creative;
sfoars, aplastiling,
cutii de carton,

hartie de impachetat,
folie de aluminiu,
hartie creponats,
tuburi goale de hartie
igienics,

panglici,

decoratiuni,

- fisele de lucru 2 si12.

inainte de a incepe: Pregsteste foi de hartie A4 sau A3 (in functie de vérsta elevilor),
carioci, creioane colorate, lipici, foarfecd, materiale creative: sfoars, plastiling, cutii de
carton, hartie de Tmpachetat, folie de aluminiu, hartie creponats, tuburi goale de hartie
igienicd, panglici, decoratiuni, fisele de lucru 2 si12.

Intreab3-i pe copii cu ce asociaza faptul de a fi amabil/amabils. ncurajeaza-i s& dea
exemple de alte cuvinte, descrieri de situatii, fraze. Adunati impreund diferite exemple
de amabilitate si situatii In care o persoand a fost amabila. Pe o tabld poti scrie cu o
culoare intensa cuvantul "AMABIL" si s3 adaugi cuvinte, sloganuri, asocieri date de copii.
In acest fel, se va crea un poster sub forma unei harti mentale sau a unei definitii a
valorilor prelucrata Tmpreund de voi.

Este important sa se afle acolo si informatia cd o persoand amabild este o persoand
care este bund si amabild cu ceilalti, dar si cu sine insasi. Cu toate acestea, existd si
situatii Tn care nu trebuie sa fim amabili, ceea ce nu inseamna cd trebuie sd insultam pe
cineva. Dar atunci cand dorim sd reactiondm, de exempluy, la un discurs de urd (eng
,hate”) - cand cineva este injurat, insultat, batjocorit — reactia noastrd trebuie s3 fie
ferms, concretd si culturald, nu neaparat amabild (atrage atentia copiilor la acest fapt).

Pentru a-i familiariza pe copii cu acest mod de a gandi despre amabilitate, distribuie
Fisa de lucru nr. 2 — schita siluetei unui copil. Roaga-i sa deseneze sau s marcheze pe
siluete unde cred ei c3 traieste amabilitatea. ncurajeazs-i pe elevi s& foloseascs culori
diferite. Lucrarile copiilor vor ardta foarte frumos atarnate pe o sfoard si prinse cu agrafe
de rufe Intr-un loc vizibil din clas3. Spune-le copiilor ¢& acum (ca si Eroina) vor desena
AMABILITATEA. Decide dacd elevii vor lucra individual sau in grupuri in functie de
varsta lor. Vor crea AMABILITATEA folosind o varietate de materiale creative.
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Sfaturi pentru educatori

Copiii mai mici pot sd deseneze amabilitatea ca un supererou sau o supereroind, exact cum
a fdcut Eroina. Dacd este cazul, dd-le creioane colorate si carioci. Pentru cei mai mari, poti
organiza aceastd activitate in doud etape: mai intdi folosind fisa de lucru 12 si conversatig,
iar apoi o activitate creativd.

In prima etap3, imparte copiii in grupuri de 3-5 persoane. D3 fiecdrui grup cate o fiss de
lucru cu 5 coloane: cum il cheamd, cum arats, ce gadget are, ce spune, ce materiale
trebuie s3 folosim. Elevii si elevele trebuie sd vorbeascd despre Amabilitate ca despre un
supererou sau o supereroing:

Cum il/o cheama?

Cum arata?

Ce este distinctiv la el/ea?

Ce Imbracaminte speciald poarts?

Dacd are vreun gadget si (dacd da) ce fel de gadget?
Ce spune, ce cuvinte anume rosteste?

Ce materiale (dintre cele disponibile) vor fi de folos?

Acorda grupurilor timp pentru a discuta si a completa fisa de lucru.

In cea de-a doua etap3, copiii incep sa devina creativi si s3 creeze AMABILITATEA pe
baza cardului completat anterior. Dupa aceastsd etapd, organizati o expozitie (pe mese,
pe podea sau pe perete, in functie de forma si dimensiunile lucrarilor).

Apoi copiii vor prezenta ceea ce au pregatit si vor vorbi despre AMABILITATE. Tn functie
de posibilitdt, pune intrebdri suplimentare, spre exemplu: Cum se numeste
amabilitatea ta? Cine este el sau ea? Ce fel de gadget are? Care este sloganul lui sau ei?
Dupa fiecare prezentare Tncurajeaza un rand de aplauze. La final, rezuma pe scurt
munca elevilor si subliniazd cele mai importante elemente care au iesit in evidentd din
prezentari si vorbeste despre caracteristicile amabilitatii.



Fisa de lucru 12

Cum il/o cheama? (nume)

Cum arata? (infstisare)

Ce gadget are? (gadget)

Ce spune? (cuvinte)

Ce materiale vor fi de folos? (materiale)
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Amabilitate

Scenariu

2. Ofera o mana de ajutor

Obiective generale

J sa realizeze si sd inteleaga importanta cuvintelor pentru noi fnsine si pentru ceilalt,
J s3-si intareascd stima de sine.

Criterii de succes
pentru copii

+  Inteleg c3 a fi amabil/amabild cu mine insumi/insami este la fel de important ca
a fi amabil/amabild pentru cealalta persoans,

+  creezsiscriu cuvinte blande, pozitive si care ma intaresc pe mine si intaresc si
alte persoane.

Activitatea 1

/

O

Materiale necesare

fisa de lucru nr.13,
foi de hartie A4,
carioci,

creioane colorate,
cartonase decupate
cu cuvinte amabile
din fisa de lucru nr.
14, astfel incat sa fie
suficiente pentru

toti copiii.

-/
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inainte de a incepe: Pregateste fisa de lucru nr. 13 pentru copiii mai mici, iar pentru cei
mai mari pregdteste foi de hartie A4, un set de carioci, creioane colorate, cartonase
decupate cu cuvinte amabile din fisa de lucru nr. 14, astfel incat sa fie suficiente pentru
toti copiii din grup.

Cititi impreund cu copiii postarea din Jurnalul digital al Eroului si al Eroinei (deocamdats
sari peste comentariile apdrute sub postare). Dacd ati facut-o dejs, reamintiti-va
povestea. Acordd o atentie deosebitd reactiei Eroinei la lucrarea de artd a Eroului.
Roaga-i pe copii s3 se gandeascs la cum s-ar fi simtit Eroul in aceasts situatie. Intreab
daca au experimentat vreodats ceva similar. Ce fel de situatii au fost acelea si cum s-au
simtit in acel moment?

Invitd elevii si elevele s3 aleagd cate un biletel cu comentarii amabile (din fisa de lucru
nr. 15). Apoi, fiecare persoana va citi cu voce tare comentariul ales. ntreaba-i pe copii
cum s-au simtit cand au citit ceea ce este scris pe biletel.

Sfaturi pentru educatori
Poli citi cu voce tare biletele alese la copiii mai mici, adreséndu-te direct lor. Intreabd-i cum
s-au simtit cdnd au auzit ce era scris acolo.

Spune-le elevilor cd a fi amabil/ amabild inseamnd, printre altele, sd fii politicos cu alte
persoane si s3 ai grijd sa nu faci pe cineva sd se simtd inconfortabil prin cuvintele,
gesturile si actiunile tale.

Intreabd daca elevii sunt familiarizati cu fraza “cuvintele au putere” si ce ar putea fi
aceastd “putere”.



Activitatea 2

4

Desfasurarea lectiei pentru copiii mai mici:

Distribuie copiilor fisa de lucru nr. 13. Spune-le 3 trebuie s3 creeze o ,mand de ajutor’,
pe care o vor picta cu culorile care le plac - mana trebuie s3 fie colorats si pozitiva si sa
fi faca pe altii s3 zambeasca. Astfel, vor crea 0 mand de ajutor pentru ei insisi, findca
este important sa fie buni, amabili si politicosi cu ei insisi. Elevii pot lua aceastd lucrare

CU el acasa.

Desfasurarea lectiei pentru copiii mai mari:

Distribuie copiilor foi de hartie A4, albe, ideal mai rigide sau cartonate. Roaga-i s3 fsi
traseze propria mana si sd decupeze forma acesteia. Apoi ei trebuie sd creeze o ‘mana
de ajutor’, pe care o vor picta cu culorile care le plac - mana trebuie s3 fie coloratd si
pozitivd si s3 1i faca pe altii s3 zambeascd. Pot scrie pe ea cuvintele amabile si
incurajatoare care le plac si care sunt importante pentru ei. Astfel, vor crea 0 mana de
ajutor pentru ei insisi, fiindca este important sa fie buni, amabili si politicosi cu ei insisi.
Elevii pot lua aceasts lucrare cu ei acass.

Sfaturi pentru educatori

Poti face aceastd activitate cu elevi si eleve mai mari si in laboratorul de informaticd
Roagd-i apoi sd acceseze www.wordartcom si- sd scrie in tabel cuvintele si frazele
incurajatoare si apoi sd aleagd un sablon de mdnd. Aratd-le cum pot sd editeze culorile si
amplasarea cuvintelor. Puteti tipdri “mdinile” pe care le-ati creat si le puteti atdrna in clasd
sau elevii le pot lua acasd.
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Fisa de lucru 13




Fisa de lucru 14 |




Amabil

Scenariu

3. Reactia amabila

Obiective generale V s3-si formeze atitudini si abilitati de exprimare a amabilitatii fata de ceilalti si fatd de ei

nsisi,

—>

v s3-si construiascd o imagine pozitivd online

Criterii de succes

+  pot s3 recunosc comentariile amabile si pe cele negative,
stiu cum sd reactionez intr-un mod amabil, cum sd ma comport amabil fats de

pentru copii o
ceilalti,
-+ inteleg cd modul in care eu md adresez altor persoane pe Internet vorbeste despre
mine si influenteaza perceptia pe care o au ceilalti despre mine.
Activitatea 1 Cititi Tmpreund postarea din Jurnalul Digital al Eroului si al Eroinei. Uitati-va si (3

4

comentariile de sub postare. Daca ati citit-o deja, doar reamintiti-va despre ce era vorba
si concentrati-va asupra comentariilor. Alege persoane care vor sd le citeascd cu voce
tare. Tu poti sa le citesti copiilor mai mici. Daca nu ati discutat pand acum despre reactia
Eroinei la lucrarea Eroului, faceti-o acum. Daca ati discutat deja, sariti peste aceastd parte.

Intreabs:

e Ceanume a spus Eroina Eroului?
e Afost amabil ce a spus Eroina? De ce da sau de ce nu?
e Cum credeti cd s-a simtit Eroul?

Discutd cu elevii si elevele despre comentariile de sub postare. Intreaba-i daca sunt
amabile sau nu si de ce. Ganditi-vd cum recunoastem cd un comentariu este amabil.
Roaga-i s3 dea exemple de astfel de comentarii sau propozitii: amabile si neamabile.
Ganditi-vd Impreuna ce emotii evoca acestea.

Activitatea 2

/

Materiale necesare

fisele de lucru nr.

15,16a 51 b, 17,18

inainte de a incepe: Pentru tine si pentru copiii mai mari pregateste fisa de lucru nr. 15,
iar pentru fiecare copil emoticoanele imprimate si decupate din fisa de lucru nr. 163 si b,
fisa de lucru nr. 17 pentru fiecare persoana sau grup de elevi si eleve, fisa de lucru 8.

Desfasurarea lectiei pentru copiii mai mici:

Distribuie copiilor emoticoane imprimate: unul zambitor si unul trist. Citeste-le
comentariile pregdtite in fisa de lucru. Ei trebuie sd ridice un emoticon zambitor ca
raspuns atunci cand considera comentariul pe care l-ati citit ca fiind amabil sau un
emoticon trist atunci cand considera c3 acesta nu este amabil. Dacd apar indoieli,
vorbeste cu ei despre ele. Sau poate cd sunt comentarii la care nu stiu ce emoticon s3
foloseascs? Intreabs ce ne face s& decidem dacd un comentariu este amabil sau nu,



Eroii
Internetului.

Sfaturi pentru educatori:

Un mod alternativ de a realiza acest exercitiu: Roagd-i pe copii sd stea degajat intr-un spatiu in
care se pot misca cu usurintd. Poti indepdrta bdncile ca sd fie mai comod. Puteti sG vd miscati in
spatele sau in fata clasei, dacd existd mai mult spatiu acolo. Pe o parte a clasej pe perete,
ataseazd un emoticon zdmbitor, iar pe partea opusd unul trist. Citeste cu voce tare comentariile
din fisa de lucru nr. 15 si incurajeazd elevii sd stea in picioare de o parte si de alta a clasej, in
functie de pdrerea lor: dacd comentariul este amabil (emoticon zdmbitor) sau neamabil
(emoticon trist). Dacd copiii au indoieli, pot sta la mijloc. Din cdnd in cdnd intreabd de ce au stat
aici sau acolo.

Pentru a incheia, spune cat de important este sa ne adresam altor persoane in mod adecvat
si cat de des putem rani sau ofensa pe cineva prin cuvintele noastre pentru cd am spus ceva
nepoliticos. De asemenea, reaminteste importanta de a fi atenti la ceea ce spunem si |3
modul In care o spunem. Se intampld adesea 3 ranim pe cineva complet inconstienti, fara
intentii rele. Consideram comentariul nostru ca fiind neutru, cand, de fapt, a ranit pe cineva.
Este important s ne gandim de doud ori inainte de a spune ceva sau de a trimite un
comentariu sau un mesaj scris.

Activitatea urmatoare va fi evaluarea unui comentariu de sub postarea Eroinei. Le poti ardta
incd o datd elevilor imaginea amabilitstii desenatd de Eroind. Prezinta setul de pictograme/
simboluri pe care il gdsesti in fisa de lucru nr. 18. Spune c3 pe Internet folosim adesea
limbajul simbolurilor in loc de cel scris. Precizeazs cd aceste pictograme pot fi atdt amabile,
cat si negative Tn acelasi timp. Poti discuta cu copiii despre pictograme: ce anume reprezinta
ele si daca poartd un mesaj pozitiv pentru cealalts persoand. Apoi distribuie elevilor fisa de
lucru nr. 8 si roagd-i sa aleagd o pictograma amabild si sa o lipeasca intr-un comentariu care
va aparea sub postarea Eroinei.

Desfasurarea lectiei pentru copiii mai mari:

Inméneazs elevilor fisa de lucru nr. 17 si fisa de lucru nr. 15 cu comentariile pregatite. Copiii
decupeaza comentariile, le citesc si le lipesc in coloana corespunzatoare. Dupa terminarea
lucrarii, roags-i s3 citeascd cdte un comentariu si s& spuna in ce coloana se afl3. Intreabs-i de
ce au hot3rat s facd acest lucru. Au mai decis si alte persoane in acest fel? Tn cazul in care
existd ndoieli, discutati despre provenienta acestora. Sau existd comentarii care sunt greu de
identificat? ntreabs ce ne face s& decidem dacd un comentariu este amabil sau nu.

Sfaturi pentru educatori:

Un mod alternativ de a realiza acest exercitiu: Roagd-i pe copii sd stea degajat intr-un spatiu in
care se pot misca cu usurintd. Poti indepdrta bdncile ca sd fie mai comod. Puteti sG vd miscati in
spatele sau in fata clasei, dacd existd mai mult spatiu acolo. Pe o parte a clasej pe perete,
ataseazd un emoticon zdmbitor, iar pe partea opusd unul trist. Citeste cu voce tare comentariile
din fisa de lucru nr. 15 si incurajeazd elevii sd stea in picioare de-o parte si de alta a clasej, in
functie de pdrerea lor: dacd comentariul este amabil (emoticon zdmbitor) sau negativ
(emoticon trist). Dacd copiii au indoieli, pot sta la mijloc. Din cdnd in cdnd intreabd de ce au stat
aici sau acolo.
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Pentru a incheia, spune cdt de important este sd ne adresam altor persoane in mod
adecvat si cat de des putem rani sau ofensa pe cineva prin cuvintele noastre pentru c3
am spus ceva nepoliticos. De asemenea, reaminteste importanta de a fi atenti la ceea ce
spunem si la modul in care o spunem. Se intampla adesea sd ranim pe cineva complet
inconstienti, fard intentii rele. Consideram comentariul nostru ca fiind neutry, cand, de
fapt, a ranit pe cineva. Este important s ne gdndim de doug ori inainte de a spune ceva
sau de a scrie un comentariu sau un mesaj online.

Activitatea urmdtoare va fi scrierea unui comentariu sub postarea Eroinei. Le poti ardta
incd o datd elevilor imaginea amabilitatii desenatd de Eroind. Invit3-i pe elevi sa scrie
comentarii despre postarea Eroinei si despre desenul ei, folosind Fisa de lucru nr. 8.
Asigura-te c3 aceste comentarii sunt amabile, prietenoase si pozitive.

La sfarsitul activitdtii, atdrnati toate comentariile pe tabls, pe perete sau undeva intr-un loc
vizibil. Cine stie, poate acestea vor fi inspiratia pentru a practica in viata de zi cu zi
amabilitatea fata de ceilalti.



Fisa de lucru 15
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Fisa de lucru 16a




Fisa de lucru 16b




Fisa de lucru 17

Comentariile amabile Comentariile negative
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Joc online

Amabil
4. Interland: Taramul Amabilitatii

Energiile de tot felul, fie pozitive, fie negative, sunt contagioase. In cel mai insorit colt a
orasului, agresorii raspandesc negativitate peste tot. Blocheaza sau raporteazd agresorii
pentru a opri invazia lor si fii amabil cu ceilalti Internauti pentru a restabili natura
pasnica a acestui taram.

Deschide site-ul acesta: g.co/TaramulAmabilitatii

Subiecte de discutie:

Invita elevii s3 joace Taramul Amabilitatii si, folosind intrebdrile de mai jos, incurajeaza-i
sa discute despre ceea ce au invatat. Majoritatea copiilor profitd cel mai mult atunci
cand se joaca singuri, dar poti imparti copiii si in perechi. Acest mod poate fi potrivit mai

ales cu jucatorii mai tineri.

Vorbeste despre o situatie in care ai impartasit amabilitate cu alte persoane online.
In ce situatie merits s3 blochezi pe cineva (pe Internet)?

In ce situatie merita s raportezi comportamentul cuiva (online)?

De ce un personaj din Taramul Amabilitatii a fost numit agresor?

Descrie actiunile acestui personaj si modul in care actiunile sale afecteazd jocul.
Faptul c3 ai jucat acest joc a influentat modul in care vrei s3 te comporti cu ceilalti?
Daca da, in ce fel?


https://beinternetawesome.withgoogle.com/ro_ro/interland/landing/taramul-amabilitatii

Notes
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Cujaros
Daca ai indoieli,
intreaba

Scenarii de lectii 1. Ce inseamna s3 fii curajos?
2. Gasirea aliatilor

Introducere Tinerii utilizatori ai Internetului ar trebui sa stie c3 exista o multime de comportamente,
glume sau postari online neadevarate, ofensatoare si nepotrivite, care pot face rdu atat
noud insine, cat si altora. Meritd s3 reactionam la un comportament online incorect.
Totusi, nu trebuie s3 facem acest lucru singuri! Existd multe persoane care ne pot
sprijini. A spune unei persoane de incredere despre problemad si a cere ajutorul unui
aliat este un pas bun si un semn de curaj. Fiecare copil trebuie s3-si pastreze siguranta si
sa se protejeze. Curajul poate fi practicat in multe feluri si fiecare dintre noi are puterea
de a se proteja pe sine si/sau pe altii.

Vocabular autonomia elevilor - capacitatea de a actiona sau de a face schimbari; inclusiv
protejarea sau apararea propriei persoane si a altora; adesea vazutd ca o parte necesard

a cetdteniei
DY

'I aliat - cineva care ajutg, sprijing, lucreaza aldturi de cineva

m
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JURNALUL DIGITAL AL
EROULUI SI AL EROINEI

Salut! Astazi este una dintre cele
mai preferate zile ale saptamanii -
este ziua cu ecranul, inseamna c3
pot sta la calculator un pic mai
mult decat de obicei.

WWW.Site-cu-jocuri.ro

+ o

=

jocuri de reflectie jocuri de strategie

JOCURI ONLINE

X

Mai Tntdi m-am uitat la un meci.
Apoi am decis sd intru pe site-ul cu
jocuri, pe care mi l-a recomandat
colega de scoald. Acolo m-a
surprins o situatie ciudats, in care
nu stiam ce s3 fac...

o

X

[o}

jocuri de logica

WWW.SIte-cu-jocuri.ro

1
Buné! Vrei sa vorbim?

ADAUGA COMENTARIU

>
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P @EROUL
Buna! Vrei sa vorbim?
Ne cunoastem? @

\V.WAV.VAV.Vi C'I'l'ﬂ el E B VaVal NN d i da)

@ EROUL
Ne cunoastem? @

@ Nu, dar ne putem imprieteni
online.

Wy cito o incrl rn C|ne ar PUtea fl?
@ERDUL o . )
Ma simt ciudat.
Ne cunoastem? @ . ]
Nu, dar ne putem imprieteni Poate I.I vol Spun?
ontine. mamei. Sau o voi
chema pe Eroina?
Ce sa fac?

@ EROUL

Poate ne intalnim langa scoala
si jucam fotbal, ce zici?

Nu stiu. O intreb pe mama... @

Hahaha! Nu fi un copil! &

ADAUGA COMENTARIU
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Scenariu

Curajos

1. Ce inseamna sa fii curajos?

J s3-si sporeasca increderea in sine si in abilitatile sale

Obiective generale - 8 _ o S
J s3 atragd atentia elevilor si elevelor asupra a ceea ce este curajul (si online)

stiu care sunt caracteristicile unei persoane curajoase

+  pot sd spun ce este curajul

+ stiu s3 explic c3, curajul are infatisari diferite, de exemplu sa-ti invingi frica, sa-ti
recunosti greseala, sa-ti aperi convingerile, sa-ti exprimi propria opinie

Criterii de succes
pentru copii

Activitatea 1 inainte de a incepe: Pregdteste pozele cu animale.

Asezati-va In cerc si uitati-va atent la animalele din poze - leu, veverits, caine, fluture.
Persoanele, care doresc, descriu aceste animale. Atrageti atentia nu numai la cum arata
ele, ci si la ce trasdturi de caracter au si cum se comporta. Intreaba ce animal este cel mai
curajos si de ce? Intreabs cine sau ce are curajul la fel de mare cu animalul ales de catre ei.
Copiii pot da exemple de persoane si animale curajoase. Probabil ca vor spune ¢3, curajul
este calitatea unui supererou sau unei supereroine. Fiecare raspuns este bun, nu este
necesar sd faci comentarii [a ele.

Acum ganditi-vd daca cunoasteti personal pe cineva care este curajos si dati exemple de
comportamente care vorbesc despre curajul acestora.

Materiale necesare

poze sau imagini cu

diferite animale

Sfaturi pentru educatori

Poti vorbi despre munca doctorilor, politistilor, pompierilor, salvamontistilor etc. si discutati cu
copiii despre cum aratd curajul lor.

Copiii pot sd raspunda la intrebari:

+  Cefinseamnd pentru voi cd o persoanad este curajoasa?

+ Ceinseamna sa dai dovada de curaj? S8 te comporti curajos?

«In ce situatii este nevoie de curaj?

+ Ce comportament curajos ati observat la televizor |3 alte persoane, in autobuz, pe
strads, pe Internet?

- Safii curajos/curajoasd inseamnd s3 te pui in pericol?
-+ Ce emotii si sentimente pot fi asociate cu curajul, pot insoti curajul?

Rezuma pe scurt ceea ce ai auzit de la copii pand acum. Atrage atentia asupra situatiilor pe
care le descriu copiii (de exemplu, ¢ s-a intdmplat ceva rau, ceva ingrijorator, cineva a fost
sau ar fi putut fi ranit) si asupra emotiilor si sentimentelor (team, anxietate, mandrie,
bucurie, satisfactie, pldcere etc.). Retine cd infrangerea fricii este 0 componentd a curajului si
subliniazd diferenta dintre curaj si bravada.

Subliniaza faptul 3 fiecare persoand are dreptul de a se teme. Esti curajos/ curajoasd doar
in anumite situatii — faptul cd cineva se teme astdzi si nu a dat dovadsd de curgj, nu
fnseamnd cd maine nu o va face, nu va fi o persoand curajoasa sau viceversa. Tuturor le

este fricd de ceva uneori, chiar si celor mai mari supereroi si supereroine.
14




Activitatea 2

O

Materiale necesare

fisele de lucru nr.5
sinr.19,

creioane colorate,
cariodi,

foi de hartie A4

-/

inainte de a incepe: Pregsteste fisele de lucru nr. 5 si nr. 19, creioane colorate, carioci, foi
de hartie A4 goale.

Invit-i pe copii sa creeze un elixir al curajului in care s3 amestece toate ematiile si
sentimentele care insotesc comportamentul curajos. Folositi diferite culori care, pentru
ei, inseamna curaj. Distribuie sabloanele de sticld pentru elixir si lasd ceva timp pentru
munca creativa. Dupa ce copiii terming, discutati despre desene - ce inseamna culorile
pe care le-au folosit, de exemplu, de ce curajul este galben, rosu, verde sau este un
curcubeu sau poate albastru marin. Asculta despre ce emotii si sentimente vorbesc
copiil. Elevii si elevele Tsi pastreazd elixirele de curaj pentru ei insisi.

Discutd mai departe cu copiii si intreaba:

- Este curgjos sd ceri ajutorul altora? De ce da sau de ce nu?

- Ce situatii sunt pentru tine nepldcute, inconfortabile, suparatoare sau triste?

+ Aiintalnit vreodats situatii pe Internet (de exemplu, vizionand ceva sau jucand un joc,
navigand pe site-urile preferate) care te-au facut s3 te simti ciudat, trist, suparat,
nelinistit, ingrijorat de ceva, inconfortabil?

+ (andtise intampls asa ceva, ce poti face? Cum reactionezi atunci cand ceva te face
sa te simti nelinistit, ingrijorat, stresat sau trist — online si offline? Ai exemple?

In final, subliniazd & este important s3 raspundem la lucruri nepldcute sau
ingrijordtoare care ni se Intdmplad noud sau altora pe Internet (sau in afard). Astfel de
reactii pot fi multe si variate, uneori este suficient sa spunem cuiva direct. Modul in care
reactionam si ce facem intr-o anumitd situatie depinde de noi. Uneori nu ne simtim
capabili sa actionam singuri, atunci putem sd cerem ajutorul cuiva. A cere ajutorul cuiva
pe care il apreciem si in care avem incredere, atunci cand ni se intampla ceva rau sau
nepldcut, este, de asemenea, un act de curaj. Datorita faptului cd reactionam atunci
cand vedem ceva rdu sau nepldcut online, Internetul poate deveni un loc mai
prietenos, mai placut si mai sigur pentru noi toti.

F3 referire la experientele copiilor si roags-i s3 realizeze benzi desenate (poti folosi Fisa
de lucru nr. 5) in care pot s3 vorbeasca despre o amintire (un eveniment) din viata lor,
cand s-au comportat curajos. Dacd au dificultati s3 gdseascd o astfel de amintire, pot
desena o situatie in care cineva a actionat curajos. Dupd aceea roags-i s3 vorbeascd
despre ceea ce au desenat. Expune desenele intr-un loc vizibil din clasd si poti s3 le oferi
fiecdruia dintre ei o insignd CURAJOS.
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Fisa de lucru 19
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Scenariu

Curajos

2. Gasirea aliatilor

Obiective generale v s3 stimuleze un sentiment de incredere in sine,

J sd caute aliati,

v Vv sd-si dezvolte abilitatile de a cere ajutor in situatii dificile si problematice de pe Internet.
Criterii de succes + stiu cum sd cer ajutor atunci cand ma aflu intr-o situatie dificild pe Internet, stiu cine
pentru copii sunt aliatii mei,

inteleg 3 ar trebui s3 am o incredere limitatd in persoanele din afara mediului meu
apropiat Tn viata reald si online,
inteleg 3 s3 ceri ajutor poate fi un semn de curaj.
Activitatea 1 Asezati-va in cerc si cititi impreund benzile desenate din Jurnalul digital al Eroului si al
Eroinei. Discutati despre fiecare imagine separat si apoi vorbiti despre situatia
i prezentatd. Asigurd-te 3 fiecare persoand isi poate exprima pdrerea. Urmdtoarele

intrebdri te vor gjuta:
Ceis-a intamplat Eroului?
Ce ar fi trebuit sa faca Eroul?
Wiateriale necesare: - Voi ce ati fi fdcut In locul lui?

fisa de lucru nr.5

Sau vi s-a Intamplat ceva similar? Ati experimentat ceva ingrijorator sau ciudat pe
Internet? Daca da, ce ati facut?

Dacad un copil vd spune 3 a intrebat un pdrinte ce sa facd sau a cerut ajutorul unui
adult, intreaba-1 ce emotii au Tnsotit acest lucru si daca ar mai face-o din nou? De ce da
sau de ce nu? Spune c3d a cere ajutor atunci cand nu stii ce s3 faci, cand ceva te
deranjeazd online sau offline, cand nu intelegi ce se Intamplg, este un act de cura;.

Acum intoarceti-va la postarea Eroului. Observa faptul cd Eroul nu stia ce ar fi trebuit s3
facd n situatia care i s-a Intamplat. Poti sd le dai copiilor fisa de lucru nr. 5 si s3-i
incurajezi s3 deseneze continuarea povestii. Dacd alegi sa faci aceastd activitate, nu uita
sa discuti despre lucrarile copiilor si incurajeaza-i s3 le prezinte. Dacd apare pe lucrare
altd persoand (precum Eroina, un alt copil, mama, tata, un alt adult) careia Eroul i-a
cerut ajutorul, subliniaza acest lucru.

Sfaturi pentru educatori

De asemeneq, copiii pot spune ce s-ar fi putut intdmpla in continuare si ce a fdcut Eroul mai
tdrziu. Finalurile pot fi multe si variate. Dacd in povesti apar si alte persongje: Eroing, mamag,
tata, un alt adult, un alt copil - subliniazd acest lucru.
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Activitatea 2

O

Materialele necesare

foarfecs,

fisa de lucru nr. 20g,
b.c

creioane colorate,
carioci

-/

Materialele necesare

fisa de lucru nr. 21

118

inainte de a incepe: Pregsteste foarfecs, lipici, fisele de lucru nr. 203, b si ¢, nr. 21.

Desfasurarea lectiei pentru elevii mai mici
Intreaba elevii daca stiu cine este un "aliat"? Poti pune intrebari suplimentare:

- Cefaceun aliat?
+  Cine poate fi 0 astfel de persoand?
+ Ce caracteristici ar trebui s3 aiba o astfel de persoand?

Explica-le cd un aliat este o persoana in care poti avea incredere sau la care te poti
adresa pentru ajutor sau sfaturi atunci cand te afli intr-o situatie similard cu cea 3
Eroului. Spune-le copiilor cd vor face acum o lista de aliati.

Distribuie elevilor si elevelor fisele de lucru nr. 20 3, b si ¢ cu imagini ale diferitelor
persoane cu o pictograma a castilor. Roaga-i sa picteze cstile in verde daca cred ca pot
apela la persoana reprezentatd in imagine pentru ajutor intr-o situatie dificils pe
Internet. Pe de alta parte, pot picta cu rosu castile de langa acele persoane la care nu ar
apela in niciun caz Fa o prezentare a lucrdrii pe podea - asezati persoanele demne de
incredere, adicd aliatii, pe o parte si persoanele in care nu ar trebui s3 aiba incredere pe
cealalta parte. Apoi discutati motivele voastre.

Desfasurarea lectiei pentru elevii mai mari

Intreab dac3 stiu cine este un "aliat"? Poti pune intrebari suplimentare:
- Ceface un aliat?

- Cine poate fi 0 astfel de persoana?

- Ce caracteristici ar trebui s3 aiba o astfel de persoand?

Explica-le ca un aliat este o persoand in care poti avea incredere sau la care te poti
adresa pentru ajutor sau sfaturi atunci cand te afli intr-o situatie similard cu cea 3
Eroinei.

Spune-le copiilor cd vor face acum o lista de aliati. Foloseste sablonul pentru agenda de
adrese (fisa nr. 21). Roaga-i pe copii sd se gandeasca la cine sunt aliatii lor si pe cine pot
pune pe lista lor (pot desena aceastd persoand sau pot scrie numele), astfel ncat s3
aiba Intotdeauna aceastd persoana la indemana Tn cazul unei situatii dificile.

Este important sa vorbesti cu elevii in timpul acestei activitati si s3 intrebi de ce au ales
persoana respectiva. Sintetizeaza activitates, subliniind cd online (ca si in offline) ar
trebui s3 avem incredere limitatd in strdini, iar in situatii dificile sau complicate, trebuie
s3 apelam la aliatii de pe lista noastrs, adica persoanele care ne pot sprijini. Incurajeaza
elevii s3-si mdreascad lista in timp, daca o sa aiba incredere in persoane noi.

De asemeneg, puteti crea impreund o listd a aliatilor si s-o expuneti undeva in class.
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Q, AGENDA DE ADRESE
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Incheiere

O

Materiale necesare

hartile Tinutului
Internetului,
desene/inscriptii/
iconite care
descriu grupul,
certificatele Eroii
Internetului

-/

Scenariu

Atunci cand am introdus copiii in lumea Eroilor Internetului, am vrut mai presus de
toate ca el sd invete cum sd se cunoasca mai bine pe ei insisi si pe colegii lor de class.
Ne-am imaginat cd vor lucra in grup, comunicand si cooperand, folosindu-si punctele
forte atat ale lor, cat si ale colegilor lor, astfel incat — in timp ce cdldtoresc prin lumea
valorilor Eroilor Internetului — s3 fie in sigurants, sa fie atenti, inteligenti, amabili si... s3 se
distreze. S-a reusit acest lucru?

inainte de a incepe: Pregsteste hartile Tinutului Internetului pe care le-ati realizat la
inceputul aventurii voastre impreund cu Eroul si Eroing, si desenele/inscriptiile/iconitele
care descriu grupul tau.

Invita-i pe copii sa se uite la hartile pe care le-au desenat atunci. Oare le-ar desena altfel
acum? Ce ar schimba la ele? Ce au Tnvatat in cdltoria lor prin Tinutul Internetului? Ce
au Tnvatat despre ei insisi si despre grupul/clasa lor? Roaga-i sa-si imagineze ca acum
trebuie sd prezinte grupul altcuiva:

+ Cum este grupul?

«  Cele place s3 facd Impreund?

+ Cereguli sunt importante pentru ei?

+  Decele place grupul lor?

+  Lacesunt atenti pe internet?

+  Ce calitati ale indivizilor sau ale grupului le considerd utile In cdlatoria lor prin
Tinutul Internetului si prin explorarea retelei?

Discutati Tmpreuna despre modul in care grupul vostru s-a schimbat pe parcursul
caldtoriei si dacd lucrurile pe care copiii le-au pus |3 inceput in rucsac/valiza/geants au
fost utile sau daca copiii au avut nevoie de ceva complet diferit? Explica ce Tnseamnad s3
dobandesti experientd si sa

Tnveti despre tine insuti si despre nevoile tale. Incurajeaza-i s enumere cate un lucru pe
care |-au invatat despre ei insisi in timpul calatoriei lor prin Tinutul Internetului.

La final, iInmaneaza copiilor certificate si felicita-i. Acum au devenit Eroii Internetului!
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OBTINE TITLUL DE

N
Eroul/Eroina Internetului

Cu siguranta acum esti:
Inteligent: stii cum sa impartasesti informatii cu persoanele pe care le cunosti si cu necunoscutii.
Alert: intelegi diferenta dintre adevar si fals.
Puternic: creezi parole puternice cu care poti sa-ti protejezi informatiile importante.
Amabil: ai un impact pozitiv pentru ceilalti si descurajezi agresorii.ai un impact pozitiv pentru ceilalti si descurajezi agresorii.
Curajos: cunosti importanta de a discuta sincer despre activitatile online cu adulti de incredere.

Acum poti explora lumea online in siguranta!

DATA SEMNATURA

Google Eroii

FOUNDATION

Internetului.



Eroii
Internetului.

Inteligent

{ )

Amabil

Eroii Internetului sunt inteligenti, alerti, puternici, amabili
si curajosi. Pentru a demonstra aceste calitati, intentionam
sa respectam urmatoarele reguli:

Distribuie cu prudenta

Vom fi foarte atenti la ceea ce distribuim si cui distribuim, si vom
pdstra cele mai importante informatii pentru noi insine (de exemplu,
adresa de domiciliu, locul in care ne aflam in prezent, secretele altor
persoane).

- v _wjpe
Nu te lasa pacalit

Vom fi in alerta pentru tentativele de inselaciune si frauda, si vom
raporta intotdeauna situatiile suspecte.

Securizeaza-ti secretele

Vom proteja in mod résponsabil informatiile importante prin
crearea unor parole puternice, compuse din litere, numere si
simboluri.

E cool sa fii amabil

Ne vom trata cu respect unul cu celdlalt. Vom fi amabili cu noi
insine si cu ceilalti.

Daca ai indoieli intreaba

Vom reactiona atunci cand observdam un comportament inadecvat
si vom vorbi cu un adult de incredere atunci cénd ceva ne
ingrijoreaza.

A 660000
Google FA\ ADFABER

FOUNDATION
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Fundatia School with Class este o organizatie educationald non-guvernamentald care
a fost infiintatd in 2015 pe baza programului School with Class, implementat incd din
2002 - una dintre cele mai mari si mai recunoscute campanii sociale la nivel national
in Polonia.

Credem cd viitorul lumii depinde de o educatie desteaptd si cd scoala joaca un rol

cheie n educarea tinerilor pentru a deveni cetateni constienti si activi.

De aceeg, sprijinim scolile sa faca diferenta, ajutandu-le s3 devind medii inovatoare,
deschise, angajate in rezolvarea problemelor sociale, cu relatii bazate pe respect si
incredere reciproca. Programele noastre dezvolts sentimentul de autonomie al tinerilor,
responsabilitatea pentru ei insisi si pentru ceilalti, Tmbundtdtesc munca in echips,
gandirea critica si abilitdtile de rezolvare a problemelor.

In fiecare an oferim gratuit cadrelor didactice si directorilor de scoli, programe
educationale, cursuri de formare si webinarii, pregstim planuri de lectii, ghiduri si
publicatii.

Speram ¢4, la fel ca si celelalte propuneri ale noastre, aceasta publicatie va avea o
primire calduroasd. Va3 invitdm cu drag s-o cititi!



SOOIV PO @O0 PO @O
0O AP YIOW A PO WO W A< 0E

0 @O Wz O WO U2 O T O ¢
ZA 7AVASEACAVAISRAAVE - JRVAVERSRVAVR=EVA 7RVAVEA RV R}
0T < Q& AAY, QT QU
ADOGT—o OOW AVOT— OOG A0 T— <«
» @7 Q 0z ) P @O Qe 0= (P @0 U ) ¢
SV ISIVIESE JROVESEASANNIVIVECE JRVEAVSRSAAINIVIVRCE 7R
Yo— Q& @OT— BRVIAVAS — Q-

Q0BG WOT—00 R WOT— OV EF WOK
O AP O AS0BPOYL OO A <0(E

\/ / / \m /\/ \ﬂ /\m/ \m /\m/ \m / / \m /
®< ) =/ YAVA= VAR V/-7AV/AV ) =) S <& Q@ 7 <

ZA 7AVASEASAVAIERAAVE - RVAVERSRVAVR-RVE 7RVAVEA RV R}




GO gle © 2021 Google Inc.



	Okładka przód
	Środek
	Untitled
	Untitled
	Untitled
	Untitled
	Untitled



