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internot

Olmaya Google ile internet Giivenlik Koalisyonu (iKeepSafe.org) arasinda bir is birligi calismasi

Var |S|n? olan internot Ders Programi'na hos geldiniz. Bu kaynak, cocuklara internette giivenli ve
akilli davranmalari igin gereken becerileri kazandirmak lizere tasarlanan ¢ok yonlu bir
program olan internot Olmaya Var Misin? ¢alismasinin bir pargasidir.

Bu yil, ders programina 10 yeni etkinlik ekledik. Cocuklara dijital yolculuklarinda
rehberlik etmeye yardimci olacak yeni sosyal-duygusal 6grenme etkinlikleri olusturmak
icin kar amaci gitmeyen bir STK olan Gocuklar Komitesi ile ortaklik kurduk. Ayrica,
arama kadilturd Gzerine yeni dersler ekledik ve glvenlik etkinliklerimizi ginimuz dijital
diinyasina uyum saglayacak sekilde giincelledik. Etkinlikleri, cocuk gelisiminin genis
yelpazesini kapsamayacak sekilde belirli sinif seviyelerine gore kategorize ettik.

Onemli bir bilgi: New Hampshire Universitesi Cocuklara Karsi Suglar Aragtirma Merkezi,
internot Olmaya Var Misin? programini kapsamli bir degerlendirmeden gecirmistir.

Bu ¢alisma, bunun dijital vatandaslik ve glivenlik konularinda 6grenimi olumlu yénde
etkiledigi kanitlanmis ilk internet glivenligi programi oldugunu ortaya koymustur.

internot Olmaya Var Misin? programi kendi kendine yeterlidir. Tim etkinlikler, 5nceden
herhangi bir mesleki gelisim ve 6zel ekipman veya kaynak gerekmeden kullaniimak
tzere, minimum hazirlik gerektirecek sekilde tasarlanmigtir. Ek olarak, dersler,

dijital vatandaslik ve giivenlik hakkinda 6grenmeyi, tipki internet'in kendisi gibi
etkilesimli ve eglenceli hale getiren macera dolu bir internet oyunu olan Interland ile
oynanarak pekistirilir.

Dijital vatandaglik ve giivenligin bes temel konusu, internot Kodu'nu
olusturur:

- Diigiinerek Paylas: Dijital Ayak izi ve Sorumlu iletigim

* Gergek Oldugundan Emin OI: Kimlik Avi, Sahtekarlik ve inandirici Kaynaklar
- Sirlarin Sende Kalsin: internet Ortaminda Giivenlik ve Sifreler

« lyi 0l, Ozel OI: Olumsuz internet Davranislariyla Miicadele

* Bir Sorun Oldugunda Konus: Siipheli igerik ve Senaryolar

Bu ders programi 2.-6. siniflar i¢in olusturulmus olsa da, hem daha buiyik

hem de daha kii¢uk yaslardaki 6grencilerden sorumlu egitimciler, programin 6zellikle
anahtar kelimeler, sinif tartismalari (yasa gore ayarlanir) ve oyun agisindan yararini
gordu. Ders programini bastan sona tamamlayarak veya 6grencilerinizin en ¢ok ihtiyag
duydugu bir-iki derste derine inerek deneme yapmanizi ve sinifiniz i¢in en uygun
yontemi bulmanizi dneririz. Ders programini tamamlamak icin, kullanima hazir Pear
Deck slaytlari, yazdirilabilir etkinlikler ve bir aile rehberi ve evde kullanilacak oneriler gibi
ek egitimci ve aile kaynaklarindan yararlanabilirsiniz.

Uluslararasi Teknoloji Toplulugu, internot Olmaya Var Misin? programini, 6grencileri
2021 ISTE Ogrenci Standartlar'na hazirlayan bir kaynak olarak kabul etmis ve Seal of
Alignment for Readiness ddiiliine layik bulmustur. ISTE, internot Olmaya Var Misin?
girisimini, Seal of Alignment for Readiness odiiliine layik bulmustur. p—

Standards

Seal of Alignment
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Egitimci Kilavuzu: Kaynak 1

Ders programi nasil ogretilir?

internot Olmaya Var Misin? ders programi, 8grenci grubunuza uyarlanip sinifinizda
basarili olmasi igin esnek bir sekilde tasarlanmistir. Elinizdeki zamana ve 6grenci
hazirhdina bagli olarak, gerektiginde herhangi bir derste ufak tefek uyarlamalar
yapmanizi éneririz. Ornegin, biz bir etkinligi tim sinifin beraberce yapmasini énerebiliriz,
ama siz, 6grencilerinizi iyi tanidiginizdan etkinligin kiigiik gruplar halinde tamamlanarak
daha iyi sonug verecegini diislinebilirsiniz. Umariz bu tiir uyarlamalar yapmak igin
kendinizi yeterince yetkili hissedersiniz. Ogretmen biiyiisiinii kullanin!

Ders programi hakkinda birkag bilgi:
1. Her linite, program boyunca kullanilan bir s6zllige sahiptir. Bu liste yazdinlabilir
ve dgrencilere kaynak olarak sunulabilir. ilerleyen sayfalarda sundugumuz Sézliik
Etkinlikleri'ne g6z atmayi unutmayin!

2. 5 Uinitenin her biri farkl sayida dersten olusur. Her ders su yapiya sahiptir:

«  Ogrenci hedefleri

v/ Konusalim— 6grencilere hitap edecek bir dilde yazilmis, 6gretmenler i¢in arka plan
bilgisi
(dogrudan 6grencilerinize okumak istemeniz durumunda)

v/ Etkinlik—bazi etkinliklerin sinif diizeyine gore uyarlanmasi onerilebilir.

v/ Ana fikir—ders iceriginin 6zeti ve izerinde diistinilmesi gereken noktalar.

3. Her ders ad, sinif seviye Onerisini belirten bir sembolle isaretlenir. Ayrica Medya
Kiiltiirii ve/veya Sosyal-Duygusal Ogrenme dersi ise ayri bir sembolii olacaktr.

g & ™ &=

Medya Sosyal-Duygusal
2.-6.siniflar  2.-3. siniflar  4.-6. siniflar  Okuryazarhgi Ogrenme

4. Bu ders programi, iki farkli sekilde 6gretilmek lzere tasarlanmistir: Derslerin
gorindugu sirayla veya kendi 6grencilerinizin belirli dijital 6grenme ihtiyaglarina uygun
bir sirayla. Uniteler 6zellikle sifirdan baglayan siniflar igin siralanmistir, ama birgok
ilkokul 6grencisi bu bilgilerin bir kismini bilir ve gelistirmek istedikleri veya
gelistirmeleri gereken belirli becerileri belirlemenize yardimci olabilir. Onlarla ne bilip ne
bilmedikleri hakkinda konusmak iyi bir baslangi¢ noktasi olacaktir. Hepinizin bir arada
internot Olmaktan keyif almanizi umuyoruz!



Egitimci Kilavuzu: Kaynak 2

Sozluk Etkinlikleri

Bu etkinliklerde kullanilan kelimeler her linitenin baslangicinda sunulur.

Daha Fazla Anlat

J

Gereken malzemeler:

« Kelimeleri yazacak bir tahta
(kara tahta, poster kagidi,
beyaz tahta, vb.)

Talimatlar

ook WON =

~

. Her 6@renci bir ortak bulur.

. Ortak 1 sirtini tahtaya déner (6grenciler ayakta durabilir veya oturabilir)

. Ogretmen, tahtada (i ila bes kelime gosterir.

. Ortak 2 tahtaya doner ve ilk kelimeyi Ortak 1'e kelimeyi kullanmadan anlatir.
. Ortak 1, kelimeyi tahmin etmeye calisir.

. Ortak 1 kelimeyi bulduktan sonra, Ortak 2

bir sonraki kelimeyi anlatir.

. Ortak 1 tahtadaki her kelimeyi bulana kadar 3.-6. adimlari tekrarlayin.
. Sonra Ortak 1 ve 2 yer degistirir. Etkinlige yeni kelimelerle devam edin.

internot Olmaya
Var Misin? tombala
oyunu

/4

V4

Gereken malzemeler:

* Brosiir: internot Olmaya Var
Misin? tombala oyunu

+ Oyun pargalari (isaretlemek
icin kullanilabilecek herhangi
bir sey - kiiglik kipler, ataslar,
fasulye, vb.)

Talimatlar

1.

internot Olmaya Var Misin? tombala kartlarini (5x5 veya 3x3 tombala kartini segin)
ve oyun parcalarini 6grencilere dagitin.

. Ogrenciler tombala kartlarini ilgili tinitenin kelimeleriyle doldurur.
. Ogretmen, bir kelimenin tanimini okur.

Ogretmen, tanimlari (initenin kelime listesinden rastgele secebilir.

. Ogrenciler, tanima uyan kelimenin tahtada olup olmadigini arastirir

ve bir oyun parcasiyla isaretler.

. Bir sira, stitun veya kdsegendeki her noktada

bir oyun pargasi oldugunu goren 6grenci “Tombala!” diye bagirr.

. Mevcut tombala kartlariyla oynamaya devam edin veya 6grencilerin tim oyun

parcalarini gcikarmasini ve tekrar oynamasini saglayin.

Kelime Agi

/

Gereken malzemeler:

* Brosir: Kelime Agi
(sayfa 8)

internot Olmaya Var Misin?

Talimatlar

1

. Her 6@renci bir ortak bulur.
2.

Her gruba bir Kelime Agi brosirii dagitin (6grenciler ayrica Kelime Agini bir kagit
tzerinde yeniden olusturabilir).

. Ogrenciler, kagittaki dairenin icine bir kelime yazar. Bu adimi tig farkli sekilde

uygulayabilirsiniz:

* Her gruba ayni kelimeyi verebilirsiniz.

+ Her gruba farkli bir kelime verebilirsiniz.

- Ogrenciler unite listesinden kendi kelimelerini secer.

. Bundan sonra ortaklariyla brosiri tamamlarlar.
. Brosur tamamlandiktan sonra bu etkinligi uzatabilirsiniz:

- Ogrenciler yeni bir kelimeyle ilgili yeni bir Kelime Agi tamamlar.

« Tamamlanmis brosiirleri toplayip bir kelime duvarina asin.

- Ogrencileri galeri boyunca gezdirip arkadaslarinin Kelime Aglarini incelemelerini
saglayin.



Brosiir: Kaynak 2
internot Olmaya Var Misin? tombala oyunu
(5x5)




Brosiir: Kaynak 2
internot Olmaya Var Misin? tombala oyunu
(3x3)
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Brosiir: Kaynak 2

Kelime Agi

Tanim Ozellikler

Ornekler Ornek olmayanlar




Egitimci Kilavuzu: Kaynak 3

Anne babalara e-posta/mektup sablonu

Cocuklarinin giivenli, akill dijital vatandaslar olmayi 6grenmelerini saglamak amaciyla internot Olmaya Var Misin?
programini kullandi§inizi soylemek igin 6zellestirebileceginiz bir e-posta veya mektup sablonunu ilginize sunariz.

29

internot Olmaya Var Misin?

Sevgili Anne Babalar,

Cocuklanimiz kiglikken bir yandan internet diinyasinda gtivende olmalarini, diger
yandan da internetten en iyi sekilde yararlanmalarini isteriz. Cocuklarimiz ilk genglige
adim attiklarinda rolimiz dijital hayatlarinda kendi giivenli ve etik kararlarini vermeyi
ogrenmelerine yardim etmektir.

[okul adi] okulunda bu, [sinif]. sinif 6grencilerimizi sunlara hazirlamak anlamina gelir:

* Elestirel diisiinmek ve uygulamalari, web sitelerini ve diger dijital kaynaklari
degerlendirmek.

« Zorbalik ve sahtekarlik gibi internet ortamindaki tehditlerden kendilerini korumak.

+ Akillica paylagimlar yapmak: Ne, ne zaman, nasil ve kiminle?

+ Bagkalarina karsi iyi olmak ve mahremiyetlerine saygi gostermek.

« Zor durumlarda anne-babadan veya yetiskinden yardim istemesini bilmek.

Bu yil bu gaba kapsaminda, ¢cocuklara internette givenli ve akilli davranmalari igin
gereken becerileri kazandirmak iizere tasarlanan ¢ok yénlii bir program olan internot
Olmaya Var Misin? ¢calismasi yer alacak. Kaynaklardan biri olan Interland, dijital
glvenlik 6grenimini internetin kendisi gibi etkilesimli ve eglenceli hale getiren tarayici
tabanli zevkli bir oyundur. Bu evde de oynanabilir (ve gocugunuz nasil oynanacagini
size gdstermekten biiyiik zevk alabilir). Google tarafindan internet Giivenlik Koalisyonu
ve iKeepsafe.org'daki egitimciler ve internet glivenlik uzmanlari tarafindan gelistirilen
internot Olmaya Var Misin? programi, bes temel ders etrafinda olusturulan eglenceli,
yasa uygun 6grenme imkani sunar:

* Diigiinerek Paylag - Gergek Oldugundan Emin Ol * Sirlarin Sende Kalsin

- lyi 0l, Ozel OI « Bir Sorun Oldugunda Konus

Akilli ve giivenli teknoloji kullanimi 6grencilerin daha iyi 6grenmesine yardimci olurken
okulumuzun daha iyi islemesine de destek olur. Bu program, [okul adi] okulumuzdaki
tim 6grencilerin internette 6grenmeyi, kesifte bulunmay ve giivende kalmayi
ogrenmelerine dogru attigimiz énemli bir adimdir.

ilginizi gekiyorsa, gocuklarinizin evde kullanmaya baslayabilecegi kaynaklardan
bazilarina giris de dahil olmak tizere bu yeni program ile ilgili daha fazla bilgiyi sizinle
g.co/BelnternetAwesome adresinden paylasabiliriz. Cocuklariniza sinifta neler
ogrendiklerini sormanizi ve sohbeti evde de devam ettirmenizi 6neririz. Bakarsiniz siz
de gizlilik ve glivenlikle ilgili birkag bilgi edinirsiniz!

Saygilarimizla,
[Adiniz]


https://beinternetawesome.withgoogle.com/tr_all

Egitimci Kilavuzu: Kaynak 4

Sik sorulan sorular

10

Ogrencilerin Interland oynamadan énce dersleri tamamlamalari gerekiyor mu?

Hayir, ama bu faydali olabilir. Oyun, ders programiyla 6grenilenleri pekistirdiginde daha
da yararli olur. Ogrenciler oyun deneyiminden énce sizinle konuyu tartisip beyin firtinasi
yapabildiginde daha da eglencelidir.

Ogrencilerin internot olabilmesi igin Google hesabina ihtiyaglar var midir?

Hayir! internot Olmaya Var Misin?, web sitesini ziyaret eden herkese agiktir. Google
dgrenci verilerini toplamadigindan, internot Olmaya Var Misin? icin oturum agmak, sifre
veya e-posta kullanmak gerekmez.

Hangi cihazlar Interland ile uyumludur?

Interland, internet baglantisi ve web tarayicisi olan her cihazda calisir. Yani, cogu
masaiistii veya diziistii bilgisayar, tablet veya cep telefonu 6grencilerin internot
olmasini saglar.

Tiim bu URLler nedir?

- internot Olmaya Var Misin? ana sayfasi igin g.co/BelnternetAwesome sayfasina gidin.
* Interland oyunu igin g.co/Interland sayfasina gidin.

- internot Olmaya Var Misin? ders programi icin g.co/BelnternetAwesomeEducators
sayfasina gidin.

« Aile kaynaklari igin g.co/BelnternetAwesomeFamilies sayfasina gidin.

Bu ders programini 6gretmek igin 6zel bir egitimden gegmem veya uzmanhgi olan bir

ogretmen olmam gerekiyor mu?

« Oncelikle: Her K-12 8gretmeni bu ders programini 8grencilerine égretebilir. ilave bir
egitim gerekli degildir.

« ikincisi: Her 6gretmen ozeldir. :)

- Uclinciisii: Dersler, ideal olarak egitimci tarafinda yargisiz, aktif dinleme ile, gretmen
ve 6grenciler arasinda eglenceli, rahat bir degis-tokus icin tasarlanmistir.

internot Olmaya Var Misin?, hangi sinif diizeyi i¢in en uygundur?

Ders programini, oyun ve web sitesindeki kaynaklari iceren tam program, 2. ila 6. sinif
arasindaki (7-12 yas arasi) kullanicilar igin tasarlanmistir. Ancak, 6gretmenin ders programini
nasil uyarladigina bagl olarak, konular herhangi bir sinif diizeyi igin faydali olabilir.

Cocuklar oyunla nasil 6grenir?

Oyun, ¢ocuklarin guvenli, egitici bir alanda tam 6zgiirlikle saglikh dijital uygulamalari
kesfetmelerini ve dijital etkilesimleri (ve bunlarin sonuglarini) anlamalarini saglar ve
bdylece ders programinin icerdigi kavramlari pekigtirir.

Her ders bir Google Sinifinda kullanilabilir mi?
Kesinlikle evet. Interland'i belirli siniflara veya bélimlere verebilir veya kaynagi bir sinif
duyurusu seklinde tim 6grencilerinize sunabilirsiniz.


https://beinternetawesome.withgoogle.com/tr_all
http://g.co/Interland
https://beinternetawesome.withgoogle.com/tr_all/kaynaklar
https://beinternetawesome.withgoogle.com/tr_all/kaynaklar

Beyaz tahtaya yansitmak igin kolayca erisilebilen ¢alisma sayfasi brosiirlerinin
bulundugu, paylagimli bir klasor veya web sitesi var mi?

Evet, bunlar sunum desteleri seklindedir. En son glincellemeler igin, Pear Deck ile
birlikte calisarak, ders programini slayt destelerine uyarladik ve boylece sunumunu,
dagrtimini ve paylasimini kolaylastirdik. Bunlara g.co/BelnternetAwesomeEducators
adresinden erisebilirsiniz.

Bu programi kullanmak igin dijital vatandaslik uzmani olmam gerekir mi?
Kesinlikle hayir. Ders programi, her 6gretmenin sinifta 6gretebilecegi sekilde
tasarlanmistir.

internot Olmaya Var Misin? ders programi herhangi bir ulusal veya eyalet standardina
uygun mu?

lyi ki bu soruyu sordunuz. Evet, uygun. Ders programi, hem ISTE (Uluslararasi
Egitimde Teknoloji Dernegdi) hem de AASL (Amerikan Okul Kiitiiphanecileri Birligi)
standartlarina uygundur.

Ogrencilerim galismalarini Interland'e kaydedebilir mi?

Mevcut siirimde hayir ve bu biylik ihtimalle hi¢ bir zaman mimkin olmayacak.
internot Olmaya Var Misin?, kayit dosyalari da dahil olmak lizere herhangi bir kisisel
tanimlayici bilgi olusturmaz veya saklamaz. Bunun nedeni ¢cok agik: Ogrenci verilerini
toplamadigimiz ve deneyime herkesin erigebilmesini istedigimiz igin bir hesap, oturum
agcma veya sifre gerekmiyor.

Bunu aliyorum ama birgok 6grencim oyunu bitirdikleri ve bir siirii bilgi 6grendikleri
icin kendisiyle gurur duyuyor.

Sizi anliyoruz ve bu nedenle 6zellestirilebilir bir sertifika sablonu olusturduk. Bu
sablona 6grencinin adini girip yazdirilabilir ve 6grenciniz igin kisisellestirilmis bir kurs
tamamlama sertifikasi olusturabilirsiniz.

Diger egitimci kaynaklarina nereden erisebilirim?
Tum internot Olmaya Var Misin? egitimci malzemelerine g.co/
BelnternetAwesomeEducators adresindeki kaynak sayfamizdan erisebilirsiniz.

internet ortaminda fikir paylagmak veya yardim almak igin internot Olmaya Var Misin?
kullanicilarindan olusan bir topluluk var mi?

Evet! (ve bu toplulugu ¢ok seviyoruz.) Twitter'da sik sik fikir paylasir ve 6gretmenlerle
iletisim kurariz. internot Olmaya Var Misin? ve diger konular hakkinda daha fazla bilgi
edinmek igin litfen bizi izleyin: @GoogleForEdu.

internot Olmaya Var Misin? 11
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Unite 1: interneti Zekice Kullan

Dusunerek
Paylas

internette kendini, verilerini ve gizliligini koruma

Derse genel bakis

Ders 1 Sir tutabilir misin? 2.-6. siniflar
Ders 2 Pratikte gizlilik 2.-6. siniflar
Ders 3 Oyle demek istememigtim! ML 2.-6. siniflar
Ders 4 Cercgevele ML 2.-6. siniflar
Ders 5 Kimlik tahmin etme oyunu 2.-6. siniflar
Ders 6 Baskalari bizi nasil goriiyor? 2.-6. siniflar
Ders 7 Interland: Dikkat Dagi 2.-6. siniflar

Temalar

Ogretmenler ve anne babalar, dijital hatalarin kisinin duygularina, itibarina ve gizliligine

hasar verebilecegini bilirler. Ancak ergenlik dncesi gengleri, bugiin yapilan zararsiz bir

yayinin gelecekte normalde hedeflemedigimiz bir kitle tarafindan yanlis anlasilabilecegine

ikna etmek zor olabilir.

Bu etkinlikler, gen¢ 6grencilere internette nasil olumlu bir varolus gostereceklerini ve
mahremiyetlerini nasil koruyacaklarini 6gretmek igin somut 6rnekler ve diisiindiricu
tartismalar kullanir.

Hedefler

v Internet ortaminda ve disinda olumlu bir itibar olugturmak ve yonetmek.
v/ Kendininkinden farkli olsa bile baskalarinin sinirlarina saygi gostermek.
v/ Yanlis yonetilen dijital ayak izinin potansiyel etkisini anlamak.

v/ Zor durumlarla basa ¢cikmak icin bir yetiskinden yardim istemek.

Uzerinde durulan
standartlar

Diisiinerek Paylas

Ogretmenler igin ISTE Standartlan: 1a, 1b, 2a, 2c, 3b, 3¢, 3d, 4b, 4d, 5a, 63, 6b, 6d, 7a
Ogrenciler igin ISTE Standartlar:: 1c, 1d, 2a, 2b, 2d, 3b, 3d

AASL Ogrenim Standartlari: 1.a.1,1.b.1,1.c.1,1.d.3,1.d.4, [l.a.2, Il.b.1, 11.b.2, 11.b.3, Il.c.1,
Il.c.2,d.2, lll.a.1, lll.a.2, lll.a.3, lll.b.1, lll.c.1, lll.c.2, lll.d.1, ll.d.2, IV.a.1, IV.a.2, V.a.2,
Vl.a.1,Vl.a.2,Vl.a.3
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Dusunerek Paylas
Sozluk

1. ve 2. dersler

internet ortaminda gizlilik: internet ortaminda
genellikle kendiniz hakkinda hangi bilgileri
paylastiginizi ve bunlar kimlerin gorebilecegini ve
paylasabilecegini kontrol etme becerisi anlamina
gelen genis bir terimdir.

Kigisel bilgiler: Kendinizle ile ilgili bilgiler. Ornegin,
adiniz, adresiniz, telefon numaraniz, sosyal giivenlik
numaraniz, e-posta adresiniz, vb. kisisel (veya
hassas) bilgidir. Bu tiirden bilgileri internet ortaminda
paylagsmamayi kural héline getirmek iyi bir fikirdir.

itibar: Diger insanlarin sizin hakkinizda sahip oldugu
fikirler, gorusler, izlenimler veya inanglar; tam olarak
emin olamadiginiz ancak genellikle olumlu veya iyi
olmak istediginiz bir sey.

Ders 3
Kod: Belirli bir anlami veya mesaiji temsil eden bir
kelime veya kelime 6begi, bir gorsel (logo veya emoji

gibi) veya baska bir sembol veya semboller toplulugu.

Bazen sadece belirli insanlarin anlayabilecegi gizli bir
koddur; cogu zaman neredeyse herkesin anladigi bir
seyi temsil eden bir sembolddir.

Baglam: Mesaji cevreleyen bilgiler veya mesaji
anlamamiza yardimci olan her gordiigimuz sey.
Baglam, mesajin bulundugu yeri, gortiindiigi zamani
veya kimden geldigini icerebilir.

Yorum: Bir kisinin bir mesaji anlama sekli veya
mesajdan aldigi anlam.

Temsil: Bir konu, bir kisi veya bir grup hakkinda ¢ok
sey soyleyen (veya bir gergegi ifade eden) bir gorsel,
sembol veya agiklama.
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Ders 4

Cergeve: Bir manzara, insan veya nesnenin fotografini
veya videosunu cektiginizde, gerceve,

izleyicinin gorebilecegi bolumdur.

Gergevenin disinda birakmaya karar verdiginiz kisim,
izleyicinizin goremedigi kisimdir.

Ders 5ve 6

Varsayim: Sizin veya baskalarinin bir kisi veya sey
hakkinda dogru oldugunu diislindiigiiniiz, ama dogru
olduguna dair bir kanitiniz olmayan bir sey.

Diizenle: internette ne yayinlayacaginiza (metin,
fotograf, ses, illiistrasyon veya video) karar vermek
ve ardindan onu goéren insanlar tGzerinde ne gibi etkisi
olabilecegini veya sizin hakkinizda ne diistinmelerine
yol agacagini diislinerek organize etmek ve sunmak.

Dijital ayak izi: Dijital ayak iziniz internette size ait her
seydir! Fotograflar, ses, goriintli, metin, blog yayinlari
ve arkadaslarinizin sayfalarina yazdiginiz mesajlardir.
Yirirken ayaklariniz nasil yerde iz birakirsa, internette
paylastiginiz seyler de iz birakir.

Olgu: Gergek olan veya gergek oldugu
kanitlanabilecek bir sey.

Goriis: Sizin veya baskalarinin bir kisi hakkinda
inandigi bir sey veya bir inan¢ kanitlanamadigindan
mutlaka bir olgu olmasi gerekmeyen bir sey.

Ders 7

Asin paylagim internet lizerinde asir paylagimda
bulunma. Genellikle kisisel bilgileri paylagmak veya
belirli bir durumda veya internet sohbetinde kendinizle
ilgili cok fazla sey paylasmak anlamina gelir.

Be Internet Awesome.



Diisiinerek Paylas: Ders 1
Sir tutabilir misin?

Ogrenciler iki kisilik gruplar olusturarak uydurduklari sirlari karsilagtirir ve gizlilik alanlari tizerine diisiiniir.

Ders hakkinda: Bu, her yastan insan icin internet gizliligi konusunda temel bir derstir. Paylastiklarinizi geri almanin,
kimin gbrecegini ve gelecekte ne kadar gortilecegini kontrol etmenin neredeyse imkansiz oldugunu ilgilendirir.
Ogrencilerinize énce hangi teknolojileri kullandiklarini sormaniz ve ardindan etkinlikte bu medya ve cihazlara
basvurmaniz yardimci olabilir. Uygulamalari bilmiyorsaniz, sorun degil! Bildiginiz gibi, bu konuda onlardan yardim
istemeniz égrencilerin muhtemelen hoslarina gidecektir.

Hedefler v/ Kisisel bilgilerin gizli kalmasini istemenin herkesin en dogal hakki oldugunu ve
neden bunun dogal bir hak oldugunu anlamak.
v/ Herkesin gizlilik kararlarina saygi duyulmasini hak ettigini hatirlamak.

Haydi konusalim Gizlilik neden dnemli?
internet aileyle, arkadaslarla, herkesle iletisim kurmayi cok kolaylastiriyor. Mesaijlar
gonderiyor, fotograf paylasiyor, sohbetlere ve canli yayinlara katiliyoruz. Bazen, o anda
veya tamamen farkli bir zamanda bunlari kimlerin gorebilecegini disiinmeden... Komik
veya zararsiz oldugunu disiindiiguiniz bir sey, buglin veya gelecekte bu yayinlari
gérmesini istemeyeceginiz kisiler tarafindan gériiliip yanhs anlasilabilir. insanlarin
duygulari incinebilir. Sakayl anlamayan biri, sizi tanimadigdi icin kéti niyetli oldugunuzu
diisiinebilir. Bir sey artik yayinlandiginda bunun déniisii yoktur. insanlar bunu
kopyalayabilir, ekran gortintiistini alabilir ve paylasabilir. Unutmayin:
* Yayinladi§iniz, paylastiginiz her sey asla tanismayacaginiz kisiler tarafindan gorilebilir.
+ Sizinle ilgili bir sey internette yayinlandiginda, sonsuza kadar orada kalabilir. Birinin
ekran gorintisund alip paylasmasi bile yeterlidir. Bir nevi kegeli kalem gibi:
Biraktigi izleri silmek gercekten zordur.
+ itibar, halka acik ve silinmesi zor olan ve bir araya getirilen bilgiden olusur. itibar,
insanlarin sizin hakkinizda ne disiindiigudur. Bu nedenle paylasimlarinizi mimkin
oldugunca iyi kontrol edebilmelisiniz.

Gizliliginiz iste bu yiizden 6nemlidir. Sadece paylasma konusunda herhangi bir tereddiit
duymadiginiz seyleri yayinlayarak veya paylasimlarinizi gizli modda yaparak, diger
deyisle internette olusturdugunuz kisilik konusunda dikkatli davranarak gizliliginizi
koruyabilirsiniz.

Susmay! bilmek de iyidir yani birinin paylasimina, fotografina veya yorumuna

tepki vermemek, dogru olmayabilecek bir seyi paylasmamak (saka bile olsa), asir
paylasmamak veya kisisel bilgileri paylasmamak. Hepimiz “paylagsmadan 6nce diisiin”
s6zunl duyduysak, bu gercekten de ¢ok iyi bir tavsiye olmasindandir. Baskalarinin ve
kendi mahremiyetine saygi gdstermenin yolu, neyi paylagmanin sorun yaratmayacagini,
kimin bu yayininizi gérecegini, sizin ve baskalarinin tizerindeki etkisini (yarin veya

18 yasiniza geldiginizde!) diisinmek ve herhangi bir seyi paylagsmanin gerekmedigi

Bir sonraki sayfada devam ediyor —

Diisiinerek Paylas 15




durumlari belirlemektir.

Daha fazla tartisma icin bazi sorular (6grenciler bu sorulara evde de aileleriyle

konusarak cevap verebilir):

* Neden tam adimizi, adresimizi, telefon numaramizi ve diger kisisel bilgilerimizi asla
internette yayinlamamaliyiz?

* Bagkasinin fotografini veya videosunu paylagmak ne zaman uygundur?

* Bir bagkasinin gizli veya 6zel bilgilerini paylagmanin uygun olabilecegi bir durum var
midir? Neden? Ya bir saka oldugunu diisintyorsaniz?

* Deger verdiginiz biri, tehlikede oldugunu diisiindlren 6zel bir sey yayinlasa, paylasir
misiniz? Ona kendisi i¢in endiselendiginizi sdylemeli misiniz? Onu 6nemseyen bir
yetiskin ile konusmayi disindtginizi sdylemeli misiniz?

Etkinlik

J

o

1. Bir sir uydur
Bunun gergek degil, uydurma bir sir olduguna emin olun.

2. Ortagina soyle

Tamam, sirlariniz hazir mi? Simdi ikili gruplar olusturalim, sirrinizi ortaginiza soyleyin ve
su iki soruyu tartisin:

* Bu sirn kimseyle paylasir miydiniz?

* Sirrinizi kiminle paylasirdiniz ve neden?

* Biri izniniz olmadan sirrinizi herkese soylese ne hissedersiniz?

3. Sinifa soyle
Son olarak, her 6grenci sinifa sirrini ve paylasip paylasmama konusunda neye karar
verdigini anlatir. Sinif¢a yukaridaki sorulara verilen cevaplar tartigihr.

Ana Fikir
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Sirlar, gizli kalmasini istedigimiz ya da sadece giivendigimiz ailemizle veya
arkadaslarimizla paylagmak istedigimiz kisisel tirden bilgilerdir. Bir sirri paylastiniz
mi, artik nereye gidecegini kontrol edemezsiniz. iste bu nedenle insanlar paylasmadan
once diisiinmemiz gerektigini sdyler (ve haklilar!). internette asla paylasmamaniz
gereken diger bilgiler:

* Ev adresiniz ve telefon numaraniz

* E-posta adresiniz

« Sifreleriniz

* Tam adiniz

+ Okulda aldi§iniz notlar ve 6devleriniz

internot Olmaya Var Misin?



Diisiinerek Paylas: Ders 2

Pratikte gizlilik

Sinif, yazili Gi¢ senaryoyu gézden gegirir ve her biri i¢in en iyi gizlilik ¢gdziminiin ne oldugunu tartisir.

Hedefler

v/ Gizlilik ile ilgili endiselere farkh kisilerin bakis agisindan degerlendirmek.
v/ Farkli senaryolarin nasil farkli gizlilik seviyeleri gerektirdigini anlamak.

Haydi konusalim

Gizlilik senaryolari: Ne yapmalisin?
Daha fazla bilgi i¢in asagidaki senaryolara bir g6z atin.

Etkinlik

/

Gereken malzemeler:

« Ogretmen taslag:
“Pratikte gizlilik”

Bes ornegi gozden gegirip her birinin nasil farkli bir gizlilik ¢o6zimi oldugunu
konusacagiz. Dort gruba ayrilacagiz ve her grup bir 6rnegi inceleyecek. Sonra
bulgularimizi sinif¢a tartisacagiz.

Senaryolar

Diisiinerek Paylas

Ornek 1: Biri, Gocuk A'ya arada sirada telefonundaki sifreleri degistirmenin yararli
oldugunu soylemis. Sifre olarak en sevdikleri oyunun adini segmisler. Cocuk A'nin en
yakin arkadasi Cocuk B de bu oyunu seviyor ama lye olmadigindan oyunu Cocuk A'nin
oturum bilgileriyle oynuyor. Cocuk A, yeni sifresini Cocuk B ile paylasiyor.

+ Cocuk A'nin sifresini degistirmesi iyi bir fikir miydi?

+ Cocuk A'nin sifresini Cocuk B ile paylagsmasi iyi bir fikir miydi? Neden?

Ya Gocuk A sosyal medya hesaplarinin sifresini de Cocuk B ile paylasirsa? Cevabiniz
ayni mi olur? Ya lisede okuyorlarsa ve farkli arkadaslar varsa?

Ornek 2: Bir arkadasiniz giinliik tutuyor. Bir diger arkadasinizin bu giinltigii buldugunu
ve kendince komik bir saka yaparak bazi bolimlerini internette yayinladigini

duyuyorsunuz.

+ Sizce, arkadasiniz, bu bilgileri internette paylagsmakla hata yapti mi? Komik miydi?
Neden?

* Biri sizin gizli tutulmasini istediginiz bir seyinizi herkesle paylassa, kendinizi
nasil hissedersiniz?

Bir sonraki sayfada devam ediyor —
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Ornek 3: Biri arkadasinin sosyal medya sayfasina “Iyi tatiller!” yaziyor.

* Tatile giden arkadas, bunu herkese duyurmus muydu? Gezegende yasayan herkesin
bunu bilmesini istiyor muydu? (Tamam, gezegendeki herkes degil belki, ama belli de
olmaz.)

 Iyi tatiller dilegini iletmenin daha &zel bir yolu yok muydu?

Ornek 4: Bir 6grencinin, bagkasinin kimligini kullanan ve onu kétii gsteren sahte bir

sosyal medya hesabi agtigini biliyorsunuz. Bu hesap ayrica kimligi kullanilan kisinin

Ozel bilgilerini de iceriyor.

« Kimligi taklit edilen 6grencinin bunu bilmeye hakki var mi? Ona soyler misiniz?

* Bu hesabi kimin ac¢tigi belli degil ama siz bu kisinin kim oldugunu biliyorsunuz. Bu
kisiden hesabi kapatmasini istemeli misiniz?

* Bir 6gretmene veya glivendiginiz bir yetigkine soylemeli misiniz?

+ Kimse hicbir sey yapmasa ne olur?

Ornek 5: Biitiin aile annenin tabletini kullandigindan herkes sifreyi biliyor. Tiim ailenin

bir web sitesinde online alisveris yapmak icin tek hesabi var. Her sey yolunda gidiyordu,

ta ki bir giin kardesin, annenizin tabletinde bir arkadasiyla beraber o web sitesinde

sahane bir ¢ift oyuncu kulakligina bakana kadar. Kardesin mutfaga gidip yiyecek bir

seyler almis, sonra da iki arkadas ¢cikmiglar. Birka¢ giin sonra evinize bir paket teslim

ediliyor. iginde o sahane kulakliklar var. Kardesin bunu siparis etmedigini soyluyor.

Ona inaniyorsun.

* Anne ve babaniz o kulakliklarin evinize nasil geldigini merak edecek. Kardesin ile nasil
bir yol izlemeye karar vereceksiniz?

* Ya olayin sifre kismi? Eve gelen arkadaslarin da aile cihaz ve hesaplarini
kullanabiliyorsa, ailedeki herkesin ayni sifreleri kullanmasinda bir sorun goériyor
musun? Ailenle bu konuyu konusur musun?

Ana Fikir Farkli durumlar, gerek internet ortaminda gerek disinda, farkli yanitlar gerektirir.
Normalde sizin yapacaginiz tercihler olmasa bile baskalarinin gizlilik tercihlerine saygi
gostermek her zaman 6nemlidir.

18 internot Olmaya Var Misin?



Ogretmen taslag:: Ders 2

Pratikte gizlilik

Ogretmenlere not: Bu sayfa, bu ders kapsamindaki tartismalara rehberlik etmenize yardimci olacaktir. Ogrencilerinize
dagitilacak bir brogir degildir. Dogru ve/veya en iyi yanitlarini tahtaya yazin ve tartisin.

Ozet 1 * A'nin sifresini degistirmesi iyi bir fikir miydi?

Evet, farkh cihazlar ve hizmetler icin farkli sifrelere sahip olmak ve bunlari yilda en az

bir kez degistirmek temel gizlilik ilkesidir.

* A'nin sifresini B ile paylagmasi iyi bir fikir miydi? Neden?

Hayir. Cocuklarin genellikle arkadaslanyla sifre paylastigini biliyoruz ve bunun iyi bir

dijital gizlilik veya giivenlik olmadigini grenmeliler. izleyen tartigmada bunun neden

iyi olmadiginin nedenlerini ¢ozebilirsiniz. Su soruyu sorabilirsiniz: "Glvenilir bir yetigkin
disinda birinin sifrenizi sonsuza kadar kullanmasini istemeyeceginiz herhangi bir
durum distinebiliyor musunuz?" Su ornekler verilebilir:

- Bazen arkadasliklar bozulur ve insanlar kizar. Size kizan birinin sifrenizi herhangi
biriyle paylasabilmesini ister miydiniz?

- Ya telefonunuzun sifresini bilen bir arkadasiniz oturum agsa, sizmis gibi davransa
ve sadece saka yapmak igin ikinizin de tanidigi biri hakkinda tuhaf ya da koti seyler
soylese? Herkes bu sozleri sdyleyenin siz oldugunu zanneder.

- Sifrenizi tasinan biriyle paylasmis olsaydiniz, hesaplariniza ve 6zel bilgilerinize
sonsuza kadar erisebilmesini ister miydiniz?

- Ya bir oyun oynuyorsaniz ve baska bir oyuncu sizin adiniz altinda oynayabilmek i¢cin
oturum bilgilerinizi isterse? Bu kisi, arkadasiniz olsa bile oturum bilgilerinizi verir
misiniz? O oyunda neler yapabildiginizi diistinin. Bu kisinin sizin adiniz altinda bu
eylemlerin aynisini yapabilecegini hayal edin. Bu bir sorun yaratmaz mi? Gelecek
hafta veya gelecek yil da sorun yaratmaz mi?

* Ya GCocuk A sosyal medya hesaplarinin sifresini de Cocuk B ile paylasirsa? Cevabiniz
ayni mi olur? Ya lisede okuyorlarsa ve farkli arkadaslar varsa?

- Evet, cevap ayni kalir, ¢linku arkadaslarinizla, hatta en yakinlarinizla bile herhangi
bir hesabin sifresini paylasmak dogru degildir. Clinki, hemen yukaridaki ilk noktada
oldugu gibi, arkadasliklar degisir, insanlar birbirine kiiser ve sizi umursamayan birinin
hesabiniza veya profilinize erigsebilmesini istemezsiniz. Bilgilerinizi degistirebilir,
sizi kiiguik dusdrebilir, itibarinizla oynayabilir, bir bagkasi hakkinda kot niyetli
paylasimlarda bulunuyormussunuz gibi gosterebilir, vb.

Ozet 2 * Sizce, arkadasiniz, bu bilgileri internette paylagsmakla hata yapti mi? Komik miydi?
Neden?
Bazi égrenciler, paylasilan bélim komikse o zaman bu saka da komik diyebilir. Biraz
daha derine inip bir sonraki soruyu sorun...
* Biri sizin gizli tutulmasini istediginiz bir seyinizi herkesle paylagsa, kendinizi
nasil hissedersiniz?

Bir sonraki sayfada devam ediyor —
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Ozet 3

* Tatile giden arkadas, bunu herkese duyurmus muydu?
Tartisma ugruna, cevabin evet oldugunu varsayalim, sonra sinifa sorun...

* Gezegende yasayan herkesin bunu bilmesini istiyor muydu? Hayir. (Herhalde)

* Neden?
Bazi iyi cevaplar: Glnki aileleri nerede olduklarinin gizli kalmasini isteyebilir veya evde
kimse yokken evlerinin glivenliginden endise duyabilir.

« lyi tatiller dilegini iletmenin daha 6zel bir yolu yok muydu?
Buiylk ihtimalle iyi birkag cevaplar alirsiniz, érnegin 6zel mesaj géndermek, kisa mesaj
gondermek, telefonla aramak, vb.

Ozet 4

* Kimligi taklit edilen 6grencinin bunu bilmeye hakki var mi? Ona soyler misiniz?
Bu sorunun ilk kismina kendi cevabiniz kesin vardir ama 6grencilerin cevaplarini duymak
ve kimligi taklit edilen 6Jrenciye soyleyip soylemeyecekleri ve ona ne anlatacaklari
hakkinda bir tartisma yapmak ilging olabilir.

* Bu hesabi kimin actigi belli degil ama siz bu kisinin kim oldugunu biliyorsunuz. Bu
kisiden hesabi kapatmasini istemeli misiniz?
Pek az kisi kendisini saldirganla ylizlesecek kadar rahat hisseder ve bu gayet normal.
Sinifa, kimsenin bunu yapacak rahatligi hissedip hissetmeyecegini sorun. Belki bir
tartisma baslar.

* Bir 6gretmene veya giivendiginiz bir yetigkine soylemeli misiniz?
Evet, kimse saldirgana hesabi indirmesini soylemezse veya birinin sOylemesine
ragmen hesap yine de acik kalirsa. Ogrencilerinizin, baskalarini utang, sosyal diglama,
taciz ve zorbalik gibi zararlardan korumanin énemli oldugunu gérmelerine yardimci
olun. Bu, “ispiyonlamak” degildir. Onemli olan, niyetin, birini korumak olmasidir, diger
kisinin basini belaya sokmak degil.

* Kimse hicbir sey yapmasa ne olur?
Bu kisiye verilen zarar son bulmaz, devam eder.
Bu, bagkalarini 6nemseme ve bunun neden énemli oldugu hakkinda sinif tartismasi igin
iyi bir noktadr. lyi Ol, Ozel Ol béliimiinde buna geri dénecegiz.

Ozet 5
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* Anne ve babaniz o kulakliklarin evinize nasil geldigini merak edecek.
Kardesin ile nasil bir yol izlemeye karar vereceksiniz?
Ogrencilerinizin ilk refleksi dogru ve yanlis s6z ve davraniglarin ne olduguna odaklanmak
olabilir ki bu da gayet iyi. Kisa bir tartisma yapip fikir birligine varip varilmayacagina
bakin.

* Ya olayin sifre kismi? Ailedeki herkesin aile cihaz ve hesaplarinda ayni sifreleri
kullanmasinin getirdigi risklerden bahsedin.
Birgok aile bunu yapiyor. Ogrencilerin yiiksek sesle su konularda diisiinmelerini saglayin:
1) Arkadaslar eve geldiginde aile sifrelerini korumak, 2) Aile sifrelerini arkadag ve aile
disindaki kisilerle paylasmamanin neden énemli oldugu, 3) Arkadaslarin aile sifrelerini
kullanarak aligveris yapmalarinin disinda baska ne gibi sorunlar yasanabilecegi.

internot Olmaya Var Misin?



Diisiinerek Paylas: Ders 3 @

Oyle demek istememistim!

Ogrenciler sadece emoiji kullanarak kendilerini temsil edecek birer tigért yaratirlar. Bu siiregte farkli kisilerin ayni
mesaiji farkl sekillerde yorumlayabilecegini gordirler.

Ogretmenler icin medya kiiltiirii: Kurumsal logo, spor takimi, okul, miizisyen, politikaci, vb. iceren tisértler
giydigimizde, ayakli bir reklam panosuna dénusuriz. Bu etkinlik, tisértiin hem dogrudan iletisim hem bir medya
oldugunu gésterir. Ogrenciler, medyanin sadece ekranlarda yer almadigini gériir.

Hedefler v/ Su soruyu sormanin énemini 6grenmek: Diderleri bu mesaji benden farkli olarak
nasil yorumlar?
v Insanlarin iletisim kurmak igin kullandigi farkh gorsel ipucu hakkinda
farkindahig arttirmak.
v/ Bir mesaji internette veya tisort tizerinden paylagsmanin medya yaratmak
oldugunu anlamak.
v/ “Baglam” ve “temsil” kavramlarinin ne demek oldugunu 6grenmek.

Haydi konusallm Birinin sizin soylediginiz, yaptiginiz, yazdiginiz veya internette paylastiginiz bir
seyi yanls anladigi oldu mu? Kizginliklar veya tzuntileri kargisinda kastettiginizi
distindukleri seyi kastetmediginizi agiklamaniz gerekti mi?

iletisim kurdugumuzda biz ne demek istedigimizi bilsek de, bazen iletisim kurdugumuz
kisi, 6zellikle de yanimizda degilse, ne demek istedigimizi anlamaz. Clinki insanlarin
deneyimleri, gorseller ve kelimeler gibi seyleri yorumlama bigimlerini etkiler.

Olay bundan da karmasik: Farkinda bile olmadan aslinda birden fazla mesaj iletiyoruz.
Giysilerimiz, sa¢ stilimiz ve hatta ylrime seklimiz veya ellerimizi kullanma seklimiz gibi
ipuclariyla insanlara kim oldugumuzu belirtiriz ve tersine, onlarin da kim olduguna karar
veririz. Buna "temsil" denir; gorseller, semboller, stil ve kelimeler kullanarak bir sey, kisi
veya grup hakkinda bir seyler ifade etmek.

iste bir drnek: internette takim logolu bir spor formasi giyen bir kisinin resmini gériince,
bu kisinin o takimin hayrani oldugunu diigiinirsiiniiz ve muhtemelen hakl olursunuz.
Bunun nedeni, cogumuzun spor formalarinin tasarimini tanimamizdir ¢inkl bunun

bir spor "kodu" oldugunu biliriz. Hangi takimin temsil edildiginden emin olmasak bile,
buyik olasilikla bir spor takimi oldugunu biliyoruz.

Peki ya kafasina peynir takmis birinin resmini gorirseniz? Bu kisi hakkinda ne
disinirsiiniiz? Wisconsin'de yasiyorsaniz veya futbola merakliysaniz, Green Bay
Packers futbol taraftarlarina “peynir kafa” dendigini bilirsiniz. Resimdeki kisi, Packers'a
destegini temsil etmek igin peynir sapkasini kullaniyor.

Packers fan "kodunu" bilmiyorsaniz, peynir sapkasinin bir Cadilar Bayrami kostimd
oldugunu veya sadece diipediiz tuhaf oldugunu diiglinebilirsiniz. Hatta ne kadar

Bir sonraki sayfada devam ediyor —
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tuhaf oldugu hakkinda yorumda bulunmak isteyebilirsiniz. Bu da Packers hayranlarini
sinirlendirebilir. Yorumunuzu kaba bulup sizin hakkinizda kaba bir yorumla cevap
vermek isteyebilirler. Bu da sizi sinirlendirir. Sonug olarak bir yigin olumsuz yorum ve
incinmis duyguyla kalakaliriz.

Peki, yayinlarimizin digerleri tarafindan dogru anlasiimasini nasil saglayabiliriz? Bunun
bir yolu, kendimizi sadece bir iletisimci veya oyuncu degil bir medya yaraticisi olarak
gérmektir. internette profil olusturdugumuzda, birine mesaj attigimizda, oyun sohbetinde
yorum yaptigimizda veya bir resim paylastigimizda her seferinde medya yaratiyoruz. Tim
iyi medya yaraticilar gibi, yarattigimiz medyayi paylagsmadan 6nce duraksayip su soruya
dikkatlice cevap vermeliyiz: “Benden farkli biri mesajimi nasil yorumlayabilir?”

Etkinlik

4

Gereken malzemeler:

« Brosir: “Bos tigort”
(her 6grenciye bir tane)

+ Brostr: “Emoji tablosu”
(herkesin gorebilecegi
sekilde yansitilabilir veya
yapistirilabilir)

+ Herkes igin keceli kalem,
renkli kalem
veya pastel boya

* Yapiskan bant (veya tigortleri
sergilemenin baska bir yolu)

1. Kendinizi emojilerle tanimlayin.

Yetenekli medya yaraticilari olma konusunda diisiinmemize yardimci olmak igin,
tisort tasarlayacagiz. Bos tisort taslagi brosirind kullanarak, sadece emojilerle kendi
temsilinizi olugturun. Bir, iki veya (ic emoji kullanabilirsiniz, daha fazla degil. ister var
olanlari kullanin, ister kendi emojilerinizi yaratin.

2. Gosterin ve anlatin.

Kendinize bir ortak bulun ve ortaginizin tisortiindeki emojilerin kendisi hakkinda neler
anlattigini tahmin edin. Tahminleriniz dogru muydu yoksa emojilerinizin ne anlama
geldigini birbirinize anlatmaniz mi gerekti?

3. Birbiriniz hakkinda bilgi edinin.
Herkesin bitlin tisortleri gorebilmesi igin bunlari odanin her yerine asin. Her tisorti
sahibiyle eslestirebilir misiniz?

4. Sinifca tartigin:

« Tisortleri sahipleriyle eslestirmeyi kolaylastiran veya zorlastiran neydi? Eslestirmesi
kolay tisortlerdeki sembollerde ne fark ettiniz? Bazi emojiler birgok kisi tarafindan
kullanilmig mi? Bazilari tek bir kisi tarafindan kullanilmig mi?

+ Herkes her emojinin anlami konusunda hemfikir miydi? Baglam, emojinin anlamini
nasil degistirebilir? iki parmakli el emojisine bakin. Bunun baris, zafer veya 2 rakamini
temsil ettidini nasil anlarsiniz? Ya alev emojisi? Tehlike veya acil durum mu demek?
Cok zeki veya basarili mi demek? (“Ates gibisin!”) Anlami, goriindigi yere gore
degisiyor mu (6gretmeninizin 6devinize ¢izdigi siritan emoji “aferin” anlamina gelebilir,
ama arkadasinizdan gelen bir mesajda mutlu oldugu veya saka yaptigi anlamina
gelebilir)? Anlami, bagka hangi emojilerle birlikte kullanildigina gore degisiyor mu?

Ana Fikir

22

Medya yaraticilari olarak, mesaj veya gorselleri internette paylasmadan 6nce durup su
soruyu sormaliyiz: “Benden farkl biri bunu nasil yorumlayabilir? Beni anlayacaklarindan
emin miyim?” Dislincemi ters anlayabilirler mi? Ayrica, biz de yayinlamadan veya
yorum yapmadan once kendimize ayni seyleri sormaliyiz. “Ne demek istediklerini
anladigimdan emin miyim? Nasil bilebilirim?”
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Brosiir: Ders 3

Bos tisort
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Duisiinerek Paylas: Ders 4
Cercevele

() @)

Ogretmenler icin medya kiiltiirii: Medya, bir segim yapan insanlar tarafindan yaratilir. Bu segimlerin en temeli, neyi
dahil etmek ve neyi dislamak gerektigidir. Bu ders, égrencilerin online ortamda ne paylasacaklarina karar verirken

kendilerini medya yaraticilari olarak gérmelerini saglar.

Hedefler

v/ Kendilerini medya yaraticisi olarak gormek.

v/ Medya yaraticilarinin neyin gercgeve icinde, neyin ¢gergeve disinda kalacagi
konusunda se¢im yaptiklarini anlamak.

v/ Neyin gorinur ve kamuya agik hale getirilecegi ile neyin giivenli veya goriinmez
tutulacagi arasindaki farki anlamak igin gergeveleme kavramini kullanmak.

Haydi konusalim

Gorsel medya yaraticilar ne kadar bilgi paylagsmak istediklerini gergeveleme yoluyla
kontrol eder. Gergevenin igine neyi dahil edeceklerine (gordiiklerimiz) ve gergevenin
disinda neleri birakacaklarina (gériinmeyenler) karar verirler.

Etkinlik

/

Gereken malzemeler:

+ Karton ve makas
(6grenci basina birer tane)

* Brosir: “Cergevenin iginde
ne var?” veya gorsellerin
yansitilacagi bir ekran veya
akilli tahta

Diisiinerek Paylas

Her etkinligi sinifca gozden gegirin sonra da tartisin:

1. Cergeveleme

Her medya pargasi, medya yaraticilarinin yaptigi ¢esitli segimlerin Grtintiddr. Bu
segimlerden biri, neyin dahil edilecegi, bir digeri ise neyin disarida birakilacagidir.
Bir fotograf veya video c¢ektigimizde, “igerisi” ve “disarisi” bir cerceveyle ayristirihr.

Bunun nasil isledigini gormek icin, bir karton alin ve ortasina bir dikdortgen keserek
kendi ¢cergevenizi olusturun.

Gercgeveyi kol mesafesinde tutun ve yavasga yiiziinlize yaklastirin, sonra da geri

¢ekin (bunu bir fotograf yakinlastirma igleviyle de deneyebilirsiniz). Cergevenin iginde
gorebildikleriniz hakkinda ne fark ettiniz? Yana dogru hareket ettirdiginizde ne oluyor?
Gercgeveyi, sinif arkadaslarinizin sadece bir kismini veya duvardaki seylerden sadece
bazilarini gorecek sekilde tutabilir misiniz?

Cerceveyi kontrol ettiginizde, medyay yaratan siz olursunuz. Neyi dahil edip, neyi
dislayacaginiza siz karar verirsiniz. Cergevenin disinda birakmayi sectiginiz sey
gercek hayatta hala oradadir, ama hazirladiginiz medyayi izleyen insanlar onu
asla goremezler.

2. igeride mi, disarida mi?

Bir brosdr alip resim 1A'ya bakin. Sizce ne goriiyorsunuz ve bundan nasil emin
olabilirsiniz? Simdi de 1B’ye bakin. Bu bilgi, neye baktiginiz hakkinda daha iyi bir fikir
edinmenize nasil yardimci olur?

Bir sonraki sayfada devam ediyor —
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Simdi bir daha deneyin, resim 2A ile. Sizce golge yapan nedir? Bu cevabi neye
dayanarak verdiniz? 2B daha fazla bilgi veriyor. Tahmininiz dogru muydu?

3. Asin Bilgi

Fazladan bilgi vermek her zaman iyi degildir. Bazen, dikkatimizi daditarak daha kiigik
gergeve gorlntusiniin tadini gikarmamizi veya bunu anlamamizi engeller. Brostirde
ornek 3'e bakin.

Arka plani gormek eglenceli olabiliyor. Ama ya her film, dizi veya video izlediginizde
sadece kiguk gergeveyi gormeseniz ama tim kameralari, mikrofonlari, teknik personeli
ve seti de gorseniz, nasil olurdu? Hikayeden ayni sekilde zevk alir miydiniz?

4. Karar veren sizsiniz.

internette bir sey paylastiginizda, medya yaratiyorsunuz. Aynen bir film, video veya
dizi yapimcisi gibi, siz de insanlarin ne gorecegine, gergevenin igine ne alacaginiza ve
cercevenin disinda neyi saklayacaginiza karar verebilirsiniz.

Ana Fikir Bir medya yaraticisi olarak, insanlarin sadece sizin segtiginiz seyi gérmeleri igin
paylastiklarinizi "gergeveye" alirsiniz.
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Brosiir: Ders 4

Cerceveninicinde ne var?
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Diisiinerek Paylas: Ders 5
Kimlik tahmin etme oyunu

Bu ders, "dijital ayak izinin" gercekte nasil goriindiigiine dair drnekler sunar. Ogrenciler, hayali bir karakterle ilgili
kisisel bilgileri okur. Bunlar, kisinin ayak izinden pargalardir ve bu bilgiler 1s1dinda bu kisi hakkinda ¢ikarimda bulunur.

Hedefler

insanlarla ilgili bilgilere internet ortaminda ulasmanin yollarini belirlemek.

internet ortaminda paylasimda bulunan bir kisi hakkinda nasil yargida bulunuldugunu
diisiinmek. Paylastigimiz seyler, dijital ayak izimizin bir pargasi haline gelir.

v/ Bilginin dogrulugunu belirlemek ve varsayim, goris ve gergek arasindaki

farki anlamak.

NN

Haydi konusalim Ne bildigimizi (veya bildigimizi sandigimizi) nereden biliyoruz?
internette cok fazla kisisel bilgi var. Bu bilgilerden bazilari insanlar hakkinda dogru
olmayan cikarimlarda bulunmamiza neden olabilir. iste yanitlarini kesfedecegimiz
sorulardan bazilar::
« Bir kisinin kisisel bilgilerinden veya paylasimlarindan, bu kisi hakkinda neler

O0grenebiliriz?

* Emin olmasak bile kisisel bilgilerden yola ¢ikarak neleri tahmin edebiliriz?
« Bu bilgilerin nasil elde edildigini biliyor muyuz? Kaynagi nasil belirleyebiliriz?

Etkinlik 2.-3. siniflar igin olasi degisiklik: 2. veya 3. sinif 6grencilerinizin medyada “dijital
ayak izleri” hakkinda konusmaya hazir oldugunu diisiniyorsaniz, “Yaparim, Yapariz,
, Yaparsiniz” stratejisini kullanabilirsiniz (¢calisma sayfasindaki ilk 6rnedi modellediginiz
yerde, 2. 6rnegi sinifca tamamlayin, sonra dgrenciler bireysel olarak lizerinde ¢aligsin ve

sonra tartisin!
Gereken malzemeler: v )

+ Calisma sayfasi: Kimlik

tahmin etme oyunu 1. Kisiye yakindan bakin.
(6grenci bagina bir brosilr) Herkes Ceren, Tolga ve Lara veya kendi yarattiklari hayali karakter hakkindaki bilgileri
okusun.

2. Tanimlayin.
Ogrencileri gruplara ayirin. Her grup bir karakter incelemeli. Her grup karakteri kisaca
tanimlar ve su soruyu yanitlar: “Sizce kim bu kigi?”

3. Tanimi okuyun.
Her grup, karakteri icin yazdigi tanimi okur.

4. Gergegi agiga gikartin.

Evet, karakterlerimiz hakkindaki gerceg@i 6grenelim. Paylagsimlarinin akhmizda Urettigi
distinceyle bu gergegdi karsilastiralim.
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« Ceren, lise son sinif 6grencisi. Seneye Universiteye gidecek ve igletme okuyup ileride
kendi moda markasini yaratmak istiyor. Onun i¢in en dnemli seyler: Aile, gondllu isler,
pop kdltiiri ve moda.

* Tolga, lise basketbol takiminda oyun kurucu. 15 yasinda ve istanbul'da oturuyor. 8
yasinda bir kiz kardesi var. En 6nem verdigi seyler: Basketbol, sanat, gitar ¢calmak ve
arkadaslar.

« Lara 14 yasinda. Voleybol takimina yeni katildi ve iki kedisi var. Mihendislikte cok
yetenekli ve hafta sonlari robot yapmayi seviyor. En 6nem verdigi seyler: Teknoloji,
voleybol takimi, hayvanlar ve hayvan haklari.

5. Tartigin.

Karakterlerle ilgili tanimlariniz, gergede ne kadar yakindi? Sizce niye bu tanimlari
yaptiniz? Bu tanimlar goris muydd, cikarim veya olgu muydu? Neden? Be dersten ne
ogrendiniz?

Ana Fikir insanlarin paylagimlarini, yorumlarini, fotograflarini ve videolarini gérdiigiimiizde
veya duydugumuzda, 6zellikle de onlari tanimiyorsak, kendileri hakkinda her zaman
dogru olmayan tahminlerde bulunuruz. Ciinkii online ortamda veya belirli bir anda
gordiklerimiz, onlarin kim olduklarinin ve 6nemsedikleri seylerin yalnizca bir kismidir.
Belki de olmak istedikleri kisi gibi davraniyorlar veya sadece paylasimi yaptiklari o belirli
anda hissettikleri bir seyi gosteriyorlar. insanlari sahsen taniyana kadar kim olduklarini
veya gercekte nasil hissettiklerini gergcekten bilemeyiz, hatta o zaman bile emin
olamayiz!
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Calisma sayfasi: Ders 5

Kimlik tahmin etme oyunu

Asagida her kisinin internetteki etkinligi ile ilgili agiklamayi okuyun. Her érnekten sonra, bu kisinin kim oldugu ile ilgili

kisa bir agiklama yazin. Nelerden hoslanir, nelerden hoglanmaz, neye énem verir?

Ceren

Danstan deniz alti fotograflan!
Hepiniz harika goriinliyorsunuz!

Tolga

V

G=) Eniyi Akne ilaglari

Oyunu kazandim! Sampiyonluga
bir oyun daha kaldi. Kale atiglarina
daha ¢ok galismaliyim.

V

Kardesim Ali ¢ok sinir. Belki de
uzaylidir.

#gitmiyorum

Okul danslarindan nefret ediyorum.

V

V

Doga Tarihi Miizesi
9 istanbul

9 Trafik cezasi

Dogum giiniim igin Paris’e
() gidecegim! Sabirsizliktan
¢ildiracagim.

Geng Tasarimcilar Konferansi -
izmit Universitesi

Bu Cumartesi babamla Sapanca
goliine gidiyorum! Milkemmel
olacak

EN SONUNDA YENi CASUS
SAVASLARI FILMiNi GORDUM.
Aman tanrim taktim buna!

V

Sehir Merkezinde
La Luna

30

Zaferi kagirdim. Offf.
Ama en azindan berabere kaldik.

V

(=) 25Kopek Yavrusu
Fotografi

Zeytin Ortaokulu
Mezuniyeti

Arkadasimin web sitesine bir goz
atin! Kodunu ben yazdim.

V

Yiiksek puan aldim!! Eveeet.
Gem Jam'e bayiliyorum!!
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Diisiinerek Paylas: Ders 6
Baskalari bizi nasil goruyor?

Ogrenciler, farkli insanlarin (anne-babalar, isverenler, arkadaslar, polis) 6nceki dersteki karakteri nasil gorebilecegini
veya dijital ayak izlerinin onlar hakkinda ne gibi ipuglari verebilecegini arastirir.

Hedefler

v/ Bir bilgiyi internette paylagsmaya karar verirken diger insanlarin bakis
acilarini anlamak.

v/ Kisisel bilgilerin ifsa edilmesinin sonuglarini diigiinmek: Paylastiginiz sey, dijital
ayak izinizin bir pargasi haline gelir ve bu uzun siire yok olmaz.

v/ Paylasimlari dizenlemenin ne anlama geldigini ve bunun dijital ayak iziyle nasil
iliskili oldugunu disinmeye baglamak.

Haydi konusalim

Yeni bir bakis agisi
Dijital ayak izinizdeki bilgiler, insanlara hakkinizda bilmelerini istediginizden daha fazla
veya sadece farkli seyler soyleyebilir. Simdi bunun sonugclarini inceleyecegiz.

Onceki karakterlerden birini secelim, kendimizi onlarin yerine koyup o yorumlari

yazdigimizi varsayalim. Onlarin bakis agisina biriinecegiz.

« Sizce karakteriniz bagkalarinin tim bu kisisel bilgilere sahip olmasini ister mi? Neden?
Karakteriniz, kimlerin bu bilgiyi gormesini ister (veya kimlerden bu bilgiyi saklamak ister)?

« Sizce bu bilgi baskalari tarafindan nasil anlasihr?

+ Bagkalari tarafindan nasil kullanilabilir?

Farkli durumlar farkl gizlilik seviyeleri gerektirir. Bagkalarinin yazdiklarinizi nasil
gorecegini distinmek, internet ortaminda gizliliginizi korumak i¢in énemli bir aliskanlktir.

Etkinlik

/

Gereken malzemeler:

+ Calisma sayfasi: Ders 5'ten
Kimlik tahmin etme oyunu
(her 6grenciye bir tane)

Diisiinerek Paylas

2.-3. siniflar igin olasi degisiklik: 2. veya 3. sinif 6grencilerinin sosyal medyada nasil
gorindiikleri hakkinda konusmaya hazir olduklarini diigiiniiyorsaniz, bakis agisi sayisini
azaltip sadece Anne-Baba, Arkadas, Polis Memuru ve 10 yil sonraki halinizi ele alip sonra

sinifea tartisabilirsiniz.

1. Yeni bir bakis agisindan bakin.

Odayi dolasacagiz ve 1'den 3'e kadar sayacagiz, sonra Ui¢ grup olusturacagiz. 1’ler
Ceren, 2’ler Tolga ve 3’ler Lara olacak. Sonra ben (6gretmen) her gruba gidecegim ve
asag@idaki insanlardan biri veya ikisi o varsayacagiz (listeyi okuyun). Ardindan grubunuz,
karakterinizin, taklit ettigim kisinin bilgilerine tepki verme sekli hakkindaki duygularini
tartisacak.

Ogretmen olarak, bir ebeveyn, polis memuru, akran, lise 6grencisi, vb. oldugunuzu
varsayarak ¢calisma sayfasindaki her karakterle ilgili bilgilere tepki vereceksiniz (2-3 kigi
secin veya gruplara hangi karakter olmanizi istediklerini sorun). Kisaca - her role en fazla
2 dakika ayirin.

* Ebeveyn * Kog * Reklamci

- Arkadas + Polis - igveren

+ 10 yil sonraki haliniz

Bir sonraki sayfada devam ediyor —

31



2. Grup halinde tartisma

Her grup 5-10 dakika boyunca karakterlerinin yaptigi segimleri, 6gretmenin oynadigi
kisilerin tepkilerini ve bu tepkiler kargisinda Ceren, Tolga ve Lara’nin duygularini
tartisacak. Sonra her grup neler tartistigini ve internet ortaminda gizlilik konusunda
yaptigimiz secgimler hakkinda 6grendiklerini sinifla paylasacak.

3. Sinif¢a tartisma

Bu etkinlikten edindiginiz 3 ana fikir nedir?

Bilgilerinizi goren farkl kisiler, sizin hakkinizda dogru ¢ikarimlarda bulundu mu? Sizce
hakkinizda olumlu mu, olumsuz mu dustindiler? Tepkilerinden memnun kaldiniz

mi? internette yayinladiginiz bilgilerden birinin sizin hakkinizda olumsuz bir fikir
olusturmasinin sonuglari ne olabilir? Artik bu bilgilerin kimler tarafindan goriilecegini
bildiginize gore, bunlari farkli bir sekilde diizenleyecek veya yazacak misiniz?

Ana Fikir Farkli kigiler ayni bilgiyi goriip farkli sonuglar gikarabilir. internet ortaminda bagkalarinin
sizi sizin disindugliniz gibi goreceklerini varsaymayin.
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Diisiinerek Paylas: Ders 7

Interland: Dikkat Dag:

Interland'in daglik sehir merkezi, herkesin karsilastigi ve kaynastigi bir yer. Ama kiminle ne paylastigina dikkat etmen
gerekiyor. Bilgi 1sik hizinda seyahat ediyor ve tanidigin internot'lar arasinda cenesi biraz diisiik olanlar var.

Masalistl veya mobil cihazda (or. tablet) bir web tarayicisini agin, g.co/Dikkat Dagi adresine gidin.

Tartisma Konulari Ogrencilerinizden Dikkat Dagr'ni oynamalarini isteyin ve asagidaki sorulardan

yararlanarak oyunda 6grendiklerini daha ayrintili tartisin. Cogu 6gdrenci, yalniz basina

oynayarak deneyimden en iyi sekilde yararlansa da 6grencilerin ikiger kisilik gruplarda

oynamasini da saglayabilirsiniz. Bu 6zellikle daha geng 6grenciler igin yararl olabilir.

+ Oyunda paylastiginiz tim yayinlardan hangisini gercek hayatta en fazla
paylasirdiniz? Neden?

+ Paylasmamaniz gereken bir seyi yanhslikla paylastiginiz bir zamani anlatin.

« Sizce Dikkat Dagr'ndaki karaktere neden ¢enesi diisik deniyor?

+ Cenesi distik karakter hakkinda bilgi verin ve hareketlerinin oyunu nasil
etkiledigini belirtin.

+ Dikkat Da@i oynamak gelecekte baskalariyla internet ortaminda paylasacaklariniz
konusunda distincelerinizi degistirdi mi?

* Bu derslere katildiktan ve oyunu oynadiktan sonra daha 6nce yaptiginiz neyi
farkli yaparsiniz?

* Bir seyi sadece arkadaslariniz yerine herkesle paylasmanin yaratabilecegi olumsuz
sonuglara bir 6rnek verebilir misiniz?

« Kisisel bir bilgiyi yanliglikla paylasirsaniz ne gibi adimlar atabilirsiniz? Ya biri
yanlislikla sizinle fazla kisisel bir bilgi paylasirsa?
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Unite 2: Tetikte ol

Gercek Oldugundan
Emin Ol

Dolandiricilardan, sahtekarlardan, faydali olmayan bilgilerden ve sizi kandirmaya ¢aligan
diger internet igceriklerinden uzak durmak ve giizel seyleri nasil bulacaginizi 6grenmek

Derse genel bakis

Ders 1
Ders 2
Ders 3
Ders 4
Ders 5
Ders 6
Ders 7

Pop-up pencereler, kimlik taklidi ve diger sahtekarliklar
Benimle bu ‘konusan’ kim?

Gergekten dogru mu?

Giivenilir olmayan bilgileri belirlemek

Arama motoru olsaydik

internet aramasi yapmak

Interland: Gergeklik Nehri

2.-6.
2.-6.
ML 2.-6.
ML 4.-6.
ML 2.-6.
ML 2.-6.
2.-6.

siniflar
siniflar
siniflar
siniflar
siniflar
siniflar
siniflar

Temalar

Cocuklarin, internette rastladiklari igerigin veya kisilerin gercek ve guvenilir
olmayabilecegini, bunlarin kandirma veya bilgi galma amagh olabilecegini bilmeleri
onemlidir. internet ortamindaki sahtekarlik, her yastan internet kullanicisinin, tanidiklari

birinin kimligini taklit etmis olabilecek kisilerden gelen sahte gonderilere ve satis

konusmalarina yanit vermesini saglamayi amaclar.

Ogrenciler igin
hedefler

« insanlarin internette séylediklerinin gercek olmayabilecegini anlamak.
v

Sahtekarhgin nasil isledigini, neden bir tehdit oldugunu ve bundan nasil
kacinilacagini 6grenmek.

v internette gériilen bilgi ve mesajlarin gecerliligini belirlemek ve manipiilasyona,
asilsiz iddialara, sahte tekliflere veya ddiillere ve diger online dolandiriciliklara karsi
tetikte olmak.

Uzerinde durulan
standartlar

Gergek Oldugundan Emin Ol

Ogretmenler igin ISTE Standartlari: 1a, 2c, 3b, 3c, 4b, 53, 64, 6d, 7a
Ogrenciler igin 2016 ISTE Standartlar::: 1c, 1d, 2b, 2d, 3b, 3d, 7b, 7c
AASL Ogrenim Standartlari: 1.b.1,1.c.1,1.c.2,1c.3,1.d.3,1.d.4, Il.a.1, [l.a.2, 11.b.1, 11.b.2,
I1.b.3, Il.c.1, l.c.2, 1.d.1, 11.d.2., lll.a.1, lll.a.2, Ill.a.3, lll.b.1, lll.c.1, lll.c.2, 1ll.d.1, lIl.d.2,
IV.a.1,1V.a.2,1V.b.3,V.a.2,Vl.a.1,Vl.a.2, Vl.a.3
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Gercek Oldugundan Emin Ol

Sozluk

Ders 1 ve 2

Kimlik Taklidi: insanlari kendileriyle arkadas
olmalari veya kisisel bilgilerini paylasmalari igin
kandirmak tGzere internette sahte bir kimlik veya
hesap olusturmak.

Kotii niyetli: Zalim veya incitici olmasi amacglanan
sozler veya eylemler. Bu kelime ayni zamanda bir
kisinin cihazina, hesabina veya kisisel bilgilerine
zarar vermeyi amaglayan zararli yazihmlara da
atifta bulunabilir.

Kimlik Avi: Kisisel veya oturum bilgilerinizi internette
paylasmaniz icin sizi kandirmaya yonelik bir girigim.
Kimlik avi, e-posta, sosyal medya, metinler, reklamlar
veya aliskin olduklariniza benzeyen ama aslinda sahte
olan web sayfalari araciligiyla yapilir.

Sahtekarlik: insanlari oturum agma veya kisisel
bilgilerini, kisi listesindeki arkadaslari, vb.
paylasmalari i¢in kandirarak veya insanlari dolandirip
para veya dijital miilklerini calarak para kazanmaya
yonelik dirist olmayan bir girisim.

Kisa mesaj dolandiricihigi (smishing): Oturum
veya kisisel bilgilerinizi paylagmak, kotd bir sitenin
baglantisini tiklamak veya koti bir yazilim indirmek
gibi seyler yapmaya kandirmak igin kisa mesajlari
kullanan bir dolandiricilik sekli.

Hedef Odakh Kimlik Avi: Bu kimlik avi tiirdj, saldirganin
kisisel bilgilerinizi kullanarak daha hedef odakli bir
sekilde dolandirmaya calismasidir.

Giivenilir: Dogru olani veya gerekli bir seyi yapma
konusunda giivenebilecek olan kisi, vb.

Ders 3
inandirici: inanilir; inandirici biri kanit kullanir ve
dogruyu soylediginden emin olabilirsiniz.

Uzmanlik: Belirli bir konu hakkinda 6zel bir beceri veya
bilgisi olma; uzmanlarin uzmanhgi vardir.

Giidii: Kisinin bir seyi yapma nedeni; niyeti.
Kaynak: Bilgi veren kisi veya sey.
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Vlogger: Bir blogda veya sosyal medyada dizenli
olarak kisa videolar yayinlamasiyla taninan kisi.

Ders 4
Aldatici: Sahte; birini dogru olmayan bir seye
inandirmak niyetiyle yapilan bir eylem veya mesaj.

Yaniltici haber: Kasith olarak yalan sdyleyen veya
gercegi carpitan haberler; bugiinlerde bunun popdiler
adi “sahte haber"dir.

Dezenformasyon: Kasten sizi aldatmak veya
kandirmak icin sahte haber verme.

Kanit: Bir seyin dogru veya yanls oldugunu kanitlayan
olgu veya ornekler.

Yanlis bilgi: Sahte bilgi
Siipheci: iddialari sorgulamaya istekli kisi.

Ders 5ve 6

Tik tuzagi: Merak uyandirici sozler veya ilgi ¢ekici
bicimlendirme kullanarak sizi bir web sitenin
baglantisini tiklamaya itebilecek igerik.

Anahtar kelime: internet aramanizin konusuyla
dogrudan ilgili bir kelime; konunuzu daha iyi
tanimlayan bagka bir kelime olmadigi i¢in aramanizi
yapmak i¢in gercekten gerekli bir kelime.

Sorgu: internette bilgi bulmak icin bir arama
penceresine (veya kutuya) yazdiginiz bir anahtar
kelime, anahtar kelime grubu veya bir soru. Bazen
aradiginizi bulmak igin birden fazla sorgu gerekir.

Arama motoru/internet aramasi: Web'de konum,
fotograf ve video dahil olmak lzere bilgi bulmak igin
insanlarin kullandigi bir yazihm programi veya "arag".

Arama sonuglari: Sorgunuzu yazip “Ara” veya
“Gonder” diigmesine bastiktan sonra bir arama
motorunda beliren bilgi derlemesi.

internot Olmaya Var Misin?



Gergek Oldugundan Emin Ol: Ders 1

Pop-up pencereler, kimlik taklidi ve diger
sahtekarlklar

Ogrencilerin cesitli mesaj ve kisa mesaijlari inceleyip hangi mesajlarin gergek, hangilerinin sahte olduguna karar
vermeye c¢alistiklari bir oyun.

f)ﬁrenciler icin v Insanlarin diger insanlari internet ortaminda veya cihazlarda dolandirmak
Hedefler icin kullandiklari yontemleri 6grenmek.

v/ Kimlik hirsizhgini engellemenin yollarini anlamak.

v/ Sahtekarlik kurbani olduklarini dislindyorsa guvendigi bir yetigkinle

konusmayi bilmek.
Dolandiricilik denemelerinin isaretlerini tanimak.
Kisisel bilgileri nasil ve kimlerle paylastigi konusunda dikkatli olmak.

NN

Haydi konusalim Dolandiricilik nedir?
Dolandiricilik, birinin oturum a¢gma veya kisisel bilgileriniz, paraniz veya dijital milkiniz
gibi bir seyi ¢alabilmek igin sizi kandirmaya ¢alismasidir. Dolandiricilar bazen
glivendiginiz birinin kimligini taklit ederler. Bir pop-up pencerede, web sayfasinda, kisa
mesajda ve hatta reklam veya uygulama magazalarinda sahte bir uygulamada ortaya
cikabilirler. Mesaijlari ve sizi gondermeye ¢alistiklar glivenli olmayan sayfalar cihaziniza
virlis bulastirabilir. Bu virisler, kisi listenizdeki arkadaslarinizi ve ailenizi hedef alabilir.
Baska dolandirnicilik turleri, gergek bir uygulama gibi goziikerek sahte bir uygulama
indirmenizi saglayabilir veya cihazinizda bir sorun oldugunu soyleyerek koti bir yazilim
indirmeniz icin sizi kandirabilir.

Unutmayin: Mesaj gonderen bir kisi, bir web sitesi veya reklam, cihazinizda veya
bilgisayarinizda herhangi bir sorun olup olmadidini bilemez! Bu nedenle bir sorun
oldugunu soylerlerse, bilin ki sizi kandirmaya galigiyorlar. Sunu da unutmayin (daha
once duydunuz ama hatirlatmakta yarar var): Tanimadiginiz veya belki tanidiginiz
birinden harika, heyecan verici veya gergek olamayacak kadar mdithis bir mesaj
alirsaniz, bu biytk olasilikla gergek degildir.

Ogretmene not: Sinifa bunu daha énce duyup duymadiklarini sorabilir, sonra kendilerinin
veya bir aile Uyelerinin boyle bir mesaj gorip gérmediklerini sorabilirsiniz. Gormedilerse, COK

IYi ama gelecekte gériirlerse, kendilerini, ailelerini ve miilklerini nasil koruyacaklarini bilirler.

Bazi dolandiricilik denemeleri ¢ok bariz oluyor. Ama bazilari da iyi diistinilmis ve ikna
edici olabilir; drnegin bir dolandirici size kisisel bilgilerinizi igeren bir mesaj gonderebilir.
Buna hedef odakl kimlik avi denir ve bilgilerinizi kullandiklari igin sizi tanidiklarini
sanirsiniz ve dolandiricilik oldugunu anlayamazsiniz. Muhtemelen duymus oldugunuz
baska bir tur de kimlik taklididir. Biri sizi kandirabilmek i¢in tanidiginiz veya hayrani
oldugunuz biri gibi davranarak sahte bir sayfa veya profil olusturur. Son olarak da kisa
mesaj dolandiriciligi (smishing) ve kimlik avi (e-posta dolandiricilid) var.

Bir sonraki sayfada devam ediyor —
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Bu nedenle, bir mesaj sizden bir baglantiya tiklamanizi veya oturum bilgilerinizi
paylasmanizi istediginde, bu mesaja siipheyle bakmalisiniz. iste bir mesaiji veya siteyi
degerlendirirken sormaniz gereken bazi sorular:

« Bir isletmeden geliyorsa, profesyonel goriiniiyor mu? Uriiniin veya sirketin olagan
logosunu goriyor musunuz, yazim hatalari var mi?

* Mesajdaki baglantilara tiklamak asla iyi bir fikir degildir, ama web tarayiciniza gidebilir,
isletmeyi arayabilir ve aramadan tiklayip su soruyu sorabilirsiniz: Sitenin URLSi,
aradiginiz Urtindn veya sirketin adi ve bilgileriyle eslesiyor mu? Yazim hatalari var mi?

*+ Mesaj sinir bozucu, spam igerikli pop-up pencereler seklinde mi goriiniiyor?

* URL, solunda ufak yesil bir kilit olan https:// ile mi bashyor? (Bu baglantinin sifreli ve
givenli oldugunu gosterir.)

« Kiigiik dip not metninde ne yaziyor? (Sinsi icerigi, zahmet ederlerse, bu bolime
koyarlar. Ama hig dipnot metni yoksa, bu da iyi degil.)

* Mesaj para kazanma, avatariniz veya karakteriniz igin daha iyi dijital bir sey elde etme,
inli olma, vb. gibi kulaga gercek olamayacak kadar iyi gelen bir sey mi sunuyor?
(Neredeyse her zaman gergek olamayacak kadar iyidir.)

* Mesaj biraz garip mi geliyor? Sizi tanidiklarini sdyliyorlar ve siz bunun mimkin
oldugunu diigliniiyorsunuz ama tam olarak da emin degilsiniz gibi mi?

Peki kandirilirsaniz ne olur? Oncelikle: Panige kapilmayin! Birgok insan panikler.

* Annenize, babaniza, 6gretmeninize veya glivendiginiz bir yetiskine hemen soyleyin.
Ne kadar uzun beklerseniz igler o kadar kotilesir.

- internet hesaplarinizin sifrelerini degistirin.

+ Kimlik avi denemesine veya sahtekarligina ugrarsaniz bundan etkilenebilecek
arkadaslariniza veya kisiler listesindekilere haber verin, ¢linkl sinsi mesaj simdi de
onlara gidebilir.

+ Mimkiinse mesaji spam olarak bildirin.

Etkinlik 2.-3. siniflar igin olasi degisiklik: Sinifi 5 gruba ayirin ve her gruba ¢alisma sayfasindan
, bir 6rnek verin. Her grup érnegdi degerlendirdikten sonra, sinif¢a tartigin.

1. Sinif gruplara ayrilir.
Gereken malzemeler: 2 H srnekler iizerind |
« Brostir: “Kimlik avi 6rnekleri” e'r grup ornexler uzerinde caligir. . o e
(cevaplar Simdi gruplara ayrilalim ve her grup mesaj ve web sitesi ornekleri tizerinde calissin.
sayfa 39'da)
3. Bireyler tercihlerini belirtir.
Her ornegin "gercek" mi veya "sahte" mi olduguna karar verin ve nedenlerini asagida
siralayin.

4. Gruplar segenekleri tartisir.

Hangi 6rnekler givenilir, hangileri stipheli gorindu? Cevaplardan sizi sasirtan oldu mu?
Evet ise, neden?

38 internot Olmaya Var Misin?



Ogrenci brosiiriine cevaplar:
“Kimlik avi 6rnekleri”

1. Gergek. Mesaj, bir baglanti
saglamak veya sifrenizi
e-posta ile gondermenizi

istemek yerine, sirketin web

sitesine gitmenizi ve kendi

hesabiniza oturum agmanizi

istiyor (baglantilar sizi
kot niyetli web sitelerine
gonderebilir).

2. Sahte. Siipheli ve gilivenli
olmayan URL

3. Gergek.
URLdeki https:// adresine
dikkat edin.

4. Sahte. Banka bilgileri
karsihginda siipheli teklif

5. Sahte. Giivenli olmayan ve
stipheli URL

6. Sahte. Glvenli olmayan ve
siipheli URL

7. Sahte. Giivenli olmayan
ve sipheli URL ve banka
bilgileri karsihginda siipheli
teklif

5. Daha Ayrintili Tartisma
iste online ortamda karsiniza gikan mesaj ve siteleri degerlendirirken kendinize
sorabileceginiz baska sorular:

* Bu mesaj gergek goriiniiyor mu?
ik izleniminiz ne? Giivenilir gelmeyen herhangi bir sey fark ettiniz mi? Sorun oldugunu
bilmediginiz bir seyi tamir etmeyi teklif ediyor mu?

* Bu uygulama gergek goriiniiyor mu?
Bazen sahte uygulamalarin, gercek olanlara ¢ok benzeyen web sitesi pop-up
pencerelerinde reklami yapilir veya bunlar uygulama magazalarinda gdsterilir. Bir
telefona indirildiklerinde her turli kot sey yapabilirler: Bilgilerinizi veya kisilerinizi
calmak, koti yazihm yiiklemek, vb. Yazim hatalarina, az sayida kullanici incelemesine
veya 0zensiz (¢ok profesyonel olmayan) grafiklere dikkat edin.

* Mesaj size bedava bir sey teklif ediyor mu?
Ucretsiz teklifler genellikle ticretsiz degildir; géndericiler genelde sizden bir sey ister.

* Sizden kigisel bilgi isteniyor mu?
Bazi dolandiricilar size daha fazla sahte mesaj gonderebilmek icin kisisel bilgilerinizi
girmenizi ister. Mesela "kisilik testleri", sifrenizi tahmin etmeyi kolaylastirmak veya
baska gizli bilgiler almak igin bilgi almaya calisir. Cogu gercek isletme, kendi web
siteleri disinda herhangi bir yerden kisisel bilgi istemez.

* Zincirleme bir mesaj yoksa sosyal gonderi mi?
Mesaiji ve yayini tanidi§iniz herkese iletmenizi isteyen mesajlar sizi ve baskalarini riske
atabilir. Kaynagindan ve mesaji iletmenin glivenli oldugundan emin degilseniz iletmeyin.

* Dipnot metni var mi1?
Cogu dokiimanin en altinda "dipnot" vardir. Bu metin ¢ok kii¢iktiir ve kagirmaniz
gereken bilgiler icerir. Mesela yukarida bedava telefon kazandiginiz yazmaktadir, ama
kii¢liciik puntoyla bu firmaya ayda 200 Turk lirasi 6demeniz gerektigi yazar. Hi¢ dipnot
olmamasi da tehlikelidir, bu nedenle buna da dikkat edin.

Not: Bu alistirmada Internot Posta'nin gercek, giivenilir bir hizmet oldugunu varsayin.

Ana Fikir

Gergek Oldugundan Emin Ol

internetteyken oyunlarda, web sayfalarinda, uygulamalarda ve mesajlarda her zaman
dolandiricilik olup olmadigina dikkat edin ve ¢ok cazip geliyorsa veya licretsiz bir sey
teklif ediliyorsa, muhtemelen sahte oldugunu bilin. Kandirilirsaniz, mutlaka giivendiginiz
bir yetiskine durumu haber verin.
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Calisma sayfasi: Ders 1

Kimlik avi ornekleri

& > C  # https:/mail.internot.com/mail/u/0/#inbox Yoo

LA by O Simit vesaire
& > C @ https://www.simitvesaire.com

DOENUTS & MORE SHCP Simit  Gesitleri

40

1. Gergek mi, sahte mi?
Konu: Uyeligin hakkinda énemli bilgi
Kimden: Meridyen Sinemalari <uyelik@meridyensinema-ornek.com>>
Metin: ili
etin Sevgili Can, Ger(;ek Sahte
Meridyen Sinema Salonlari olarak bugtine kadarki Sinirsiz Uyeligin
icin tesekkir ederiz.
Baslangig olarak yaptigin 12 aylik Uyeligin dolmak tzere. Meridyen
Sinema Salonlari olarak harika bir yil gegirdigini umuyoruz.
Sadik bir Gyemiz oldugun igin seni higbir ek tcret 6demeden
premium uyelige yukseltecegiz.
Bilgilerini online olarak kontrol edip gtincellersen premium
Uyeligimizden yararlanmaya baslayabilirsin.
Meridyen Sinema Salonlari Ekibi
& > C  ©®www.dOcs.intern4ut.com bAGI 2. Gerqek ml, Sahte ml?
Gergek Sahte
E internot Posta
|E-posta |
|Sifre |

3. Gergek mi, sahte mi?

Gergek Sahte

internot Olmaya Var Misin?



m & E-posta — . .
& > C @ https:/internot.mail.com/mail/u/0/#inbox i 4. Gel'(;ek ml, Sahte ml?

Konu: Buyuk firsat dostum

Kimden:  Rana<rana@rana-akay-ornek.com>

Metin: Sevgili Arkadasim.
Adim Rana ve Izmit'te 6gretmenim. Gok sayida 6grencim Ger(’:ek Sahte

var ve bu gocuklarin hayatlarinda buytk degisiklik
yaptigima inaniyorum. Ama maalesef kesintiler konusunda
sorun yasiyorum.Yakinda hesabima yuklu bir miras parasi
yatacak (5 milyonun Uzerinde) ve devletin bu paraya el
koymasini istemiyorum.

Her zaman arkadasligina deger verdim ve bir slre bu parayi
hesabinda tutmak istiyorum. Sana da 6ddil olarak 1 milyon
verecedim. Bu iyi bir anlasma olacak ve sadece sana ozel
oldugunu bilmeni isterim. Banka bilgilerini gonderirsen
paray! yatirabilirim.

Her zaman dost kalmak dilegiyle,

Rana Akay

B Internaut Accounts

& > C O http:/www.inter -genuine-login.com/ Yot 5. Gergek mi, sahte mi?

internot Hesaplari

Gergekten sen misin? Gercek Sahte

Gorintse gore yeni bir yerden hesabinda oturum agiyorsun.

Bu kisinin hesabini ele gegirmeye caligan biri degil, gercekten sen
oldugundan emin olmak igin lttfen bu hizli dogrulamayi doldur.
Bu ek guvenlik 6nlemi hakkinda daha fazla bilgi edinebilirsin.

Dogrulama yontemini seg

@ Telefon numarami dogrula:

| Telefon numarani gir

internot Posta bu numaranin bizde kayitl numara olup
olmadigini kontrol edecek. Bunun igin sana mesaj gondermeyiz.

O Kurtarma e-postami onayla:

| Tam e-posta adresini gir |

internot Posta bu numaranin bizde kayitl numara olup
olmadigini kontrol edecek. Bunun igin sana mesaj gondermeyiz.

Devam

Bir sonraki sayfada devam ediyor —

Gergek Oldugundan Emin Ol 11
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KiMLIiK AVI OYUNLARI
hp:/www.phishergames.com/level5/player20

7 SEVIYE ATLAMANIZI

571,000~

BONUS JETON

ICIN BURAYA TIKLAYIN!

Sneakerhead Land
& > C O http://www. dland.com, ing/freestu w3

I SPOR AYAKKABILARDA iNDIRIM !

TEBRIKLER! KAZANDINIZ!

Sadece kargo Ucretini 6deyin.
Segtiginiz 3 licretsiz spor ayakkabi igin
kredi karti numaranizi asagiya girin.

) ( ) (

6. Gergcek mi, sahte mi?

Gergek

Sahte

7. Gergek mi, sahte mi?

Gergek

Sahte

internot Olmaya Var Misin?



Gergek Oldugundan Emin Ol: Ders 2
Benimle bu ‘konusan’ kim?

Ogrenciler internetteki siipheli metinlere, yayinlara, resimlere ve e-postalara verilebilecek cevaplari canlandirarak ve
tartisarak kimlik avina karsi becerilerini gelistirirler.

Ders hakkinda: Sosyal etkilesimle ilgili oldugundan, bu ders ilkgretimin (st siniflarindaki (5-6) égrenciler igin gibi
goziikebilir, ama baskalariyla online oyun oynayan 7-9 yaslarin sayisi her gegen giin arttigindan, bu ders 2.-3. siniflar i¢in
bile iyi bir hazirliktir. Bu sinif seviyelerindeki 6gretmenlerin, 6grencilerinin internette oyun oynayip oynamadigini ve eger
oynuyorlarsa, oyunda neyi sevdiklerini ve ters bir sey yasayip yasamadiklarini §reneceklerini umuyoruz. Ogrenimi en
yliksek seviyeye getirmek i¢in, konuyu hafif, acik ve yargidan uzak tutun.

Hedefler v/ Bizimle iletisime gegen kisilerin soyledikleri kisi olmayabilecegini anlamak.
v/ Cevap vermeden once kisinin soyledigi kisi oldugundan emin olmak.
v/ Kisinin kim oldugunu anlamak zor ise, soru sormak veya bir yetiskinden
yardim istemek.
Haydi konusalim Gergekten soyledigi kisi oldugunu nasil anlarsin?

Arkadasinizla telefonda konusurken, onlari géremeseniz bile sesinden gergekten

de o oldugunu anlayabilirsiniz. Online diinya biraz farkli. Bazen birinin soyledigi kisi
oldugundan emin olmak daha zordur. Uygulamalarda ve oyunlarda insanlar bazen
saka yapmak, sizden bir sey almak veya kaba olmak igin baska biri gibi davranirlar.
Bazilari ise kisisel bilgileri veya dig goriinim veya oyun parasi gibi dijital mlkleri
calmak icin bir bagkasinin kimligine birinur. Yapilacak en guvenli sey, yanit vermemek
veya glivendiginiz bir yetiskine, sizinle baglanti kurmaya ¢alisan kisiyi tanimadiginizi
soylemektir. Ama yanit vermenin uygun olduguna karar verirseniz, dnce bu kisi
hakkinda neler 6grenebileceginizi gérmek ¢ok iyi bir fikirdir. Sayfa veya profillerine
bakin, arkadaslarinin kim oldugunu goriin veya size onun soyledigi kisi oldugunu
gosterebilecek baska bilgiler arayin.

Birinin kimligini dogrulamanin bircok yolu vardir. iste size birkag fikir.

Ogretmene not: Once, "bir kisinin kimligini internet ortaminda nasil dogrulariz?" sorusu
lizerine bir sinifca tartisabilirsiniz. Sonra da alttaki sorularla sohbete devam edebilirsiniz.

* Mesaji gonderenin fotografi varsa biraz siipheli mi?
Fotograf bulanik mi yoksa gorilmesi zor mu? Yoksa fotograf yerine bitmoji veya ¢izgi
film karakterinin ytiziind mu kullanmis? Kotu fotograflar, bitmojiler, evcil hayvanlarin
fotograflari, vb. bir kiginin sosyal medyada kimligini gizlemesini kolaylastirir. Ayrica
dolandiricilarin sahte bir profil olusturmak icin gergek kisilerin fotograflari ¢calmalan
da sik karsilasilan bir durumdur. Fotograf varsa, o isme sahip kisinin internette baska
fotograflarini bulabilir misiniz?

Bir sonraki sayfada devam ediyor —
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* Kiginin ekran adi gergek adini igeriyor mu?
Ornegin sosyal medyada ekran adi gergek bir adla eslesiyor mu? (Ornegin, Ali
Caliskan’in profilinin URLsi SocialMedia.com/ali_caliskan)

* Sayfasinda kendisi hakkinda bilgi var mi?
Varsa, gercek bir kisi tarafindan yazilmig gibi geliyor mu? Sahte hesaplarda
"Hakkimda" bolimiinde pek bilgi bulunmaz veya kisi sahte bir profil olugturmak
icin bazi bilgileri bir araya getirmis olabilir. Bilgilerinde, profildeki isimle arayarak
onaylayabileceginiz bir sey var mi?

* Hesap ne kadar zamandir etkin? Hesaptaki eylemler size anlaml geliyor mu?
Sayfa veya profil yeni mi, yoksa eskiye giden biiyilik sayida eylem gosteriyor mu?
Normalde bu kisinin sizinle ortak arkadaslari olmali. Var mi? Sahte hesaplarin
genellikle gecmis yayin veya sosyal etkilesimi yoktur.

Etkinlik

/

Gereken malzemeler:

+ Calisma sayfasi: “Benimle bu
‘konusan’ kim?" her senaryo
bir seritte bulunacak sekilde
farkl seritlere kesilir.

« Ogrencilerin icinden bir serit
secgebilecekleri kap veya kutu
« Ogrenci taslag igin bkz. sayfa

46 (izlemek icin her 6grenciye
birer tane)

1. Grup inceleme senaryolari
Tamam, simdi 5 gruba ayrnlaca@iz. Her grup bu kutudan birer senaryo segecek.

2. Gruplar, kopya kagidindan bir veya daha fazla yanit seger ve duruma neden bu
yaniti sectikleri hakkinda konusur. Daha da zor olacagini diisiindiigiiniiz baska mesajlar
yazmaktan ¢ekinmeyin.

3. Sinif, gruplarin tercihlerini tartisir.

Tdm senaryolar hakkinda sinif tartigmasi icin bu kopya kagidini kullanalim. Her grup
senaryosunu okur ve sinifa yanitini anlatip neden

bu yaniti sectigini aciklar. Sinif tartisir.

Ana Fikir

44

Online ortamda kimlerle konusacagini siz belirlersiniz. Baglanti kurdugunuz kisilerin
soyledikleri kisi olduklarindan emin olun!
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Calisma sayfasi: Ders 2

Benimle bu ‘konusan’ kim?

Senaryo 1 Bir oyunda tanimadidiniz bir oyuncudan arkadas teklifi geliyor: “Cok iyi oynuyorsun!
Beraber oynamaliyiz! Beni ekler misin?”

Senaryo 2 Cep telefonunuza tanimadiginiz birinden kisa mesaj geldi.
"Selam, ben Ozlem! Gegen yaz tanismistik, hatirladin mi?"

Senaryo 3 Takip etmediginiz birinden mesaj aldiniz. "Selam! Yayinlarina bayiliyorum, gok komiksin!
Bana telefon numarani yazsana, daha ¢ok konusuruz boylece!"

Senaryo 4 Bilmediginiz birinden sohbet mesaiji aldiniz. "Bugiin seni matematik sinifinda gérdiim.
Cok iyi birine benziyorsun! Adresini 6grenebilir miyim?"

Senaryo 5 Online bir mesaj geldi. “Selam, biraz 6nce arkadasin Selim ile tanistim! Bana senden
bahsetti, seninle tanigsmak isterim. Bana adresini yazar misin?
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Ogrenci taslag: Ders 2

Benimle bu ‘konusan’ kim?

iste herkesin internetten veya telefonunda alabilecegi bes mesaj senaryosu. Her birine verilebilecek yanitlari
sunuyoruz, bazilari harika, digerleri pek degil. Hangisinin veya hangilerinin size mantikh geldigini inceleyin veya belki
de baska yanitlar disiinebilirsiniz. Simdilik aranizda konusun, sonra da sinif¢a tartisiriz.

Liitfen herkes not etsin: Bu senaryolardan biri gercekte basiniza gelirse ve ne yapacaginizi bilemezseniz, en kolay
yanit, yanit vermemektir. insanlari her zaman gérmezden gelebilir veya engelleyebilirsiniz. Ayrica konuyu bir ebeveyn
veya 6gretmenle de konusmaktan asla zarar gelmez, 6zellikle de durum sizi rahatsiz ediyorsa.

Senaryo 1 Bir oyunda tanimadiginiz bir oyuncudan arkadas teklifi geliyor: “Cok iyi oynuyorsun!
Beraber oynamaliyiz! Beni ekler misin?” Ne yaparsiniz?

« Gormezden gelirim. Tanimiyorsan arkadas olarak eklememeyi tercih edebilirsin.

+ Engellerim. Ondan bir daha mesaj almazsiniz ve ¢gogu oyun ve uygulamada onu
engellediginizi bile bilemez.

+ Ayarlarimi degistiririm. Oyunun ayarlarina gidin. Tum arkadaslik tekliflerini kapat
diye bir secenek varsa o kutuyu isaretleyin. Bu sekilde, rastgele oyunculardan gelen
istekleri kabul edip etmemeye karar vermeniz bile gerekmeyecek.

« internet ortaminda kim olduguna bakarim. Bu kisi gercekten bir oyuncuysa, sayfasi
veya profili olmali. Deneyimi, takipgileri, icerik akisi var mi?
Arkadaslariniz bu kisinin gergek olup olmadigini biliyor mu? Bu kisiyle arkadas
olmayi diisinmeden 6nce bu oyuna gergekten merakli bir oyuncu olup olmadigini
ogrenmelisiniz. Ama cidden de, ¢ocuklarin sadece gergek hayattaki arkadaslariyla
oynamalari en iyisidir.

* Arkadas listeme eklerim. Ama SADECE tehlikesiz olduguna eminsem. Kim
olduguna emin olmadidiniz ve giivendiginiz bir yetigkinle konugsmadikga veya en
azindan arkadaslarinizin bu kisiyi tanidiklarini kontrol etmedikge, bu iyi bir fikir degildir.
Mikrofon veya kulaklik takip bu kigiyle oynuyorsaniz, sohbeti yalnizca oyun hakkinda
tutmalisiniz; asla tam adinizi veya diger kisisel bilgilerinizi paylagmayin.

* Bu kisiye kisisel bilgilerimi veririm. Kesinlikle hayir. Bunu biliyorsunuz: Asla
tanimadiginiz birine kisisel bilgilerinizi vermemelisiniz.

Senaryo 2 Cep telefonunuza tanimadiginiz birinden kisa mesaj geldi. "Selam, ben Ozlem! Gegen
yaz tanismistik, hatirladin mi?" Ne yaparsiniz?

« Ozlem'i engellerim. Gergekten tanidiginiz biriyse engellemek kabalik olabilir. Bu
secenegi, o kisiyi gergekten taniyor ama artik mesaj gondermesini istemiyorsaniz ya
da gegen yaz Ozlem diye biriyle tanismadiysaniz tercih edebilirsiniz.
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- Ozlem'i grmezden gelirim. Yukarida da belirttigimiz gibi bu kisiyi tanimiyorsaniz
yanit vermeniz gerekmiyor.

* "Merhaba Ozlem. Tanigiyor muyuz?" Onunla tanigip tanismadiginizdan emin degilseniz,
bu giivenli bir segcenektir. Ama Ozlem'e gegen yaz nerede oldugunu sdylemeyin!

+ "Seni hatirlamiyorum, ama yine de bir ara bulusabiliriz." Bu hig iyi bir fikir degil.
Tanimadiginiz birine bulugmayi teklif etmemelisiniz.

Senaryo 3

Takip etmediginiz, @berk diye birinden direkt mesaj aldiniz. "Selam! Yayinlarina
bayiliyorum, cok komiksin! Bana telefon numarani yazsana, daha ¢ok konusuruz
boylece!" Ne yaparsiniz?

- @berk’i gormezden gelirim istemiyorsaniz cevap vermek zorunda degilsiniz.

+ @berk'’i engellerim. Bu kisiyi garip bulur ve engellerseniz, bir daha ondan haber
alamazsiniz; yeni bir sahte profil baslatip sizinle farkli bir sahte kisi olarak iletisim
kurmadikga...

* “Merhaba, tanisiyor muyuz?” Emin degilseniz, telefon numaraniz gibi kisisel
bilgilerinizi vermeden 6nce mutlaka soru sorun.

« “Peki, numaram...” Hayir! Bu kisinin kim oldugunu kontrol etseniz bile, sosyal medya
Uzerinden kisisel bilgi vermek dogru degil. Anne-baba, 6gretmen veya bagka bir
glvenilir kisi aracihgiyla iletisim kurmanin baska bir yolunu bulun.

Senaryo 4

Gergek Oldugundan Emin Ol

Bilmediginiz birinden sohbet mesaiji aldiniz. "Bugiin seni matematik sinifinda gérdim.
Cok iyi birine benziyorsun! Adresini 6grenebilir miyim?

+ Gormezden gelirim. Herhalde en iyi segenek budur.
+ Bu kigiyi engellerim. Biri hakkinda kotu bir hisse kapilirsaniz tereddit etmeyin.

« “Kimsiniz?” Pek iyi bir fikir degil. Mesaj size tuhaf geliyorsa, cevap vermemek veya
kisiyi engellemek daha iyi olabilir.

+ “Sen misin, Elif? Sen de ¢ok tatlisin! Uzay Apt. No: 34'te oturuyoruz.” Kim oldugunu
bildiginizi sansaniz bile bu iyi bir fikir degil. Birine adresinizi veya diger kisisel
bilgilerinizi vermeden once, tanidiginizi disiinseniz bile bir sorusturun. Yalnizca
internetten tanidiginiz biriyle asla yiiz yiize gériismeyin.

Bir sonraki sayfada devam ediyor —
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Senaryo 5

48

Su mesaji aldiniz: “Selam, biraz 6nce arkadasin Selim ile tanistim! Bana senden
bahsetti, seninle tanismak isterim. Bana adresini yazar misin? Ne yaparsiniz?

+ Gormezden gelirim. Bu kisiyi tanimiyorsaniz ama Selim adinda bir arkadasiniz varsa,
bu mesaja yanit vermeden once yapilacak en iyi sey Selim'e sormaktir.

* Engellerim. Bu kisiyi tanimiyorsaniz ve Selim adinda bir arkadasiniz yoksa, bu kisinin
sizinle daha fazla iletisim kurmasini engellemek i¢in ayarlara gitmeniz en iyisidir.

« “Kimsiniz?” Pek iyi bir fikir degil. Kisiyi tanimiyorsaniz, en azindan Selim'den haber
alana kadar cevap vermemek daha iyidir.
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Gergek Oldugundan Emin Ol: Ders 3 @

Gercekten dogru mu?

Ogretmenler icin medya kiiltiirii: Ogrencilerin kaynak giivenilirligini degerlendirmek icin analitik sorular kullanmalarina
yardimci olmanin yani sira, bilginin farkli yerlerden (sadece ders kitaplarindan degil) geldigini anlamalarini istiyoruz. Bu

nedenle her tiirlii medyayi degerlendirmeyi 6grenmeleri gerekiyor. Bu noktaya geldiklerinde, haber veya bilimsel veri gibi
0zel medya kategorilerini degerlendirmeye hazir olacaklardir.

Not: Bu, herkese yararli olacak bir medya kdiltiirii dersidir ama 2.-3. siniflardaki 6grencileri biraz asabilir, bu nedenle
asadida "Etkinlik" altinda onerilen uyarlamaya bakiniz.

Hedefler

Bilginin giivenilir oldugunu bilmek icin halihazirda kullandiginiz araglarn tanimlamak.
Uzmanlik ve niyet gibi seylerin glvenilirligi nasil etkiledigi Gizerine diigsiinmek.
Kaynak guvenilirligini degerlendirmek i¢in sorulacak 4 soruyu 6grenmek.

Bir konuda guvenilir olan bir kaynadin baska konularda mutlaka guvenilir
olmayabilecegini anlamak.

v/ Birden fazla kaynagi kontrol etmenin genellikle bilgilerin

glvenilir olup olmadigini gérmenize yardimci oldugunu bilmek.

AR NN

Haydi konusalim Bir seyi veya bir kisiyi giivenilir veya inanilir yapan nedir?
Her gilin neyi inanip neye inanmayacaginiza dair kararlar alirsiniz. Seyrettiginiz o video
inanilir miydi? Sizi bir konuda ikna etmeye calisiyor muydu? Agabeyiniz size gergeg@i mi
soyluyor, dalga mi gegiyor? Bir arkadasiniz hakkinda duydugunuz dedikodu gergek mi?

Birinin size gergegi soyleyip sdylemedigine karar verirken ne yaparsiniz? Su ipuglarini
belki simdiden kullaniyorsunuzdur:

* Biri hakkinda bildikleriniz
Ornegin, bir sinif arkadasinizin bir konuda gergekten bilgili olup olmadigini veya dogru
sozlu veya kaba oldugunu veya dalga gegmeyi sevdigini bilirsiniz, onun ne zaman ciddi
oldugunu, ne zaman saka yapip ne zaman yalan soyledigini anlayabilirsiniz.

* Birinin sizin hakkinda bildikleri
Ornegin, anne babaniz ne tiir yiyeceklerin midenizi agrittigini bilir ama TV'deki
reklamlar bilmez, bu nedenle ne yemeniz gerektigi konusunda ailenizin tavsiyelerine
uyarsiniz. Okul kittiiphanecisi ilgi alanlarinizi ve ne tir kitaplardan hoslandiginizi bilir,
bu nedenle onun kitap tavsiyelerine givenirsiniz.

* Ses tonu ve yiiz ifadesi
Ornegin, arkadasin sana yeni kaykay parkinda gok kétii zaman gegirdigini sdylerken
gozlerini kocaman agip muzipge gilimsediginde sdylediginin tam tersini kastettigini bilirsin.

* Durum
Ornegin, arkadaslar oyun oynarken biri yeni sa¢ kesiminle ilgili seninle dalga
gectiginde, bunun sadece bir saka oldudunu bilirsin. Ama okulda biri sizi tim sinifin
onunde utandirmak igin ayni sozleri sdylediginde, bu hakarettir.

Bir sonraki sayfada devam ediyor —
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Bir video veya TV'de biri veya web sitesi gibi bir medya kaynagindan bir seyler
duydugumuzda, kaynagi kisisel olarak tanimayiz ve o da bizi tanimaz. Ona
inanip inanmama konusunda emin olamayabiliriz.

Tanidigimiz biri bile bize bir mesaj gdnderdiginde ylz ifadesini goremeyip, ses tonunu
duyamadigimizdan, tam olarak ne demek istediginden emin olamayabiliriz. iste o
zaman soru sormamiz gerekiyor...

Etkinlik 2.-3. siniflar icin 6nerilen degisiklik: Ogrencilerinizin bir kaynagin giivenilir olup
olmadigini tartismaya hazir oldugunu disiinlyorsaniz, yalnizca 1. ve 2. adimlari
, tamamlayin.

1. Kaynaklari degerlendirmek
H . . . . e . .. .. . . ,) ..
« Brosilr: “Neyin giivenilir lyi bir video oyunu bulmak istediginizde buyilikannenize mi danisirsiniz? Veya soyle
olduguna karar vermek” sorayim: Blyuikanneniz video oyunlari hakkinda giivenilir bir bilgi kaynadi mi? Giivenilir
(6grenci bagina birer tane) bir kaynak, bize dogru ve ilgili bilgi verecegine giivendigimiz bir kaynaktir.

Gereken malzemeler:

Blyukannenizden video oyunu onerisi istemenin yararlarini ve sakincalarini agiklamak
icin bir arti/eksi listesi yapin.

Listeniz suna benziyor mu?

ARTI EKSI

Bliylikannem beni seviyor Bliylikannem video oyunu oynamaz ve

ve mutlu olmami istiyor. bu konuda pek bir sey bilmez.

Biylikannem, cevabi kendisi Buytikannem hangi oyunlara sahip
sevdigimi bilmez.

Listeniz buna benziyorsa, bir kaynagin givenilir olup olmadigina karar vermemiz
gereken en yaygin araglardan ikisini kullanmigsiniz: Giidii ve uzmanhk. “Uzmanlhk”,
belirli bir konu hakkinda 6zel bir beceri veya bilgiye sahip olmaktir. Uzmanlarin
uzmanhi@i vardir. “Gudu”, insanin niyetidir, bir seyi sdyleyip yapmalarinin arkasindaki
nedendir.

Listedeki hangi madde size biyiikannenizin gtidileri hakkinda bilgi veriyor? Hangi
maddeler uzmanhgini ilgilendiriyor? Peki bu arti/eksi listesindeki biyiikanne, hangi yeni
video oyununun alinacagi konusunda gtivenilir bir bilgi kaynagi midir? Yalan séylemez
ama bizi 6nemseyen ve ayni zamanda oyun ve sevdigimiz oyun tiirleri hakkinda bilgisi
olan birine sormak daha iyi olacaktir.
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Ayrica belki de babaniz ¢ok iyi bir as¢idir ama modadan bihaberdir, kogumuz
basketbolu ¢ok iyi bilir ama jimnastigin j'sinden anlamaz veya Biiyiikanne neredeyse her
oyuncagi tamir edebilse de video oyunlarinin varliginin bile farkinda degildir! Birinin

bir konuda uzman olmasi, her konuda uzman olacagi anlamina gelmez.

2. Kendi arti/eksi listenizi yapin.

Hangi bilgi kaynaklarinin guvenilir olduguna karar vermek icin glidii ve uzmanhgi
ipucu olarak nasil kullanacaginizi ilk kez diigtiniiyorsaniz, biraz daha alistirma yapmak
isteyebilirsiniz.

Diyelim ki nasil daha iyi bir futbolcu olunacagini bilmek istiyorsunuz. Giivenilir kaynaklar
olup olmadiklarina karar vermek icin su se¢enekler igin bir arti/eksi listesi yapin:

* Bliylikanneniz

* Basarih bir lise basketbol kogu tarafindan yazilan bir blog

* Futbol takiminizin en iyi oyuncusu

* Futbol ayakkabisi satan ve tavsiyelerde bulunan bir web sitesi

* Futbol antrenman tekniklerini 6greten videolar

Her kaynagin guiglu ve zayif yonleri var, degil mi?
* Nasil 6gretilecegini bilen, ama futbol becerilerine asina olmayan biri var mi?
* Futbol uzmani olan ama nasil 6gretecegini bilmeyen biri var mi?
* Tavsiyesi her zaman magazasindan bir seyler satin almayi iceren biri var mi?
* Futbolu bilip de sizi tanimayan ya da hangi beceriler Gizerinde

calismaniz gerektigini bilmeyen biri var mi?

Tartigin: Hangisi danisilacak iyi bir kaynak olabilir ve neden boyle diisiinliyorsunuz?

Giivenilirlik nadiren ya hep ya hictir. Cogu kaynagin hem glicli, hem zayif yanlar
vardir. Bu nedenle en iyi yanitlara gogu zaman bir¢ok kaynaga sorup yanitlarini
karsilastirarak ulasiriz.

3. Uzerinde diisiiniilmesi gerekenler

Guvenilirlik sadece kime inandigimizla ilgili degildir. Ayni zamanda neye inandigimizla
dailgilidir. Diinya hakkinda sadece dogrudan insanlardan degil, her tiirli yerden fikir
ediniriz. Tsunami hakkinda bir film, bir gékdelenden daha buytik, dev bir dalganin
kiyidaki insanlara dogru ilerledigini gosteriyor. Tsunamiler gergekten boyle midir? Bir
reklam, ¢ogu bilim insaninin, kalin gozlikld, beyaz laboratuvar onlikld, ¢ilgin sagh
erkekler oldugunu ima ediyor. Bu dogru mu?

Neyin giivenilir olduguna karar vermek brostiriindeki 3 adimi kullanarak herhangi
bir kaynagi kontrol edebiliriz. Bunlar, giidi ve uzmanlik konusunda zaten
bildiklerimizi iceriyor.

Bir sonraki sayfada devam ediyor —
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Adim 1: Sagduyu kullanin.

Sorun: Mantikl mi, akla yatkin mi?

Egder a) gordiikleriniz bir anlam ifade etmiyorsa, b) kendi deneyiminizden bunun dogru
olmadigini biliyorsunuz ya da c) zaten bildiginiz olgularla geligiyorsa, herhangi bir ek
adim atmaniza gerek yok. Bu kaynak givenilir degil.

Adim 2: Soru sorun.
Herhangi bir soruyu degil, bu dort soruyu sorun:

Uzmanlik:

a) Bu kaynak beni taniyor mu veya beni 6nemsiyor mu?
a) Bu sorunun cevabi aradiginiz bilgiye gore degisir. Plastik su siselerinin okyanusu
kirletmesi hakkinda bazi bilgileri kontrol ediyorsaniz, kaynagin sizi taniyip
tanimamasi hi¢ 6nemli degil. Ama bir web sitesi yeni oyuncaklarini seveceginize s6z
veriyorsa, bu vaatlerin inandirici olmasi i¢in ne tiir oyuncaklardan, oyunlardan veya
etkinliklerden hoslandiginizi bilmesi gerekir.

b) Bu kaynak bu konuda bilgili mi? Bilgisini nereden edinmig?
Bazi insanlar, giivenilir bilgi bulmanin en kolay yolunun bir dijital sesli asistana
sormak oldugunu disunr. Dijital asistanlar her seyi biliyormus gibi gelir! Tiim bu
cevaplari nasil bildiklerini hi¢ merak ettiniz mi? Cevaplari bulmak i¢cin matematiksel
hesaplamalar ("algoritma" denir) kullanirlar.

Yalnizca bir olasi yaniti olan basit sorular icin (disaridaki isi ya da bir sarkicinin adi
gibi) bu asistanlar genellikle giivenilir kaynaklardir. Ama soru karmasiksa, konuyla
ilgili yukli deneyime sahip veya odiil veya doktora kazanmis kisi veya gruplarla
baslamak daha iyi olacaktir. Ondan sonra o bilgiyi onaylamak icin bir sesli asistan
kullanabilirsiniz (bkz. Adim 3).

Giidu

c) Bu kaynak ne yapmami veya neye inanmami istiyor ve bunu neden istiyor?
Tavsiyelerine uyarsaniz, kaynak para kazanir mi? Ornegin, sizce influencer bir kisinin
giydigi veya bahsettigi Grlini satin aldiginizda bir ticret aliyor mudur? Profesyonel bir
sporcu belirli bir marka ayakkabi veya gomlegi, o markayi begendigi icin mi yoksa
bunlar hakkinda konusmak i¢in para aldigi icin mi giyiyor?

Bir video veya reklamda bir logo veya marka adi gérmenizin nedenlerinden biri
genellikle paradir ve bu, influencer kisinin veya sporcunun size sdylediklerini (ve size
soylemediklerini) etkileyebilir. Muhtemelen sizi incitmek niyetinde degiller, ancak
para kazanmak onlar icin size tim gercekleri vermekten veya sizin icin neyin iyi
oldugunu sdylemekten daha 6nemli olabilir.
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d) insanlar bu kaynaga inanirsa kim yarar saglar ve kim zarar gorebilir?

Bunu bilmek her zaman kolay degil. iste bir drnek:

Sizi daha iyi bir 6grenci yapmayi vaat eden bir uygulamayi tanitan bir reklam hayal edin.

+ Olasi yararlari nedir? Uygulamayi satin alirsaniz, uygulama ureticisi para
kazanacaktir. Uygulama size gergekten yardimci olursa siz de kazangli ¢ikarsiniz.

* Reklama inanirsaniz kim zarar gorebilir? Uygulamayi satin alirsaniz paranizi bosa
harciyor olabilirsiniz. Ayrica yanlis seyleri yaparak aslinda okulda basariniza zarar
verebilirsiniz. Veya neye ihtiyaciniz oldugunu gercekten bilen 6gretmeninizden
yardim istemek yerine, neye ihtiyaciniz olduguna dair sadece tahminde bulunabilen
bu uygulamaya givenebilirsiniz.

Adim 3: Onaylayin.

Sorun: Diger guvenilir kaynaklar bu kaynagin sdylediklerini destekliyor mu?
Amacimiz sadece daha fazla kaynagi kontrol etmek degil. Daha farkl kaynaklara
bakmak. Kontrol ettiginiz kaynakla ayni fikirde olan ¢esitli tlirden glvenilir kaynaklar
bulamiyorsaniz, o kaynaga inanmamalisiniz.

4. Kaynaklarinizi kontrol edin.

Evet artik durumu anladiniz. Alistirma yapalim. Sinifta islediginiz veya internette
gordugindz bir seyle ilgili bir soru secin. Bu soruya yanit veren bir kaynak bulun ve
kicik gruplar halinde, kaynagin givenilir olup olmadigina karar vermek igin brosurdeki
sorulari kullanin.

Birkag fikir sunalim:

* Arkadasiniz igin bir dogum giini hediyesi arlyorsunuz ve onerilere ihtiyaciniz var. Yerel
bir magazanin reklami, magazanin sundugu her nesneyi iceren arama aracinin, herhangi
biri icin bir hediye bulmaniza yardimci olacagini iddia ediyor. Bu sizce ise yarar mi?

* Yeni bir pizzaci igin internette yapilmis olan yorumlari okuyorsunuz ve 5 yildizh
alti yorumdan Ggliniin restoranla ayni soyadina sahip kisilere ait oldugunu fark
ediyorsunuz. Diger ikisi dinyanin en iyi pizzasi oldugunu, biri de ucuz bir dilim igin
fena olmadigini sOyliiyor. Ayrica on dért olumsuz yorum var. Olumlu elestiriler sizi bu
pizzay! denemeye ikna eder mi?

* Bir pop-up reklami, size su altinda dalma ekipmani olmadan nefes alma gliciini
verecek Ozel bir “denizkizi hap1” denemek igin secilmis ¢ok kuguk bir grubun Uyesi
oldugunuzu sdyliyor. Tek yapmaniz gereken, nakliye Gcretini kargilamak igin
9,99 Tiirk lirasi gondermek. Yapar miydiniz?

* Popdiler bir viogger'in videolarinin cogunu komik oldugu i¢in begeniyorsunuz, ama ayni
zamanda azinlik gruplari hakkinda hosunuza gitmeyen kaba seyler de sdyliiyor. Bu
vlogger ¢ok poptiler ve komik oldugu igin soyledigi seyleri kabul eder misiniz? Sizce bu
insanlari etkiliyor mu?

Ana Fikir

Gergek Oldugundan Emin Ol

Sorular dostumuzdur. Kaynaklar ve kaynaklarin sagladidi bilgi hakkinda iyi sorular
sordugunuzda ¢ok daha iyi bilgi elde edersiniz. Ne kadar ¢ok kaynak kullanirsaniz
o kadar iyidir. Ve bir konu icin iyi olan bir kaynagin her konu igin iyi olmayacagini unutmayin.
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Brosir: Ders 3

Neyin guvenilir olduguna karar vermek

Guivenilir kaynaklari, glivenilir olmayanlardan ayirmak i¢in faydal adimlar.

Adim 1 Sagduyu kullanin.
Mantikl mi?
Adim 2 Soru sorun.

Herhangi bir soruyu degil, bu dort soruyu sorun:

Uzmanhk:
* Bu kaynak beni taniyor mu veya beni 6nemsiyor mu?
* Bu kaynak bu konuda bilgili mi? Bilgisini nereden edinmis?

Giidii
* Bu kaynak ne yapmami veya neye inanmami istiyor
ve bunu neden istiyor?
« Insanlar bu kaynaga inanirsa kim yarar saglar ve kim zarar gorebilir?

Adim 3 Onaylayin.
Diger giivenilir kaynaklar bu kaynagin soylediklerini destekliyor mu? Konunuzla ilgili
diger bilgi kaynaklarini bulmak igin internette aramayi kullanin veya kiitiiphanede okul
medya uzmaninizla birlikte ¢aligin (kaynaklar internetteki veya gergek kitap, haber veya
dergi makaleleri olabilir). Onlarla da 1. ve 2. adimlari izleyin. Ayni sorulari bu kaynaklar
icin de sorun. Size konunuz hakkinda ayni bilgileri veriyorlarsa, kaynaginizin giivenilir
oldugunu onayliyor olabilirler.

54 internot Olmaya Var Misin?



Gergek Oldugundan Emin Ol: Ders 4 @

Guvenilir oimayan bilgileri belirlemek

Ogretmenler icin medya kiiltiirii: Medya kiiltiirii sorulari ve gézlem teknikleri, 6grenciye tartismalara takilmadan veya
arkadas ve ailesiyle iliskilerini zedelemeden dezenformasyon i¢inden yolunu bulmasi icin araclar saglar. Ancak soru
sormayi ve ontine ¢ikan bilgilere elestirel olarak bakmayi aliskanlik haline getirmelidir.

Hedefler v/ Bir haber veya bilgi kaynaginin aldatici oldugunu gosteren ipuglarini belirlemek.
v/ Kaynak guvenilirligini degerlendirmek icin analitik sorular ve dikkatli gozlem kullanmak.
v/ Bir kaynagin mesajini paylagsmadan once giivenilirligini kontrol etmenin
onemini anlamak.
v/ Sadece stipheli oldugunu diisindtugimiiz hikayeleri degil, tiim haberleri ve bilgileri
analiz etme aligkanligini gelistirmek.
Haydi konusallm Bir resimde gizlenmis hatalar aradiginiz oyunlardan birini hi¢ oynadiniz mi? Bazen

haberlerle ugrasmak da o oyunlar gibidir. Birgok insan ve grup inandiklari konulara
Oylesine tutkuyla baghdir ki, bizim de onlarla ayni fikirde olmamiz i¢in gergegi ¢arpitirlar.
Bu ¢arpik gercekleri haber olarak sunduklarinda, bu dezenformasyondur.

Bazi insanlar sahte bilgileri nasil tespit edeceklerini 6grenmez ve bunlari paylasirlar.
Dezenformasyon bdylece yayilir. insanlar yaptiklari ya da inandiklari seyler hakkinda bu
dezenformasyona dayanarak se¢im yaptiklarinda, birbirilerini sakince dinlemek, saygil
bir sekilde tartismak, birbirini daha iyi anlamak ve sorunlari g6zmek ¢ok zorlasabiliyor.

Peki, bir sey haber gibi gortiniiyorsa, neyin gergek ve glivenilir veya neyin sahte ve
yaniltici oldugunu nasil anlayabiliriz? Sizi yaniltmaya ¢alisan insanlarin kullandiklari
hileleri belirlemek igin 6grenebilecegimiz ipuglar var. Ayrica, olgulara dayanmayan
hikayeleri tespit etmemize yardimci olacak sorular sorabiliriz.

Bir sonraki sayfada devam ediyor —
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Etkinlik 1. Bu resimdeki hata nedir?
Asagidaki resmi inceleyin. Dikkatle bakin. iki resim arasindaki farki gorebiliyor
, musunuz?

Gereken malzemeler:

» Gorsel: “Bu resimdeki
hata nedir?”

* Brogur: Ders 3'ten “Neyin
gulvenilir olduguna karar
vermek” (sayfa 54)

+ Calisma sayfasi: “Sahte
URLleri bulmak”

“Sahte URLleri bulmak”
calisma sayfasi i¢in cevaplar

Gergek:
guvenlicocuk.org.tr
bilimcocuk.tubitak.gov.tr
atlasdergisi.com

nationalgeographic.com.tr

Sahte:

guvenlicocuk.tr
bilimcocug.tubitaqg.gov.tr
bilmicocuk.tubitak.gov.tr
atlasssdergisi.com
atlasdergisi.com.co
nationalgeoqraphic.com.tr
nationalgeographic1.com.tr

Ya biri size nereye bakacaginizi sdylese? isiniz kolaylasir mi?
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Gergek Oldugundan Emin Ol

9 fark var, hepsini gorebildiniz mi?

Bir haberin gercek mi yoksa sahte mi oldugunu anlamaya calismak bu resim oyununa
benziyor. Gergekten dikkatli bir sekilde bakarak dnemli bilgiler bulabilirsiniz. Ustelik ne
arayacaginizi bilirseniz isiniz gok daha kolaylasir.

iste dezenformasyon bulmak igin bazi ipuglari. Bunlari bulursaniz, karginizdaki hikaye
muhtemelen sahte veya aldaticidir.

Sahte URL bulma brosiirii

Bakilacak ilk sey, hikayeyi yayinlayan sitenin URLsidir (web adresi). Bazi sahte siteler,
gercek bir siteyi taklit eden ancak kiigiik farkhhklar gosteren isimler segerek sizi
kandirmaya galisir. Cogu sirket, hatirlamasi ve yazmasi daha kolay oldugu i¢in kisa URL
adresi kullanir; bu nedenle, gereksiz harfler eklenmis bir URL adresi genellikle sahte bilgi
iceren bir sitedir.

Brostire bakin:
* Gergek oldugunu distindiigiiniz tim URLleri daire igine alin.
* Herkesin isi bitince cevap anahtarina bakin. Bilmis misiniz?

Bir URLnin gercek bir haber sitesi olup olmadigini nasil kontrol edebilirsiniz? Bunun bir yolu,
haber kurulusunu veya URLYi internette aramaktir. Kurulug giivenilir ise, birgok platformda
arama sonuglarinin saginda, kurulus hakkinda bilgi iceren bir kutu gozikur. Burada web sitesi
adresi de yer alir. URL glivenilir degilse, arama sayfasinda genellikle sitenin sahte olarak
bildirildigi cesitli basliklar gorebilirsiniz veya sitenin artik mevcut olmadigini 6grenirsiniz.

Bir sonraki sayfada devam ediyor —
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2. Mangsetleri incelemek

Bazen biri URLsi olmayan bir haber paylasir. Bu gibi durumlarda kullanabileceginiz

baziipuglar:

a) Bir hikaye, sevimli bir kdpek, tnli biri veya sira disi bir gosteri gibi ilgimizi cekecek bir
seyin resmiyle baslar. Ama tikladigimizda, hikayenin resimle ilgisi ya hi¢ yoktur ya da
cok azdir.

b) Kendi kendinize karar vermenize izin vermek yerine, sizi kendileriyle ayni fikirde
olmaya ikna etmeye caligan insanlar bazen kalin harfler, TUMU BUYUK HARF,
alti cizili harfler veya tinlem isaretleri kullanarak gordiigiiniiziin dnemli oldugunu
dustnmenizi ve bunlara tiklamanizi saglamaya calisirlar. Buna tik tuzagi denir.
Gergek gazeteciler bu yontemleri kullanmaz.

c) Bir hikayeyi okumanizi saglamak igin, bazi insanlar bashga "sok", "igreng" veya
"inanilmaz" gibi kelimeler ekler. Boyle kelimelerin bizi meraklandiracagini bilirler.
Ancak gergek gazeteciler haberin basli basina yeterli oldugunu bilir. Hikayeyi anlatir
ve sok edici mi yoksa sasirtici mi olduguna karar vermeyi bize birakir.

Ornegin, su resme ve bashga bakin:

Devamini okumadan, hikdyenin ne sdyleyecegini tahmin ediyorsunuz? Neden dyle

Ogretmenlerin okuldan sonra ne
yaptiklariyla ilgili sok edici gercek

distindyorsunuz? Bu cevabi neye dayanarak verdiniz?
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iste hikaye:

“Yakin zamanda yapilan bir Devlet Universitesi 6gretmenler anketi, isten sonra
herkes ne yapiyorsa, 6gretmenlerin %86'sinin da onu yaptigini ortaya koydu.
Alisveris yapiyor, aksam yemegini hazirhyor, aileleriyle vakit geciriyor, ev isleri
yapiyor ve ertesi giine hazirlaniyorlar. Ancak son zamanlarda birgok 6gretmen
beklenmedik bir sey daha yapiyor. Birgcok 6gretmenin artik ikinci bir isi var.”

Hikaye disindiguniz gibi miydi? Sizce resim ve baslik dogru mu yoksa yaniltici mi?
Bu cevabli neye dayanarak verdiniz?

3. Kaynaklari incelemek

Haberleri degerlendirirken ipuglari yardimcei olabilir, ancak her zaman yeterli degildir.
Bazen givenilir haberler dikkatimizi cekmek icin belirli teknikler kullanir ve bu da onlarin
sahte gorinmesine neden olabilir. Ve bazen sahte kaynaklar gergegdi o kadar iyi taklit
eder ki, farki anlamak zordur. Aralarindaki farki gérmek zordur. Ornegin...

Sizce bunlar giivenilir kaynaklar mi?
Ulusal Bilim Dergisi

Bilim Cocuk Dergisi

Bilim inceleme Dergisi

Bilim333 Dergisi

Haftalik Bilimci Cocuk Dergisi

Aslinda, sadece Bilim Cocuk Dergisi gergek. Bunu nasil anlarsiniz? Kurulusun adi
hakkinda bir Web aramasi yapabilirsiniz. Kurulusun adinin, kendi web sitesinin disinda
nerede gorindugiine bakin. Vikipedi'de veya bir gazete veya haber dergisinin sitesindeki
bir makalede goriiniiyorsa, muhtemelen giivenilir bir kurulugtur. Ama bu makalelerin ne
dedigine de bakin! Belki de hepsi bu kurulusun sahte oldugunu soyliyordur.

Okulunuz, mahalleniz, en son diyet modasi veya haberlerde ilginizi gceken herhangi
bir sey hakkinda bir hikaye bulun. Hik@yenin ger¢cek mi yoksa sahte mi olduguna
karar vermek i¢in Neyin giivenilir olduguna karar vermek brostriindeki 3 Adimi ve
ogrendiginiz yeni ipuclarini kullanin.

Bir sonraki sayfada devam ediyor —
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Ana Fikir
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Adim 1: Sagduyu kullanin.
Sorun: Mantikl mi, akla yatkin mi?

Bazen cok barizdir. Séyle bir manset gériirseniz: UNLU SARKICININ GiZLi BEBEGININ
BABASI UZAYLI, muhtemelen sagduyunuz size bunun pek akla yatkin olmadigini
sOyleyecektir.

Bazen de o kadar bariz degildir. Eger:

a) Gordiikleriniz mantikli degilse

b) Kendi deneyiminizden bunun dogru olmadigini biliyorsunuz veya
c) Zaten bildiginiz olgularla bir sekilde celisiyorsa

..bu muhtemelen sahte haber kaynagidir.

Adim 2: Uzmanlik ve giidii ile ilgili sorulari sorun.
(bkz. sayfa 52 ve 53)

Adim 3: Onaylayin.
Sorun: Diger giivenilir kaynaklar bu kaynagin soylediklerini destekliyor mu?

Bu haberi baska kim bildiriyor? (Bu haberin bagka haber kaynaklarinda yer alip almadigini
goérmek igin internet aramasini kullanabilirsiniz.) Sitede baska hangi haberler var?

Hepsi ayni bakis acgisindan mi yoksa birgok farkli goriise yer verilmis mi? Haberi veren
farkh glvenilir kaynaklar bulamiyorsaniz, o kaynagda siipheyle yaklagmalisiniz.

Artik dezenformasyonu tespit etmek icin ipuclarini ve sorulari nasil kullanacaginizi
bildiginize gore, akilli sorular sorabilir ve dikkatli gozlem yapmayi, ginliik
aliskanliklarinizin bir pargasi haline getirebilirsiniz. Zamanla, internet ortaminda sahte
olan her seyi tespit etme konusunda uzman olacaksiniz. Artik internetten aldiginiz
bilgileri nasil degerlendireceginizi biliyorsunuz. Buna elestirel diginme denir ve bir
medya kullanicisinin siiper gicudir.
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Calisma sayfasi: Ders 4

Sahte URL’leri bulmak

Gerqek mi, sahte mi? guvenIiCOCUk.Org.tr
Dogru cevabi daire igine alin.

bilimcocuk.tubitak.gov.tr
guvenlicocuk.tr
bilimcocug.tubitaq.gov.tr
bilmicocuk.tubitak.gov.tr
atlasdergisi.com
nationalgeographic.com.tr
atlasssdergisi.com
atlasdergisi.com.co
nationalgeoqraphic.com.tr

nationalgeographic1.com.tr

Gergek Oldugundan Emin Ol

Gergek

Gergek

Gergek

Gergek

Gergek

Gergek

Gergek

Gergek

Gergek

Gergek

Gergek

Sahte

Sahte

Sahte

Sahte

Sahte

Sahte

Sahte

Sahte

Sahte

Sahte

Sahte
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Gergek Oldugundan Emin Ol: Ders 5 @

Arama motoru olsaydik

Herhangi bir teknoloji kullanmadan (bunu bir sonraki etkinlikte yapacagiz), 6grenciler internet aramasinin nasil
calistigini "igten disa" 6grenmeye baslamak igin birlikte "arama sonuglar" olustururlar.

Ogrenciler igin + internette arama yapmanin temellerini 6grenmek.
Hedefler v/ Bir konu hakkinda bilgi aramak.

v/ Arama sonuglarinin genellikle bir soruya verilen yanitlar degil, bilgi derlemesi
oldugunu anlamak.

Haydi konusalim Arama nedir?
internet, akil almaz sayida (yani milyarlarca ve trilyonlarca) bilgi parcasinin bulundugu
bir yerdir. internet aramasi (bazen arama motoru denir), diinyanin her yerinden gelen
bu ¢ilgin miktarda bilgiyi daraltmamiza yardimci olur. insanlarin her tiirlii konuda bilgi
bulmak icin kullandiklari bir yazilim aracidir.

Bunu belki zaten biliyorsunuzdur: Bu araci kullanmak igin, hakkinda daha fazla bilgi
edinmek istediginiz bir konu hakkinda arama gubuguna (arama motoru sayfasindaki
bos kutu) veya tarayici pencerenize (web adreslerini de yazdiginiz) birkag anahtar
kelime yazarsiniz. Ardindan, hazir oldugunuzda, Enter veya Ara tusuna basarsiniz ve
“iste!”, arama motoru sihrini gerceklestirir (yaklasik yarim saniye iginde) ve arama
sonugclarinizi alirsiniz. Tamam, yani gergek sihir degil. internet aramasi algoritma
kullanir; bu, arama sirketindeki kisilerin yazilima bilgiyi nasil bulup sunacagini 6grettigini
soylemenin etkileyici bir seklidir. Simdilik algoritmalarin nasil calistigina girmeyelim.
Yalnizca, Arama’nin sizin igin “arama” yaptigini bilmelisiniz.

Arama sonugclarinin ille de bir soruya yanit vermedigini de bilmelisiniz. Bunlar sadece
ilgilendiginiz veya aradiginiz bilgi hakkinda derlemelerdir. Bir bilgi koleksiyonudur.

Bir arama motoruna bir soru girerseniz, genellikle arama sonuglarinda bir cevap
bulursunuz, ancak bazen aradiginiz cevaba ulagmak igin birden fazla sorgu gerekir.
Buna aramanizi "iyilestirmek” denir.

Oyleyse, birlikte bir arama motoru gibi davranarak aramanin nasil isledigine bakalim...

Etkinlik 1. Ogrencileri 2 kisilik gruplara ayirin.
, 2. Her 6grenciye bir galisma sayfasi dagitin.
3. Sinifla bir arama konusu paylasin. iste birkag fikir:
Gereken malzemeler: * pizza + glines sistemi + volkan * basketbol
+ Calisma sayfasi: “Arama o . .
motoru olsaydik” (6grenci * kasirga * CitCi * yemek pisirme « disci
bagina birer brostir) - ucak « futbol - kdpekbaliklari - ingaat
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4. Ogrenciler, ortaklariyla birlikte galigarak brosiirdeki her kategoride olasi "arama
sonuglari” olusturur: “Web Sitesi”, “Gorsel”, “Harita” ve “Video”. Sonuglar, duruma gore
kelime veya gorsel seklinde olabilir.

Ogrencileri yaratici olmaya tesvik edin ve "yanlis" cevap olmadi§i konusunda
rahatlatin. Ornegin, konu "k6pekbaliklari” ise 6grenciler agsagidaki arama sonuglari
zerine disdnebilir:

* Web sitesi: Farkh kdpekbalidi tirleri hakkinda bilgi

* Gorsel: Bir kopekbahgi ¢izimi

+ Video: Okyanusta ylizen kdpekbaliklari

« Harita: insanlarin képekbaligi gérdiigii bir plajin konumu

5. Ogrenciler, verilen konu igin dort arama sonucu kategorisinin hepsini bitirdiginde,
sinif olarak hangi kategoriyi (web sitesi, gorsel, video veya harita) ele alacaklarini
belirleyin.

6. Her ¢iftten bir 6grencinin arama sonuglarindan birine iligkin ornegini
paylagsmasini isteyin.

Konunun "pizza" oldugunu varsayalim. Her grubun pizza icin gérsel sonuglarini
paylagmasini isteyebilirsiniz. Ogrenciler gizimlerini gésterip ne yarattiklarini agiklayabilir.
Béylece tek sorgudan cikabilecek tim farkli arama sonuglarini gorebilirler.

7. Ogrenciler ornekleri paylagtiktan sonra sinifa agagidaki tartigma sorularini sorun:
* Yaklasik olarak kag farkl sonug elde ettik?
* Yaklasik kag sonug benzerdi?
« Konumu olarak degistirirsem, bunun sonuglarinizi nasil
degistirecegini diisiiniiyorsunuz? Ornegin, arama konusu "pizza" ise,
sorgumu "salamli pizza" olarak degistirirsem sonuglar nasil degisir?

Oneri: Toplam 4 tur tamamlayin...
« Her turda farkli bir konu secin ve yukarida listelenen adimlari tekrarlayin.
* 4 ana arama sonucu turld hakkinda tartigsma yapabilmek igin 4 turu tamamlayin.

Ana Fikir

Gergek Oldugundan Emin Ol

internet aramasi, internette bilgi bulmak icin kullanabileceginiz bir aractir. Bilgi, bir web
sitesindeki metin, video, gorsel, harita ve baska sekillerde olabilir. Bir arama motoruna
yazdiginiz anahtar kelimeler, hangi sonuclar alacaginizi belirler.

63



Calisma sayfasi: Ders 5

Arama motoru olsaydik

Arama konusu Web sitesi

Gorsel | Video | Harita
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Gergek Oldugundan Emin Ol: Ders 6 @

Internet aramasi yapmak

Ogrenciler, internet baglantisi yoluyla, arama motorunun kullanimini kesfeder ve her seferinde daha etkili arama
sorgulari olusturmaya ¢alisir.

Ogrenciler igin v Arama motorunu kullanmak.
Hedefler v/ Bir konu hakkinda bilgi edinmek i¢in arama pratigi yapmak.

v/ Arama sorgulari olusturmak.

v/ Anahtar kelimeleri degistirmek ve arama sonuglarindaki farkhhklari gormek.
Haydi konu$aI|m Arama, internette bilgi bulmaniza yardimci olan bir aragtir. Aramayi kullanmak igin,

bir arama motoruna gidebilir ve hakkinda daha fazla bilgi edinmek istediginiz bir
konu hakkinda arama gubuguna bir sorgu (soru veya anahtar sozciik) yazabilirsiniz.
Bazen anahtar kelimeler kullanmak, sadece soru sormaktan daha iyi sonug verir.
Bunun nedeni, sorgunuzda kullandiginiz kelimelerin ve onlari yerlestirdiginiz siranin
gercekten onemli olmasidir. Sadece bir soru sorarsaniz, arama motorunun aradiginiz
sonuglari bulmasina yardimci olacak kelimeleri ve gerekli sirayi kullanmayabilirsiniz.
Ama endigelenmeyin. isterseniz bir soruyla da baglayabilirsiniz.

Onemli olan baglamaktir, ¢linkii istediginiz bilgiye ulasmak ¢gogu zaman birden fazla
sorgu gerektirir. Bu nedenle, sorunuzu arama motoruna yazin, arama sonugclarina bakin
ve yeterince iyi degilse, bu sonuglar nasil daha iyi bir sorgu olusturacaginiz konusunda
size rehberlik etmesi ve aradiginiz seye sizi daha da yaklastirmasi icin kullanin.

Ornegin: Diyelim ki bir bahge kurmak istiyorum. Mutfagimda yemek pisirmek icin

kullanabilecedim sebzeler yetistirmek istiyorum.

* Bunu nasil yapacagim hakkinda higbir fikrim olmadigindan bilgi edinmek igin
internette bir arama yapacagim.
Bir arama motoruna gidip "Nasil bahge kurarim?" sorusunu yaziyorum.
Ogrencilerin arama yaptiginizi gérebilmesi igin bilgisayar ekraninizi gésterin.

« Tamam, su sonuglara bir goz atalim.
Sonuclari sinifinizla birlikte inceleyin. Web siteleri, gorseller, videolar ve diger sonug¢
turleri oldugunu vurgulayin. Ayrica, sebze ve baharat icin bir bahge kurmakla ilgisi
olmayan arama sonuglarini da gésterin.

+ Bu sonuglarin birgogu her tirli bahgeyle ilgili ama benim kendi evimde bahge
olusturma hakkinda bilgiye ihtiyacim var. Ayrica, sadece
yiyebilecedim seyler yetistirmek istiyorum. Sebzeyle ilgili bir anahtar kelime
eklemeliyim, degil mi?
Tamam, sunu aramayi deneyelim: “ev bahgesi sebze”.
Ogrencilerin arama yaptiginizi gérebilmesi icin bilgisayar ekraninizi gésterin.

« Bu sonuglara bir goz atin. Ne fark ettiniz?
Ogrencilerin, arama sonuglarinda fark ettikleri seyleri anlatmalarina zaman taniyin.

Bir sonraki sayfada devam ediyor —
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Her iki arama sonucu da bana bahge kurmak hakkinda bilgi verdi, degil mi?

Ama ilk denememiz her tiirden bahceyle ilgiliydi. Yemekte kullanilacak bitkileri
yetistirebilecedim bir bahgeyi nasil kuracagim hakkinda gerekli bilgiye ulagsmak igin ilk
sorguma birkag 6nemli anahtar kelime eklemem gerektigini gosterdi (bu sirada, buna
“bostan” dendigini biliyor muydunuz?).

Arama sorgulariyla ilgili ne kadar ¢ok alistirma yaparsaniz, arama o kadar kolaylasir.
Bir soruyla baslayabilirsiniz. Cevabinizi alamazsaniz, arama sonuglari size istediginiz
konuya yaklastiracak anahtar kelimeleri verecektir. Bunlari deneyebilirsiniz. Ama
anahtar kelimelerle baslamak istiyorsaniz ve hangilerini kullanmaniz gerektiginden
emin degilseniz, bilin ki yanhs anahtar kelime yoktur. Birkagini deneyin! Umdugunuz
sonuglari bulamazsaniz, farkli bir sorgu deneyebilirsiniz. Haydi deneyelim...

Etkinlik 1. ilk arama sorgusunu olusturmak
Ogrencilere arama motorunun nasil kullanilacagini arastiracaklarini agiklayin ve arama
sorgulari olusturma alistirmasi yapin. Brostirde, dort farkli karakter goérecekler. Her biri

daha fazla bilgi edinmek istedigi bir sey hakkinda diisiinmektedir (bir diigiince balonu
icinde). Daha sonra 6grencilerinizden sunlari yapmalarini isteyin:
- Galisma sayfast: "internet * llk arama sorgusunu (brostirde verilmistir) arama motoruna yazsinlar

aramas! yapmak " (her ve arama sonuglarini incelesinler.

6grenci igin bir tane) « Brosiirlerine 4-5 arama sonucunu kaydetsinler.

Gereken malzemeler:

« internete bagl bir cihaz

2. Kendi (ikinci) arama sorgusunu olusturmak

Ogrenciler, karakterin ne 6grenmek istedigine (diisiince baloncugunda) tekrar baksin.

Ogrencilere sorun, ilk arama sonugclari bu konuyla ilgili yeterli bilgi verdi mi?

- Ogrenciler, ilk sorguya anahtar kelime ekleyerek daha faydali arama sonuclari elde
etsin.
Ipucu: Ogrenciler, ilk arama sonuclarinda ortaya ¢ikan veya karakterin diisiince
balonundaki anahtar kelimeleri kullanabilir.

* Bu ikinci arama sorgusunu arama motoruna yazsinlar ve arama sonuglarini
incelesinler.

- Ogrenciler brosiirlerine 4-5 sonug kaydetsin.

3. Tartisin.

Her 6grenci bir ortak bulsun. ilk arama sorgusunu nasil degistirdiklerini ve iyilestirilmis
arama sorgusundan elde ettikleri sonuglari beraberce incelesinler. Sonra da bulgularini
sinifca kisaca tartigsinlar.

4. Kalan karakterler igin 1.-3. adimlar tekrarlayin.

Ana Fikir Ne kadar ¢ok arama alistirmasi yaparsan, bir arama motorunda aradigin bilgileri
bulman o kadar kolay olacaktir.
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Calisma sayfasi: Ders 6

Internet aramasi yapmak

Okuyacak kitap artyorum.
Gizemleri seviyorum! Ayrica gelecekte yasayan hayali

Sanirim égretmenim buna bilim kurgu diyor.

karakterleri anlatan kitaplari okumaktan da keyif aliyorum.

Kiz kardesimin dogum guinu icin pasta yapmak istiyorum.
Cikolatayl sevmez ama meyveyi sever.
Ne tur bir pasta yapabilirim acaba?

Gergek Oldugundan Emin Ol

Orijinal arama konusu
Hayali karakterler ve gizem hakkinda kitaplar
Arama sonuglari

Revize edilmis arama konusu

Arama sonuglari

Orijinal arama konusu
Cikolatasiz meyveli pasta
Arama sonuglari

Revize edilmis arama konusu

Arama sonuglari

Bir sonraki sayfada devam ediyor —
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Orijinal arama konusu
Video oyunu igleri

Arama sonuglari Video oyunlari oynamayi seviyorum.

Biiyuylince bir video oyun sirketinde
calissam nasil olur acaba?

Bir gtin isim bu olsa ne glizel olur!

Revize edilmis arama konusu

Arama sonuglari

Orijinal arama konusu
Balik tutmak igin neye ihtiyacim var?

Arama sonuqla" Kuzenim beni baliga davet etti.

Daha once hic balik tutmadim ve yanimda
neler gétirmem gerektigini bilmiyorum.

Revize edilmis arama konusu

Arama sonuglari
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Gercgek Oldugundan Emin Ol: Ders 7

Interland: Gerceklik Nehri

Interland'den gegen nehir, gercekler ve kurgular tizerinde akiyor. Ama bazen bir sey goriindiigu gibi olmayabilir. Suyun
en hizl aktig1 yerden karsiya gegmek igin aklinizi kullanin ve kimlik aveisinin oyununa gelmeyin.

Masalistiliniizde veya mobil cihazda (6r. tablet) bir web tarayicisini agin, g.co/GerceklikNehri adresine gidin.

Tartigma Konulari Gergeklik Nehri 6grencilerin diigtinme seklini gelistirir. Oyundan sonra bu sorular,

oyunun temalarini tartisma sirecine destek olur. Cogu 6grenci, yalniz basina

oynayarak deneyimden en iyi sekilde yararlansa da 6grencilerin ikiser kisilik gruplarda

oynamasini da saglayabilirsiniz. Bu, 6zellikle daha kiiglk yastaki 6grenciler i¢in

degerli bir deneyim olabilir.

- internet ortamindaki bir seyin gergek mi sahte mi olduguna karar vermenin gerektigi
bir zamani bizimle paylas. Ne gibi isaretler dikkatini ¢cekti?

+ Kimlik avcisi nedir? Davraniglarindan ve oyunu nasil etkilediginden bahset.

+ Gergeklik Nehri oynamak, ileride internet ortaminda isaretleri ve kisileri nasil
degerlendirecegini degistirdi mi? Peki degistirdiyse, nasil?

* Bu derslere katildiktan ve oyunu oynadiktan sonra sence neyi farkl yaparsin?

« internet ortaminda belirli bir durum ile ilgili olarak "sorunlu” bir seyler oldugunu
gosteren isaretler ne olabilir?

- internet ortaminda bir seyler siipheli oldugunda nasil hissedersin?

* Bir seyin gercek olup olmadigi konusunda siiphelerin varsa ne yapman gerekir?
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Unite 3: Sirlarin Sende Kalsin

Sirlarin
Sende Kalsin

Gizlilik ve giivenlik konusunda gergekgi olmak

Derse genel bakis

Ders 1 Ama o ben degildim! 2.-6. siniflar
Ders 2 lyi bir sifre nasil olusturulur? 2.-6. siniflar
Ders 3 Kendine sakla 2.-6. siniflar
Ders 4 Interland: Hazineler Kulesi 2.-6. siniflar

Temalar

internete bagh (bir oyun, telefon, dijital yardimci, bilgisayar, vb.) bir cihaz kullanan
herkesin internet ortamindaki temel gizlilik ve glivenlik kurallarini bilmesi gerekir. Bu
cihazlari ve cihazlarda yer alan kisisel bilgileri (siz, aileniz ve arkadaslariniz hakkindaki
biitlin bilgiler) korumak, bu cihazlara hangi verilerin girip cihazlardan hangi verilerin
ciktigr hakkinda diisinmek ve sifreler konusunda akilli olmak demektir.

Ogrenciler igin
Hedefler

v/Gizliligin ve giivenligin neden 6nemli oldugunu ve birbirleriyle baglantili
oldugunu 6grenmek.

Vv/Giiglii sifre olusturma pratigi yapmak ve bunlari baskalaryla paylagmamayi
(sizden sorumlu yetiskinler hari¢) 6grenmek.

v/Dolandiriciliga, bilgisayar korsanlarina ve diger tehditlere karsi koruma saglayan
araclari ve ayarlari gézden gecirmek.

Uzerinde durulan
standartlar

Sirlarin Sende Kalsin

Ogretmenler igin ISTE Standartlari: 1a, 2c, 3b, 3¢, 3d, 4b, 64, 6d, 7a

Ogrenciler igin ISTE Standartlari 2016: 1c, 1d, 2b, 2d, 3d, 6a

AASL Ogrenim Standartlari: 1.b.2,1.c.1,1.c.3, ll.c.1, lll.a.2, lll.b.1, lll.c.1, lll.d.1, 11.d.2,
IV.b.3,V.d.3, Vl.a.1, Vl.d.1



Sirlarin Sende Kalsin
Sozluk

Ders 1-4
Gizlilik: Kendinize ve baskalarina ait kisisel bilgileri
(ayni zamanda hassas bilgiler denir) korumak

Giivenlik: insanlarin cihazlarini ve bu cihazlardaki
yazilimlari korumak

Ders 1

Dijital ayak izi: Dijital ayak iziniz internette size ait her
seydir! Fotograflar, ses, goriinti, metin, blog yayinlar
ve arkadaslarinizin sayfalarina yazdiginiz mesajlardir.
Yirlrken ayaklariniz nasil yerde iz birakirsa, internette
paylastiginiz seyler de iz birakir.

itibar: Diger insanlarin sizin hakkinizda sahip oldugu
fikirler, gorusler, izlenimler veya inanglar; tam olarak
emin olamadiginiz ancak genellikle olumlu veya iyi
olmak istediginiz bir sey.

Ders 2

Bilgisayar korsani: Diger insanlarin ya da kuruluslarin
cihazlari ve verilerine izinsiz sekilde erigmek igin
bilgisayarlar kullanan kisi.
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Sifre: Bir seye erismek icin kullanilan

gizli bir kombinasyon. Farkli sekillerde olabilir;
ornegin, telefon kilidin icin sadece rakamlardan
olusan bir kod ve e-posta ile diger hesaplarin i¢in ¢ok
daha karmasik sifreler kullaniyor olabilirsin. Genel
olarak, hem mimkiin oldugu kadar uzun ve karmasik
sifrelere sahip olup hem de bunlarn

hatirlayabilmek onemlidir.

Ders 3

Ayarlar: Bir dijital trlinde, uygulamada, web sitesinde
ve benzeri bir ortamda ne paylastigini ve gizlilik
ayarlarin dahil hesabini yonetebilecegin veya
"ayarlayabilecegin" alandir.

iki adimli dogrulama (ayni zamanda iki faktorlii
dogrulama ve iki adiml yetkilendirme de denir):
Bir hizmette oturum acilabilmesi icin iki ayri adim
ya da bir sifre ve tek seferlik bir kod gibi iki "faktor"
gerektiren bir giivenlik siireci. Ornegin, sifreni

ve mesaj olarak telefonuna gonderilen veya bir
uygulamadan bir kodu girmen gerekebilir.
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Bu derste 6grenciler sifrelerini bagkalariyla paylagsmanin sonuglarini ve bu davranislarin olasi etkileri hakkinda bilgi

sahibi olacaklar.

Y,

Sifreni baskalariyla paylagsmanin onlara, dijital ayak izini kontrol etme imkani
verdigini 6grenmek.

Birinin sana ait bilgilerle oturum agmasi durumunda neler olabilecegini goz 6niinde
bulundurmak.

Bir baskasinin davraniglarinin dijital ayak izini ve seni nasil etkileyebilecegini anlamak!

Sifreni paylastiginda ne olur?

Kullandigin bir uygulama ya da cihaz igin olusturdugun bir sifreyi diisiin. Belki bu,
telefonunun ekran kilidini agmak ya da en sevdigin video oyununda oturum agmak i¢in
bir sifreydi. Sifrelerinden birini daha once bir bagkasi ile paylastin mi1? Diriist olalim,
bircogumuz bunu daha 6nce yapmistir. Ama sifrelerini nigin gergekten paylasmaman
gerektigine dair nemli bir gerekge var.

Dijital ayak izi denilen bir durum var. Dijital ayak izi internette seni temsil eder. internette
biraktigin her sey; begdeniler, yorumlar, kullanici adin, fotograflar, mesajlar, kayitlar, vb. diger
insanlara nasil biri olduguna dair bir fikir verir. Sayginhgini ve insanlarin hakkinda nasil
diistinduigiini etkiler. insanlar biraktigin ayak izine gére hakkinda tahminler yiiriitiir ya da
varsayimlarda bulunur. Bu, internetteyken farkinda olman gereken, ok 6nemli bir konudur.

Bilmen gereken bir diger onemli sey ise, sifreni paylastiinda bir baskasina dijital ayak
izinin kontroltind veriyor oldugundur. Aslinda onlarin, diger insanlarin, senin hakkinda ne
disinecegini belirleme ve sekillendirmeye yardimci olmalarina izin verirsin. Hi¢ de iyi
bir sey degil, dyle degil mi? S6z konusu senin ayak izin oldugundan, herkes, bunu senin
olusturdugunu disinir. Bu durumda, sifreni bilen biri, hoguna gitmeyen bir sey yaparsa,
insanlar, bunu senin yaptigini diigtinecektir. Sifrelerini bagkalariyla paylagmamak iste bu
ylzden ¢ok 6nemlidir.

Ornegin: Diyelim ki bir sosyal medya hesabi sifreni bir arkadasinla paylastin. Senin
adina oturum a¢cmis olan arkadasin, sinifindan birine sdyle bir mesaj yollar: "Bana

ev 6devinin yanitlarini gonderebilir misin?". Bu 6grenci bir sonraki giin, siniftayken
o0gretmene gider ve ondan yanitlari isteyerek ev 6devinde kopya ¢ekmeye calistigini
soyler. Ve arkadasinin senin hesabindan génderdidi mesaji 6gretmene gosterir. Sence
o0gretmenin kime inanacak? Bu durum sayginhigini nasil etkiler? Baska neler yasanabilir?

Olasi sonuglari sinifla birlikte tartisin. Ornekler: Ogretmen evini arar. Bir sinav notun
dusdrdldr. Dijital ayak izin okulda kopya cekmeye calistigini gosterir. Mesaji gbnderen
arkadasinla tartisirsin.

Dijital ayak izinin internette seni temsil ettigini unutma. Sifreni biriyle paylastigin

her seferinde, kendilerine dijital ayak izinin kontroliind verirsin ve bu insanlarin, seni
internette ve baska her yerde nasil gérdiigiinii etkiler. Gelin bu fikri birlikte inceleyelim.

73



/

W

Gereken malzemeler:

* Calisma sayfasi: “Ama o
ben degildim!” (her bir ikili
ogrenci grubu icin bir tane)
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1. Ogrencilerin ikili gruplar olugturmasina yardimci olun.

2. Bir hesap segin.
Ogrenciler, ne tir bir hesap igin bir sifre paylastiklarini secerler ve bunu calisma
sayfasinin Ust kisminda belirtiler: sosyal medya hesabi, oyun hesabi, telefon, tablet/

bilgisayar veya yayin hizmeti.

3. Bir davranis segin.

Gruplar, ilk kutucuga asagidaki secenekler arasindan segtikleri bir eylemi girer ya
da kendileri bir eylem belirlerler. Bu, kendisine birinin hesabinin sifresi verilen biri
tarafindan gerceklestirilen bir davranistir. Belirledikleri davranisi gizebilir ya da
yazabilirler veya asagidaki muhtemel davraniglar arasindan se¢im yapabilirler:

+ Senden hoslanan kisinin son iletilerinin hepsini "begenir".

+ 100 TL degerinde giysi satin alir.

* "Sence de Ceren ¢ok sinir bozucu degil mi?" gibi bir mesaj gdnderir.

« Favori oyununu oynar ama puan kaybeder.

* Yeni uygulamalar indirir.

* Sosyal medya sayfanda utandirici bir resim paylasir.

* Kisa mesaijlarinin hepsini okur ve onlari bagka biriyle paylasir.

+ Uygunsuz bir TV programinin bir bélimind izler.

4. Bir sonug belirleyin
Ogrenciler, ikinci kutucukta sectikleri ya da olusturduklari davranis icin olasi bir
sonug belirlerler.

5. Tartisma

Sinif olarak, birkag¢ 6grenciden belirledikleri davranis ve sonuglari paylagmalarini isteyin.
Asagida, paylasimlarini yaptiktan sonra gruptakilere sorabileceginiz bazi sorular yer alir;
+ Neden bu davranigi sectin (ya da gerceklestirdin)?

* Sonuca nasil karar verdin?

* Sonucun bu oldugunu 6nceden bilseydin, davranisini nasil degistirirdin?

6. Dijital Ayak izi

Ogrenciler, son kutucukta, bu davranis ve sonucunun, duygulari, hayatlari ve dijital
ayak izleri Gzerindeki etkisi hakkinda bir ciimle yazar. Bunun dgrencilerin sayginligini
ya da baskalarinin onlar hakkindaki bakis acilarini nasil etkiledigi hakkinda nasil
diisiinecekleri hakkinda yol gosterin. Ogrencilerden cizdikleri ya da yazdiklar seyler
ve olusturduklari hikdye hakkinda tartismak i¢in gonilli olmalarini isteyin ya da ikili
gruplar segin.

Sifreni biriyle paylastiginda dijital ayak izinin kontroliini bir baskasina verirsin ancak
bununla ne yaptiklarindan yine sen sorumlu olursun. insanlarin seni internette nasil

gordigund kendin kontrol etmek istiyorsan, anne baban ya da tamamen giivendigin
baska bir yetigkin haricinde sifreni hi¢ kimseyle paylasmamalisin.



Calisma sayfasi: Ders 1

Ama o ben degildim!

Sifresini paylagtigim hesap: [ Sosyal medya hesabi O Oyun hesabi O Telefon
O Tablet/bilgisayar O Yayin hizmeti |
Davranis
Sonug

Dijital Ayak izi Etkisi
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Ogrenciler nasil giiclii sifre olusturacaklarini dgrenirler ve olusturduktan sonra gizli kalmasini saglarlar.

N

V4

4

-

Gereken malzemeler:

+ Ogrenciler veya 6grenci
gruplari igin internete bagli
cihazlar

* Beyaz tahta veya projeksiyon
ekrani

* Brostir: "Guiglu sifre olusturma
kurallari"
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Sifreleri anne baba veya yasal vasiler haricinde bagka hi¢ kimseyle
paylagmamanin 6nemini anlamak.

Cihazlari koruma altina alan ekran kilitlerinin Gnemini anlamak.

Tahmin edilmesi zor ve hatirlanmasi kolay sifrelerin nasil olusturulacagini 6grenmek.
Oturum a¢ma ayarlari igin iki adimli dogrulama da dahil olmak tizere dogru
glvenligi segmek.

Pigman olmaktansa tedbirli olmak en iyisidir

Dijital teknoloji siniftaki ve disaridaki arkadaslarla, 6gretmenlerle ve daha pek ¢ok
kisiyle iletisim kurmayi kolaylastiriyor. Diinyayla tirlu sekillerde iletisim kurabiliriz. Kisa
mesajlarla, oyunlarla, paylasimlarla ve mesajlarla. Kelimelerle, resimlerle ve videolarla,
telefon yoluyla, tabletlerle, diziisti bilgisayarlarla ve dijital yardimcilarla. (Arkadaslarinla
nasil baglanti kuruyorsun?)

Bilgiyi paylagmamizi kolaylastiran araglar ayni zamanda korsanlarin ve sahtekarlarin
da bu bilgileri calmasini ve cihazlarimiza zarar vermek, kimliklerimizi calmak ya da
iliskilerimizi ve itibarimizi incitmek igin kullanmalarini kolaylastiriyor.

internetteki sayginligimizi olusturmaya yarayan tiim bilgileri koruma altina almak basit,

ama akillica yollarla miimkiindiir. Ornegin, telefonlarimizda ekran kilitleri kullanmak,

kilitli olmayan ya da birgok insan tarafindan kullanilan cihazlarda (okulda oldugu gibi)

kisisel bilgilerimizi bulundurma konusunda dikkatli olmak ve hepsinden 6nemlisi iyi

sifreler segmek ve bunlari paylagmamak!

* En sik kullanilan iki sifre hangisi, tahmin edin. (Yanit: “1 2 3 4 5 6” ve “sifre”)

- Simdi de bazi kéti sifre drneklerine bakalim. (Ornek: adiniz, telefon numaraniz,
“cikolata”, kopeginizin adi, adresiniz, vb.)

Kimler bu sifrelerin iyi oldugunu disinlyor? ;)

Ekstra giivenli bir sifre olugsturmak igin bir fikir:

« Unutmayacagin, eglenceli bir ifade disun. Bu, sevdigin bir sarki s6z,
kitap adi, bir filmden bir replik olabilir.

- ifadedeki her kelimenin ilk harfini veya ilk iki harfini seg.

* Bazi harfler yerine sembol kullan.

* Bazi harfleri biytik, bazilarini kiglk harf yap.

Simdi bulmaca oyunu oynayarak yeni 6grendiklerimizi pekistirelim.

1. Sifreler olustur.
Hepimiz iki kisilik gruplara ayrilacagiz. Her grup 60 saniye icinde bir sifre olusturacak.



Zorlu secenek: Ogrenciler, 6ncelikle sinifin dogru bir tahminde bulunmak igin
ne kadar baglamsal bilgiye ihtiya¢ duydugunu gérmek igin sinifla ipuclar paylasir.

2. Sifreleri karsilastir.
iki takim ayni anda sifrelerini tahtaya yazacak.

3. Oyla!
Her sifre grubu i¢in oy verecek, hangi sifrenin daha gii¢li oldugunu tartisacagiz.

Ana Fikir Gilii sifreler olusturmak 6nemli ve eglencelidir.
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iste sirlarinin giivende kalmasi igin nasil sifre olusturacaginla ilgili bazi ipuglari.

Giiclii sifreler, kolayca hatirlayabilecegin, ama baskasinin kolayca tahmin edemeyecegi agiklayici bir ifade veya
climleye dayaldir. Sevdigin bir kitabin adi veya sarkinin kelimelerinin ilk harfleri, yaptigin bir seyle ilgili bir ciimleden
secilmis kelimelerin ilk harflerini ve harfler, rakamlar ve sembollerin bir kombinasyonunu icerir. Ornegin, "3. ve 4. sinifi
Atatiirk ilkogretim Okulu'nda okudum" gibi bir climle sunun gibi bir sifre olusturmak igin kullanilabilir: 34sAlOo

Orta diizeyde giiclii sifreler, gli¢li olan, koti yazilimlar tarafindan kolayca tahmin edilemeyen, ancak seni taniyan biri
tarafindan tahmin edilebilecek sifrelerdir (6rnegin, Ataturkllkogretim).

Zayf sifreler, bir evcil hayvanin adi gibi genellikle kisisel bilgilerin kullanildidi, kinimasi kolay ve seni taniyan biri
tarafindan tahmin edilebilecek sifrelerdir (6rnegin, "Aresiseverim" ya da "Cikolatayiseverim").

- Onemli hesaplarinin her biri igin benzersiz bir sifre kullan.

« En az sekiz karakter kullan. Sifren ne kadar uzun olursa o kadar iyi (ama
hatirlaman kosuluyla!).

« Harf (biylk/ki¢ik harf), sayl ve sembolleri bir arada kullan.

- Sifrelerini riskli olacak sekilde yazmak yerine yazmana gerek kalmamasi igin
hatirlanabilir yap.

- Sifreni bir baskasinin bildigini diistiniiyorsan, onu hemen degistir (anne baba ya da
yasal vasi harig).

« Sifrelerini arada bir degistir.

* Cihazlarinda daima glcli ekran kilitleri kullan. Yanhs ellere ge¢meleri ihtimaline
karsi cihazlarini otomatik olarak kilitlenecek sekilde ayarla.

« Sifrelerini hatirlamak icin 6rnegin, web tarayicina gémdli bir sifre yoneticisi kullan.
Bu sekilde, hesaplarinin her biri igin benzersiz bir sifre kullanabilirsin ve hepsini
hatirlaman gerekmez.

- Sifrende kisisel bilgilere (ad, adres, e-posta, telefon numarasi, Sosyal Giivenlik numarasi,
annenin kizlik soyadi, dogum tarihi ya da hatta bir evcil hayvan ismi, vb.) yer verme.

« Takma adin, gikolata, sadece okulunun adi, favori spor takimin, bir rakam dizisi (123456)
gibi tahmin edilmesi kolay sifreler kullanma. Ve kesinlikle "sifre" kelimesini kullanma.

+ Anne baban veya yasal vasin haricinde hi¢ kimseyle sifreni paylagma.

« Biri bulabilecegi icin sifrelerini hicbir zaman bir yere yazma.
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Ogretmen, gizlilik ayarlarini 6zellestirirken nereye bakilacagini ve ne aranacagini okul cihazini kullanarak gésterir.
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Gereken malzemeler:

* Projeksiyona bagli ve sinifta
gosterim igin uygun bir 6rnek
hesabi g6sterebilen (6r. gegici
bir e-posta veya sinif hesabi)
bir okul cihazi

Kullandiklar online hizmetler igin gizlilik ayarlarini 6zellestirmek.

Kullandiklar siteler ve hizmetlerde bilgi paylasimi ile ilgili karar vermek.

iki faktorlii ve iki adimh dogrulamanin ne oldugunu ve ne zaman kullanilacagini
anlamak.

Gizlilik esittir giivenlik
internette gizlilik ve internette giivenlik birbirleri ile yakindan ilgilidir. Cogu uygulama ve
yazilim, ne tir bilgileri ve nasil paylastigimizi kontrol etmenin yollarini sunar.

Bir uygulama veya web sitesini kullandiginda “Hesabim” ya da “Ayarlar” gibi secenekleri
ara. Burada sunlara karar verebilmeni saglayan gizlilik ve givenlik ayarlarini bulabilirsin:
« Sayfan ya da profilinde hangi bilgilerin goriinir oldugu

« Paylagimlarini, fotograflarini, videolarini veya paylastigin diger icerikleri kimler gorebilir?

Gizliligini korumak lizere bu ayarlari nasil kullanacagini 6grenmek ve bu ayarlari giincel
tutmak, miumkiin oldugu kadar gtivende olmana yardimci olur.

Ayarlara ek olarak, kimin seninle arkadas olabilecegi veya seni takip edebilecegini
diisinmen gergekten énemlidir (bu, Ayarlarinda olabilir veya olmayabilir). En giivenli
secenek, sadece internet disinda tanidigin arkadaslarinin ve ailenin seni takip etmesi ya da
arkadas listende olmasidir. Diger insanlarin seni takip etmesine izin verirsen, paylastigin
her seyin daha 6nce hi¢ tanismadigin insanlar tarafindan gorilebilecegini unutma. Bu biraz
rahatsiz edici héle gelebilir ve anne babalar bazen buna bazen hig izin vermezler. Senin igin
hangisinin en iyi segenek oldugunu, seni neyin giivende tuttugunu ve en ¢ok neyin goniil
rahathgi verdigini anlamak igin glivendigin bir yetigkinle konus.

Bu kararlar anne baban ya da yasal vasin daima seninle birlikte almalidir. Ayrica, gizlilik
ayarlarina birlikte bakmaniz eglenceli olabilir (bdylece, ne kadar akilli oldugunu gorebilirler!).

Secgenekleri gozden gegir

Okul cihazim projeksiyon ekranina bagli. Simdi bu uygulamanin ayarlar sayfasina

gidelim. Segeneklerimiz arasinda sunlarin yer aldigini gérebiliriz: [6grencilerinizi size

yardimci olmaya tesvik edin]...

« Sifreni degistirme

* Fotograflar ve videolar da dahil olmak lizere sayfani ya da internet profilini agik ya da
gizli (sadece sectigin aile ve arkadas grubu tarafindan goriilebilir) hale getirme

« Konum ayarlari ve diger ayarlarini inceleme. Hangi ayarlar senin icgin en iyisi?

* Bilinmeyen bir cihazdan biri hesabinda oturum a¢gmaya ¢alistiginda uyari alma

« Biri seni etiketlediginde uyari alma
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- iki faktorlii veya iki adimli dogrulamayi etkinlestirme
* Hesabinin kilitlenmesi durumunda hesabini geri kurtarma bilgileri olugturma
* Problemleri bildirme

Senin igin hangi gizlilik ve glivenlik ayarlarinin uygun oldugu, anne baban ya da yasal
vasinle konusman gereken bir konudur. Ancak sunu unutma: En 6nemli guivenlik ayari
beyninde bulunur. Biiyldiikge kisisel bilgilerinin ne kadarini, ne zaman ve kiminle
paylasacagina artan bir sekilde sen karar vereceksin. Bu ylizden, simdi bu kararlari
almaya alisman 6nemlidir.

Onemli hesaplariniz igin giiclii ve benzersiz bir sifre segmek 6nemli bir ilk adimdir.
Sifrelerini unutmaman ve giivenli kalmalarini saglaman gerekir.



Sirlarin Sende Kalsin: Ders 4

Interland: Hazineler Kulesi

Tehlike! Kule kilitli degil. internot'larin kisisel bilgi ve sifre gibi degerli bilgileri yiiksek risk altinda. Korsandan daha hizli
dusun ve sirlarini ilk ve son olarak glivence altina almak igin hi¢bir adimda kirllamaz bir sifre olustur.

Masalistl veya mobil cihazda (or. tablet) bir web tarayicisini agin, g.co/HazinelerKulesi adresine gidin.

Tartisma Konulari

Sirlarin Sende Kalsin

Hazineler Kulesi 6grencilerin diiginmesini saglayacak. Oyundan sonra, oyunun temalari

ile ilgili tartisma baslatmak icin su sorulardan yararlanabilirsin. Cogu 6grenci, yalniz

basina oynayarak deneyimden en iyi sekilde yararlansa da 6grencilerin ikiser kisilik

gruplarda oynamasini da saglayabilirsiniz. Bu, 6zellikle daha kiiglik yastaki 6grenciler

icin deg@erli bir deneyim olabilir.

« Suiper gui¢li bir sifrenin 6zellikleri nelerdir?

* Gergek hayatta gugli sifre olusturmak ne zaman 6nemlidir? Bunu nasil yapacaginla
ilgili ne tdr ipuclar 6grendin?

+ Korsan ne demektir? Bu karakterin davranislarini ve oyunu nasil etkilediklerini acikla.

+ Hazineler Kulesi, bilgilerini gelecekte nasil koruyacaginla ilgili planlarini degistirdi mi?

* Bu derslere katildiktan ve oyunu oynadiktan sonra daha 6nce yaptigin neyi farkl yaparsin?

« "Sliper glglu" testini gegecek (g sifre olustur.

« Korunmasi gereken hassas bilgilere ne gibi ornekler verebilirsin?
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Un|te4 lyi Ol, Ozel Ol

lyi Ol, Ozel

Ol

internette iyi olmanin giiciinii 6grenme ve uygulama

Derse genel bakis

Ders 1.1  Duygulari fark etmek SEL 2.-3. siniflar
Ders 1.2  Empati yapmak SEL 4.-6. siniflar
Ders 2.1 lyilik planlayiciniz SEL 2.-3. siniflar
Ders 2.2 lyilik gésterme sekilleri SEL 4.-6. siniflar
Ders 3 Olumsuz olma, iyi ol SEL 2.-6. siniflar
Ders 4 Soyleme tarzina dikkat et 2.-6. siniflar
Ders 5 Kelimeler durumu nasil degistirebilir? ML SEL 2.-6. siniflar
Ders 6 Interland: Nezaket Kralligi 2.-6. siniflar

Temalar

Dijital diinya, gocuklar icin bazi zorluklari beraberinde getiriyor. internet ortaminda
sosyal isaretleri okumak zor olabilir. Stirekli baglantida olmak, hem rahatliga hem de
endiseye yol acabilir. Gergek ismini kullanmiyor olmak, olumsuz davranislarin yani sira
ovglilere yol acabilecegi gibi kendimize ve baskalarina zarari tesvik edebilir.

Ancak internet, olumsuzlugun yani sira iyili§in cogalmasini da saglayabilir. iyiligi,
empatiyi yaymayi ve olumsuzluga ve tacize nasil yanit verilecegini 6grenmek saglikli
iliskiler olusturmanin temelidir ve bazen zorbaliga, depresyona, akademik engellere ve
diger sorunlara neden olan yalitiimiglik duygusunu azaltir.

Yapilan bir aragtirmaya gore, ¢cocuklara internet ortaminda olumsuz davranma
demek yerine iki gesit 6gretim, olumsuz davraniglarin nedenlerini ortadan kaldirmaya
yardimci olabilir: sosyal-duygusal 6grenme ve zorbaldin 6nlenmesi. Bu etkinlikler,
kanit bazli programlarin yerini almaz; 6grencileri en basindan itibaren olumlu iletisim
kurmaya tegvik etmekte ve karsilastiklarinda olumsuz davraniglarla nasil bag
edeceklerini 6gretmektedir.

Ogrenciler igin
Hedefler

v Internette ve internet disinda pozitif davranmanin nasil bir sey oldugunu tanimlamak.

+ internet ortaminda veya digindayken olumlu davranmanin ne demek oldugunu
tanimlamak.

v/ Giivenilir bir yetiskine danisiimasi gereken durumlari tanimlamak.

Uzerinde durulan
standartlar

iyi Ol, Ozel OI

Ogretmenler icin ISTE Standartlan: 1a, 1c, 2c, 3a, 3b, 3¢, 4b, 5a, 5b, 643, 6b, 6d, 7a
Ogrenciler igin 2016 ISTE Standartlari:: 1c, 2b, 3d, 4d, 7a, 7b, 7c

AASL Ogrenim Standartlari: 1.a.1,1.a.2,1.b.1,1.b.2,1.b.3,1.c.1,1.c.2, .c.3,1.d.3,1.d.4, ll.a.1,
Il.a.2,1l.b.1,11.b.2,1.b.3, Il.c.1, Il.c.2, 11.d.1, [1.d.2, 11.d.3, lll.a.1, lll.a.2, lll.a.3, lll.b.1, lll.b.2,
lll.c.1, ll.c.2, lll.d.1, 111.d.2, IV.b.2, IV.b.3,IV.d.2, V.a.2, V.a.3, V.c.1, V.c.3,V.d.1, V.d.2, V.d.3,
Vl.a.1,Vl.a.2,VId.1,VId.3
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lyi Ol, Ozel OI
Sozluk

Ders 1

Empati: Bir bagkasinin hissettiklerini hissetmeye ya
da anlamaya calismak. "Calismak” burada 6nemli bir
kelimedir ¢linku baskalarinin duygularini anlamak
aslinda ¢ok zordur. Aslinda deneyerek

baskalarinin duygularini anlamada daha iyi ve
yetenekli hale geliriz.

Ders 4
Catisma: Muhakkak tekrarlanmayan bir tartigsma ya
da anlagmazhk

Ders 5

Zorbalik: Genellikle zaman i¢inde tekrarlanan,
istenmeyen, kasitli olarak agresif davraniglar. Hedef
olarak segilen kisi genellikle

kendisini savunmada zorluk ¢eker.

Siber zorbalik: internet ortaminda ya da

dijital cihazlar kullanim yoluyla gerceklesen zorbalik.

Taciz: Rahatsiz etme, sinirlendirme, g6z korkutma,
kiclk distrme, vb. gibi farkli birgok sekilde ve
internet ortaminda da goriilebilen, zorbaliktan daha
genel bir terim.
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Ders 6
Resim alti: Bir resmin altindaki, fotografta ne
olduguna dair bilgi veren metin.

Baglam: Gordiklerimizi daha iyi anlamamiza yardimci
olan, bir fotograf ya da diger bilgilerle ilgili ek bilgi.
Baglam, fotografin nerede ¢ekildigi, bir kisa mesajin
gonderilme saati, gondericinin icinde bulundugu
durum, vb. bilgileri icerebilir.

Ders 7

Engelleme: Kendilerine haber vermeksizin birinin
profilinize ulagsmasini, size mesaj géndermesini,
paylasimlarinizi gérmesini ve baska seyleri
engelleyerek kendisiyle internet ortaminda tim
etkilesimi sona erdirmenin bir yolu (hedef olan
kisinin, zorbanin ne dedigini bilmek istedigi zorbalik
durumlarinda ya da zorbalik durdugunda her zaman
icin ideal bir durum degildir)

Sessize alma: Engellemek kadar keskin bir
davranis olmayan sessize alma, bu kisilerle olan
iletisim can sikici hale geldiginde, baska bir kisinin
paylasimlarini, yorumlarini, vb. sosyal medya
akisinizda gérmeyi durdurmanin bir yoludur. Kisiyi
bilgilendirmeksizin veya onlarin akisindan sessize
alinmadan (zorbalik durumlarinda genellikle pek
faydasi olmaz); engellemeden farkli olarak, kisinin
paylasimlarini gérmek igin profillerine gidebilirsiniz ve
bazi uygulamalarda sizinle 6zel mesajlar araciligiyla
etkilesim kurmaya devam edebilirler.

internot Olmaya Var Misin?



lyi Ol, Ozel OI: Ders 1.1 @ @
Duygulari fark etmek

Ogrenciler, gelecekte daha fazla tiirden dijital sosyal deneyimler icin 6n hazirlik niteliginde TV'de, videolarda ve
oyunlarda gordukleri kisilerle empati kurma alistirmasi yaparlar.

Ogretmene not: Bu dersi tamamladiktan sonra, onlari resmi miifredat dersleri esnasinda yeniden ziyaret etmenin firsatlarini
arayin. Sinifiniz her hikaye dinlediginde ya da video izlediginde dgrencilerin karakterlerle empati kurmasini saglamak igin
zaman ayirin. "Haydi konusalim” béliimiinde parantez icine alinmis ifadeler géreceksiniz. Bunlar, 6grencilerin yanitlariyla ilgili
Onerilerdir. Bir ifade diisiinemezlerse, yanit vermelerini saglamak icin bu 6rnekleri kullanabilirsiniz.

Ogrenciler igin +/  Empatinin ne oldugunu anlamak.
Hedefler v/ Medyada tarif edilen insanlarla empati kurmak.

Haydi konusallm Bugdn, diger insanlarin nasil hissettiklerini 6grenmeye ¢alisan arastirmacilar
olacaksiniz. Ne oldugu ya da birinin nasil davrandigi gibi ipuglari aramaniz gerekecek.

Ogretmen, brogiirdeki duygularla ilgili kelimelerin listesini okur.

Tamam, bu duygulardan birini hissettiginiz bir zamani hatirlayin. Ne oldugunu ve
vicudunuzun nasil hissettigi hakkinda diisintn.
Bunun hakkinda distinmeleri icin onlara zaman taniyin ve hatirladigi bir zamani
canlandirmasi igin bir 6grenci secin; sesleri kullanabilirler ancak kelimeleri kullanamazlar.
+ Hangi duyguyu gordiigiini disliniyorsun? Hangi ipuglarini gordiin? (Cesitli yanitlar.)
Nasil farkl ipuglari gordiigimuzu ve farkli yanitlar verdigimizi fark edin.
Ogrenciden, gésterdigi duygunun arkasindaki hikayeyi anlatmasini isteyin.
* Ne oldugunu bilmek duyguyu tahmin etmeyi daha da kolaylastiriyor mu? ("Evet")
+ Neden? ("Bu durumda kendini nasil hissedecegin hakkinda diisiinebilirsin.")

Bir baskasinin hissettigi seyi anlamaya g¢alismaya empati kurmak denir. Birinin ne
hissettigini bilmek zorunda degilsin; denemeye calismak gercekten faydalidir. Empati,
arkadasliklar kurmamiza ve insanlari tzmekten kaginmamiza yardimci olur. Empati
kurmak her zaman kolay degildir. Deneyim ister. Hakkinda bir kitapta okudugun ya da
bir videoda gordiiglin biri hakkinda empati sahibi olmak daha da zordur.
+ Sence bu neden daha zor? (“Onlari géremezsin.” “Olan biten her seyden haberin yok.”)
« Kitaplar veya videolardaki insanlarla empati kurma aligtirmasi yapmamizin neden
onemli oldugunu diisiinliyorsun? ("Kitaplardan ve videolardan daha ¢ok keyif almaniza
yardimci olur." "insanlari daha cok sevmeni saglar." "Hikayede neler olup bittigini daha
iyi anlayabilirsiniz." "insanlarla internet ortaminda veya okulda empati kurmak igin iyi
bir aligtirma.")

Simdi, kitaplar ve diger medyalarda yer alan insanlarin nasil hissettiklerini anlamaniza
yardimci olacak bir etkinlik yapacagiz.

Bir sonraki sayfada devam ediyor —
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Etkinlik 1. Sinifin gérmesi igin yaygin kullanilan duygu kelimelerini tahtaya yansitin.

, 2. Ogrencileri 3'erli ya da 4'erli gruplara ayirin.

3. Calisma sayfasini tamamlamalari igin 6grencilerin kiigiik gruplar halinde

Gereken malzemeler: calismasini saglayin.
+ Calisma sayfasi: "Duygulari

fark etmek" (grup basina bir . L .
tane 3-4 6grenci) 4. Gruplardan sonuglari sinifa sdylemelerini isteyin.

« Brosir: "Duygularla
ilgili yaygin kelimeler"

Ana Fikir Kitaplar ve videolardaki insanlarla empati kurmak énemlidir. Kitaplar ve videolardan
daha fazla zevk almanizi saglar ve internet ortaminda ve disinda gergek insanlarla
beraber oldugunuz zamanlar igin yararh bir deneyimdir. Yasiniz ilerledikge, telefonlarda
ve bilgisayarlarda daha fazla dijital sohbetlerde bulunmaya baglayacaksiniz. Kisa
mesajlar, oyunlar ve videolarda ne kadar gok empati kurarsaniz, internet ortaminda
sosyallesirken o kadar keyif alacaksiniz.
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Calisma sayfasi: Ders 1.1

Duygulari fark etmek

Tolga ve Aleyna

Din beden dersinde ne oldu? Bir sey olmadi mi?

Ne? Bir sey olmadi. Olmadi.

Ses tonundan, bir sey olmus gibime geldi.

Him. Peki.

Yok, hayir, hicbir sey olmadi.
Ne olsun ki? b e

Senaryo 1 Aleyna kendisini nasil hissediyor olabilir? iki olasi yol belirt.

Fikirlerini hangi ipuclari destekliyor?

Tolga kendisini nasil hissediyor olabilir? iki olasi yol belirt.

Fikirlerini hangi ipuclari destekliyor?

Bir sonraki sayfada devam ediyor —
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Calisma sayfasi: Ders 1.1

Duygulari fark etmek

Cihan ve Kerem

Provada olanlardan sonra iyi misin?

Unut gitsin.

Neden bunu yaptin?

Eglencesine.

Eglenceli miydi?

Evet, sanirim.

Ciddi misin?

Unut gitsin dedim.

Senaryo 2 Kerem kendisini nasil hissediyor olabilir? iki olasi yol belirt.

Fikirlerini hangi ipuclari destekliyor?

Cihan kendisini nasil hissediyor olabilir? iki olasi yol belirt.

Fikirlerini hangi ipuclari destekliyor?
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Brosir: Ders 1.1

"Yaygin kullanilan duygu kelimeleri”

Mutlu

Uzgiin

Sasirmis

Korkmus

Kizgin

iyi Ol, Ozel OI

Hiisrana ugramis

Endiseli

Hayal kirikhgina ugramis

Heyecanl

Sakin
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lyi Ol, Ozel OI: Ders 1.2 @
Empati yapmak

Ogrenciler dijital sosyal etkilesimlerde kendilerini nasil hissettikleriyle ilgili alistirmalar yaparlar.

Ogretmenler icin SEL arka plani: Empati, bireyler arasindaki saglikli iliskilerin hayati temelini olusturur. Akademik basariyi
artirdi§i ve problem davranislan azalttigi kanitlanmistir. Empatinin tanimi, bir baskasinin hissettiklerini hissetmeye ya

da anlamaya “galigmaktir”: bunu yapabilme kabiliyeti dedildir. Ikisi arasinda tamamen ayrim yapmak énemlidir ¢iinkii
baskalarinin duygularini dogru sekilde tanimlamak gergekten zordur (yetiskinlerin ¢ogu da bu konuda zorlanir). Ayrica,
konu bu degildir. Sadece ¢caba gostermek dahi baskalarina sefkat gésterme ve iyi davranislar sergilemede bize ve
dgrencilerimize yardimer olur. Cocuklarimiz bunu 6grenmeyi hak ederler. Ogrenciler bunu "dogru" yapmaya odaklanirlarsa,
kendilerine, birinin nasil hissettigini 6grenmenin en iyi yolunun, onlara sormak oldugunu hatirlatin.

Ogrenciler igin v Empatinin ne oldugunu anlamak.
Hedefler v internet ortaminda karsilastiklari insanlarla empati kurma pratigi yapmak.

v/ Empati kurmanin 6nemini anlamak.

Haydi konusallm Biriyle internet ortaminda bir uygulamada, oyunda ya da mesajlasarak konustugun
bir zaman hakkinda distin. Kendilerini nasil hissettiklerini soyleyebilir misin? (“Evet.”
“Hayir.") Hangi duygulari hissediyor olabilirler? (“Mutlu.” “Kizgin.” “Heyecanli.” “Sinirli.”)

nu

Bir baskasinin hissettiklerini hissetmeye ya da anlamaya ¢aligmaya empati kurmak denir.

« Empati kurmak neden iyidir? (“Baskalarinin ne zaman yardima ihtiyaci oldugunu
bilmemizi saglar.” “lyi bir arkadas olmamiza yardimci olur.
kaginmamizi saglar.”)

+ Bagkalariyla empati kurmak biriyle internet ortamimda etkilesim kurarken bize nasil
yardimci olabilir? (“Ne diistindiiklerini anlamamiza yardimci olur.” “Onlari incitmemizi
onler.” “Yanlishkla bir dram baslatmaktan kaginmamizi saglar. Onlarla bir oyunda
birlikte oynamamizi kolaylastirir.")

* Birinin kendisini nasil hissettigini nasil anlarsin? (“Yasamlarinda neler olup bittiginin
farkinda olarak.” “Soyledikleri veya yaptiklari seylerden.” “Durusglarindan.” “Yiz

" “Ses tonlarindan.”)

nu

Birini kizdirmaktan

”nu T

ifadelerinden.

Ogretmen heyecan veya seving gibi bir duyguyu géstermek icin yiiziini, viicudunu ve/
veya sozler kullanir.
» Gosterdigim duygu neydi? (Cesitli yanitlar.)

Diger insanlarin duygularini anlamak deneyim gerektirir. Bunu yapmak, yetiskinler igin

de zordur ve 6zellikle internet ortaminda etkilesimde bulunurken daha da zordur.

- Dijital olarak empati kurmayi zorlastiran etkenler nelerdir? ("Bazen insanlarin yiizlerini
ya da vicutlarini goremem." "Seslerini duyamadiginiz zaman." "Etraflarinda neler olup
bittigini géremediginiz zaman.")
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« internet ortaminda baskalarinin duygularini anlamaya yardimci olmak igin
kullanabilecegimiz bazi ipuglari nelerdir? (“Emojiler.” “Fotograflar.” “BUYUK HARF
KULLANIML.” “Biriyle olan etkilesim gegmisimiz.”)

internet ortaminda etkilesim kurdugunuz insanlarin kendilerini nasil hissettiklerini
anlamaniza yardimci olacak bir aktivite gerceklestirecegiz.

Etkinlik

/

Gereken malzemeler:

* Calisma sayfasi: "Empati
yapma aligtirmasi” (her
ogrenci igin bir tane)

1. Aktivite caligma sayfasinin birer kopyasini her 6grenciye dagitin ya da sinifin
gormesi icin tahtaya yansitin.

2. Her bir senaryodaki insanlarin kendilerini nasil hissettiklerini tahmin etmeleri i¢in
ogrencilerin bagimsiz olarak ¢aligmasini saglayin.

3. Ogrencilerin yanitlarini bagka bir 6grenciyle karsilagtirmalarini ve her birinin
yanitlarina nasil ulastiklarini tartigmalarini saglayin.

4. Yanitlarinda uzlasmadiklari senaryolar ve bu senaryolar hakkinda nelerin tahminde
bulunmayi giiglestirdigi hakkinda konusmalari igin ikili gruplara s6z verin.

Ana Fikir

iyi Ol, Ozel OI

Diger insanlarin duygularini dogru sekilde tahmin etmek 6zellikle de internet ortaminda-
gercekten zordur ama empati, dogru yaniti bulmakla ilgili degildir. Denemekle ilgilidir.
Sadece birinin kendisini nasil hissettigini anlamaya ¢alistiginda onlarla iyi sekilde
gecinme olasiligin daha yliksek ve onlara zarar verme olasihigin daha az olur. Cok iyi,
degil mi? Ve denemeye devam ettigin zaman kendin ve bagka herkes igin internette
daha iyi, daha mikemmel zamanlar yaratmaya yardimci oluyorsun.

91




Calisma sayfasi: Ders 1.2

Empati yapmak

Sence Kerem kendisini nasil hissediyor?

o 8

e
®

)
‘ S Neden?

‘ snra knsrz !

‘ HandeHere
Sence Hande kendisini nasil hissediyor?

O

Neden?

HandeHere Bugtin okuldan sonra bunu beklemiyordum!

Sence Caner kendisini nasil hissediyor?

Neden?

Caner12:
Beni izleyin!
Bu sefer hlicum edip ortaligi karigtirma!

Bunu basaracagiz!

CansuOyuncu2291:
' |\ Yerlerinize... Hazr... Bagla!
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lyi Ol, Ozel Ol: Ders 2.1 @ @
lyilik planlayiciniz

Ogrenciler iyilik gostermenin ne anlama geldigi hakkinda bilgi sahibi olacaklar.

Ogretmene not: “Haydi Konusalim” béliimiine hazirlik olarak, birinin size ne zaman iyi davrandii ve bunun size
kendinizi nasil hissettirdigi; daha sonra, birine ne zaman iyilik gosterdiginiz ve bunun size kendinizi nasil hissettirdigi
hakkinda diisiiniin. Bu derste, bu deneyimleri kullanarak 6grencilerle bir érnek olarak paylasmak icin kendi "lyilik
planlayicinizi” (¢calisma sayfasina bakin) yazmaniz istenmektedir.

Ogrenciler igin v lyiligi tanimlamak.
Hedefler v lyiligin insanlarin duygularini nasil etkileyebilecegini anlamak.

v lyilik gésterme sekillerini tanimlamak.

Haydi konusallm Ogrencileri ikili gruplara ayirin.

lyi olmak ne demektir? Dén ve bunu grubundaki arkadasina anlat. (Cesitli yanitlar.)
Gruptaki arkadaslariyla konusmalari icin 6grencilere zaman taniyin, daha sonra
disiincelerini gonillii olarak paylasmalarini isteyin.

lyilik, bagkalarina iyi bir sey séylemek ya da yapmaktir, 6yle degil mi? Hepinizden,
ornek olarak birinin size iyi davrandigi bir zaman hakkinda diisiinmenizi isteyecegim.
Diisinmenize yardimci olmak icin size kendi hayatimdan bir 6rnek verecedim.
Birinin sana iyi davrandi§i bir zamana érnek ver ve bunun sana kendini nasil
hissettirdigini tanimla.

Tamam, simdi birinin sana iyi davrandidi bir zaman hakkinda diisin. Bu kendini nasil
hissetmene sebep oldu? Grup arkadasina anlat. (Cesitli yanitlar.)

Gruptaki arkadaslariyla konusmalari i¢in 6grencilere zaman taniyin, daha sonra
disincelerini gonlilli olarak paylasmalarini isteyin.

Biri bize iyi davrandiginda bu, lizglin oldugumuzda kendimizi daha iyi hissetmemizi
saglayabilir. iyi olmak, ayni zamanda kendimizi iyi hissetmemizi de saglayabilir. iste
size kendi hayatimdan, bir bagkasi igin yaptigim bir iyilige bir 6rnek.

Birine iyi davrandidiniz bir zamana dair érnek verin ve bunun size kendinizi nasil
hissettirdigini agiklayin.

Simdi sira sizde.

* Birine iyi davrandiginiz bir zaman hakkinda disinin.
Diigsiinmeleri icin onlara zaman taniyin.

+ Gruptaki arkadasiniza, ne yaptiginizi ve bunun size kendinizi nasil hissettirdigini
anlatin. (Cesitli yanitlar.)
Tartismalari igin 6grencilere zaman taniyin, daha sonra gonilli olarak diislincelerini
paylasmalarini isteyin.

Bir sonraki sayfada devam ediyor —
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Gelin bazi 6rneklere bakarak iyi olmayla ilgili alistirmalar yapalim. [Brostriin 1. Tarafina

basvurun.]

+ Jale teneffiiste kendisini yalniz birakilmis hissediyor ve tek basina oturuyor. Sence
kendisini nasil hissediyor? (“Uzgiin.” “Yalniz.") Ona nasil iyilik gsterebilirsin? (“Onunla
birlikte otur.” “Onu oyun oynamaya davet et.”) Biri ona iyi davrandiginda Jale'nin
kendisini nasil hissedecegini diistiniiyorsun? (“Mutlu.” “Benimsenmis.”)

+ Koray 0gle yemegi tepsisini diisliriir. Sence kendisini nasil hissediyor? (“Utanmis.”
“Uzgiin.") Ona nasil iyilik gésterebilirsin? (“Ogle yemegi tepsisini yerden almasina
yardim et.” “Ona glizel bir sey sdyle.”) Biri ona iyi davrandiginda Koray'in kendisini nasil
hissedecegini diiglinliyorsun? ("Daha iyi.")

lyilik gbstermeyle ilgili miikemmel sey, empati kurmamiza yardimci olmasidir. Empati,
bir bagkasinin hissettiklerini hissetmeye ya da anlamaya ¢alismak demektir. iyilik,
empatinin bir davranis olarak sergilenmesidir. lyilik yaparak empati kurdugumuzda
diinyayi daha iyi bir yer haline getirebiliriz.

Etkinlik Calisma sayfani, tstte iyilik planlayiciniz yazan ikinci tarafa cevir. Simdi, iyilik
gostermek istedigin, hayatindan birini diisiin. Bu belki bir arkadas, bir 6gretmen ya
, da aile ferdi olabilir. Ondan sonra, bunu planlamana yardimci olmasi igin iyilik

gostergeleri doldur.

Gereken malzemeler: Ogrenciler, iyilik gdsterebilecekleri bir (ya da birden fazla kisiyi) sececekler ve en az bir
+ Calisma sayfasi:

"lyilik planlayiciniz" ile "Okulda iyil?.k planlayici olusturacaklar.
gmpat}" ) ] 1. Ogrencilerin bagimsiz olarak ¢alismasini saglayin.
. taraft 6grenci igin bi s : y
arafta (her Sgrenci icin bir 2. Ardindan her bir 6grencinin iyilik planlayicilarini bir arkadaslariyla paylagmalarini saglayin.

tane)
Artik iyilik planlayicini hazirlamayi bitirdigine gore, bunu ne zaman eyleme gegirecegin
hakkinda diistin. Diglinmeleri igin 6grencilere zaman taniyin ve birkag 6grenciden iyilik
planlayicilari ve bunu ne zaman eyleme gecireceklerinden bahsetmelerini isteyin.
Ana Fikir lyilik, bagkalarina iyi bir sey sdylemek ya da yapmaktir. lyilik gdstererek, lizgiin

olduklarinda bagkalarinin kendilerini daha iyi hissetmelerine yardimci olabiliriz. internet
ortaminda ve diginda iyilik gosterebilecedimiz birgok yol ve yer vardir ve ne kadar ¢gok
iyilik gosterirsek o kadar iyidir, oyle degil mi?
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Calisma sayfasi: Ders 2.1

Okulda empati

&

('
—_a
———- ..

v

Bir sonraki sayfada devam ediyor —
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Calisma sayfasi: Ders 2.1

lyilik planlayiciniz

Su kisiye iyilik
gosterecegim:

iyilik géstermek istedigin kisi

Sunu yaparak
iyilik
gosterecegim:

Yapacagin ya da soOyleyecegin iyi sey

Bu iyiligi surada
yapacagim:

Nerede?-Ornegin, evde, yemekhanede, futbol antrenmaninda,

bir kisa mesajda, biriyle oynadigim bir dijital oyunda, vb.)
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lyi Ol, Ozel OI: Ders 2.2 @

lyilik gosterme sekilleri

Ogrenciler internet ortaminda iyi olmanin ne anlamina geldigi hakkinda bilgi sahibi olacaklar.

Ogretmene not: Derse baslamadan énce birinin size internet ortaminda iyi davrandigi bir zamana ve bunun size kendinizi
nasil hissettirdigine rnek verin. Bu derste, bunu sinifla "Haydi konusalim" béliimiinden sonra paylasmaniz istenmektedir.

Ogrenciler igin v lyiligin ne anlama geldigini anlamak.
Hedefler v lyiligin internet ortaminda ne sekillerde gériinebilecegini tanimlamak.
Haydi konusalim Ogretmen, tahtaya "lyilik" kelimesini yazar.

Sunlar hakkinda disinin:

« lyiligin tanimi nedir?
Disinmeleri igcin 6grencilere zaman taniyin.

+ Donerek yaninizdaki arkadasiniza ne distinduguniizi soyleyin.
Ogrencilerin arkadaslariyla konusmalari icin zaman taniyin ve sonrasinda birkag égrenciden
dustincelerini sinifla paylasmalarini isteyin. Birkac farkli yanit vermeleri icin onlara sans verin.

Baskalari icin empati sahibi olmak, iyilik géstermene yardimci olur. Etkinlik 1'den
ogrendiklerimize ilave ederek, empati nedir? ("Bir bagkasinin hissettiklerini hissetmeye
ya da anlamaya c¢alismak.")

 lyilik gostermenize nasil yardimci olabilir? (“Birinin tizgiin oldugunun farkina varin.”
“Birine neyin onu daha iyi hissettirecegini bilin.”)

* Bagkalarina kars! iyi olmak neden énemlidir? (“Arkadasliklar kurar.
kendilerini glivende ve kabul edildiklerini hissetmelerine yardimci olur.
insanlar da bana kars! iyi davranacaklar.”)

« Bagkalarina iyilik gostermenin bazi yollari nelerdir? (“Giizel bir sey yap.” “Kendilerini daha
iyi hissetmelerine yardimci ol.” “Olumlu bir sey soyle.” “Umurunda oldugunu bilsinler.”)

»u

insanlarin
" “Sonugta

In “

Her yerde iyilik gostermek énemlidir ama bugiin internet ortaminda iyilik gostermek

hakkinda konusacagiz.

- internet ortaminda iyilik géstermeyi neler zorlastirabilir? (“Birinin izgiin oldugunu
sdylemek daha gigtiir.” “Kisinin kim oldugunu bilmiyor olabilirsin.” “internet ortaminda
nasil iyilik gosterilecegini bilmiyorsun.” “Herkesin gorebilecedi ve utang verici bir
durum olabilir”) internet ortaminda iyilik gdsterdiginde bu gercekten cok etkili bir
davranis olabilir. Diger insanlar internet ortaminda iyi davrandigini gordiiklerinde bu,
onlari da iyi olmaya tegvik eder.

”nu

Bir sonraki sayfada devam ediyor —
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Birinin sana internet ortaminda iyi davrandigi ve bunun sana kendini nasil
hissettirdigine dair bir hikdye paylas.

- Uzgiin olabilecek birine internet ortaminda nasil iyilik gosterebilirsin? (Cesitli
yanitlar.) ..kim lizgiin olabilir? (Cesitli yanitlar.) ...kim kizgin olabilir? (Cesitli
yanitlar.)

Simdi internet ortaminda iyilik gosterme alistirmalar yapacagiz.

Etkinlik 1. Ogrencileri 3'erli-4'erli gruplara ayirin.

, 2. Her gruba bir galisma sayfasi verin.

3. Her grubun c¢alisma sayfasini doldurmak icin birlikte galigmasini saglayin.
Gereken malzemeler:

: C?“?ma SaYEﬁli "lyilik 4. Her bir senaryo igin nasil iyilik géstereceklerini sinifa anlatmalari igin bir grup segin.
osterme sexilleri
?3-4 5gren2iden olusan her Grup isterse, senaryoyu sinifa canlandirmalarini saglayin.

grup igin bir tane)

Ana Fikir lyilik gdstermenin bircok yolu vardir. internet ortaminda baskalarina karsi iyi olman,
senin internet diinyanin da herkes icin daha iyi, daha samimi bir yer hale gelmesine
yardimci olur. lyilik géstermek, ayni zamanda kendini iyi hissettirir. Bir sonraki sefer,
birine iyi davrandiginda kendini nasil hissettiginin farkina varmak igin bir dakikani ayir.
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Calisma sayfasi: Ders 2.2

lyilik gosterme sekilleri

1. Her bir senaryoyu okuyun.
2. Her bir senaryoda iyilik gosterme sekilleri hakkinda grup olarak tartisin ve en iyi fikirlerinizi yazin.
3. Grubunuzun hangi fikirleri iirettigini sinifla paylagsmaya hazir olun.

Senaryo 1 insanlar, bir arkadasinin paylastigi selfi hakkinda saygisiz yorumlar yaparlar.

lyilik g6sterebilecegim bir yol

Baska bir yol ise

Senaryo 2 internet ortaminda bir oyun oynuyorsun ve bir oyuncu, baska bir oyuncu hakkinda
kiiglik dusuricu ve asagilayici sekilde konugmaktadir.

lyilik gsterebilecegim bir yol

Baska bir yol ise

Senaryo 3 Birgok arkadasin 6zel bir sohbet grubunda baska bir 6grenci hakkinda kétu sakalar
yapmaktadir.

lyilik g6sterebilecegim bir yol

Baska bir yol ise
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lyi Ol, Ozel Ol: Ders 3 @

Olumsuz olma, iyi ol

Ogrenciler, bu aktivitede, olumsuz etkilesimleri olumlu etkilesimlere déniistiirmeyi 6grenmek amaciyla olumsuz
yorumlari yeniden olusturmak igin birlikte ¢alisir.

Ogrenciler igin v Duygu ve diisiinceleri olumlu, etkin bir sekilde ifade etmek.
Hedefler v/ Olumsuzluga yapici ve saygil bir sekilde yanit vermek.
Haydi konusalim Olumsuzu olumluya déniistiirmek

Seninle ayni yastaki cocuklar, bazilari kot davraniglan tesvik eden olumsuz davraniglar olmak

lzere, internette her tirli igerige maruz birakilirlar. Ancak bunu degistirmek senin elinde.

+ Sen (ya da tanidigin herhangi bir kimse) internette bir baskasinin olumsuz
davraniglarina sahit oldun mu? Bu kendini nasil hissetmene neden oldu?

- Sen (ya da tanidigin herhangi bir kimse) internette rastgele bir iyi davranisa
sahit oldun mu? Bu kendini nasil hissetmene sebep oldu?

* Olumsuz etkilesimleri olumlu etkilesimlere donistirmek igin ne gibi basit
davraniglarda bulunabiliriz?

Dostga olmayan yorumlari olumlu yorumlarla degistirerek ve internet ortamindaki
iletisimimizde kullandigimiz séyleme tarzinin daha fazla farkinda olarak olumsuz
duygulara yapici yollarla yanit verebiliriz.

Etkinlik 1. Yorumlari okuyun.
l Hepimiz olumsuz yorumlara bakariz.

2. Revizyonlar yazin.
Simdi gelin Ggerli gruplara ayrilalim ve bu yorumlarla ilgili iki tiir yanit tGizerinde ¢alisahm:
* Ayni ya da benzer noktalara daha olumlu ya da yapici yollardan nasil deg@inebilirdin?

Gereken malzemeler:
+ Beyaz tahta veya projeksiyon

ekrani « Sinif arkadaslarindan biri bdyle yorumlar yapmis olsaydi, sohbeti daha olumlu kilacak
* Brosiir:"...ama kibarca bir sekilde nasil yanit verirdin?

sOyleyin!" (her bir grup icin bir

tane)

Mo Ogretmene not: Hemen baslamak icin sinif olarak bir érnegi birlikte yapmanizin
+ Ogrenciler icin yapiskan not

kagidi ya da cihazlar faydasi olabilir.

3. Yanitlari sunun.
Simdi her bir grup her iki durumla ilgili yanitlarini sunacak.

Ana Fikir Olumsuz bir yoruma olumlu bir yorumla tepki vermek, daha eglenceli ve ilging bir
sohbete yol acabilir. By, k6ti bir yorumun yarattigi karmasadan kurtulmaya ¢calismaktan
cok daha iyi bir tercihtir.
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Brosiir: Ders 3

Olumsuz olma, iyi ol

Asagidaki yorumlari okuyun. Her yorumdan sonra sunlari tartisin:

1. Ayni ya da benzer bir seyi daha olumlu ya da yapici yollardan nasil séyleyebilirdin?

2. Sinif arkadaslarindan biri boyle yorumlar yapmis olsaydi, sohbeti daha olumlu kilacak bir sekilde nasil yanit
verirdin?

Fikirlerini yazmak igin asagidaki alanlar kullan.

Ha! Siniftan hafta sonu kampina Herkes yarin mor giysin ama kimse

gitmeyen sadece Caner. Lale'ye sdylemesin.

Uzgiinim ama maalesef partime Glcenme ama el yazin felaket, o yiizden bu proje
gelemezsin. Cok fazla paraya mal olacak. icin baska bir gruba gegmelisin.

Onun adina utaniyorum. Sarki Grubumuza ancak bana oturum agma
sOyleyebildigini ona kim sdyledi?? bilgilerini verirsen katilabilirsin.

Suna'nin kuguk, yesil bir uzayliya benzedigini * * *

dislinen sadece ben miyim?
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lyi Ol, Ozel OI: Ders 4

Soyleme tarzina dikkat et

Ogrenciler, kritik diisiinme aligtirmasi yapmak ve internet ortaminda iletisimlerde yanlis yorumlama ve ¢atismadan
kaginmak igin kisa mesajlarin arkasindaki duygulari yorumlarlar.

Ogrenciler igin v Ne hakkinda ve nasil iletisim kuracaginiza ve iletisim kurmanin gerekli olup
Hedefler olmadigina karar verirken iyi kararlar vermek.

v/ Bir arkadasiniza hemen mesaj gondermek yerine kendileriyle yuz yiize iletisim
kurmanin daha iyi olacadi durumlari tanimlamak.

Haydi konusalim Yanlis anlamak kolaydir

insanlar farkl tiirden etkilesimler igin farkl tiirden iletisim bigimleri kullanirlar ama

internet ortamindaki sohbetlerde ve kisa mesajlasmayla gonderilen mesajlar, sahsen ya

da telefon lzerinden yapilan iletisimlerden daha farkh sekilde yorumlanabilir.

« Hig mesajlasirken yanhs anlasildin mi? Ornegin, bugiine kadar bir arkadasina bir
saka gonderdigin ve arkadasinin, senin ciddi, hatta kirici oldugunu disindigu
oldu mu?

* Bugtine kadar bir baskasini bir mesajlagsma ya da sohbette yanlis anladin mi? S6z konusu
iletisimine agiklik getirmeye yardimci olmak igin ne yaptin? Neleri daha farkl yapabilirdin?

Etkinlik 1. Mesajlan gozden gegirin.

Gelin tahtadaki bu 6rnek kisa mesajlara bir géz atalim. Muhtemelen siniftaki 6grenciler
, de bazi ¢ok iyi ornekler verecektir. Gelin tartigmak igin bunlar yazalim.

* "Cok iyi"

* "Neyse"

Gereken malzemeler: ) )
« Tahtaya yazili olan ya da ’ Sana.l cok kizginim
tahtaya yansitilan drnek * "BENI ARA"

kisa mesajlar « "Tmm oldu"

2. Mesaijlan yiiksek sesle okuyun.
Simdi, her bir mesaj igin bir kisiden bunu yiiksek sesle, belirli bir ses tonunda (6r. kizgin,
igneleyici, samimi) okumasini istiyoruz.

Ne fark ediyorsun? Sence bunlar diger insanlara nasil goriinir? Her bir "mesaj
gondericisi" sdylemek istedigini nasil daha iyi bir sekilde aktarabilir?

Ana Fikir Biri bir mesaj okurken gercekten nasil hissettiklerini anlamak zor olabilir. Bir sonraki
iletisiminde dogru araci segtiginden emin ol ve insanlarin sana internet ortaminda
soyledikleri seylerden ¢ok fazla anlam gikarmaya ¢alisma. Diger kisinin ne demek
istediginden emin degilsen, kendileriyle yiiz yiize ya da telefonda konusarak ne demek
istediklerini 6gren.
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lyi Ol, Ozel Ol: Ders 5 @ @

Kelimeler durumu nasil degistirebilir?

Ogretmenler i¢in medya kiiltiirii: Bu ders, ilkokul 6grencilerinin bazi kisiler hakkinda basit resim alt yazilarina dair

yorumda bulunmasini isteyerek onlar igin bir temel olusturur. Bu ders, gelisimsel anlamda uygun yollarla, su medya

okuryazarligi konseptleri ve sorularini kapsar:

1. Tim medyanin "olusturuldugunu" bilmek: nelerin dahil edilmesine ya da bunlarin nasil sunulacagina karar veren
insanlar tarafindan dretildigi.

2. Diizenli olarak “Bunu kim ve neden yapti? diye sormak.”

3. Olusturdugumuz medyayla ilgili asagidaki sorulari sorarak diizenli olarak diisiinmek. “Bu mesaj bagkalarini nasil etkiler?”

bgrenc"er iqin v/ Resim ve kelimelerin birlesiminden anlam ¢ikardigimizi 6grenmek.
Hedefler v/ Bir resim alti yazisinin, bir resmin ilettigi mesaj hakkindaki diisiincemizi nasil

degistirebilecegini anlamak.

« Ozellikle iletilerindeki resimlerle birlestiginde kelimelerinin giiciinii
gormeye baslamak.

v/ Nasil sorumlu bir medya olusturucusu olacagini anlamak.

v/ "Bunu kim, neden paylasti?" sorusunu sormayi aligkanlik edinmek.

Haydi konusalim Kelimeler bir resmi nasil degistirebilir?!

Kelimelerle birlestiriimis resimler iletisim kurmanin gi¢li bir yoludur. Yanmakta olan bir
evin haberlerdeki bir fotografini kafanda canlandir. Resim alti yazilarindan biri soyle diyor
"Aile evini kaybetti ama kopekleri dahil herkes evden givenli bir sekilde gikmayi basard..”
Bu Uziinti verici ve belki de biraz urkutiicl bir durum, dyle degil mi? Ama peki ya resim alti
sunu soyleseydi: "itfaiyeciler yeni yangin séndiirme araclarini denemek amaciyla bos bir evi
atese verdi." Bu durumda da bir ev yanginina bakiyor olurdun ama ne oldugu konusunda
cok farkli bir fikrin olurdu. Hatta tirkmek yerine kendini glivende dahi hissedebilirsin.

Etkinlik Sinifi kiiglik gruplara ayirin. Ogrencilere konuyla ilgili iki farkli versiyonu dagittiginizi
séylemeden gruplarin yarisina olumlu resim alti yazisini iceren brogiru ve diger yarisina
, da olumsuz resim alti yazisini iceren brogiri dagitin.

1. Resimler + kelimeler

Gorlintlye bir bak. Grubunla birlikte resimdeki kigiyi tanimla. Sence bu nasil bir kisi? Bu
kisiyle vakit gecirmek isteyecegini ya da takim arkadasi olmak isteyecegini diislintiyor
musun? Neden?

Gereken malzemeler:
« Bir sonraki sayfaya bak.

Ogrenciler kisa siire sonra farkli gruplarin farkli resim alti yazilari iceren resimlere
baktigini fark edecekler. Diger dgrencilerin aradaki farki gérmeleri icin her bir gruptan
resimlerini kaldirip gostermelerini isteyin.

Son olarak, su konu hakkinda kisaca tartigin: Bu, kelimelerin fikirlerimize sekil
vermedeki glict hakkinda ne gosteriyor?

2. Halen emin degil misin?
Baska 6rneklere de goz at. (Kelimeler bir resmi nasil degistirebilir) baslikli kisma tekrar bak.

Bir sonraki sayfada devam ediyor —
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Gereken malzemeler:

+ Glnluk rutinleri esnasinda
cekilmis, okulunuzdaki
o0gretmenler ve personelin
resimleri. Etkinlikten 2-3
hafta once birkag dijital
fotograf toplayin ya da
resimlerin bu aktivitedeki
rolini ifsa etmeden (tabii
ki daima resimlerde yer
alacak kisilerin izniyle) bu
resimleri toplamalarini
ogrencilerden isteyin.

Bu mimkiin degilse, dergi
ya da haber kaynaklarindan
yasa uygun resimler
toplayabilirsiniz.

- istege bagl: Siniftaki her
ogrencinin en az bir resmi

+Brostr: “Spor gorselleri”

*Brosir: "Kelimelerin glici"

Olumsuz resim alti yazisina sahip resimlerden birini iceren bir mesaj almanin ya

da goérmenin nasil bir his olacagi hakkinda disiin. Olumsuz mesajlar géormek ya da
duymak sadece resimdeki kisiyi incitmekle kalmaz. Ayni zamanda, resmi goren diger
insanlarin da kendilerini rahatsiz hissetmesine sebep olabilir.

Mesaj ya da fotografi aldiginda ne yaparsin? Her zaman bir segenegin var.

+ Resmi baska herhangi biriyle paylasmamayi secebilirsin ya da...

* Mesajl gonderen kisiye, birini incitmeyi amaglayan mesajlari almak istemedigini
soyleyebilirsin ya da...

* Kendilerine, bunun dogru olmadigini bildigini sdyleyerek resimdeki kisiye destek
olabilirsin ya da...

* Yukaridakilerin hepsi.

Ayni zamanda, olumlu bir mesaj da génderebilirsin. Bir yanit degil; sadece kendi olumlu
mesajin. Olumlu mesajlari gormek ya da duymak, resimdeki kisiye destek olur ve baskalarinin
da kendilerini iyi hissetmelerini ve kendi olumlu mesajlarini paylagmalarini saglayabilir.

3. Okulumuzdan biri
Ogretmen, okul personelinin karistiriimis fotograflarinin arasindan rastgele bir fotograf seger.

Farkli resim altlari yazma alistirmasi yapin. Once, fotograftaki kisiyi mutlu ya da gururlu
hissedecek bazi resim altlar olustur. Kag farkli resim alti diistinebilirsin?

Simdi de komik resim altlari hakkinda konusalim. Sana neyin komik geldigini ve
fotograftaki kisiye neyin komik gelebilecegini yazma arasinda bir farklilik var mi? incitici
olmayan ve herkesin komik buldugu bir sakayla, biriyle dalga gecen ve sadece birkag
kisinin "komik" buldugu bir saka arasinda bir fark var mi?

Hakkinda konustugumuz seylere 6rnek olabilecek bazi resim altlari yazin ve ondan
sonra, gelin hepimiz her bir fotograf igcin hem komik olan hem de fotograftaki kisi i¢in
incitici olmayan bir resim alti secelim.

Okulumuzda gorevli diger insanlarin resimlerini kullanarak alistirma yapmaya devam
edin. Sinif arkadaslarinin yazdigi resim altlarina bakarak sdyleyebilecegin iyi seyler
hakkinda yeni fikirler edindin mi?

4. Sinif kolaji
Sinifindaki her bir kiginin resmini iceren bir kolaj olustur ve her resme bir resim alti yazisi ekle.

Ana Fikir
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Resim alti yazilar, bir resim hakkindaki diistince ve duygularimizi ve aldigimizi
dislindigimiz mesaijlari degistirebilir. Resim alti yazilari igeren resimler paylasmadan
once, bunun diger insanlarin kendilerini nasil hissettirecegini g6z éniine almak igin
durup disiinmek iyi bir fikirdir. Ayrica, baskalarinin paylastigi resimleri ve resim altlarini
kabul etmeden 6nce kendinize sunu sormayi unutmayin: "Bunu kim ve neden paylasti?"
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Uzatma Bunu deneyin. igindeki kelimelerin hepsinin silinmis oldugu, kisa bir bant-karikatiir
dagitin. Ardindan, her bir 6grencinin tek basina ¢alisarak gordikleri hikéyeyi anlatmak
icin diistince/konusma baloncuklarini doldurmasini saglayin. Sonuglar karsilastirin.
Herkes ayni hikayeyi gordi mi ya da ayni kelimeleri yazdi m1? Neden hayir? Bu deney,
baglam saglamak ya da bir resmin ne "soyledigini" anlamak igin kelimeleri nasil
kullandigimiz hakkinda ne gosteriyor?
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Brosiir: Ders 5

Spor gorselleri

b

o

Muthig! Gosterig!

4

Muthig! Gosterig!
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Brosiir: Ders 5

Kelimelerin gucu

Y |

Orijinal sanat eseri birinciligi
kazand.

Carpici Karmasiklik.
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Basardin!
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Beceriksiz - hem de acik aral

) 2

Sonunda kendime ait bir
telefonum var!

iyi Ol, Ozel OI

) 2

Annem eski sikici telefonunu
bana verdi:/

Duanyada yeni bir tur Mmm Aksam Yemegi!

Duanyadaki en geng bilim ineklik géstergesi. #sikicl

Saclarimi uzattim ve bir kanser DUNYANIN. EN KOTU. SAC
hastasina bagisladim <3



lyi Ol, Ozel OI: Ders 6

Interland: Nezaket Krallig:

ister iyi ister kotii olsun tiim davranislar bulasicidir. Sehrin en popiiler meydaninda siber zorbalar sada sola saldiriyor, her
yere negatif enerijilerini yayiyorlar. Bu duruma bir son vermek igin zorbalari durdurun ve bu kisileri gereken yerlere bildirin.

Masaiistili veya mobil cihazda (6r. tablet) bir web tarayicisini agin, g.co/NezaketKralligi adresine gidin.

Tartisma Konulari Nezaket Kralli§i oynamak 6grencileri diisiinmeye tesvik edecek. Cogu 6grenci, yalniz
basina oynayarak deneyimden en iyi sekilde yararlansa da dgrencilerin ikiser kisilik
gruplarda oynamasini da saglayabilirsiniz. Bu, 6zellikle daha kigiik yastaki 6grenciler
icin degerli bir deneyim olabilir.

* Nezaket Kralligi'nda en ¢ok hangi senaryo sana hitap ediyor ve neden?

* Bizimle internette baskalarini iyi olmaya yoneltmek icin harekete gectigin bir
zamani paylas.

* Hangi durumda birini internette engellemek uygun olacaktir?

+ Hangi durumda birinin davranisini gerekli yerlere bildirmek uygun olacaktir?

* Sence neden Nezaket Kralligi'ndaki karaktere siber zorba deniyor? Bu karakterin
ozelliklerinden bahset ve sence bu karakterin davranislari oyunu nasil etkiliyor?

* Bu oyun baskalarina davranig seklini degistiriyor mu? Peki degistirdiyse, nasil?

108 internot Olmaya Var Misin?


https://beinternetawesome.withgoogle.com/tr_all/interland/acilis/kind-kingdom

Notlar
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Unite 5: Cesur Ol

Bir Sorun Oldugunda
Konus

Cesur davraniglari tanimlama ve tegvik etme.

Derse genel bakis

Ders 1
Ders 2
Ders 3
Ders 4.1
Ders 4.2
Ders 5.1
Ders 5.2
Ders 6
Ders 7

Cesur olmak ne demek? ML 2.-6.
Miidahale eden kisi nasil olurum? SEL 2.-6.
Nasil yardimci olacagina karar ver. 2.-6.
Can sikici seyler gormek: Ne yapmaliyim? SEL 2.-3.
internette can sikici seyler: Ne yapmaliyim? SEL 4.-6.

Ekranlardaki katii niyetli seyler hakkinda ne yapmah? SEL 2.-3.

internette kotii niyetli davraniglar hakkinda ne yapmah? SEL 4.-6.
Ne zaman yardim istemeli? 2.-6.
internet iizerinden de bildirimde bulun. 2.-6.

siniflar
siniflar
siniflar
siniflar
siniflar
siniflar
siniflar
siniflar
siniflar

Temalar

internet ortaminda rahatsiz hissetmelerine sebep olan bir igerik gordiiklerinde ve

ozellikle de kendilerinin veya bir bagkasinin incinebilecegdi bir durum s6z konusuysa,
cocuklarin yalniz olmadiklarini anlamalari énemlidir. Oncelikle, giivendikleri birinden
yardim almaktan ¢ekinmemelidirler. ikincisi, segenekleri oldugunu bilmek onlar igin

iyidir: Cesur olup eyleme ge¢menin farkl yollari vardr.

Ogrenciler igin
Hedefler

v/ Hangi durumlarda yardim alinmasi ya da giivenilir bir yetiskinle konusulmasi
gerektigini anlamak.
v/ Cesur olmak ve yetiskinlerle konugsmak icin hangi segeneklerin bulundugunu g6z
oniinde bulundurmak.

Uzerinde durulan
standartlar

Bir Sorun Oldugunda Konus

Ogretmenler iin ISTE Standartlar: 1c, 2¢, 3a, 3b, 3¢, 4b, 5a, 5b, 64, 6b, 6d, 7a
Ogrenciler igin 2016 ISTE Standartlari:: 1c, 2b, 3d, 4d, 6a, 7a, 7b, 7c

AASL Ogrenim Standartlari: 1.a.1,1.b.1,1.b.2,1.c.1,1.c.2,1.c.3,1.d.3,1.d.4, Il.a.1, ..a.2,
II.b.1,11.b.2,1.b.3, Il.c.1, ll.c.2, 1l.d.1, 11.d.2, Il.d.3, lll.a.1, lll.a.2, lll.a.3, lll.b.1, lll.c.1, lll.c.2,
l.d.1,1.d.2,1v.a.2,IV.b.3, V.a.2, V.a.3, V.c.1, V.c.3, V.d.1, V.d.2, V.d.3, Vl.a.1, Vl.a.2, Vl.a.3,
VI.d.1,VI.d.3
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Bir Sorun Oldugunda Konus

Sozluk

Ders 1

Medya: Bir sey hakkinda (bir fikir, konsept, mesaj, bilgi,
vb.) iletisim kurmak igin bir arag. Medya &rnekleri:

TV, kitaplar, gazeteler, internet, bir kamyonun kasasi,
bir tisort... Uzerinde bilgi olan herhangi bir sey, hatta
sadece bir logo.

Ders 2

Zorba: Taciz ya da zorbalikta bulunan kisi; bazen
“zorba" olarak adlandirilsalar da zorbaligi 6nleme
uzmanlari insanlarin higbir zaman bu sekilde
etiketlenmemesini tavsiye eder.

Zorbalik: Tekrarlanan ve zorba kisiden daha
savunmasiz olan birini incitmeyi (fiziksel, duygusal
ya da sosyal olarak) amagclayan koétii ya da acimasiz
davranis. Siber zorbalik, bu davranisin dijital seklidir.

Seyirci Kalan: Kot bir davranis sirasinda araya
girme veya bildirme guct olan, ancak bu davranigi
durdurmak igin bir sey yapmayan kisi.

Taciz: Farkli birgok tiirden agresif ya da kot
davranis i¢in kullanilan bir kelime; "zorbalik"
kelimesinden daha genel bir terimdir, mutlaka
tekrarlanan ya da daha fazla savunmasiz birine
yoneltilen bir davranis degildir.

Hedef: Zorbaliga ugrayan ya da magdur edilen kisi
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Ders 4

Reddetme becerileri: Cocuklara, internet ortaminda
guvenli olmayan igerik veya davraniglardan
kacginmalarina ve kendilerini rahatsiz eden seyleri
reddetmeyi se¢cmenin bir tiir 6z saygi oldugunu
anlamalarina yardimci olmak igin 6gretilen beceriler.

Ders 2 ve 4
Giiven: Bir seyin ya da bir kimsenin guivenilir, dirtst ve
yeti sahibi oldugu hakkinda gii¢li inanis

Ders2,4,6 ve7

Uygunsuz Kullanimi Bildirin: Taciz, zorbalik, tehdit ve
tipik olarak hizmetin Hizmet Sartlarini veya Topluluk
Standartlarini ihlal eden diger zararl igerikleri
bildirmek igin bir sosyal medya hizmetinin sundugu
internet araclarini veya sistemi kullanmak

Ders 6

Cesur: Cesur; ancak mutlaka korkusuz degildir. Clnkii
insanlar 6zellikle korktuklarinda ya da kendilerini
kaygih hissettiklerinde cesur davranirlar ama buna
ragmen olumlu eylemde bulunurlar.

Ogrencinin katilimi: Ogrencinin sesinin bir adim
otesinde bu, kendini koruma ve hem kendisini hem
de bagkalarini savunma dahil eylemde bulunma
ya da degisiklik yapma kapasitesidir ve genellikle
vatandasligin gerekli bir pargasi olarak goruldir.

internot Olmaya Var Misin?



Bir Sorun Oldugunda Konus: Ders 1 @

Cesur olmak ne demek?

Medyanin tizerimizdeki etkileri hakkinda diisiinelim: Ogrenciler, cesur bir davranista bulunduklarini diisiindiikleri birini
ornek verirler. Segimleri hakkinda biraz daha derinlemesine diisinmeleri igin cesurluk hakkindaki diistincelerinin
nereden geldigini incelemeleri ve bu konuda kendi aralarinda konusmalari istenir.

Ogretmenler icin medya kiiltiirii: Medyanin insanlarin diisiincelerinin etkileyebildigini hepimiz biliyoruz. Ogrencilerin
bu konudaki farkindaliklarini gelistirmelerine yardimci olmak i¢in bunun hakkinda "konugsmak", bunun nasil olabilecegi
hakkinda birlikte yiiksek sesle diisiinmek gergcekten son derece faydali olabilir. Bu dersi 6gretirken aklinizda

bulundurmak igin birka¢ 6nemli husus:

* Gordigimiiz, duydugumuz ve okudugumuz her sey fikirlerimizi etkiler.

* Gordiugimiiz seyleri kendi deneyimlerimizin lensinden yorumladigimizdan, ayni medyadan ¢ok farkli mesajlar alabiliriz.

* Resimlerden de, kelimelerden 6grendigimiz kadar ¢ok sey (hatta bazen daha fazlasini) égreniriz.

« Medya bilgisi, kaliplar ve 6zellikle tekrarlarin farkina varmamiza yardimci olarak stereotiplere karsilik vermemize
yardimci olur. Ornegin, gérdigiimiiz kahramanlarin hepsi erkekse, aslinda hi¢ kimse hicbir zaman bize kadinlarin
kahraman olamayacagini soylemese dahi erkeklerin kahraman olma olasiliginin daha fazla oldugunu diginebiliriz
(bilgi eksiklidi de dikkat edilmesi gereken bir durumdur).

Ogrenciler igin + internet ortamindayken cesur olmanin ne anlama geldigi de dahil cesur olmanin ne
Hedefler anlama geldigi hakkinda diistinmek.
v/ Cesur olmanin ne anlama geldigi hakkindaki fikirlerimizin kaynaklarini tanimlamak.
v/ Sorma aligkanligini 6grenmek: "Nelerden bahsetmiyorlar?”

Haydi konu$allm Cesur olmak denilince aklina ne geliyor? Filmlerdeki siiper kahramanlar ya da
itfaiyeciler mi geliyor? Bunlar ¢ok iyi drnekler ama bizim de cesur olabilecegimizi
hatirlamak onemlidir.

Etkinlik Baslamadan énce, sinifin 3 kisesi ya da alanina birer etiket yapistirin.

l 1. Bugiin, cesur olmak hakkinda konusacagiz.

Bir kdgida, cesurca oldugunu disiindiiglin bir sey yapmis olan, su anda hayatta olan ya
da gegmisten, gergek veya kurgusal birinin adini (veya adini bilmiyorsan igini) yazmak
icin birkag¢ saniyeni ayir. Ne yazdigini heniiz kimseye gosterme.

Gereken malzemeler:

* Yazi yazmak igin her bir
ogrenci icin bir
yaprak kagit ve bir kalem 2. Biri hakkinda diigsiinmek kolay mi yoksa zor muydu?

’ yHaezrrkne:i’}ggreb“ecegi birliste  Kolay oldugunu diistiniiyorsan ayaga kalk. Zor oldugunu diisiiniiyorsan, sence neden?
bir beyaz tahta ya da benzeri ~ Genellikle cesur olma hakkinda konugur muyuz? Yoksa pek sik konugmaz miyiz?
- Ogrencilerin 2,5-3 m uzaktan insanlarin cesur seyler yaptiklarini genellikle nerede gériiriisiin ya da duyarsin?
gorebilecedi, kalin harflerle
yazil, her bir kategori igin L
3 biiyiik etiket: "Medyadan 3. Bilyiik agiklama
bir karakter" (gercek bir kisi imdi P i ; i i leii ;
degil): "Sahsen tanidigim biri" $|m(.11,.s'eg:t|g|n klsl.y.e u.yan etikete giderek hangi kisi ya da karakteri
"Hakkinda bilgim olan biri" sectigini aciklayabilirsin.
(gegmisten veya haberlerde)

Bir sonraki sayfada devam ediyor —
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Haydi konusalim. Kaginizin bir medya karakterinin ya da hatta sadece medyadan (bir kitap
ya da film gibi) tanidiginiz gergek bir kisinin ismini verdiginizin farkina varin. Bu, cesur
olmanin ne anlama geldigi ile ilgili fikirlerinizin nereden geldigi hakkinda size ne sdyliyor?

Medyanin para kazanmasi gerekir ve bu da, birgogumuzun dikkatimizi onlara
vermelerine ihtiya¢ duyduklari anlamina gelir. Onlar bize en dramatik, aksiyon dolu
tirden cesurluk 6rnekleri sunarlar. Bu ytizden bir¢ok stiper kahraman, acil miidahale
ekibi ve askerler gorirtiz. Bunlar harika 6rnekler olabilir ancak bize hikayenin tamamini
anlatmazlar, dyle degil mi? Su soru daima sorulacak akillica bir sorudur: "Nelerden
bahsetmiyorlar?"

Baska cesurluk drnekleri nelerdir? Cesur olmanin ne anlama geldigi hakkinda bagka
nerelerden 6grendiniz?

4. Daha fazla aciklama yapin.

Su anda bulundugunuz gruplar icin yaptiginiz secimlerin sebepleri hakkinda konusun:
Sectigin kisiyi cesur yapan sey neydi? Gergek insanlarin yaptigi cesur seylerle medya
karakterlerinin yaptigi cesur seyler arasinda farkliliklar var miydi? Evetse, bunlar ne
gibi farklihklardi?

Birkac dakikalik grup tartismasindan sonra sinifi tekrar bir araya getirin ve beyaz tahta
veya govale Uzerinde notlar alin.

Gelin sunun hakkinda disinelim:

« Hi¢ kimse, baskalarini fiziksel tehlikeden kurtaran bir kiginin ismini verdi mi? (Sorulara
verdiginiz yanitlariniz "evet" ise elinizi kaldirin.)

* Hi¢ kimse, zorbaliga maruz kalan birini savunan bir kiginin ismini verdi mi? Cogu
kisi, birini fiziksel olarak incinmekten kurtarmanin, 6zellikle de kendinize zarar verme
ihtimaliniz varsa, cesur oldugu konusunda hemfikir olacaktir.

* Birini duygularinin incitilmesini 6nlemeye ya da duygulari zaten incinmigse onlara
karsi nazik veya destekleyici olmaya ne dersiniz? Bu da sizce cesurca bir davranis mi?

* Ya da bildireceginiz yetiskinin nasil tepki vereceginden emin olmadiginiz, asiri
derecede rahatsiz hissetmenize neden olan bir seyi bildirmeye ne dersiniz? Bunu da
cesur bir davranig olarak gorir mistiniz?

Bu diger yollardan cesaret gosteren birine drnek verebilirseniz veya akliniza baska tirden
cesur bir davranis geliyorsa elinizi kaldirin. Bunu hakkinda bilgilendirilmeyi ¢ok isterim.

istege baglh: Sinifi tekrar iki ayirin ancak bu sefer su alanlara ayirin:
a) Sayfamdaki kisi kadin.
b) Sayfamdaki kisi erkek.
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"Cesur" kelimesi hakkinda disiindiigtinde aklina bir erkek mi yoksa erkek ¢cocugu mu
gelir? Bir kadin ya da kiz gocugu? Kadinlarin/kiz gocuklarinin cesurlugu neye benzer?
Erkeklerin/erkek ¢cocuklarinin cesurlugundan farkl mi? Neden béyle distiniyorsun?

5. Cesur olmanin gerektirdigi seyler hakkinda tartigin.

Cesur olmanin gerektirdigi seyler hakkinda olusturdugun listeye dikkatli bir sekilde

bak. Tartisin:

+ Kendinin bu listedeki seylerden herhangi birini yapabilecegini diisiiniyor musun?

+ lyilik yapmanin cesurluk oldugu bir durum diisiinebilir misin?

- Peki ya internet ortaminda (ya da telefonda)? internet ortaminda cesur olabilecegin
yollar hakkinda diistinebilir misin?

Ana Fikir Cesurluk, kiiglik ya da biyuk olsun, insanlara yardimci olmak igin her tiir yoldan
risk almaktir. Medyanin, cesur olmanin ne anlama geldigi gibi seyler hakkindaki
disincelerimizi sekillendirmede etkisi vardir ancak medya her zaman ilgili tim
ihtimalleri sunmaz. Bu durumda su soruyu sormakta fayda olabilir: "Nelerden ya
da kimlerden bahsetmiyorlar?" internet ortamindayken ayni zamanda, insanlarin
duygularinin incinmesini 6nlemek icin risk alma konusunda disiinmemiz gerekir.
Cok farkh sekillerde cesur olmayi segebiliriz.
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Bir Sorun Oldugunda Konus: Ders 2 @

Mudahale eden kisi nasil olurum?

Ogrenciler, bir zorbalik durumunda taraf olan dért rolii belirleme (zorbanin kendisi, hedef olan kisi ve
seyirci kalan kisi ve miidahale eden taraf) ve gorgii tanigi olmalari durumunda ne yapmalari gerektiginin alistirmasini yaparlar.

6§renciler icin v internet ortaminda taciz ve zorbalik durumlarini tanimlamak.

Hedefler v/ Seyirci kalan veya miidahale eden taraf ne demek degerlendirmek.
v/ Karsilastiginda zorbaliga hangi sekillerde cevap verebilecegini dgrenmek.
v/ Rahatsizlik veren bir durumla karsilastiginda nasil davranacagini bilmek.

Haydi konugalim iyilik neden 6nemlidir?
Bazen kendimize her kullanici adinin ve internet karakterinin ya da avatarin arkasinda
gercek duygulari olan gergek bir insan oldugunu ve ona, kendimize davranilmasini
I istedigimiz sekilde davranmamizin hem bizim, hem o kisi hem de herkes igin iyi

oldugunu hatirlatmamiz 6nemlidir. Zorbalik olaylari oldugunda olaya karisan kisilerin

durumla nasil basa ciktiklarini tanimlayan dort etiket bulunur.

- Zorba ya da zorbaligi yapan (kisiler).

« Zorbaliga maruz kalan kisi-hedef olan.

* Yasananlara tanik olan kisiler seyirci kalan kisiler.

* Hedef olan kisgiye yardimci olmaya ya da gidisati degistirmeye ¢alisan gorgi taniklari.
Ve onlara ne dendigini biliyorsunuz: miidahale eden taraf, 6yle degil mi?

Kendini bir zorbalik olayi ya da internet ortaminda baska bir kétli davranigin hedefindeki
kisi olarak bulursan yapabilecegin bazi seyler vardir:

Hedef olan kisi bensem...

* Tepki vermeyebilirim.

* Kisiyi engelleyebilirim.

+ Kendimi savunabilirim (ancak olumsuzlugun devam etmesine sebep olabilecek olan
dengiyle karsilik vermem).

* Onlari bildiririm-anne babama, 6gretmenime, kardesime ya da glivendigim baska
birine sOylerim ve paylagim, yorum ya da fotografi bildirmek i¢in uygulama veya
hizmetteki bildirme araglarini kullanirim.

Taciz ya da zorbalik oldugunda kendini bir seyirci kalan kisi olarak bulursan, miidahale
etme gliciine ve acimasiz davranigi gerek internet ortaminda gerekse disinda bildirim
yapma guictine sahipsin. Seyirci kalan kisiler bazen zorbali§i durdurmaya ya da hedef
olan kigiye yardim etmeye calismaz. Hedef olan kisiyi desteklemeyi ve 6zel ya da aleni
olarak iyilik ve pozitifligi savunabilirsin.

Seyirci kalan kigiysem...
* Bir telefon goriigmesi, kisa veya dogrudan mesaj yoluyla hedef olan kisiye iyi
davranmanin veya onu desteklemenin bir yolunu bulurum.
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« Kirici bir yoruma veya paylasima, onlar hakkinda giizel seyler soyleyerek hedef olan kisiyi
aleni olarak desteklerim.

+ Baska bir sekilde gorinir destek sunarak, bir grup arkadasin hedef olan kisi hakkinda
yorum yapmasini saglarim (ancak zorba kisi hakkinda herhangi koti bir yorum dedil,
¢linkli dengiyle karsilik vermiyorsunuz, bir 6rnek olusturuyorsunuz). "Bu hi¢ hos bir sey
degil" gibi bir yorum veya yanitla kotl davraniglar dile getiririm (kisiyi degil, davranisi dile
getirmeyi unutmayin; bunun igin kendinizi rahat ve glivende hissediyorsaniz yapin).

+ Kot paylasim ya da yorumu paylasmamaya, orijinalini tekrar paylasmamaya veya
bunu diger insanlara anlatmamaya karar vererek dramayi daha fazla yaymam.

+ Tacizi bildiririm. Anne baba, 6gretmen veya okulun rehberlik ve psikolojik danismanhk
ogretmeni gibi, yardimci olabilecek birine durumu anlatinm.

Etkinlik

/

Gereken malzemeler:

* Calisma sayfasi: "Miidahale
eden kisi nasil olurum?" (her
ogrenci igin bir tane)

Calisma sayfasindaki her bir
senaryo i¢in yanitlar:

Senaryo 1: S, M, S (glinkii
s0z konusu duruma yardimci
olmaz), M, M

Senaryo 2: M, S, M, M
Senaryo 3: M, M, S, S, M

Senaryo 4: Verdiginiz yanitlarin
hepsi dogru!

2.-3. siniflar igin olasi degisiklik: Calisma sayfasinda yer alan senaryolar,
ogrencilerinizin gruplarda, tek baslarina yapmasi icin belki ¢cok fazla okuma gerektirebilir.
Bu durumda, senaryolari sinifa okuyup bunlari tim sinif kapsayan bir tartismaya
doénustirebilirsiniz. Yanitlari sesli sekilde okumadan 6nce sinifin dogru yanitlari (asagida)
bulup bulmadigina bakin. (Unutmayin ki 2. ve 3. siniflardaki 6grenciler, daha 6nce, burada
tanimlanan deneyimlere sahip degillerse, bu deneyimlere sahip daha bliylik kardesleri
olabilir ve bundan bahsetmek isteyebilirler.)

1. Seyirci Kalan Kisi mi? Miidahale Eden Kisi mi?

Yukaridaki rolleri tartigtiktan sonra ¢alisma sayfasini dagitin ve ic senaryoyu okumalari
ve her bir yaniti kategorilere ayirmalari i¢in 6grencilere 15 dakika zaman taniyin (yeteri
kadar zaman varsa, 4. senaryoyu bir sinif olarak birlikte olugturmalarini saglayin).

2. Okulda ve internet ortaminda miidahale eden kigiler

Yukaridaki yanitlar hakkinda tartigin. Tartismadan once ya da tartismanin sonunda
gerek okulda gerekse internet ortaminda midahale eden kisilerin olmasinin neden
gulzel bir sey olabilecegini sorun.

3. Tartigin.
Yeteri kadar zaman varsa, yanitlardan herhangi birini kategorilere ayirmanin zor olup
olmadigini ve nedenini sorun. Bunun hakkinda tartisin.

Ana Fikir

Bir Sorun Oldugunda Konus

Baskalarini savunmak, incitici bir durumu bildirmek veya daha fazla yayilmasini
engellemek icin bir seyi gormezden gelmek gibi, duruma bagl olarak segebilecegin
farkl stratejilere sahipsin. Herkes sadece biraz iyilik gostererek kot durumlarin
gidisatini degistirmede ¢ok biylik bir fark yaratabilir.
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Brosiir: Ders 2

Mudahale eden kisi nasil olurum?

Artik seyirci kalan bir kisinin stper giiclerini kullanabilecegini ve zorbaliga maruz kalan birine yardim edebilecegini
biliyorsun. Asagida siber zorbalik veya tacize dair 3 6rnek bulunur. Her biriyle ilgili bir yanit listesi vardir. Tabii ki burada
tek bir dogru yol s6z konusu degildir (bazen birden fazla yaniti segmek gergekten faydali olabilir), ancak asagidaki her
secim ya seyirci kalan bir kisinin ya da miidahale eden bir kisinin yapacagi bir seye ornektir. Bunlarin her birini okuyun,
hangisi olduguna karar verin ve ardindan seyirci kalan kisi igin "S" ya da "muidahale eden kisi" igin “M” koyun.

Yeteri kadar zaman varsa, karar vermeyi zorlagtiran yanitlar ve nedenlerini sinifca tartisin. Baska bir secenek: Ogrenciler,
belki de okulunuzdan bir érnek olabilecek bir 4. bir senaryo lzerinde disinebilir. Sinif olarak, miidahale etmeyi ya da
sadece bir tanik olmayi iceren yanitlar bulabilirsiniz.

Senaryo 1 Bir arkadasin telefonunu okulun futbol sahasinin yanindaki gesmenin yaninda dustirdr.
Biri telefonu bulur ve futbol takimindaki bir grup kisiye baska bir 6grenci hakkinda
gercekten kotu bir mesaj gonderir ve aslinda kotu mesaji gonderen kisi arkadasinizmis
gibi gortndr! Birinin "kimligini taklit etme"nin ne anlama geldigini biliyorsun, dyle degil
mi? Arkadasinin telefonunu bulan ve mesaji génderen kisi onun kimligini taklit etmistir
ve hedefledikleri kisi, koti mesaji gonderen kisi olmamasina ragmen arkadasiniza
onun ¢ok kot bir insan oldugunu sdyler. Aslinda kéti mesaji kimin gonderdigini kimse
bilmiyor. Bu durumda sen...

[0 Arkadasin icin kendini koti hissedersin ama bu incitici seyi ona kimin yaptigini kimse
bilmedigi icin higcbir sey yapmazsin.

O Bu kot mesajin hakkinda oldugu kisiyi bulursun, ona, mesaji arkadasinin géndermedigini
soylersin; kendisini nasil hissettigini ve yardim edip edemeyecegini sorarsin.

[0 Bu koti mesaji diger arkadaslarinla paylasarak dramanin daha fazla yayillmasina
sebep olursun.

Ogretmene not: Ogrenciler bunu zorlayici bulabilir ki bu, onlarin akilli olduklar
anlamina gelir. Bu ne sadece seyirci kalmaktir ne de yardimci olan bir seydir;
muhtemelen durumun daha da kétiiye gitmesine sebep olacaktir. Bunu tartismak

faydali olabilir.

[0 Arkadasin, futbol takimindaki herkesin hedef olan kisi hakkinda 6vgd iceren
paylasimlarda bulunmasini saglar.

O Arkadasin ayrica, bu olayl muddriiniize ismini vermeden bildirir; herkesin iyi telefon
guvenligi ve telefonlarini kilittemesi hakkinda konusmasi gerektigi hakkinda onu
bilgilendirir, hatta mudiriiniz belki bunu sabah duyurularina da dahil etmelidir!
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Senaryo 2

Senaryo 3

Ogretmenin, Dil Sanatlari igin bir sinif blogu olusturur; sinifa yazma, diizenleme ve
yorumda bulunma imkani tanir. Ertesi glin hasta oldugu igin izin alir ve yerine gegen kisi
sinif blogunda islerin yolunda gitmedigini fark etmez. Biri siniftaki 6grencilerden biri
hakkinda ciddi anlamda kotu yorumlar paylagsmistir. Bu durumda sen...

O Yorumlar hakkinda "Bu hig hos degil" ve "Ben 'nin arkadasiyim ve
bu dogru degil" gibi yorumlarda bulunursun.

O Ogretmenin geri gelene kadar gérmezden gelirsin.

[ Diger ogrencilerin kotli yorumlari dile getirmesini ya da hedefte olan 6grenci
hakkinda 6vgu igeren yorumlar yazmasini saglarsin.

0O Ogretmeninin yerine bakan 6gretmene sinif blogunda kétii davraniglarin oldugunu ve
ogretmeni bunun hakkinda bilgilendirmesini soylersin.

Bir grup arkadasinin cokca oynadidi bir internet oyunu vardir. Genellikle oyundaki sohbet
0zelligi, cogunlukla oyunda olanlarla ilgilidir. Bazen ortam biraz ¢irkinlesebilir, ancak bu
genelde ¢ok koti degildir, cogunlukla arkadasca rekabet gibidir. Ama bu sefer bir oyuncu,
oyun oynayan arkadaslarinizdan biri hakkinda gergekten ¢irkin seyler séylemeye baslar
ve durmak bilmez. Ertesi glin bile buna devam ederler. Bu durumda sen...

[0 Arkadasini ararsin ve bu durumun senin de hosuna gitmedigini ve ikinizin ne yapmasi
gerektigini diistindigunu sorarsin.

O Bu ¢irkinligi dile getirmek i¢in herkesin onayini alip alamayacaginizi gérmek igin
sizinle oyun oynayan, tanidigin herkesi ararsin (arkadasini bunu yaptigindan
haberdar ederek).

[ Cirkin seyleri sdyleyen kisinin durmasini bekler ve ona gore bir sey yaparsin.
[0 Oyunu bir siire boyunca oynamazsin.

O Oyunun topluluk kurallarina bakarsin ve zorbaliga izin verilmiyorsa, kotu davranisi
oyunun bildirme sisteminde bildirirsin.

Senaryo 4

Bir Sorun Oldugunda Konus

Birinizin duymus oldugu bir duruma dayanan, sinifga gergek bir yagam senaryosu
olusturun; ardindan su anda tam olarak ne hakkinda konustugumuzu bildiginizi
gostermek icin hem seyirci kalan kisi hem de miidahale eden kisi yanitlari bulun!
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Bir Sorun Oldugunda Konus: Ders 3
Nasil yardimci olacagina karar ver.

Ogrenciler genellikle zorbaliga maruz kalan birine yardim etmek isterler ancak ne yapacaklarini bilemezler. Bu aktivite
onlara segenekleri oldugunu gosterir, 6rnekler sunar ve kendi olumlu tepkilerini olusturma firsati verir.

('jgrenc"er igin v/ Miidahale eden kisi olmanin bir se¢genek oldugunu gérmek.

Hedefler v/ Belirli bir durumda miidahale edip miidahale eden kisi olmanin farkh yollarn 6grenmek.
v/ Size guivenli ve uygun gelen farkli segenekleri kullanarak nasil tepki verecegini segmek.
v/ Durumla ilgili kendi tepkini olugturmak.

Haydi konusallm Birinin internet ortaminda baska birine kotl davrandigini, onlari utandirdigini veya
disladigini, dalga gectigini, onlara saygisizlik ettigini, duygularini incittigini gérdiigintiizde,
her zaman belirli segeneklere sahipsin. Birincisi, seyirci kalan kisi olmak yerine, hedef

I olan kigiye yardim ederek miidahale eden kisi olmayi segebilirsin. ikincisi, miidahale eden

kisi olmayi secersen, ne tir eylemlerde bulunacagdin konusunda secgeneklerin bulunur.

Bilmen gereken en onemli sey, hedef olan kisi kendisini kotii hissediyorsa, sesinin
duyulmasi ve birinin onu umursadigini bilmesinin gergekten yardimci olabilecegidir.

ister internet ortaminda, ister okul yemekhanesinde olsun, bagkalarini aleni olarak

savunma konusunda herkes kendisini rahat hissetmez. Sen bu konuda kendini rahat

hissediyorsan, bunu yapmalisin! Sunlari yapabilirsin:

« K6t davranisi (kisiyi degil), gerceklestigi zaman dile getirebilir, hos bir sey olmadigini
soyleyebilirsin.

* Hedef olan kisi hakkinda daha sonra bir paylagim ya da yorumda iyi bir sey
soyleyebilirsin.

« Arkadaslarinin da hedef olan kisiye internet ortaminda 6vgiide bulunmasini
sa@layabilirsin.

* Bu kisiyi gercek hayatta oyun alaninda birlikte vakit gegirmeye ya da 6gle yemeginde
birlikte oturmaya davet edebilirsin.

Aleni olarak yardim etme konusunda kendini rahat hissetmiyorsan, bunda bir sakinca yok.

Hedef olan kisiyi ayni zamanda ©6zel olarak da destekleyebilirsin. Sunlari yapabilirsin:

« Bir kisa mesajda veya DM (dogrudan mesaj) araciligiyla nasil olduklarini sorabilirsin.

- isimsiz bir paylasimda, yorumda veya bir dogrudan mesajda iyi veya 6vgii iceren bir
sey soyleyebilirsin (isminin gizli kalmasina izin veren medya kullaniyorsan).

* Onunla koridorda sessizce konusabilir ve okuldan sonra veya telefonda konusmak
isterlerse seninle konusabileceklerini sdyleyebilirsin.

*+ Ona, kotl davranisin yanhs oldugunu disiindigiini soyleyebilir ve yasananlar
hakkinda konusmak isteyip istemedigini sorabilirsin.

120 internot Olmaya Var Misin?




Midahale eden bir kisi olmayi nasil segersen seg, gordiiklerini bildirmek icin hem
genel hem de 6zel segeneklerin bulunur. Bu, zorbalik davranisini bir web sitesi ya da
uygulama araciligiyla bildirmek anlamina gelebilir veya yasananlari 6zellikle hedef
olan kisi icin durumun daha iyi olmasini saglayacagini bildiginiz bir yetiskine bildirmek
anlamina da gelebilir.

Etkinlik

/

Gereken malzemeler:

* Bir beyaz tahta ve 6grencilerin
yapiskan not kagitlar
yapistirabilecekleri, izerinde
biyik bir beyaz sayfa
bulunan bir govale

* Brosur: “Nasil yardimel
olacagina karar ver.” (her
ogrenci icin bir tane ya da en
azindan her grup icin bir tane)

* Her bir 6grenci grubu igin
yapigkan not kagitlar

Ana Fikir

Bir Sorun Oldugunda Konus

2.-3. siniflar igin olasi degisiklik: Calisma sayfasinda yer alan senaryolar,
ogrencilerinizin gruplarda, tek baslarina yapmasi igin belki ¢cok fazla okuma
gerektirebilir. Bu durumda, senaryolari sinifa okuyup ardindan gruplarin kendi yanitlarini
olusturmalarini saglayabilirsiniz.

Bu aktivitede, miidahale eden kisi olmanin nasil bir sey oldugunu deneyecegiz; bu
ylizden sinifin tamaminin hedef olan kisiye yardim etmeyi sectigini varsayalhm.

1. Ogrencileri beserli gruplara ayirin.
Her bir grup, gruptan bir kisiyi okuyucu ve bir baska kisiyi de yazar olarak se¢cmelidir.

2. Gruplar incitici durumlan birlikte okur ve tartigir.
Ucg durum, bir sonraki sayfadaki calisma sayfasinda yer alir.

Gruplar tartismaya devam ederken 6gretmen, beyaz tahta ya da sovaleyi, "Aleni Destek”
ve "Ozel Destek" bagliklarinin yer aldig, iki biyiik bélime ayirir.

3. Gruplar, her bir baslk igin iki farkl tiirden yanit olusturur.
Ogrenciler "Haydi konusalim" béliimiinden érnek yanitlar tizerinde calisabilir ya da kendi
yanitlarini olugturmayi secebilir.

4. Ogrenciler segimlerini tahtada belirtir ve sinifin tamamina yiiksek sesle okur.
Ogretmen, bundan sonra, 8grencilerin yaptiklari secimlere gore bir sinif
tartigmasini kolaylastirabilir.

Gogu zaman, birinin incindigini veya rahatsiz edildigini gérdiigiinde yardim etmek istersin
ama ne yapman gerektigini her zaman bilmezsin. Hedef olan kisiye yardim etmek icin
artik bircok yol biliyorsun ve bu onlari rahat edecegin yollarda desteklemek i¢in kesinlikle
segeneklere sahipsin. insanlara kendine uygun sekilde yardim etme giiciine sahipsin!
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Calisma sayfasi: Ders 3

Nasil yardimci olacagina karar ver.

Artik gruplarda oldugunuza gore her bir grup nasil bir miidahale eden kisi olmak istediginize karar verir. Gruptan bir
kisinin okuyucu ve bir kiginin de yazar (yapigkan not kagitlarina yazmak igin) isteyin. Okuyucu ilk durumu yiiksek
sesle okur ve ondan sonra gruplar, her bir durumu tartismak ve hedef olan kisiyi aleni olarak ve 6zel olarak nasil
destekleyeceginize karar vermek i¢in bes dakika harcar. Yazar, kararlarinizi iki yapigkan not kagidina yazar ve not
kagitlarindan birini beyaz tahtadaki Aleni siitununa, digerini de Ozel siitununa yapistirir. Kararinizi vermek igin sinifin
birlikte tartistigi fikirleri kullanin YA DA hedef olan kisiye yardimci olmak i¢in kendi yolunuzu olusturun. Ayni adimlari
Durum 2 ve Durum 3 igin tekrarlayin.

Not: Hedefi olan kigiyi desteklemenin sadece bir dogru yolu bulunmaz, ¢linkii her kisi (hedef olan kisi ya da seyirci kalan
kisi) ve her durum farklidir. Burada sadece miidahale eden kisi ile ilgili farkli segenekleri deniyoruz.

Durum 1 Bir 6grenci, Unll bir pop sanatgisinin sarkisini syledigi, kendine ait bir video yayinlar.
Diger 6grenciler videonun altina kotii yorumlar yazmaya baslar. Videoyu yayinlayan
ogrenciyi desteklemek icin ne yaparsin? Onceki sayfadaki bazi fikirler tizerinde galis
veya grubunun yanitini kabul et.

Durum 2 Bir 6grenci, baska bir 6grenciye, arkadasinizin paylastigi bir yorumun ekran
goruntisinu gonderir ve bu yorumla ilgili koti bir saka yapar. Ekran goriintiist baskalari
tarafindan yeniden paylasilir ve okulda viral olur. Yaptigi yorumunun ekran goériintiisi
paylasilan 6grenciyi desteklemek igin ne yapacaksin? Az dnce sinifta tartistigimiz
fikirlerden birini se¢ ya da kendi yanitini bul.

Durum 3 Okulunuzdaki bir 6grencinin, bagka bir 6grencinin adini kullanarak sahte bir sosyal
medya hesabi olusturdugunu ve diger 6grenciler, 6gretmenler ve okul hakkinda koti
seyler soyleyen fotograflar ve komik gorseller paylastigini 6grenirsin. Bu sekilde kimligi
taklit edilen 6grenciyi desteklemek igin ne yapmaya karar verirsin? Onceki sayfadaki
bazi fikirleri g6z 6niinde bulundur ya da kendi yanitini bul.
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Bir Sorun Oldugunda Konus: Ders 4.1 @ @
Can sikici seyler gormek: Ne yapmaliyim?

Ogrenciler, liziicii bulduklar resim veya videolari gérdiiklerinde duygularina giivenmeleri, daha fazlasini izlememeleri
ve gordikleri hakkinda gtivendikleri bir yetiskinle konugmalari gerektigini ogrenirler.

Egitimciler icin 6zel bir not: ilkégretimin ilk yillarindaki cocuklar, sonraki yillarda egitim géren ¢ocuklara gére

internet ortaminda daha az vakit gecirme egiliminde olduklarindan, bu etkinlik, kii¢clik cocuklarin herhangi bir yerde

karsilasabilecekleri Uzlicu goriintiler veya mesajlarla basa ¢ikmalarina yardimci olmakla ilgilidir. Bir gocugun internet

ortaminda lzlcl icerik ya da iletisimle karsilasmasi ve daha sonra bunu size 6zel olarak bildirmesi durumunda
asagidaki adimlari uygulayin:

1. Bunu size bildirdikleri icin onlara tesekkir edin ve size gelmekle dogru seyi yaptiklarina dair onlara giivence verin.

2. Anlattiklani seyi dinleyin ve soylediklerine inanin. Rahat hissediyorsaniz, duygu durumlarina dikkat ederek daha fazla bilgi
vermelerini isteyebilirsiniz ancak bunu zorlamayin. Bu durumdaki géreviniz dinlemektir, bir sorusturmaci olmak degil.

3. Cocuk, icerigin bir yetiskin tarafindan paylasildigini veya herhangi uygunsuz bir iletisimin séz konusu oldugunu
belirtirse, bu durumda ¢ocugun verdigi bilgileri okul yoneticinize bildirin; bu bilgilerin hassasiyet derecesini ve ¢ocuga
0zen géstermenin birincil 5nemde oldugunu anlayin.

4. Okul yoneticisinin olayi takip ettiginden emin olun.

Ogrenciler igin v Uziicii igerigi fark etmek.
Hedefler v/ Bunlarla karsilastiklarinda ne yapilmasi gerektigini bilmek.
v/ Kendilerini neyin tizduigu hakkinda giivendikleri bir yetigkinle konugmak igin bir
plan olusturmak.
Haydi konusallm Bir telefonda resimlere bakmak ya da videolar izlemek ¢ok eglenceli olabilir. Bir telefon,

tablet ya da bilgisayarda resimlere ya da videolara bakiyorsan basina dokun.[Basina
dokunan 6grencilerin sayisini not edin.]

+ Bunlarla kimlerle birlikte bakarsin? (“Aile.” “Arkadaslar.
« En ¢ok neleri izlemeyi seversin? (Cesitli yanitlar.)

* Bunlari izlerken kendini nasil hissedersin? (“Heyecanli.” “Mutlu.” “Rahat.”)

”nu

Sinif arkadaslari.”)

Resimlere bakmak ve videolar izlemek her zaman eglenceli olmayabilir. Hig sikici bir
seye bakmak zorunda kaldiysaniz parmaklarinizi siklatin. Ya da kafa karistirici. Veya
urkatticl. [Kimse parmagini siklatmaz.]

Gergekten lGizgln hissettigin bir zaman hakkinda distin; bir tablet ya da TV ekraninda
gordigun bir seyden bahsetmiyorum; kendini Gizgiin hissettigin herhangi bir zamani
diisiinmeni istiyorum. Ne oldugunu sdylemek zorunda degilsin. insanlar kendilerini
tzgun hissettiklerinde viicutlarinin nasil hissedebilecegine dair bazi 6rnekler verecegim.
Uzgiinken viicudunun nasil hissettigini duydugunda elini kaldir. [Her bir viicut duyusunu
adlandirdiktan sonra duraklayin...] Kirmizi surat. Hizli atan kalp. Terli avug icleri. Mide
bulantisi. Hizli nefes alma. Viicuduna bu hisleri hissedersin, oyle degil mi?

Bir sonraki sayfada devam ediyor —
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Peki bugiine kadar tizilmene sebep olan bir resim ya da video goérdiysen parmaklarini
siklat [Parmaklarini siklatanlarin sayisini not edin.] Bu etkinlik, Gzllmene sebep olan
resim ya da videolar goriirsen ne yapman gerektigini bilmene yardimci olacak. Biri
Uzulmene sebep olan bir resim ya da video gosterirse, onu izlemeyi reddedersin. Buna,
reddetme becerilerini gelistirme denir ve 6nemlidir.

Peki rahatsiz edici bir resim veya videoya bakmayi reddetmek igin kullanabilecegin bazi

kelimeler nelerdir? (“Liitfen dur.” “Bu hosuma gitmiyor.” “Bunu izlemek istemiyorum.”)

[Ogrencilerin fikirlerini tahtaya yazin.]

* Yanindaki arkadasina don ve bu ciimlelerden birini sOyleyerek alistirma yap. Gugl,
saygih bir ses tonu kullan.
Iki ya da (¢ ciimle ile alistirma yapmalari i¢in 6grencilere zaman taniyin.

+ Reddetmeni ne zorlastirabilir? (“Diger kisi dinlemezse.” “Sana benzer seyleri
gostermeye devam ederse.” “Reddetmekten korkuyorsan ya da utaniyorsan.
kisi daha yaslysa.”)

nou

nu

Diger

Bu cesur olabilecegdin ¢cok énemli bir yoldur (Ders 1'e basvurulur).

Bir telefon, tablet ya da bilgisayar kullandi§in sirada, bazen yanliglikla tiziici bir

sey gorebilirsin. Daha 6nce basina boyle bir sey geldiyse basina dokun. [Basina

dokunanlarin sayisini not edin.]

* Yanliglikla boyle bir sey goriirsen ne yapmalisin? (“Kapat.”)

« Peki bunu sana bir bagkasi gosterirse? (“Onu izlemek istemiyorum.” “0, kendimi kot
hissetmeme sebep oluyor.”)

Reddedemiyorsan ya da reddetmek istemiyorsan, bunu giivendigin bir yetigkine
bildirebilirsin. Yetigkinler sana bakacak ve giivende olmanizi saglayacaktir. Glivendigin
bazi yetiskinler kimlerdir? (Cesitli yanitlar.) Bir yetiskine bir durumu bildirirken
kendinden emin ol. Onlara ne oldugunu anlat ve gugcld, saygil bir ses tonu kullan.

Simdi, bir yetiskine bildirme alistirmasi yapacagiz.

Etkinlik Miiziksel Bildirme
1. Kurallan sinifa agiklayin:
l A. “Bir senaryo okuyacagim.”
B. “30 saniye boyunca bir miizik ¢calacagim.”
C. “Muzik calarken etrafta yliriimeye basla ve bu senaryoyu bir yetigkine bildirirken ne

soyleyecedin hakkinda disin.”
D. “Muzik durdugunda bir arkadas bul ve birlikte bildirme alistirmasi yapin.”

Gereken malzemeler:
» Sakin mizik

« Senaryolar (sonraki sayfa)

2. Bir senaryo segin ve miizigi baglatin.

3. Miizigi durdurun.
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4. Alistirma yaparlarken ogrencileri dinleyin. Neler soylediklerini sinifa gostermeleri
icin iki 6grenci segin.

5. Bu durumda ne yapacaklarini sinifa anlatmalari i¢in rastgele birkag 6grenci daha segin.

6. Yeterli zaman varsa, diger senaryolar i¢in 2.-5. adimlari tekrarlayin.

Senaryolar Senaryo 1: Biri sana, komik oldugunu disiindiigu, bir komedi programindan video
klipler gosterir ancak bunlar kendini rahatsiz hissetmene sebep olur.

Senaryo 2: Kardesin sana araba kazalari videolari gosterir. "Dur" dediginde bunun
komik oldugunu distnirler.

Senaryo 3: Ailenden biri, icinde her zaman ¢ok fazla ates etmenin oldugu oyunlar oynar.
Baslangigta bu hosuna gitmisti ama artik seni rahatsiz etmeye basliyor.

Senaryo 4: iki kisiyle birlikte bir oyun oynuyorsun ve birinin digerine gergekten kot
davrandigini goriiyorsun.

Ana Fikir Hayatinda ister internet ortaminda ister disinda olsun, rahatsiz olmana sebep
olabilecek seyler gorebilirsin. Gordiigun bir sey hakkinda kendini iyi hissetmezsen, onu
izlemeyi reddetmek icin kelimelerini kullan. Ayrica, gordiklerini daima bir yetiskine
bildir, boylece herkesin giuvende kalmasina yardimci olabilirler.

Bir Sorun Oldugunda Konusg 125




Bir Sorun Oldugunda Konus: Ders 4.2 @

internette can sikici seyler: Ne yapmaliyim?

Ogrenciler internet ortamindaki uygunsuz igerikleri ve bunlari reddetmek icin stratejiler tanimlamayi 6grenirler.
Ogrenciler ayrica, birinin kendisine veya bagkalarina zarar verdigini veya vermek lizere olduguna igaret eden herhangi
bir icerigi bildirmeyle ilgili de 6grenirler.

Egitimciler icin 6zel bir not: Bu etkinlik sirasinda veya sonrasinda bir 6grenci size bir zorbalik, taciz,

istismar, siddet tehdidi ve hatta intihar diigiincesi hakkinda bilgi verirse, bu, genellikle size gtivendiginin bir isaretidir ve
bu glivene saygi gostermeniz son derece 6nemlidir. Yapilan arastirmalar, 6grencilerin genellikle hassas bir bilgiyi bir
yetiskine sadece bir defa bildirecegini 6ne siirmektedir: Bu ilk bildirmenin neticesinde duygulariyla ilgili olarak bir yardim

almazlarsa, 6grenciler s6z konusu durumu bir daha bildirmeyi denemeyecektir.

Bir gocuk size ciddi bir durumu bildirirse, asagidaki adimlari uygulayin:

1. Cesur oldugu icin 6grenciye tesekkir edin ve kendisiyle miimkiin olan en kisa zamanda 6zel olarak konusacaginizi soyleyin.
2.Kendisiyle 6zel olarak goéristigiiniizde, tekrar tesekkiir edin ve ona, kendisini glivende tutmaya yardimci olacaginiza dair
glivence verin veya bagka birinin adina bildiriyorlarsa, s6z konusu kisinin ihtiya¢ duydugu yardimi aldigindan emin olun.
3. Anlattiklari seyi dinleyin ve sdylediklerine inanin. Rahat hissediyorsaniz, duygu durumlarina dikkat ederek daha fazla

bilgi vermelerini isteyebilirsiniz ancak buna zorlamayin. Géreviniz dinlemektir, bir sorugturmaci olmak degil. Bu ciddi
bir durumsa, gocugun verdigi bilgileri okul ybneticinize bildirin ve bu durumu takip ettiklerinden emin olun.

Ogrenciler igin v Uziicii igeriklerin farkina varmak
Hedefler v lizlemeyi ya da etkilesimde bulunmayi reddedebileceklerini anlamak
v/ Reddetmek icin bazi stratejileri 6grenmek
v/ Bir yetigkine bildirmek dahil stratejiler i¢in alistirma yapmak
Haydi konusalim Bu etkinlik, insanlar internet ortaminda seni lizen ya da iirkiiten seyler yaptiginda,
soylediginde ya da gosterdiginde, bu durumlarla bas etmene yardimci olacaktir.
I Bugiine kadar internet ortaminda seni lizen igerik, yorum ya da davranisa tanik olduysan

elini kaldir. Bu mesaj, fotograf ya da video olabilir. [Kaldirilan ellerin sayisini not edin.]

Bu climleyi tahtaya yazin ve 6grencilerinizin onu kopyalayip boslugu doldurmalarini
saglayin: "internet ortaminda iizen bir sey idi." Bir k&gida, tahtadaki
bu climledeki boslugu dolduran bazi 6rnekler yaz.

Ogrenciler yanitlarini yazarken etrafta dolasin ve yanitlarini gézden gegirin. Birkag
ogrenciye, yanitlarini sinifla paylasmak isteyip istemediklerini sorun.

internet ortaminda da, kendini okulda hissettigin kadar giivende ve rahat hissetme
hakkina sahipsin. internet ortaminda ne izleyecegine ve kiminle konusacagina sen karar
verirsin. Seni izen herhangi bir seyi gérmeyi reddetme segenegine sahipsin. Bu etkinlik,
reddetme becerilerini gelistirme hakkindadir. Herkesin bu becerilere ihtiyaci vardir.

Peki, seni lizen seyleri reddetmenin bazi yollari nelerdir?
Bu 6rneklerden bazilarini diisinip distinemeyeceklerini gorin: "Cihazini kapat.”
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"Baskalarinin gonderdigi seyleri sil." "Gonderenleri engelle veya kaldir." “Onlara
gonderdikleri seyin hosuna gitmedigini soyle.”

Biitiin bu secenekleri duyduklarindan emin olun. Ogrencileri, farkli platformlardaki
icerikleri nasil reddedebilecekleriyle ilgili detaylari paylasmaya tesvik edin. Bu, ayni
zamanda gelecekteki tartismalar icin 6grencilerinizin internet ortamindaki deneyimleri
hakkinda daha fazla bilgi edinmenin bir firsatidir. Birbirine gliven ve iletisimin en yliksek
seviyede olmasi icin hi¢ kimseyi yargilamamaya caligin.

Bazen biri sizi Gizen seyleri yapmaya devam edebilir ya da bir sey olup bittikten sonra
dahi o sey hakkinda lizgiin hissedebilirsin. Bazen bir durumla nasil bas edecegini
bilmeyebilirsin ki bu tamamen normaldir. Birgok yetiskin de bazi durumlarla nasil bas
edeceklerini bilmezler. Bu durumda ne yapabilirsin?

Asagidakini kendilerinin diginip disinemeyeceklerini gorin: "Glvendigim bir
yetiskinden yardim alinm."

Bir seyi reddetmenin, bir icerigi ya davranigi ayni zamanda bildiremeyecedin anlamina
gelmedigini unutma. Kesinlikle her ikisini birden yapabilirsin.

Yardima ihtiyacin varsa ve ne oldugunu bir yetigkine bildirmen gerekiyorsa ancak sana
yardimci olamiyorlarsa, ne yapmalisin? ("Bunu bildirmek icin baska bir yetiskin bul.")
Bir seyi bildirmek her zaman kolay degildir. Uzmanlar, 6grencilerin bir seyi genellikle
sadece bir defa bildirdigini sdyler. Bu durumda sana sunu sdylemek istiyorum: Sana
gercekten yardimci olabilecek bir yetigkin bulana kadar bildirmeyen devam et.

Okulda sana yardimci olacagina giivendigin bazi yetigkinler kimlerdir? (Cesitli yanitlar.)
Burada, yardima ihtiyacin oldugunda konusabilecegin birgok yetiskin bulunur.

Simdi, istenmeyen, Gzlicl ve urkiiticu seyleri reddetme ve bildirmeyle ilgili
alistirma yapacagiz.

Etkinlik

/

Gereken malzemeler:

+ Senaryolar (sonraki sayfa)

« Uzerinde "Reddet" yazan
bir kagit

+ Uzerinde "Bildir" yazan baska
bir kagit

Bir Sorun Oldugunda Konus

1. iki kagidi odada, birbirinin karsi tarafina yerlestirin.
2. Listeden bir senaryo segin ve sinifa okuyun ya da kendiniz alakali bir senaryo olugturun.

3. Ogrencilere kendilerinin senaryoyu reddedip reddetmeyeceklerini ya da ne oldugunu
bir yetiskine bildirip yardim isteyip istemeyeceklerini sorun.

4. Ogrencilerin odanin sectikleri davranisa karsilik gelen tarafina gitmesini isteyin.

5. Her bir grubun bir seyi reddederken ya da bildirirken ne sdyleyeceklerini veya
yapacaklarini ve bunlarin nedenlerini tartigmalarini saglayin.

6. Her gruptan bir 6grencinin bildirme ve reddetmeyi gostermesini isteyin.

7. Yeterli zaman varsa, ayni adimlari baska bir senaryoyla tekrarlayin.

Bir sonraki sayfada devam ediyor —
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Senaryolar Senaryo 1: Bir arkadasin sohbetlerde siirekli koti bir dil kullanir.
Senaryo 2: Yorum dizisinde siirekli cinsiyetci ifadeler gorirstn.
Senaryo 3: Biri, senin de oldugun bir fotografla dalga geger.
Senaryo 4: Biri sana kargl son derece kirici bir sey soyler.

Senaryo 5: Birinin, okula bir silah getirecegini sdyledigi bir paylasim gortrisin.

Ana Fikir internet ortaminda birinin, kendisine veya bir baskasina zarar verebilecek bir sey
yapacagini soylemesi gibi, gercekten urkutiicl seyler gorebilirsin. Bu tir durumlari
derhal bir yetiskine bildir, boylece herkesin glivende kalmasina yardimci olabilirler.
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Bir Sorun Oldugunda Konus: Ders 5.1 @ @

Ekranlardaki kotu niyetli seyler hakkinda
ne yapmali?

Ogrenciler bir dahaki sefere bir video, online oyun veya TV programinda (iziicii bir sey gordiiklerinde veya
duyduklarinda ne yapacaklari hakkinda alistirma yaparlar.

Ogrenciler igin
Hedefler

v/ Ekranda (ya da gergek hayatta) iirkiitlicl bir sey gordiigiinde korkmanin normal
oldugunu anlamak.

v/ Bir TV programi, oyun ya da videodaki (izlicl bire seyi izlemeyi
reddedebileceklerini bilmek.

v/ Rahatsiz edici igerikleri nasil reddedebileceklerini anlamak.

v Uziicii bir sey gordiiklerinde kiminle konusabileceklerini bilmek.

Haydi konusalim

Bir Sorun Oldugunda Konus

En sevdigin TV programlari ya da online videolardan bazilari hangileridir? [Sinifla
paylagmak igin génillii olmalarini isteyin.] Bu programlari neden seviyorsun?
(“Komikler.” “Bir siirli aksiyon, macera, vb. igeriyorlar”) Onlari izlediginde hangi duygulari
hissediyorsun? (“Mutlu.” “Heyecanli.”)

TV programlarini veya videolari genellikle eglenceli olduklari igin izlemekten hoslaniriz,
oyle degil mi? "Eglenceli" kelimesinin ne anlama geldigini kim biliyor? [Sinifla paylasmak
icin goniillii olmalarini isteyin.]

Bir TV programi eglenceliyse, kendini iyi hissetmeni saglar ve onu izlemekten keyif
alirsin. Belki seni gildiriyor ya da sadece rahatlamani saglyordur veya yeni bir sey
ogrendigin icin ilgini gekiyor olabilir ya da son derece heyecan vericidir ve sonra ne
olacagini gérmek igin sabirsizlaniyorsundur.

Ancak bazen bir TV programi eglenceli olmayabilir ¢linkii 0 programda insanlar veya
hayvanlarin gergekten cani yaniyor olabilir, birileri gercekten kéti veya korkutucu olabilir
ya da bir sey kendini gergin veya iizgiin hissetmene sebep olabilir. izledikleri bir video
ya da TV programini eglenceli bulmayan ve bunun sebebini sdyleyebilecek biri var mi?
[Sinifla paylasmak icin goniillii olmalarini isteyin.]

Bugdin, bir dahaki sefere televizyonda veya internette liziici bir sey gordiigiinde veya

duydugunda neler yapabileceginle ilgili aistirma yapacagiz.

+ Kendi basina bir TV programi veya video izliyorsan ve Uzlicu bir gey gorir veya
duyarsan onu kapatabilirsin. [Tahtaya “Kapat” yazin.]

+ Kapattiktan sonra halen Gzintuld hissediyorsan, gordiigin sey ve onun kendini
nasil hissettigine sebep oldugu hakkinda glivendigin bir yetiskinle konus. [Tahtaya
“Glvendigin bir yetiskinle konus” yazin.]

- Konusabilecegin, giivendigin bir yetiskin kimdir? [Tahtaya, “Glvendigim Yetiskin”
altinda égrencilerin fikirlerini yazin.] (Muhtemel Yanitlar: Annem, Babam, bakicim,
ogretmenim, vb.)

+ Arkadaslarin veya ailenle birlikte bir TV programi veya video izliyorsan ve tzlcu bir
sey goriir veya duyarsan sesini yiikseltip nasil hissettigini sdyleyebilirsin. [Tahtaya
“Sesini Duyur” yazin.]

Bir sonraki sayfada devam ediyor —
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- Ornegin, "Bu TV programi Urkiitiicii. Haydi baska bir sey izleyelim."
Soyleyebilecegin baska seyler nelerdir? [Tahtaya, “Sesini Duyur” altinda 6grencilerin
fikirlerini yazin.J(Muhtemel Yanitlar: "Bunu izlemek istemiyorum ¢iinkii beni Giziiyor",
"Haydi gel, ikimizin de hoslandidi bir sey izleyelim.")

Sesini duyurmana ragmen biri sana hosuna gitmeyen seyler gostermeye devam
ederse, her zaman odayi terk etme ve durumu glivendigin bir yetigkine anlatma
secgenegine sahipsin.

Etkinlik Gelin, TV'de, bir oyun ya da videoda iiziicii bir sey gérdiigiinde ya da duydugunda
sesini duyurma ve guivendigin bir yetiskinle konusma hakkinda aligtirma yapalim.
, [Ogrencilerin ikili gruplar kurmasina yardimci olun.]

Bir senaryo okuyacagim ve bu durumda ne yapacagin hakkinda grup arkadasinla
birlikte sirayla alistirma yapacaksin. Gelin, birinciyi birlikte yapalim.

Asagdidaki listeden bir senaryo segin ve 6grencilerin nasil tepki vereceklerine karar
vermek icin grup arkadaslariyla birlikte calismalarini saglayin. Birka¢ dakika sonra
yanitlarini paylasmak icin génulli olmalarini isteyin. Zaman elverdigince senaryolarla
calismaya devam edin.

Senaryolar Senaryo 1:Ailenden biriyle internette bir video izliyorsun. Videodaki kisi kufirli sozler
kullaniyor ve (iziilmene sebep olan koti seyler syliyor. Sesini duyurmaya karar veriyorsun.
Ne sdylersin? [Don ve grubundaki arkadasina bu durumda ne sdyleyecegini anlat.]

Senaryo 2: Tek basina yeni bir TV programini izliyorsun. ilk béliimiin yarisina gelmisken
oldukga Urkiitticu bir sey olur. Ahhh! Bunu bir tiirli aklindan ¢ikaramazsin ve ayni

seyin senin basina da gelebilecegine ikna oldun. TV programini kapatip glivendigin

bir yetiskinle konusmaya karar verirsin. [Don ve grubundaki arkadasina bunu kime
soOyleyecegini ve ne soyleyecegini anlat]

Senaryo 3: Arkadaslarinla birlikte internette videolar izliyorsun. Bir arkadasin iginde
ciplak insanlarin bulundugu bir video gosterir. Bu seni lzer. Arkadaslarinin nasil
hissettiklerini bilmiyorsun ama artik videoyu izlemek istemiyorsun. Sesini ylikseltmeye
karar veriyorsun. [D6n ve bu durumda ne sdyleyecegini bir grup arkadasina anlat.]

Senaryo 4: internet ortaminda ¢ok oyunculu bir oyun oynuyorsun ve bir oyuncunun, diger
oyuncularin yaptiklarini kasitl olarak bozdugunu fark ediyorsun. Biri ondan durmasini
ister ve o sadece giiler. [Don ve bu durumda ne sdyleyecegini bir grup arkadasina anlat.]

Senaryo 5: Kuzenlerin, icinde ¢ok fazla ates etmenin oldugu oyunlar oynuyor. Oyunda
bircok kisi yaralaniyor. Onlardan bagka bir sey oynamalarini istiyorsun ama seni
duymazdan geliyorlar. [D6n ve bu durumda ne yapacagini bir grup arkadasina anlat.]

Senaryo 6: Bir arkadasinin evindesin ve TV'de isittigin bir haber seni ¢ok lizer. Eve
geldiginde guivendigin bir yetiskinle konusmaya karar verirsin. [D6n ve grubundaki
arkadasina bunu kime sdyleyecegini ve ne soyleyecegini anlat.]

130 internot Olmaya Var Misin?




Ana Fikir Bir oyun, video ya da TV programi iiziilmene sebep oluyorsa, onu izlememeyi tercih
edebilirsin. Artik sunlari biliyorsun:
* Tek basinaysan, onu kapat.
+ Halen tizglinsen, guvendigin bir yetiskinle konus.
+ Onu sana bagka biri gosteriyorsa, sesini yiikselt ve nasil hissettigini soyle.
+ Sesini ylkseltmene ragmen onu gostermeye devam ediyorlarsa, oradan ayril ve/veya
bunu givendigin kisiye anlat.
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Bir Sorun Oldugunda Konus: Ders 5.2 @

Internette kot niyetli davranislar hakkinda
ne yapmali?

Ogrenciler, gerek iyi gerekse kotii davranislarin, ister internet ortaminda ister disinda olsun, hepsinin davranis
oldugunu 6grenir. Dramaya katkida bulunmak ve anlagsmazli§i biyitmekten kaginmak igin kot davraniglarla bas
etmenin yollarini kesfederler.

Ogrenciler igin + internet ortamindaki kotii davranislarin okulda nasil anlasmazliklara
Hedefler doniisebilecegini anlamak.
+ Internet ortamindaki anlasmazliklarin biiyiimesinden kaginmanin yollarini tanimlamak.

Haydi konu$aI|m insanlarin internet ortaminda birbirlerine kotii davranmasinin sebeplerinden bazilari
nelerdir? (“Dedikodu.” “Saygisizlik.” “Yanlig anlamalar.” “Kirici olmak.”)

nu

I insanlar internet ortaminda cok farkli sebeplerden dolayi anlagsmazliklar yasayabilirler.
Sadece baskalarina iyilik gostererek ya da olaya karismayarak birgok ¢irkinlikten
kacginabiliriz Bazen bir anlagmazlik okulda olan bir seyin uzamasidir. Ancak baska
zamanlarda, insanlar durup dururken koti seyler soyleyebilir ya da yapabilirler.
Bugline kadar birinin agagidaki koti davranislari yaptigini gordiiysen ya da duyduysan
parmaklarini siklat: [Parmaklarini siklatanlarin sayisini not edin.]

* Fotograf ya da videolara saygisiz yorumlar yapma

* Bir basgkasi hakkinda dedikodu ya da yalan soyleme

* Birinin basini belaya sokmak i¢in kimligini taklit etme
* Hakaret etme

Daha once biri internet ortaminda sana k&tii davrandiysa elini kaldir. [Ellerini

kaldiranlarin sayisini not edin.]

« Biri internet ortaminda sana kot bir sey soylese veya yapsa ne hissedersin? (“Kizgin.”
“Ofkeli.” “Uzgiin.”)

* Hic onlara karsilik vermek isteyecegini diistiniiyor musun? ("Evet Hayir.")

Birinin kot bir sey yaptigini dusuiniyorsaniz, kendinizi kizgin hissetmeniz normaldir.
Onlara karsilik vermeyi isteyebilirsiniz. Birine kargilik vermeye ¢aligmanin sonuglarinin
neler olabilecegini diisiin. [Ogrencilere diisiinmeleri icin zaman taniyin.] Dén ve
yanindaki arkadasina fikirlerini anlat. [Bir dakika sonra, fikirlerini anlatmalari icin
rastgele birkag 6grenciyi ¢agirin.] (“Blylk bir kavga baslat.” “Drama.” “Bir siir( kisinin
karigmasini sagla.” “Basini belaya sok.”)

»u

Kotu bir davranisa daha kot bir davranisla yanit vermek, internet ortaminda
anlagsmazliklarin baglamasi veya yayilmasinin yaygin bir yoludur. Kotu davranislara,
bir anlagsmazhga yol agmayacak sekilde yanit vermenin baska yollari nelerdir?
(“Gérmezden gel.” “Kisiye durmasini soyle.” “Kisiyi engelle veya kaldir.”)

nou

Bir sonraki sayfada devam ediyor —
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Kendini kizgin veya lzgin hissettiginde, karsindaki kisiye kolaylikla koti bir sey soyleyebilir ya da
yapabilirsin. Bagka bir sey yapmadan once sakinlesmen 6nemlidir. Sakinlesme stratejilerinden biri, birkag
yavas, derin nefes almaktir.

Siniftan birlikte birka¢ yavas, derin nefes almayi denemesini isteyin.
Kendini kizgin veya (izgiin hissettiginde sakinlesmek icin kullandigin baska stratejiler nelerdir? (“Geriye
dogru sayma.” “Kendime endiselenmemem gerektigini sdyleme.” “Mutlu bir sey hakkinda diisiinme.”)

nu

internet ortaminda birinin, bir bagkasina kétii davrandigini goriirsen kendini nasil hissedersin? (“Cok koti.”

“Aynisinin basima gelmesinden endiselenirim.” “Uzgiin.” “Keyifli.")

+ Kot davraniglara tanik olan insanlar bunlar hakkinda higbir sey sdylemediginde, gildiiklerinde ya da bu
davraniglara katildiklarinda ne olur? (“Daha kétii davraniglari tegvik ederler.” “insanlarin istenmediklerini
hissetmelerine sebep olurlar” “Kendileri de kotii davranista bulunmus olurlar.”)

- insanlar kotii davraniglara karsi ¢iktiklarinda ne olabilir? (“insanlar bunun kabul edilebilir olmadigini

anlarlar.” “insanlar daha kibar ve saygili olacaktir.”)

Daha once kendisine k&t davranilan birine yardim ettiysen parmaklarini siklat.
[Parmaklarini siklatanlarin sayisini not edin. Birkag 6grenciden baskalarina yardim etmeyle ilgili hikayelerini
anlatmalarini isteyin.] Birine yardimci olmak kendini nasil hissettirir? (“lyi hissettirir.”)

Tanik oldugun koéti davranislara karsi durma konusunda rahat hissetmiyorsun ya da bunun givenli oldugunu
dislinmiyorsan ne yapmalisin? ("Bir yetiskinden yardim isteyin.")

Simdi, internet ortaminda tanik oldugumuz kéti davraniglara tepki gostermenin bazi yollanyla ilgili
alistirma yapacagiz.

Etkinlik

/

1. Ogrencilerin 3-4'erli gruplara ayrilmasini saglayin ve her bir gruba bir calisma sayfasi verin.
2. Her bir grubun, ¢galigma sayfasinin A Bolimiini tamamlamasini saglayin.

3. Gruplarin galisma sayfalarini birbirleriyle degis tokus etmelerini saglayin.

Gereken malzemeler:

* Galisma sayfasi: "internette 4. Her bir grubun, yeni ¢galigma sayfalarinin B Bolimiini tamamlamasini saglayin.
kotl niyetli davranislar

hakkinda ne yapmali?" (3-4
ogrenciden olusan her bir 5. Her bir gruptan yanitlarini sinifa sdylemelerini isteyin.
grup igin bir tane)

Ana Fikir internet ortaminda kétii davranislarla karsilastiginda bunlara uygun sekilde tepki
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gostermek 6nemlidir. Sen de koti bir davranigla tepki gostererek karsilik vermeye
calisirsan, bir anlagmazlik baslatabilir ya da okulda baslayan bir seyin, internet
ortaminda veya okulda daha da biylimesine sebep olabilirsin. Ama sakinlesir ve farkli
bir sekilde tepki gosterirsen bir anlasmazliktan kaginabilirsin.

Biri sana siirekli kotu davraniyorsa ve onu nasil durduracagini bilmiyorsan, bir
yetiskinden yardim istemelisin.




Calisma sayfasi: Ders 5.2

Internette kot niyetli davranislar hakkinda ne
yapmali?

Bolim A internet ortaminda birinin kétii davranisina rastlayabileceginiz bir durum yazin.

Bolim B Bu senin basina gelirse, nasil tepki verirsin?

Neden bu sekilde tepki verirsin?

Bunun bir baskasinin basina geldigine tanik olursan nasil tepki verirsin?

Neden bu sekilde tepki verirsin?
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Bir Sorun Oldugunda Konus: Ders 6
Ne zaman yardim istemeli?

Bu derslerde sik sik yer verilen bir tavsiye, tiim internet faaliyetleri icin gecerlidir. Ogrencilerin kendilerini rahatsiz veya daha
kotu hissetmelerine sebep olan bir seyle karsilagsmalari durumunda, bunu bildirmeleri; cesur olmalari ve siz, midir veya
anne baba dahil, kendilerine yardimci olabilecek, glivendikleri biriyle konugmalari igin tegvik edin. Ogrenciler bu bilgiyi tim
derslerden almaktadir, ancak bundan emin olmak icin, asagida 6zellikle "Bir sorun oldugunda konus" ilkesine odaklanan bir
sinif tartismasi yer alir. Asagida, konusmanin gergekten faydali olacagi bir durumlarin bir listesi bulunmaktadir.

Ogretmenler igin ISTE Standartlar::

1. Cocuklara, nesiller boyunca "dedikodu yapmamak" 6gretildi veya "dedikodu yapmamaya sartlandirildilar ve bu
sosyal bir norm héline geldi. Zorbalik 6nleme uzmanlari, gocuklarin "séyleme" (dedikodu yapma) ile yardim almak
arasindaki farki anlamalarina yardimci olmak icin siki sekilde calisiyorlar. internet ortaminda incitici seyler oldugunda
ogrencilerinizin destek istemesinin “gevezelik” olmadigini gérmelerine yardimci olun; bu, insanlar kendilerini incinmig
hissettiklerinde kendileri veya akranlari i¢in yardim almakla ilgilidir.

2.Sinifinizda acik iletisimi tegvik etmek ve 6grencilere, onlara destek olmak i¢in daima orada oldugunuzu hatirlatmak,
ogrencilerin katiimini ve uygun sekilde bildirmeyi destekler.

3. Asagidaki tartisma sirasinda égrenciler, yetiskinlerden yardim istedikleri durumlar hakkinda bir paylasimda
bulunduklarinda, ézellikle akranlarinin éniinde konustuklarindan, konusmanin tonunun, bu konuda bir eyleme gegtikleri
icin kendilerini gururlu ve cesur hissettiren bir tonda oldugundan emin olun.

ﬁg‘jrenciler iqin v/ Kendin ya da baskalari i¢in yardim almanin, gli¢lii olmanin bir isareti oldugunu anlamak.
Hedefler v/ Konusmanin gergekten faydali olabilecedi durumlar hakkinda birlikte sesli
sekilde distinmek.

Haydi konusallm Burada internet ortaminda karsilasabileceginiz durumlarin bir listesi bulunuyor.
Hepsini incelememiz mimkin olmayabilir, ¢linkd listedeki bir sey daha once
yasadigin bir durumu ve bu konuda ne yaptigini hatirlattiginda, bunlar hakkinda birlikte
konusabilmemiz igin elini kaldiracagini umuyorum.

Etkinlik Etkinligi tamamlamak igin liitfen asagidaki senaryolara bir g6z atin.

[ Okul liderleri i¢in not: Okulunuzda (veya bolgenizdeki bir ortaokul/lisede) bir 6grenci paneli
veya dgrenci lideri grubunun daha geng yastaki égrencilere bunun gibi online durumlar

Gereken malzemeler: hakkinda rehberlik etmesi, daha geng yastaki 6grencilere 6gretmek, katilimlarini saglamak

* Brogtirler (sinifa gore segin, ve onlari gliclendirmek icin ¢ok etkili bir yol olabilir. Okulunuzda zaten bir akran rehberligi

her 6grenci igin bir tane): . - . . ..
g ¢ ) grubunuz varsa, rehberlerin daha geng yastaki 6grencilerle yukaridaki senaryolari gézden
- 2.-3. Siniflar igin Senaryolar: ) o B ) ) ) o .
. gecirmelerini ve onlari yénlendirmede kendi deneyimlerini paylasmalarini saglayin.
- 4.-6. Siniflar igin Senaryolar:

Ana Fikir Bu her zaman igin Oyle goriinmeyebilir ancak ne yapman gerektigini bilmediginde
yardim istemek cesur bir davranistir. Bunu, incitici bir seyin kendinin ya da bir
baskasinin tGzerindeki koti etkisini iyilestirmek ya da birine zarar gelmesini dnlemek
icin yapiyorsan, hem akilli hem de cesur bir davranistir.
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Brosiir: Ders 6

2.-3. Siniflar icin Senaryolar

1. Listeyi sessizce okuyun. Bunu yaparken, bu durumlardan herhangi birinin basina gelip gelmedigi, bu durumlardan
herhangi biriyle ilgili olarak bir yetiskinden yardim istemeyi diisiniip diistinmedigin ve yardim isteyip istemedigin
hakkinda disdn.

2. Ne yaptigini (ya da yapmadigini) ve nedenlerini sdylemek istiyorsan elini kaldir. Baska biri zaten ayni konuyu segmisse,
hakkinda konusabilecegimiz baska bir durum distin.

3. Haydi bu durumlar hakkinda tartigalim.

Senaryolar Senaryo 1: Bir sifreyi hatirlamak i¢in yardima ihtiyacin var.[Yeni bir tane olusturmanin
adimlariyla ilgili yardimci olmalari igin anne baban ya da bir yakinindan yardim iste.]

Senaryo 2: Kullandidin oyun yiizl baska bir oyuncunun gergekten hosuna gider ve
bunun i¢in sana oyun parasi teklif eder.
Bu durumda nasil karar verirsin?

Senaryo 3: Bir videoda gergekten kotu bir davraniga tanik olursun ama bu konuda ne
yapman gerektigini bilmiyorsun.

Senaryo 4: Baska bir oyuncu kag yasinda oldugunu ve nerede yasadigini sorar. Bunu
ona soyler misin?

Senaryo 5: Bir arkadasin sana, birine zarar geldigini gosteren, oldukca fazla siddet
iceren bir video gosterir. Bu durumda ne yaparsin?

Senaryo 6: internet ortaminda gdrdiigiin son derece kétii bir yorum hakkinda bir sey
yapmak istiyorsun. Bu durumda ne yaparsin?

Senaryo 7: Biri, oyun alaninda, sirf telefonu olmadi§i igin bagka bir gocukla dalga
gegmeye baslar ve gocuk son derece ¢ok lizglindlr. Bununla ilgili olarak ne yaparsin?

Senaryo 8: Cizgi film karakterlerinin yer aldidi bir video izliyorsun ve bunun tam orta
yerinde aniden urkdtlci bir sey belirir.
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4.-6. Siniflar icin Senaryolar

1. Listeyi sessizce okuyun. Bunu yaparken, bu durumlardan herhangi birinin basina gelip gelmedigi, bu durumlardan
herhangi biriyle ilgili olarak bir yetiskinden yardim istemeyi diisiiniip diistinmedigin ve yardim isteyip istemedigin
hakkinda disin.

2. Ne yaptigini (ya da yapmadigini) ve nedenlerini sdylemek istiyorsan elini kaldir. Bagka biri zaten ayni konuyu
se¢cmisse, hakkinda konusabilecegimiz baska bir durum dustin.

3. Haydi bu durumlar hakkinda tartigalim.

Senaryolar Senaryo 1: Birinin hesabini ele gegirdigini hissediyorsun. Kontrolii geri almak igin ne
yapabilirsiniz? [Uygulamanin veya sitenin Yardim boliimiine git ve hesabin sahibi
oldugun gostermek icin sitedeki adimlari izle, ardindan oturum ag, sifreni degistir ve
onu anne baban diginda kimseyle paylasma.]

Senaryo 2: Bir seyin dolandiricilik olup olmadigindan emin degilsin ve dolandiriimig
olabilecegini distnlyorsun.

Senaryo 3: Baska bir oyuncu sana oyunla hig ilgisi olmayan sorular sormaya baslar ve
bu sana tuhaf gelir. Sorularina yanit verir misin?

Senaryo 4: Oyunun sohbet kisminda birinin gercekten irkgi seyler sdyledigini duyarsin.

Senaryo 5: Paylasmaman gereken bir seyi internet ortaminda paylasmis olabilecegin
icin endiselisin (sadece paylasmaktan ¢ekinmiyorsan bize bunun ne oldugunu sdyle,
paylasmasan bile bize bu konuda ne yaptigini soyle).

Senaryo 6: Birinin bir kavga baslatmak ya da birine zarar vermekle tehdit ettigine
tanik olursun.

Senaryo 7: Biri, internet ortaminda kendisiyle ilgili gergekten ¢ok koti seyler
paylagsmaktadir ve bu durum onun hakkinda endiselenmene sebep olur.
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Internet Uzerinden de bildirimde bulun.

Uygulamalardaki uygunsuz icerik ve davraniglarin nereye bildirilecegini gdstermek i¢in okulun bir cihazini kullanarak
sinif, cesitli igerik turlerini degerlendirir, bildirip bildirmemeye karar verir ve neden bildirmeye ya da bildirmemeye karar
verdikleri hakkinda konusur.

Ogrenciler igin v Uygulama ve hizmetlerin topluluk standartlari ya da hizmet sartlari hakkinda bilgi
Hedefler sahibi olmak.

Kotiiye kullanim bildirmek igin mevcut internet araclarinin farkinda olmak.
Bunlari ne zaman kullanacagini dikkate almak.

Kotiiye kullanimi neden ve ne zaman bildirmek gerektigi hakkinda konusmak.

ARANIRN

Haydi konugalim insanlar, internet ortaminda kétii davranislar ve diger uygunsuz iceriklerle
karsilastiklarinda bunlarla ilgili bir sey yapma seceneklerine sahiptir. Bir dnceki
etkinlikle bunlardan en 6nemlisi hakkinda konusmustuk: glivendiginiz biriyle konugmak.

I Bu, yardim etmenin en iyi yollarini bulmana yardimci olabilir. Bir diger secenek ise, bunu
s6z konusu uygulamaya veya hizmete bildirmektir ki bu, icerigin silinmesine yardimci
olabilir. Uygulamalarin hizmet sartlarini veya topluluk kurallarini kontrol etmeye ve
bildirim yapma araglarini kullanmaya alismak énemlidir.

Ogrenciler, engelleme ve bildirme araclarini (aktivitenin gergeklestigine dair kaydi
ortadan kaldirabilirler) kullanmadan énce zararli veya stipheli bir iletisimin veya
aktivitenin ekran goriintiisiint alma aliskanligini edinmelidir. Bu, glivenilir yetigkinlerin
neler oldugunu gormesini ve bu durumun ¢ozilmesine yardimci olmalarini saglar.

Etkinlik 1. Topluluk kurallarini bulun. Sinifinizin erisim sahibi oldugu, miimkiin olan en fazla
sayida cihazi toplayin. Birgok cihaz varsa, sinifi gruplara ayirin. Okulla ilgili en az 3
[ hesapta hizmet sartlarini bulun ve taciz ile zorbalik hakkinda bir kural bulun.

2. Problemi nasil bildirebileceginizi bulun. Uygulama ya da sitede uygunsuz igerik veya
_ davraniglarin bildirilme araglarini bulun. (Odada sadece bir cihaz ya da bilgisayar varsa,
+ Calisma sayfasi: "Internet

{izerinden de bildirimde ogrenci gruplarinin ekrani sirayla kullanmalarini saglayin.)

bulun." (her 6grenci igin
bir tane)

Gereken malzemeler:

3. Senaryolar iizerinde durun. Herkes oturur ve sinif olarak ¢alisma sayfasinin bir
sonraki sayfasinda yer alan durumlari inceler.

4. Bunu bildirir miydin? Ogrencilerden, icerigi bildireceklerini diistiniiyorlarsa ellerini
kaldirmalarini isteyin; sonra da bildirmeyi digtinmeyeceklerin ellerini kaldirmalarini isteyin.

5. Neden bildirmeyi diisuniirler? Bildirmeyi disiinen birinden ve diisiinmeyen birinden
siraslyla bunlarin sebeplerini sinifa agiklamalarini isteyin.

Not: Nadiren sadece bir dogru yanit ya da yaklasim vardir. Sinifta tartismaya baslamadan
once herkesin bunun farkinda oldugundan emin olun.
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Ana Fikir Cogu uygulama ve hizmet, uygunsuz icerikleri bildirmek ve/veya engellemek icin
araglar sunar ve bu araglari kullanmamiz, ilgili kisilere, topluluklarina ve platformlarin
kendilerine yardimci olabilir. Uygunsuz igerikleri engellemeden veya bildirmeden once,
s6z konusu durumla ilgili elinde bir kayit olmasi igin bir ekran goriintiisi almak daima
akillica bir davranistir.
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Calisma sayfasi: Ders 7

Internet lizerinden de bildirimde bulun.

Asagidaki her bir senaryoyu oku ve onu buldugun uygulama ya da hizmette bildirecegini diisiintiyorsan elini kaldir.
Elini kaldirmayi disinecek birini ve elini kaldirmamayi diisiinecek birini bulun ve neden bu segenegi segtiklerini
acgiklamalarini isteyin, ardindan bu segenekleri sinif olarak tartigin. (Nadiren tek bir dogru secim oldugunu herkes
bilmelidir; tartismak bu yiizden faydalidir. Hi¢ kimse, yapmay! seg¢tigi seyden dolayi kendisini kotl hissetmemelidir.
Yetiskinler bir seyi ne zaman ve nasil bildireceklerini her zaman bilemezler.)

Durum 1 Bir 6grenci, herkesce gériintiilenebilen bir hesapta bir grup fotografi paylasir ve bu
fotograftaki goriintisiin hi¢ hoguna gitmez. O fotografi bildirir misin, yoksa bildirmez
misin? Onu kimin paylastigini biliyorsan, o kisiyle konusup fotografi kaldirmasini ister
miydin? Bu durumda nasil tepki gosterebilirsin?

Durum 2 Biri, tanidigin bir 6grencinin adini ve fotografini kullanarak bir hesap olusturur. Uzerine
biyik ve diger garip yiiz hatlar gizerek fotografi bir sakaya donistirir. Bu hesabi sikayet
eder miydin?

Durum 3 Biri, okulundaki bir 6grenci hakkinda, 6grencinin adini vermeksizin birgok kdti yorum

paylasir, ancak iginde bu kisinin kim oldugunu bildigine dair bir his vardir. Bu yorumlari
bildirir miydin, yoksa bildirmez miydin? Bildirmek istersen, nasil bildirirdin?

Durum 4 Bir 6grenci, kullanici adinda okulunuzun adinin gectigi bir hesap olusturur ve herkesin
hakkinda bilgisi oldugu bir takim yorumlarla birlikte 6grencilerin fotograflarini paylasir.
Bunlardan bazilan 6grencilere yonelik kétli yorumlardir, bazilar ise évgiiler igerir.
Sadece kotl yorumlari mi, tim hesabi mi yoksa her ikisini de mi bildirirsin?

Durum 5 Bir gece, bir 6grencinin, ertesi giin yemekhanede baska bir 6grenciyle kavga edecegini
ifade ettigi, internet ortaminda bir yorum yaptigini gorirsin. Bu yorumu internet
ortaminda bildirir misin? Onu ertesi sabah bir 6gretmene veya midiire bildirir misin?
Her ikisi de?

Durum 6 Bir ¢izgi film videosu izliyorsun ve aniden iginde gocuklar igin kesinlikle uygun
olmayan ve seni rahatsiz eden bazi garip icerikler belirir. Bunu bildirir misin yoksa
bildirmez misin?

Durum 7 Arkadaslarinla birlikte internet ortaminda bir oyun oynuyorsunuz ve oyunculardan
hicbirinin tanimadi@i biri sizinle sohbet etmeye basliyor. Koti seyler séylemiyorlar ancak
bu kisiyi hi¢biriniz tanimiyorsunuz. Bu kisiyi gormezden mi gelirsin yoksa bildirir misin?
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