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Be
Internet
Awesome.

Em an toan hon cung Google
Kinh gtri Cac bac phu huynh/ Nguoi giam ho,

Muc dich dau tién clia chuong trinh Be Internet Awesome - Em an toan hon cling
Google la danh cho viéc gido duc tré tai truong, ma & do cong dan ky thuét sé va
an toan truc tuyén la moét phan tat yéu trong chuong trinh giang day. Tuy nhién,
gido duc tai gia cling la mdt nén tang quan trong gidp tré tiép thu tét cac kién thirc
vé Be Internet Awesome - Em an toan hon cuing Google.

Xu thé phét trién khong ngiing cdia cdng nghé hién dai tao ra nhing thach thic
khong nho cho ngudi dung. Chung t6i bién soan Hudng dan nay dé giup céc
gia dinh dé dang tiép nhan va thuc hanh thoi quen dung Internet lanh manh maoi
ngay. Vi noi dung cd dong, dé hiéu, hudng dan nay sé gitip quy phu huynh va
con em dé dang cung nhau thao luan, hoc hoi, va suy nghi vé 5 tiéu chi clia mot
Ngudi dung Internet théng minh sau:

Théng minh, Chia sé c&n than
Tinh tdo, Bung roi vao cam bay
,Bdo vé bi méat
Tir t€, TU t€ that tuyét
Can dam, Khi nghi ngg, dimg ngai lén tiéng

Mai tiéu chi néu trén chinh la thanh t6 chinh clia chuong trinh Be Internet
Awesome - Em an toan hon cung Google dang dugc ngay cang nhiéu truong hoc
trén toan qudc va thé gidi sir dung. Néu tré dang theo hoc chuong trinh Be
Internet Awesome - Em an toan hon cung Google tai trudng, hudng dan nay sé
gitip quy phu huynh theo dai, cing c6 kién thic tai lop cla tré.

Vi du nhu tro Interland, game tuong tac online trong chuong trinh Be Internet
Awesome - Em an toan hon cling Google, tré cé thé chai tai nha. Bing dé tré choi
mot minh, hay héi tré cach chai, va chai cung tré!

Hudng dan nay duoc bién soan dé trd thanh nguén tai nguyén doc lap gidp cac
bac phu huynh va tré hiéu hon vé cong dan ky thuét sé va an toan truc tuyén.
Ngoai ra, trong trd choi Interland sau méi 5 bai hoc, quy phu huynh cé thé tich Iy
mot s6 tlr vung, quan diém dung cho céc budi hop gia dinh hodc hoat déng vui
choi. Tur do, tao ra mét nén tang ving chéc dé ca nha dung Internet an toan va
théng minh.

Cung gia dinh ban, thoa strc kham pha Be Internet Awesome - Em an toan hon
cung Google!
Tran trong,
Boi ngl Be Internet Awesome -
Em an toan hon cung Google
va Nhiing nha du hanh Internet '
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Chia sé
can than

Tin tire tét (va xau) lan truyén rat nhanh
trén mang, va néu khéng suy nghi ky
cang, tré em va thanh thiéu nién cé thé
rdi vao nhirng tinh huéng phure tap gay
hau qua lau dai.

Chung t6i cung cap mét sé meo giup

cac em biét cach chia sé thong tin phu
hgp cho ngudi thich hgp.




Chiasécanthan ¢

@ Hiéu dau 1a thong tin co thé chia sé truc tuyén, va dau la théng tin
khong thé chia sé — hodc chi nhiing thanh vién trong gia dinh dugc biét.

Q@ ™™ chuyén than tinh vai tré khi tré dang béi réi, khong biét thong tin
nao, nén chia sé vdi ai.

@  Hoc cach nhan biét dau Ia théng tin riéng tu tir nhiéu phuong dién.

Trudc khi
bat dau

Quyén riéng tu khi truc tuyén phu thudc rat nhiéu vao lugng thong tin
cé nhan hodc théng tin gia dinh ma ban céng khai truc tuyén — dac
biét la mang x& hoi. Mot ki ndng cuc ky quan trong can trang bj cho
tré la k§ nang nhan biét dau |a théng tin co thé chia sé, va dau la
thong tin khong thé chia sé. DAy 1a k§ nang hinh thanh qua qua trinh
thuc hanh, va noi thuc hanh tot nhat chinh 1a tai nha.

Qua trinh thyc hanh d6 bao gém viéc phan loai théng tin ma gia dinh
nao cling co: théng tin ndi bo (nhitng thong tin chi nhiing thanh vién
trong gia dinh duoc biét) va thong tin cong khai (nhiing thong tin cé
thé chia sé vdi ngudi ngoai).

Chia sé véi nhirng thanh vién trong gia dinh:

Nhiéu bac phu huynh cho tré dung thiét bi clia minh — dé tra ctru
thong tin, tro chuyén vai dng ba & xa, mua hang, choi game, xem
video khi b6 me dang ban. Nhung céc bac phu huynh can luu y nhing
théng tin nao trong thiét bi d6 cé thé cho tré tiép can.

B& me cé thé cho tré tiép can nhirng thong tin vé cai dat, lién hé, mat
khau, thé tin dung, trong s8 do, co mét s6 thong tin ma tré khéng nén
ti€p céan, st dung hodc chia sé. Bdi tré co thé str dung thiét bi ctia b
me dé tai img dung hodc d&dng ky nhing trang web khéng an toan
ma b6 me khong hé hay biét.

Bén canh do, b6 me can tap cho tré thoi quen chi chia sé mat khau
v&i nhiing ngudi trong gia dinh (giup tré hiéu viéc chia sé méat khau

vdi ngudi ngoai co thé tiem &n nguy co bao mat).

R&t mong quy phu huynh c6 thé st dung hudng déan nay dé duara
nhting lua chon sang sudt cho gia dinh minh.
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& Chiasécanthan

Chia sé v6i ngudi ngoai:

Dai séng do phan anh doi séng thuc cla ching ta: Co nhing thong
tin cé nhan va gia dinh ma ngudi ngoai khong thuc su can biét.
Nhing thong tin d6 khéng chi 1a méat khdu hay dia chi nha, ma con
bao gém nhing thong tin nhu — gia dinh dang nghi mat & dau, khi
nao, co ai dang sép sinh em bé.

Quy phu huynh cé thé nghi ra nhiéu dang théng tin khac, nhung dé
thuan tién hon, chung t6i c6 tao danh sach thuat ng va 4 tinh huéng
bdo méat bén dudi. Hay luyén tap vdi cac thanh vién trong gia dinh dé
théng nhéat dau 1a thong tin cé thé (va khong thé) chia sé.

Danh sach thuat ngir

Quyén riéng tu truc tuyén
La mot thudt nglr mé rong,
thudng mang nghia la kha nang
ki€ém sodt nhing thong tin cé
nh&n ma maét ngudi chia sé, kiém
soat ngudi dugc xem va chia sé
thong tin dé.

D&u chan ky thuat sé
(hodc hién dién truc tuyén)
D&u chan ky thuat s6 cia mot
ngudi la tat ca thong tin vé nguoi
do xuét hién truc tuyén, co thé
bao gobm moi dang thong tin, tir
hinh @nh, &m thanh, video, van
ban cho dén “luot thich” va binh
luén trén trang cé nhan cdia ban
bé ngudi do. Tuong tu nhu khi
chung ta di trén cat, thi khi hoat
dong trén mang, chung ta cling
sé dé lai dau chan.

6 g.co/BelnternetAwesome

Thuong hiéu

Nhing y kién, quan diém, &n
tuong, hodc niém tin ma moi
nguoi danh cho moét ngudi nao
do; c6 thé dung vdi thuc té, hodc
chi'la nhiing mét t6t, tich cuc
ma ngudi dé mudn thé hién vai
thé gici.

Thong tin ca nhan

La théng tin dung dé xac dinh
mot ngudi cu thé. Vi du: tén, dia
chi nha, s6 dién thoai, s6 An sinh
xa hoi, dia chi email, v.v., dugc goi
la thong tin cé nhan (hodc thong
tin nhay cam). Nguci dung phai
can nhac ky trude khi chia sé truc
tuyén loai théng tin nay.

Chia sé qua mirc

Chia sé qua muec khi truc tuyén -
thuong la chia sé qua nhiéu thong
tin cé nhan hoac chia sé qua
nhiéu vé ban than trong mot tinh
hudng hodc cudc tro chuyén truc
tuyén nao do.

Cai dat

Dbay la muc bao gobm trong moi
san pham ky thuat s6, ing dung,
trang web, v.v,, cho phép ngudi
duing thiét lap ho&c chinh stra
théng tin dugc chia sé va céch xtr
ly tai khoan - bao goém cd cai dat
quyén riéng tu.



Chiasécanthan ¢

Hoat dong
gia dinh

Tinh huéng 1

Tinh huéng 2

Tinh hudng quyén riéng tu: Phu huynh sé lam gi?

Cé gia dinh dang h&o hurc chuén bi chuyén di tham éng ba & xa. Con

ban chup anh ca nha, dang 1én mang xa hoi - ghi thoi gian va dia diém
cu thé, “gan thé” tat ca moi ngudi, bao gém cé 6ng ba trong bai dang.

Phu huynh sé...

+ Yéu cau tré xba bai dang, vi dang thai gian va dia di€ém lén mang xa
hoi la khong nén, chang khac nao ndi véi ca thé gidi rdng ngay hom

dé khong cé ai ¢ nha ca.

+ Hoi tré xem co xin phép éng ba dang anh va gan thé éng ba trén
mang xa hoi chua?

+ Nhac nhé tré khi chup anh va dang lén mang xa hoéi phai xin phép
ngudi cé mat trong anh?

« Noi cho tré biét tré cd thé hoi bd me bat cir khi nao cdm thay khon
chac liéu minh cé nén dang noéi dung nao doé 1én mang khong?

g

Huéng dan cho phu huynh: T4t ca nhimng lua chon trén déu pht hop.

Ngoai chuyén nhac nhé tré viéc thong bao cho ca thé gidi biét khong
c6 ai & nha 1a khéng nén, thi b& me con phai gitp tré hiéu dugc méi
ngudi déu co muc do thodi mai riéng khi bi/ duoc chia sé hinh anh,
thong tin cong khai trén mang xa hoi.

Chi gdi vira bdo tin minh sap cé em bé vdi ca nha ban, bon tré rat rat
vui mimg vi sép cé em ho. Béng nhién ban nhan dugc tin nhan khac
tUr chi gdi: “Ne, sao bé me biét chi co thai? Chj chua néi ma!” Sau

dé ban mai biét con trai minh da déng mot bic anh di va duong 1én
mang, thong béo rang ho sap cé em bé. Phu huynh sé..

« Noi chuyén vdi con, gidi thich cho cau bé hiéu chuyén co em bé la

rat thiéng liéng va tuyét voi, nhung do la thong tin cé nhan... bo/ me

biét con rat vui, nhung chi cé bo/me dira bé mdi co quyén quyét
dinh vdi ai/ khi nao/ va bang cach nao, chia sé tin vui dé?

« Noi chuyén véi cdu bé (va tat cé céc con) rang b6/ me biét cau ay
khong cé ac y, nhung hay g bai déng ngay va goi dién xin 16i di vi
da dang thong tin clia di ma chua duge cho phép?

g.co/BelnternetAwesome
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& Chiasécanthan

+ Tro chuyén vai ca nha vé céc loai thong tin ¢ thé chia sé trén
mang xa hoi, thdo luan dé biét théng tin nao chi thich hop dé chia
sé vdi bé me/ anh chi em trong nha, véi ho hang, véi ban be, thong
tin nao ph hop dé chia sé vdi tat cd moi ngudi.

Huéng dan cho phu huynh: Chi thdo luén vai tré tir tir, khong can voi,
vi nhu vay sé tao ép luc 1én tré. Nhiing bai hoc nay khong khac nhiéu
S0 v6i nhitng bai hoc vé tén trong quyén riéng tu, ma gia dinh nao
ciing trai qua. Mot trong nhitng muc tiéu cla hudng dan nay la gitp
phu huynh dp dung nhiing bai hoc dé vao viéc sir dung cong nghé
cla tré.

Tinh huéng 3 B&/me dang chuan bi bira t6i va c6 con gai hoc 16p 5 ndirang cod bé
da hoan thanh hét tat ca bai tap vé nha va ‘mudn thir tro game” ma
ban bé bé bao la nén thir. Co bé xin bo/me cho tai game vé may tinh
bang clia b6/me va vui dau choi dén khi b6/me nau xong bla toi.
Phu huynh sé:

« Vida dua ra nhitng quy tac khi dung mdy tinh bang ctia bé me, bao
gbm ca viéc khong thay d6i mat khau, goi dién cho danh ba hoac
tai img dung ma bd/ me chua cho phép; va hon nita, c6 bé chua
bao gid gidu thong tin vé nhiing gi bé muén lam trén may tinh cua
b6/me. Do d6, nén cho phép bé tai va choi tro chai dé.

Vi khéng chac nhing tro choi ma ban ¢6 bé chai co thuc su phu
haop khong, nén cho phép bé tai vé, nhung phai doi sau khi an téi
xong, b& me kiém tra, néu phi hop thi d€ bé choi.

+ Cho phép bé tai va chai tro choi, nhung vi gia dinh da quyét dinh
duy tri théi quen chia sé théng minh, khong chia sé méat khau - du
la v&i ngudi trong nha, nén bd/ me yéu cau bé dé b/ me nhap
maét khau.

+ CO bé biét mat khau, nhung b6/ me mudn tim hiéu thém vé tro
choi nén bao con dai sau bita t6i. Cé bé cé thé lam chuyén khac
trong thai gian do.

Huéng dan cho phu huynh: Ty vao ting gia dinh, va “quy tac dam
bdo an toan truc tuyén’ cla gia dinh dé, ma phu huynh chon hudng
gidi quyét ph hop. Néu gia dinh chua cd quy dinh vé mét khau, chia
sé thiét bj, tai img dung, game, thi phu huynh ¢ thé thir mét trong
nhitng hudng giadi quyét nay dé hinh thanh “quy téc chung” cla riéng
gia dinh minh.

8 g.co/BelnternetAwesome



Chiasécanthan ¢

Tinh huéng 4 Con gai ndi vai bd/me rang c6 mdt ban nir dang bai vé ban than co
bé Ién mang xa hoi, ndi dung bai dang tiét 16 bi mat clia ngudi ban do,
va khién nguoi ban do rat bai roi.

C6 bé noi rang c6 cam thdy budn thay cho nguai ban. Phu huynh sé:

+ Doai lan téi ca nha hop mat, nhac lai tinh huéng nay, hoi y kién cla
tirng thanh vién vé “quyén riéng tu” ca truc tuyén va ngoai tuyén?
Tai sao viéc ton trong quyén riéng tu clia nguoi khac lai quan trong
nhu ton trong quyén riéng tu clia chinh minh?

+ Hdi con gai xem c6 bé co mudn yéu cau ban ni kia g& bai dang
xudng khong, ly do yéu cau g& bai la gi (va hoi thém ¢ bé co cdm
thay thoai mai khi lam vay khong)?

+ Tht cé hai céch trén?

Hudéng dan cho phu huynh: Ching ta hoc trén mang x& hoi rat nhiéu
bai hoc quan trong vé cudc sdng. Tuong tu nhu tinh hudng trong
cudc dai thuce, ca nha co thé cung thdo luén vé céc tinh hudng tiéu
cuc, tim gidi phap, hudng di dé tré hoc dugce nhiing bai hoc y nghta.

Ngon Nui Tinh Tao
PUCC ROL. Quy phu huynh d& dugc trang bi théng tin va ndm
Dung Internet bat k§ nang Chia sé. Nhung trudc khi bat dau budc vao thé
théng minh U I N N . L
gidi Internet, anh chi cé san sang lam bai kiém tra bén dudi
> dé on lai kién thirc? Ngon NUi Tinh Téo - thi trdn mién ndi trung tam

|
F

cla Interland, noi moi nguoi gép g&, trao d6i thong tin, chinh la
diém dén tuyét voi dé€ thé hién cac ki nang vira hoc.

Nhung héy cén trong, xem xét ndi dung thong tin chia sé 1a
gi, chia sé vdi ai. Thong tin lan truyén véi téc do anh séng... va
ludn cé nhitng Ké chia sé théng tin qua muc gitra Nhing nha
du hanh Internet, b6/ me nh& luu y.

Vui long ma trinh duyét web trén may tinh hoac thiét bi di déng
va truy cap vao link sau g.co/MindfulMountain

g.co/BelnternetAwesome 9



Pbung roi
vao cam bay

Piéu quan trong la gitp tré nhan thic
dugc con nguoi va tinh hudng trén
mang khéng phai ltic nao ciing giéng
nhu vé bé ngoai.

Phan biét that gia la yéu t6 quan trong
trong dam bao quyén cong dan ky
thuat s6 va an toan truc tuyén.




Ping roi vao cam bdy ¢

Muc tiéu

@ Hiéu rang nhieu thir trén mang khong bao gioy cling giéng nhu vé
bé ngoai.

@ Timhiéu quy tac hoat dong cua tim kiém truc tuyén va tai sao
viéc str dung tu duy phan bién khi tim kiém thong tin Web va
nhiing ndi dung khac lai quan trong.

@ Suy nghi vé gia tri ctia két qua tim kiém, trang web, va nhiing
ngudn théng tin khac, hoc céch canh gidc trude nhing ndi dung
sai léch, “tin gid” va hanh vi thao tung.

Trudc khi
bat dau

Tim kiém truc tuyén la mot phan quan trong ctia cude séng hang
ngay, va nghiém nhién trg thanh mot phan ctia doi séng gia dinh tur
rat lau trude khi tré bat dau di hoc. Can nhac ky két qua tim kiém, tim
hiéu nguyén ly hoat dong ctia cdch cong cu tim kiém la mét trong
nhing k§ ndng co ban va hitu ich nhat ma céac gia dinh c6 thé cung
nhau hoc tap.

“Tim kiém” la gi?

< )

Tim kiém truc tuyén cho phép ngudi dung cé dugc thong tin, nho viéc
sap xép thong tin cda cong cu tim kiém. Viéc nay gitp tim kiém dé
dang va nhanh chéng hon. Hau hét céc thiét bi hién dai déu co kha
nang tim kiém, nhung nhiing thiét bi nay khong cé kha nang dén muc
nhu nhu tri théng minh con ngudi, dé co thé xac dinh dau la that, dau
la gid. Tri tué con ngudi 1a cong cu xdac dinh that gia hiéu qua nhat.
Nhung, dé tri thong minh dé hoat déng hiéu qud, ching ta céan rén
luyén. Hay doc danh séach thuét nglr d€ gitip ban than va gia dinh tré
thanh nhiing ngudi tim kiém truc tuyén thong thai!

g.co/BelnternetAwesome 11



& Dung roi vao cam bay

Danh sach thuat ngir

Cong cu tim kiém

La chuong trinh tim ki€m nhiing
thong tin nhat dinh, tir kho dtr liéu,
tuong ung véi cau hdi ma ngudi
dung duara.

Thu thap di liéu trang web
- Web Crawler

Con goi la “bot” - moét chuong
trinh chay trong phan mém cong
cu tim kiém, lién tuc “thu thap
théng tin” internet dé t6 churc
hoéc “lap chi muc” ndi dung trén
4t cé cac trang web va co s& di
liéu ma no da truy cép, dé tra |oi
cac cau hoi dugc nhap vao khung
tim kiém.

Trg ly do

Tuong tu nhu web crawler, tro ly
40 truy xuat thong tin tir co s&

d liéu tim kiém, théng tin ngudi
dung va céc trang web khac dé tu
dong tré 16 céc cau hdi, lam theo
[énh (nhu chi dudng dén nha mot
ngudi ban méi quen) hodc thuc

hién céc téc vu don gian (nhu
phat mét bai hat), gilip cudc séng
tré nén dé dang hon.

Két qua tim kiém

Danh s&ch céc trang web va cac
tai nguyén khac duoc trinh bay
trén trang cong cu tim kiém dé
trad 16i cho nhiing gi nguoi diing
da tim

Tim kiém an toan

Tinh ndng ma phu huynh c6 thé
dung d€ loc ndi dung tim kiém
khong phu hop ra khoi két qua tim
kiém; chire nang nay co thé dugc
bat hodc tat bat cu lic nao.

Thong tin sai léch

Thong tin sai, gid mao, gay hiéu
[am hoédc khong chinh xéc.

Thong tin danh lac huéng

Thong tin sai léch (xem muc trén)
¢6 cht dich nham dénh Itra hodc

diéu huéng du luén, bao gom tin
tuyén truyén tir doi tha chinh tri
hoéc chinh phu thi hai.

C6 thé kiém chiing
Diéu gi d6 cé thé dugce ching
minh ho&c cho thay la dung.

Panh lra
La hanh déng sai tréi; thiét k& dé
Itra d6i mot ddi tugng nao do.

Thao ting

M6t hodc nhigu ngudi kiém soat
hodc gay anh hudng dén mot
ngudi hodc tinh huéng khac mot
cach khéng cong bang, khong
trung thuc hodc nhu hanh dong
de doa. Thao tling cling c6 thé
hiéu la thong tin, di liéu hodc
hinh &nh d& dugc chinh stra hodc
trinh bay sai nglr canh dé khién ai
dé tin vao mét diéu khong ding
sur that.

Hoat dong
gia dinh .

Tré thanh nhirng ngudi tim kiém théng thai

Ca gia dinh ngoi lai bén nhau trude man hinh may tinh hodc may

tinh bang (dién thoai di dong ciling dugc, nhung hoi nhd nén kho
nhin) va truy cap vao trang chu ctia cong cu tim kiém yéu thich.

+ Kiém tra xem da bat tinh nang tim kiém an toan chua. (Vao
Settings - “Cai dat” hodc Preferences - “Tuy chon” trong cong cu
tim kiém dé kiém tra).

+ Chon mo6t chd dé ma tré quan tdm (van déng vién chuyén nghiép,
mon hoc yéu thich, dién vién hodc ca si, bd phim hodc téc gia yéu
thich, v.v.) va nhdp chd dé doé vao hop tim kiém.

« Truy cap vao nhiéu két qua tim kiém khac nhau, k& ca nhimg két
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Dung Internet
tinh tao

Pirng roi vao cam bay ¢

qua xudt hién dau trang va trong nhiing trang tim kiém sau. Hoi
cadm nhan clia moi ngudi vé két qua trang dau va nhiing trang sau.
Moi ngudi co tin két qua nay hon két qua kia khéng? Tai sao co
hodc tai sao khéng?

+ CO két qua nao ma bd me hodc tré khong truy cap vao khong? Tai

sao? (Vi la két qud "duoc tai tro” hay quang cédo? Tai sao truy cap/
khong truy céap vao céc két qua dé? Co ngudn tin nao ma gia dinh
0 tinh trdnh khong? Tai sao?)

An

- Thao luan vé ngudn tin va chat lugng tin, trang “Gidi thiéu” trén

trang web, v.v.
Dudi day la mot s6 cau hdi vi du ma cac thanh vién cé thé trao déi
véi nhau:

+ Khi tim kiém théng tin nghé sthodc van déng vién néi tiéng, két

qua tim kiém co la thong tin tich cuc khéng (va két qua tim kiém
o6 la trang web clia nha tai trg hodc ngudi ham mo khong)? Néu
két qua la thong tin tiéu cuc hodc nhimg 16i chi trich, gia dinh cé
tim hiéu thém vé ngudn géc cla 1ai chi trich d6 khong? (Nhu tim
hiéu trang “Gidi thiéu vé chung ti”, thong tin lai lich, bang chimng
xac thuc clia chi s& hiiu trang web) DU la thong tin tich cuc hay
tiéu cuc, gia dinh c6 dém chac nhing thong tin do6 la xac thuc, hay
chi la chia sé vo t6i va khong? Khi tim kiém trang web tin tic, c6
phai gia dinh sé& uu tién cho nhiing trang néi ti€ng ma ban than
cam thay cdé thé tin tudng khdng? Néu dé khong phai la trang web
ndi tiéng, gia dinh co tiép tuc tim hiéu xem thong tin dugce chia sé
chinh xdc, céng bang hay chua khéng?

Ngoai nhitng cau hdi néu trén, céc thanh vién co thé nghi ra nhirng
cau hdi khac - viéc dat cau hdila viéc nén lam! Viéc can nhéc ky
vé nhiing két qua hién thi trén céng cu tim kiém truc tuyén tao nén
tang vé kién thirc ky thuat sé va la budce dau tién nhung vo cung
quan trong dé gilr an toan khi truc tuyén.

Dong Song Thuc Té

Quy phu huynh da nam dugc céch dung Internet than trong,
hay 6n lai kién thirc théng qua bai kiém tra bén dudi. Dong
Séng Thuc Té - dong séng chay qua Interland, mang theo

ca tin that 1an tin gid. Moi thir kndng bao gio gidng nhu vé bé
ngoai. Hay st dung kha nang phan doan t8t nhat dé vuot séng.
Vui long ma trinh duyét web trén mdy tinh hodc thiét b di dong
va truy cap vao link sau g.co/RealityRiver
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Bao mat thong tin, tai khoan, va thiét bi
ciing quan trong nhu quyén riéng tu cta
ban. Mat khau manh va cam két khéng
tiét 16 mat khau la yéu t6 quan trong gidp

bao vé thiét bi, danh tinh, danh tiéng va
cac moi quan hé cua gia dinh ban.




Hiéu dugc tam quan trong clia bdo mat ky thuat sé va lam thé nao
dé dam bao bao mat

Tim hiéu cich tao mdt méat khau manh.

Ban co biét nam 2017, hai méat khdu duoc moi ngudi sir dung nhiéu
nhat la “123456”" va "‘méat khau” khdng? Méat khdu bado vé an toan ca
nhan, thiét bi, danh tinh, danh tiéng va cdc méi quan hé cuia chung ta;
Mat kh&u yéu tao diéu kién cho tdi pham dé dang I8y cép thong tin.
Nhan thirc dugc viée can tao mat khau dd manh la mot trong nhing
diéu co ban nhat ma phu huynh co thé day con em minh.

Nhiing meo tao mat khdu manh la:

Tao mat khau dé nhd nhung tranh str dung théng tin cé nhan nhu
ngay sinh hodc tén vat nuoi.

Tao méat khau két hop chi hoa, chir thudng, ky hiéu va s6.

Viéc thay d6i ky tu bang ky hiéu va chir s6 nhu trén co hai lgi thé:
gilip mat khdu dé nha va kho bé khoa.

Mat kh&u cé doé dai tir tdm ky tu trd én - cang dai cang tot.

Ludn thay déi - khdng dung cung moét méat khau cho nhiéu trang
web va thiét bi khac nhau, nhung co thé tao céc bién thé khac
nhau cla cung mét mat khdu cho céc tai khoan khac nhau.

Ludn bat khda man hinh trén thiét bi.

Thir dung trinh quan ly méat khau: tng dung hodc coéng cu theo doi
maét khau phong trudng hop quén mét hodc hai mat khau (hau hét
céc trinh duyét hién tai déu cé tinh ndng bao mat, gitp ngudi dung
quan ly mat khau)
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Danh sach thuat ngir

Bao gbm bao vé thiét bi cua
nguoi dung, bao vé phan mém
va thong tin ctia phan mém do.

La mot day chir céi, chir s6, ky
hiéu dung dé truy cap vao mot
ndi dung nao do. Mat khau

cd thé co cac hinh thic khac
nhau; vi du, mat khau bén chi
s6 d€ khoa man hinh dién thoai
ho&c may tinh bang, méat khau
phtc tap hon cho email, mang
x& hoi hodc tai khoan ngan
hang. N6i chung, méat khau
cang phuc tap cang t6t va phai
dé nhd.

(hay con goi la xdc minh 2 yéu
t6 va xdc thuc 2 budc)

Quy trinh bao méat khong chi
yéu cau ngudi dung nhap mat
kh&u va tén ngudi dung ma con
nhiing yéu t6 khdc chi minh
ngudi do biét, dé ngan chan
nguy co tai khodn bi tdn cong
(I&y cap) théng tin cé nhan
hodc d{ liéu quan trong. Vi du,
mudn dang nhap tai khoan, sau
khi nhap mat khau, ngudi dung
phai nhap ma xac nhan gidi
han thoi gian nhan duoc qua
dién thoai hoac email.

Quy trinh gitp bédo vé thong tin
(nhurtin nhan truc tuyén) bang
cdach xao tron di liéu, gay khé
khan cho viéc gidi ma.

Luu y truée khi bat dau hoat dong:
Day la bai tap gia dinh, nhung chung téi khuyén ban nén dat mat
khau gid, khong dung cho céc thiét bj, ing dung that. Diéu nay sé
gitip ban quen dan vai viéc khong chia sé méat khdu cho ngudi khéc,
ké ca ban than, anh chi em ho than thiét, hoac k& ca cac thanh vién
trong gia dinh. Méat khdu mang tinh riéng tu.

Muc tiéu khi tao mat khau an
toan. Mat khau duoc coi la
phuc tap khi co su két hop cla
céc s6, ky tu dac biét (nhu “$”
hodc “&”"), chi thuong va chi
hoa. D6 dai méat khau (s6 ky tu)
cling lam tang do phuec tap.

Nguoi dung may tinh truy cap
trai phép vao thiét bj va dir liéu
clia ngudi hodc t6 chie khac.

Mét kh&u dung bdo méat cho mét sé ngudi (nhu b me), khong tiét 16
cho nguai khéc biét (nhu con cai). Mat khau cling bdo vé ban khdi bi

i dung,
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Baové bimat ¢

mao danh, dung thiét bi cta ban dé béu xau, hodc tao hd so gia
vé ban.

1. Hay nghi dén mét cum tlr thu vi hodc mot su kién dé nhé. Co thé 1a
b6 phim cé nha yéu thich, quyén sach tré em, dia diém, thai gian t6t
nghiép cula con, V.v.

Vi du: Ethan T Rex sé t6t nghiép truong George Washington vao
nam 2023.

2. Dung chir céi dau tién ctia moét s6 tir hodc toan bo cau, tiu dé lam
mat khau.

Vi du: ETRexwgfGWashingtoni23

3. Thay d6i mét s6 chir cdi thanh s6 va mot s6 chi cai thanh ky hiéu
Vi du: 3TRexwgfGWash1ngton!23

4. Viét hoa moét s chit, s6 con lai viét thuong.

Vi du: 3STREXwgfgWash1ngton!23

Vay la ca gia dinh da cling nhau tao dugc mat khau siéu manh.

Tiép theo: Céc thanh vién cam két thiét 1ap méat khdu manh, thudng
xuyén xem lai va khong chia sé mat khdu véi bat ky ai. Truong hop
dung chung thiét bi, hdy quyét dinh ai “sé& hru” thiét bi nao (va mat
kh&u cua thiét bi do). Néu mot ngudi mudn s dung thiét bi khong phai
‘clia minh’, nguoi nay can yéu cau chi sé hitu md khoa thiét bj dé.

Thap Kho Bau

Dung Internet Quy phu huynh d& hoc duoc céch bao vé thong tin ciia minh,
Manh m& hay thir xem minh c6 thé trd thanh ngudi dung Internet manh
mé hay khong. Chic may mén! Thap Kho Béu bi bé khoa,
nguy co cac vat dung gia tri ciia Nhiing nha du hanh Internet
(nhur théng tin lién hé, tin nhan riéng) bi déanh cap la rét cao!

Hay vuat 1én trén hacker, xdy dung mot phao dai mat khau
manh dé bao vé bi méat clia minh mot 1an va mai mai.

Vui long ma trinh duyét web trén may tinh hoac thiét bi di déng
va truy cap vao link sau g.co/TowerOfTreasure
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Ta té
that tuy

Internet la cong cu giao ti€p quan
trong, lan truyén ca thong tin
truyén cam hiing, tich cuc va ca
nhimg y kién tiéu cuc, binh luan
gay soc. Nhung, Internet lai khong
c6 kha nang phan biét tin t6t va
tin xau. Ma chi c6 nguoi ding méi

c6 kha nang dé.

Gia dinh c6 anh hudng rat I6n dén
tré, giup tré lya chon “con duong
dung dan” bang cach ap dung
khai niém “Hay d6i xtr véi moi
ngudi nhu cach ban muén nguoi
khac doéi xtr v6i minh,” day tré
giup d6 ban be, giam tac hai va
loai bé hanh vi bat nat.




T té that tuyét &

(<)

Xac dinh y nghia clia cach hanh xtr tich cuc trong gia dinh

@ Higu duoc nhu thé nao la tich cuc, va lam thé nao dién dat sur tich
cuc do truc tuyén va thdng qua thiét bi.

@ Xac dinh céc tinh huéng cho dgi dé noi chuyén truc tiép sé tot
hon la nhan tin hodc dang bai truc tuyén - va khi nao nén nho bd
me hodc anh chi em Ién hon giup d&..

Trudc khi
bat dau

Khi mot thanh vién trong gia dinh mac sai lam (tinh hudng dé xay ra
trong moi truong truc tuyén - tham chi la khong cd y), cac thanh vién
trong gia dinh, hon ai hét, c6 kha nang thau hiéu, tha th, giup d&
nhau hoc héi tir nhiing sai [Am dé. Cho nén, ngoai gia dinh thi khong
con nai nao tot hon dé hoc hdi, van dung su tén trong truc tuyén,

lan tda long t6t va nhitng diéu tich cuc. Gia dinh la diém tua, giup d&
tré khi tré cu xtr khong dung (déi khi chi bang céch lang nghe). Cac
thanh vién cling c6 thé déng vién nhau thanh “nhimg ngudi phan
(ng” - tire la nhitng ngudi ddm ding lén tng hd va bénh vuc nhimg
ngudi dang bi bat nat.

Néu gia dinh chua lam dugc nhimg diéu néu trén, moi ngudi co thé
ngoi lai cling nhau, thao luan nhitng hanh vi va cach cu x(r nao la
quan trong - vé cach céach thanh vién déi xtr véi moi nguoi.

Hay suy nght vé céch ting xUr truc tuyén: qua van ban, bai dang, binh
luan, hinh anh, va video.

Chuing t6i ¢ cung cdp ban danh séch céc thuat nglr d€ gitp quy phu
huynh va céc em hiéu thém vé cach tng x( tich cuc/ tiéu cuc; Déng
thoi, chiing t6i cling xay dung mot hoat dong dé minh hoa cho thay
tac dong cda tin nhan van ban va céc loai tin nhan k¥ thuat sé khac,
ma chuing ta thuong gé va gui di ma khéng can nhac ky.
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& T té that tuyét

Danh sach thuat ngir

Bat nat

La hanh vi cé muc dich, lap

lai thuong xuyén. Ngudi bj bat
nat thuong khoé/ khong co kha
nang tu ve.

Bat nat truc tuyén

La hanh vi bat nat xay ra trén
moi trudng mang hodc thong
qua céc thiét bj ky thuat s6. Bat
nat truc tuyén bao gém g,
dang hoéc chia sé noi dung
tiéu cuc, co hai, sai su that
hodc &c y; chia sé théng tin cé
nhan hodc thong tin riéng tu
nham khién mot ngudi nao dé
x&u hé hoac si nhuc ngudi do.

Quay roi

Thuét nglr bao quat hon bat
nat, co thé bao gébm nhiéu hinh
thirc - quay ray, gay kho chiu,
de doa, tréu choc, v.v. - va cling
c6 kha néng xay ra trén moi
trudng mang.

Xung dot
M6t cude tranh céi hodc bat
dong co/ khong lap lai.

“Drama”

Thuat nglr thong tuc hay
dugc gidi hoc sinh/ sinh vién
str dung dé chi mét loat céc
hanh vi: tir thu hdt sucha y
va tan gau cung ban beé dong
trang Itra, dén nhiing xung doét
thuong xay ra gitta hai hodc
nhiéu hoc sinh/ sinh vién, dén
nhiing xung d6t nghiém trong
gay tén hai vé thé chat hodc
tinh than.

“Drama” khac bat nat & ché:
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trong drama thuong khong

ton tai sy mat can bang quyén
luc - céc bén lién quan cé thé
déng ca vai nan nhan va ké bat
nat vao nhiing thoi diém khac
nhau. Néi nhu vay khong cé
nghta la hanh vi nay la vo hai
hogc khong khién cang thang
leo thang. “Drama” gilta gidi
hoc sinh/ sinh vién co thé bi
“lang quén,” hodc phai theo thai
gian, hodc can sy can thiép giai
quyét tir bén ngoai.

Ké gay su

La ngudi thuc hién hanh vi
qudy réi hodc bat nat; trong
mot s6 truong hop con goi la
“ké bat nat”

Muc tiéu

Ngudi bi bat nat, quay réi hodc
trd thanh nan nhan

Nguoi ngoai cudc

Ngudi chiing kién hanh vi quay
r6i hodc bat nat, nhan ra tinh
hudng nhung khong can thiép,
do lya chon hoac sg bi tra thi.

Nguoi lén tiéng

Ngudi chiing kién hanh vi quay
réi hodc bat nat, ngudi ting ho
muc tiéu am tham hodc céng
khai, doi khi bao gém ca viéc
¢6 gang ngan chan va / hodc
bdo cdo su viéc ma ho da
ching kién.

Chan

Durng tat ca moi hoat dong
tuong téc truc tuyén véi mot
ngudi nao doé, ngan khéng cho

ngudi do truy cap vao ho so,
gui tin nhan, xem bai déng cda
minh, v.v. ma khéng théng bao
cho ngudi dé. Viéc lam nay cé
thé ngan chan ké bat nat lién
hé truc tuyén véi ban (thong
qua kénh truc tuyén cu thé),
nhung cé kha nang khong
ch&m dut duoc hanh vi quay
r6i; ké bat nat cé thé dang tai
nhiing ndi dung bat nat ngay
cé khi bi muc tiéu phét 1o

Tat thong bao

So vé&i hanh dong chan, day la
hanh déng “con kha néng ctu
chira” Pay la hanh déng an bai
dang, binh luén, v.v ctia mot
nguoi nao do trén newfeed
ctia minh khi cdm thay ngudi
dd qua phién - ma khéng can
thong bdo cho ngudi do biét
hodc dong thai bi ngudi do tat
théng bdo (Néu nguoi dé tiép
tuc hanh vi bat nat, thi t6t hon
hét 1a chan ngay, khong tat
théng bdo).

Troll/ Choi kham

Ddng bai hodc binh luan truc
tuyén, c6 y xdc pham, noi xau,
khiéu khich ai do.

Béo cdo bat nat

Thong qua hé théng hodc
cong cu truc tuyén cua dich
vu truyén thong xa hoi dé bao
c&o hanh vi quay roi, bat nat,
de doa va céc ndi dung cd hai
khac, vi pham diéu khoan dich
vu hodc tiéu chudn cong doéng
cua dich vu dé.



T té that tuyét &

Hoat dong
gia dinh

Hoat dong 1:
Déy
giong diéu

Hoat dong 1:

Tré c6 thé lam gi
trudce nhitng hanh
vi tiéu cuc trong
xa hoi

Giong diéu clia m6t van ban hodc bai dang la tinh than ctia van ban
hoac bai dang doé, la cdm nhan ctia mét nguoi khi nhan duge van ban/
bai dang do, du t6t hay xdu. B6 me va con cdi thuong xuyén nhan tin
cho nhau qua Messenger va DM (tin nhan truc tiép), hi€u ré nhau, nén
thuong khéng dé y giong diéu trong tin nhan clia nhau. D&i véi ngudi
than quen, nhan tin chi la mét hinh thirc tro chuyén hoéc két néi khéc
gap g&. Nhung déi vai ngudi mdi quen, ching ta khong hiéu rd doi
phuong, nén cé kha ndng hiéu van ban hodc biéu tuong cdm xic ma
ngudi do guri sai léch so véi nghia gde. Dudi day la mét hoat dong don
gian, gitp ca nha luyén tap déy giong diéu:

1. Tap hop 2 hodc nhiéu dién thoai trong nha lai, mé& DM hoac tng
dung nhén tin ma moi nguai déu dung 1én, bat dau tro chuyén gitra
hai thanh vién. N&i dung trd chuyén cé thé ding véi thuc thé, hodc
bia ra - vi du nhu ké hoach cudi tuan, hoat dong & truong, hodc mot
thanh vién can ca nha giup dg, v.v.

2. Doc ndi dung cude tro chuyén gitra hai ngudi 1én bang nhiing giong
diéu khac nhau - vui, buon, gian dt, v.v.

3. Moi ngudi néi vé cam nhan khi nghe doc néi dung do. Moi ngudi
cam thay thé nao? Moi ngudi nght ngudi ngoai (khéng phai thanh
vién trong gia dinh) sé nght va cdm thay thé nao? Noi dung dé duoc
Vi€t bdng nhitng céch khac nhau sé ra sao? Gia dinh ciing co6 thé
nghi ra nhitng cau hdi khéc dé xuat clia chiing toi.

4. Tiép theo, hai thanh vién khac trong gia dinh thir trd chuyén bang
van ban vai giong diéu khéc giong diéu ban ndy: o thé la giong gian
dlr hodc budn ba. Boc to 1én va d&€ moi ngudi chia sé cam nhan.

Dudi day la mot s6 van dé thao luan (va cau hoi) cho cude tro chuyén
gitra bd me va con céi vé cac moi quan hé xa hoi & truong. Lua chon
cau hoi pht hop véi gia dinh ban:

« Tré co doi xtr t6t véi cac ban & truong khong?

+ Tré cé tlng thdy mot ban to ra ich ky, hep hoi véi ban khac nhiéu lan
hodc trong thai gian dai chua?

« Tré cé biét ngudi ban dé khong?

« Tré co cho b6 me biét khi bj d6i xtr ich ky, hep hoi khéng? (Néu
khong, tai sao?)

« NEéu thay ngudoi khac bi d6i x(r nhu thé, tré cam thay thé nao?
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& T té that tuyét

- Tré da lam gi khi thdy ban bj d6i xtr nhu thé?

« Tinh huéng bi bat nat dé co xay ra truc tuyén khéng? Bién phap

chan va tat thong bao ¢ hiéu qua khong? Néu khong, tai sao?

N&u c6, tré hdy chi bd me lam thé nao dé chan hoac tat thong béao
mot nguai?

(NEu tré khong lam gi khi gap tinh hudng do), tré cé héi han vi da
khong lam gi khéng?

Tré sé lam gi néu lai thay ban bj dai xtr nhu thé?

Tré c6 nghi rdng gio minh giup ban, tuong lai ban sé gilp lai néu tré
bi bat nat khong?

« Tré co6 cdm thay minh co thé gilip d& ngudi khac bang céch déi xur

t6t vai ho hodc don gidn chi la lang nghe ho hay khong?

+ Néu ai dé ching kién hanh vi bat nat truc tuyén roi chia sé vai ngudi

khac, hanh vi nay co khién moi thir toi té hon khong?

- Tré c6 cam thay thoai mai khi gitip d& mot ngudi ban bj bat nat trén

mang khéng?

« Tré sé gitip ban nhu thé nao? Lén an hanh vi bat nat d6? bang

nhiing diéu tot dep vé nguai ban bi bat nat? Nhan tin hodc DM
ngudi ban doé, ndi rang tré luén Ging hd ban dy? Nhén tin hodc DM
céc hoc sinh khéc, yéu cau ho Gng h6 ngudi ban do, am tham hoadc
cong khai?

Dai khi, trd thanh mot ngudi phan Umng chi la trg thanh mot ngudi
ban thuc su clia ngudi bi bat nat - lang nghe, truyén cho ban tinh yéu
thuong, su tich cuc, hodc & bén canh moi khi ban can.

Dung Internet
Tuté

»

Vuong quoc Tu té

Cam xuc, tich cuc hay tiéu cuc, déu rat dé lan téa. & goc phd
day nang trong thi trén, nhirng ké gay su dang hoanh hanh,
gieo rac tiéu cuc khap noi.

Hay chan va bao cdo nhiing ké gay sy dé dé€ ngdn chan hanh
vi clia ching, hay déi xUr tot vai nhiing Nha du hanh Internet
khac dé khoi phuc hoa binh cho vung dét nay!

Vui long ma trinh duyét web trén may tinh hoac thiét bi di déng
va truy cap vao link sau g.co/KindKingdom

22 g.co/BelnternetAwesome



Khi nghi ngo,
ung ngai
len tieng

truong hop nhin thay théng tin hoac cach cu xir truc tuyén
khéng phu hop, khién tré cam thay khong thoai mai, hoac ton

thuong, hoac anh huéng dén ngudi ma tré quan tam.

Tré khéng cé gi phai ngai, va luén c6 thé nho dén su giup d&
tlr b6 me hoic cac thanh vién khac trong gia dinh ma tré tin .
tudng. Tré nén biét c6 nhiéu cach dé

hanh ddng can dam hon, bao gém cach

giai quyét moi thir truc tiép hoac sir dung

cac cong cu bao cao truc tuyén.




& Khinghi ngg, dirng ngai Ién tiéng

Muc tiéu

@ Khuyén khich tré kéu goi su gitip d& khi gap tinh hudng tiéu cuc
hod&c lam tré cam thay khéng thoai mai, gitp tré hiéu duoc la
nén gitip d& ngudi khac va kéu goi ngudi khac gitp d& minh, dé
moi chuyén chuyén bién theo hudng t6t dep.

@ cannhic mot tinh hudng cu thé xem cé can thiét gap mat truc
tiép gidi quyét, hay bao cdo bat nat truc tuyén, hay ca hai.

@ Hiéu duoc céc phuong an gitp ds, ca truc tuyén va ngoai tuyén.

Trudc khi
bat dau

Viéc 1ap k& hoach hodc co giao thire hé trg trén Internet la diéu rat
htu ich cho céc gia dinh. Khéng can qué phuc tap - chi can t6 chic
hoat dong dé€ moi nguoi cung can nhac ly do va kéu goi gitp d& khi
gap tinh hudng xau trén mang. Dudi day la mét s6 lua chon hiru ich:

+ Xac dinh gid tri cia minh vdi gia dinh. C6 thé thuc hién nhu sau:
“Trong gia dinh, chdng t6i d6i xtr vai moi ngudi ¢d truc tuyén va
ngoai tuyén” (dién vao chd trong vaéi tir ngl phu hop véi cac gia tri
va chudn muc hanh vi ctia gia dinh ban - nhu cac tir: “tén trong”, “tdr
té” hodc “tu trong”)

+ Cd&i ma tro chuyén, xem gia dinh la noi an toan dé ndi vé nhiing gi
dién ra & truong va trén mang.

- Thuong xuyén trao d&i vé céc nguyén téc cla gia dinh hoac loai
hinh céng nghé nao dugc gia dinh vu tién dung trong giao tiép, dé
gidi tri, hodc lam viéc, hay vui choi, giao luu, v.v.

+ Thao luan vé thai do va chinh séch cda gia dinh vé viéc duoc/

khoéng duoc st dung thiét bi va phuong tién cu thé theo tinh hudng
va thoi diém.
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Danh sach thuat ngir

Giao thurc

K& hoach “chinh thirc” ma cé
gia dinh phai tuan thd, la nhiing
gi tré co thé lam khi g&p nhing
tinh huéng khong thodi mai
truc tuyén - nhu muc dich ban
dau huong dan nay da déra.

Tin tuéng

Niém tin manh mé vao ai do,
hodc diéu gi do.

Can dam

Can dam, khéng cé nghia la

Khi nghi ngd, difng ngai lén tiéng ¢

B&o céo bat nat

Trong hudng dan nay, ching toi
str dung thuat ngtr nay nham
dé cap dén viéc bédo cdo van
dé trén céc ung dung va dich
vu truyén thong xa hoi, hau hét
déu c6 cong cu hodc hé théng

khong biét sg, khdng nhét thiét
phai d6i mat mot minh, badi ldc

con ngudi diing cam nhét cling
chinh la Itc ho sg hai nhat hodc
lo lang nhat.

h6 trg ngudi dung bao cédo
bat nat.

Hoat dong
gia dinh

Hoat dong 1:
Thanh Iap giao thirc
tim su giup do

khi truc tuyén cho
gia dinh

Ca nha ngdi lai bén nhau va doc to cdc tinh hudng sau (néu nghi ra
céac tinh huéng khac, dimg ngan ngai dua vao hoat déng nay). Méi
tinh huéng sé bao gém 3 cach gidi quyét, cac thanh vién chon cach
gidi quyét phu hop; Bao gém: Bdo cdo van dé truc tuyén, thao luan
truc tiép vdi cac thanh vién trong gia dinh, hoac ca hai lia chon trén.
N&u phan van, thi hdy cung thdo luan, méi thanh vién gia dinh co6 thé
c6 nhitng quan diém khéac biét, nhung rat nén thuc hanh tiép can
nhing tinh hudng k¥ thuat s6 kho xir. Néu ban chon cach thao luan
truc ti€p vdi cac thanh vién trong gia dinh, hay dién vao ché tréng tén
ngudi sé thao luén, theo thir tu uu tién. Vi du: Néu bé me hoac ngudi
gidam ho 1a lua chon dau tién, hay viét tén/ biét danh cla ho vao chd
tréng. Néu khong gép dugc ho, ai sé la ngudi thay thé, hay viét tén
ngudi dé & vi tri thir hai. Vi tri thir ba: lam tuong tu nhu mot va hai.

Khong cé dap an ¢ dinh cho céc tinh huéng nay, hoat déng nay chi
c6 muc dich két ndi, gitp céc thanh vién thanh Iap ké hoach phtu hop
vai gia dinh. Sau khi thdo luén, viét ké hoach hanh dong ro rang,
gitip loai bo nghi ngd va ddy nhanh viéc trao déi tich cuc gilta cac
thanh vién.
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& Khinghi ngg, dirng ngai Ién tiéng

Tinh huéng 1: C6 ngudi & truong clia bon tré dang rat nhiéu binh luan
acy vé mot ngudi ban cua tré. Bon tré biét do 1a ai, nhung chua chac
chan. Tré sé chon & nao, dién tén ai vao cho tréng - néu bo/me

khong dong y véi lua chon do, hay thdo luan cling nhau vé nhiing viéc
nén lam.

® Bdo cao van dé tryc tuyén
® Thao luén truc tiép vdi cac

thanh vién trong gia dinh
® Ca hailya chon trén

Tinh huéng 2: Khi tim thay nhing birc anh khdng phu hop trén
mang. Tré sé lam gi?
B& me mudn tré lam gi?

® Ba&o cao van dé truc tuyén
® Thao luén tryuc tiép voi cac

thanh vién trong gia dinh
® Ca hailua chon trén

Tinh huéng 3: Anh ho dang anh chup moi ngudi trong mot budi hop
mat gia dinh 1én mang, mét trong nhiing thanh vién trong gia dinh
khong thich dang hinh cé minh 1én mang. Ngudi d6 nén lam gi, yéu
cau gilp dd hay bao céo?

Hoi thém: NEéu Iura chon ca hai, ai la nguoi sé gitip dé va gilp bang
cach nao?

® Ba&o cao van dé truc tuyén
® Thao luan truc tiép véi cac

thanh vién trong gia dinh
® Ca hailua chon trén

Tinh hudng 4: Con cla ban dang xem phim hoat hinh thi dét nhién
xuat hién mot sé ndi dung ky la, khong pht hop véi tré em va khién
bon tré kho chiu. Sau khi quyét dinh giai phap t6t nhat cho tinh hudng
nay, hay thdo luan trong tuong lai ¢ thé lam gi dé gidm bdét hodc
ngan chan nhiing “bat ngd” kho chiu tuong tu.

® Ba&o cao van dé truc tuyén
® Thao luén truc tiép voi cac

thanh vién trong gia dinh
® Ca hailya chon trén
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Hoat dong 2:
Bao cao van de
truc tuyén

Khi nghi ngg, ditng ngai lén tiéng ¢

Tinh huéng 5: M6t trong céc thanh vién gia dinh dang choi game
truc tuyén véi ban bé thi moét ngudi choi khéng quen biét khac béat
dau chat vai cd nhom.

Nguai nay khong cé dc 'y, ma chi la khdng quen biét. Ban sé lam gi?
Bao cdo ngudi nay? Hay thao luén truc tiép vai cac thanh vién trong
gia dinh?

® Ba&o cao van dé truc tuyén
® Thao luan truc tiép vdi cac

thanh vién trong gia dinh
® Ca hailua chon trén

Hai thém: Ngudi choi (la ngudi trong gia dinh ban) cé nén phét o tin
nhan chat clia ngudi la kia khong? Hay ca nhom tro chuyén vai nguoi
dé dé biét ho la ai (tai sao/ tai sao khong?)

Tinh huéng 6: Con cla ban nhin thdy mét nhdém hoc sinh trén truong
coéng khai binh luan trén mang rang chiing sé t6 chic danh mét hoc
sinh khéc trong gio an trua hom sau. Ca nha thao luan xem tré nén
lam gi.

® Bdo cao van dé truc tuyén
® Thao luan tryc tiép vdi cac

thanh vién trong gia dinh
® Ca hailya chon trén

Ca nha ngoi lai bén nhau, cam dién thoai, may tinh bang, laptop hoac
may tinh bang, moi nguoi déu nhin vao man hinh.

M@ (rng dung hoéc trang web mang xa hoi yéu thich ctia ban bang
hai hoac nhiéu tai khoan ctia céc thanh vién trong gia dinh, cung
nhau tim hiéu céach béo cdo van dé bang céc ting dung do.

Tré nho cé kha nang tiép thu cac tng dung mdi tét hon thé hé bd me,
nén viéc dé tré giai thich va truyén dat théng tin vé ing dung mang
x& hoi sé thu vi hon. Day la co hoi tét d€ céc thanh vién trong gia dinh
cung nhau tim hiéu vé céc tng dung, céng nghé dang dung.
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Tam
két

Trén day la toan b nhiing diéu tuyét
vOi ma chung ta cung nhau tao ra cho
thé gidi Internet!

Hy vong quy phu huynh va gia dinh
c6 nhitng gidy phut tréi nghiém hoat
doéng va y tudng thu vi. NEu mudén tim
hi€u thém vé nhirng noi dung trén,
hodc ldng nghe nhitng quan diém khac
nhau, vui long xem phan Nguén tham
khao bén dudi.

Diéu quan trong nhat la hay kham pha
dau la lua chon phu hop nhat cho gia
dinh ban, dong thai rén luyén su
Thong minh, Tinh tao, :

Tir té, va Cam dam ca truc tuyén va
ngoai tuyén.

Nguon tham khao
Google Family Link
bit.ly/googlefamilylink

Google Digital Wellbeing
bit.ly/googledigitalwellbeing

Good Digital Parenting at FOSI
bit.ly/gooddigitalparenting

Connect Safely
connectsafely.org

28 g.co/BelnternetAwesome

iKeepSafe
ikeepsafe.org

Family Resources at National PTA
bit.ly/familyresourcesPTA

“Savvy Searching”
(from Google for Education)
bit.ly/savvysearchingYouTube

Connected Parenting
bit.ly/ConnectedParentingArticle



Family Link
Huéng dan
gia dinh

Hudng dan gilp gia dinh ban xay dung théi quen lanh
manh khi st dung n6i dung ky thuat s6

Thiét bi ky thuat s6 c6 mat khdp nai, trong moi mat clia cudc
s6ng hang ngay, va chuing ta kho r&i mat khoi chiing trong
thai gian dai. Do do, véi cac gia dinh, viéc hiéu va thiét 1ap
cac quy tac ky thuat s6 co ban tai gia la vo cling can thiét
cho viéc gido duc tré vé méi quan hé gilta con ngudi va cong
nghé. Thé& nhung, di vdi tré nho hoac thanh thiéu nién,
nhiing quy tdc d6 mang lai cdm giac “bi kiém soat,” b6 me
biét dugc moi hoat ddng ctia chiing.

Hay tro chuyén vai tré, gitp con hiéu tai sao nhiing quy tac
nay lai quan trong. Nhiing chu dé dudi day tap trung vao cac
tinh nang hién co trong tng dung Family Link, trinh bay ngan
gon, dé hiéu, dé ing dung. Family la tng dung hé trg bé me
quan ly con khi tré bat dau dung thiét bi Android.

B6 me ¢6 thé cai Family Link trén thiét bi Android*, iPhone,
hoac Chromebook.

*DGi vai thiét bi ctia tré, Family Link hoat déng trén céc thiét bi Android chay phién
ban 7.0 (Nougat) tr& [én. Family Link cling hoat dong trén cac thiét bi chay Android
phién ban 5.0 va 6.0 (Lollipop va Marshmallow), va mét s8 thiét bi Chromebook.

Vi long truy cap vao Trung tam trg gitip clia chuiing t6i va dudng dan  families.
google.com/familylink/device-compatibility dé biét thém thong tin chi tiét.
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Giup gia dinh ban xay dung théi quen lanh
manh khi stir dung ndi dung ky thuat sé

Giup con tim ngi dung cé ich

That tuyét khi biét tré danh bao nhiéu thai gian cho Ung dung gido duc va céc
(ng dung khéc, ding khéng? Family Link cung cap céng cu cho phu huynh,
chéng han nhu bao céo thai gian tré s&r dung tng dung hang ngay, hang tuan va
hang thang. Bo me sé nam dugc tré dang lam gi trén thiét bi.

Gi6i han ndi dung va quan ly ing dung

Budc vao thé gidi Clra hang Google Play, tré cé thé tai trod choi, phim anh, show,
séch, va nhiéu thir khac. Do do, Family Link cho phép bé me:

+ Gidi han loai ndi dung hién thi dua trén danh gia

+ Yéu cau phé duyét khi tai ndi dung (c6d/ khong tinh phi)

+ Tim hi€u théng tin tng dung khi cé yéu cau tai xuéng, xem Ung dung cé
chira quang céo, mua hang hay céc noéi dung khac can su cho phép clia
bd me hay khong.

Tro chuyén vai tré vé xép hang ndi dung khac nhau hién cé (nhu “No6i dung danh
cho moi déi tuong” va “Noi dung danh cho thanh thiéu nién), giai thich vi sao can
giGi han d6 tudi & cac ndi dung nay, va loai ndi dung nao 1a ph hop vai do tudi
cla con.

Bao cao hoat dong

Viéc tro chuyén vé cong nghé vai tré sé trd nén dé dang hon khi bé me biét

duoc con minh thich lam gi khi md& thiét bi. Tré c6 hay chat véi ban bé? Thich
choi game? Ham doc séach? Hay tro chuyén vai tré, xem tré thich img dung, hay
game nao nhét, va kiém tra hoat dong cda tré trén thiét bi, thong qua Family
Link. Family Link hién thi bang phan tich vé luong thoi gian tré danh cho méi tng
dung theo ngay, theo tuan va theo thang.

An tmg dung

Phu huynh cé thé quyét dinh thoi lugng st dung thiét bi phu hop cho tré tly vao
nhting gi tré dang xem, choi hoac hoc. Néu bdo cdo hoat dong cho thay tré dung
mot ng dung nao dé qué nhiéu (chang han nhu game yéu thich), thi bé me

¢6 thé tam thoi 8n Uing dung do khadi thiét bj clia tré. Hay tro chuyén dé tré hiéu
réng choi game qua 1au sé anh hudng dén strc khoe, va gidi thich vi sao b6 me
lai yéu c&u con ngung choi game. Moi lich st tng dung (nhu tién do hodc diém
s6 trong game) sé khong bj xda. Don gian chi la &n tng dung, cho dén khi bd me
quyét dinh cho tré choi lai.
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Giup gia dinh ban xay dung théi quen lanh
manh khi s& dung ndi dung ky thuat s&

Khi thdo luan vé céc tng dung, hady tim hiéu xem tré thich tng dung va game
nao nhat. Day la co hoi tét dé biét tré quan tam dén diéu gi, dong thoi ddm bao
réng tré van can dai viéc hoc, viéc nha, viéc vui choi ngoai troi vai thoi gian sur
dung thiét bj dién tu.

Theo doéi thai gian sir dung thiét bi

Phu huynh cé thé quyét dinh thoi gian str dung thiét bi ctia con em minh, va
Family Link sé& gilp phu huynh dat gigi han thoi gian do.

bat gioi han

Family Link cho phép phu huynh dat thai gian str dung thiét bj hang ngay cua
tré. BG me nén danh thoi gian ndi chuyén véi con vé thoi gian st dung thiét bi
hop ly trong ngay, va dat ra gidi han vé thai gian. Ca bd me va con céi déu biét
thai luong st dung thiét bi; khi dé b6 me sé ddng vai tro quan ly tich cuc viéc st
dung céng nghé ctia con, hodc gilp tré chi déng quan ly thai gian.

it gio di ngu

DE ¢ gidc ngu ngon va sau, trudce gior di ng, tré khdng nén nhin vao man hinh
thiét bi dién t& qua 1au. Family Link cho phép phu huynh dat gio di ngu cho con.
Mot gidc ngl ngon sé mang lai cho tré nhiéu nang lugng dé chay hét minh trén
sén bong, hoéc tinh than tap trung cao dd trong cac bai kiém tra. Hon hét, bd
me phai gilp tré hiéu dugc nhing lgi ich vé mat thé chét va tinh than clia mot
gidc ngl ngon khong cé thiét bj dién tir anh hudng. Bong thai, b6 me phai gidi
thich ly do vi sao phai roi mat khdi man hinh thiét bj dién ti trude khi di ngti cho
con hiéu va thuc hién.

Khéa thiét bi ctia tré tir xa

Khi dén Itc lam bai tap vé nha hodc an t6i cung gia dinh, bd me cé thé khoda thiét
bi ctia tré bang Family Link. B6 me hady cho con hiéu khi nao thi nén str dung
thiét bi va khi nao thi khéng nén. Tinh néng khoa thiét bi tir xa, theo thai gian
thuc, sé mang dén co hdi dé b me gidi thich, cling ¢6 cac quyét dinh, va dé bd
me vlra giam sat, vira hudng dan tré haop ly.
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Giup gia dinh ban xay dung théi quen lanh
manh khi s dung néi dung ky thuat s

Biét tré dang & dau

Sé that hitu ich khi phu huynh biét duoc con minh dang di dau. Tré dang & trong
phong, ra ngoai vai ban, v.v, b6 me déu co thé theo déi théng qua Dinh vi clia
Family Link.

Bat dinh vi

Nhac tré bat dinh vi, tro chuyén vaéi tré dé con hiéu su hiu ich cla viéc b6 me
biét hién gio con dang & dau.

Piéu chinh cai dat khi tré 16n 1én

Khi tré Ién hon, b6 me ¢ thé thay déi cai dat tai khoan va thiét bi ctia con qua
Family Link. Tro chuyén vai con vé nhiing thay déi nay, gitip con chuén b tur
quan ly tai khoan va thiét bj ctia minh.

Cam két gia dinh

Ngoai khd nang gitip bd me giam sat qua trinh kham pha thé gidi cta con,
Family Link con cung cép cho tré nhimng théng tin can thiét dé trd thanh nhimng
nha tham hiém théng minh, tu tin trén moi trudng mang. Be Internet
Awesome - Em an toan hon cung Google la chuong trinh gidng day vé cong
dan ky thuat s6 va an toan truc tuyén cho tré. Quy phu huynh cé thé ky vao
cam két Be Internet Awesome - Em an toan hon cting Google va bat dau
nhing cudc trod chuyén thi vi véi con vé nhing chd dé néu trén. Hodc hudng
dan tré tim hiéu cach chai Interland, phan mém mién phi trén nén tang web,
gilp cling ¢@ cac chi dé nhu tao mat khau manh, déi x( t6t vai moi nguai khi
truc tuyén, tranh cac hanh vi scam, Itra ddo, tinh tdo trudce céc thong tin vé
mot ngudi. Phu huynh cé thé lién két dén Interland thdng qua muc "Meo nho
cho Gia dinh" trén menu cta tng dung Family Link.
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