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  לפריצת פלאפוðים של  מערכת הלעצור את הייצוא של בקשה דחופה הðדון: 

    פשעי האחראיות לאכיפת החוק למðיעתיחידות ל  eCellebrit חברת            

  סייבר בפיליפיðים           

  

האדם   .1 זכויות  פעילות/י  בשם  ðשלח  זה  שאול  מכתב  אפרתי,  עודד  ðיצן,  טל  ðדב,  שירלי 

אמיר פייðסקי, ד"ר ישי  ðוðי טל,  יאיר בוðצל,  יוðתן גר,  צ'ריקובר, ורדה חלד, עומר ארוילי,  

סמדר יערון, דליה קרשטיין, עדðה פיðצ'ובר, רמי פיðצ'ובר, תולי פליðט,  חðה בר"ג,  מðוחין,  

פרופ' בן ציון מוðיץ, פרופ' יוðתן אðסון, בלהה גולן זוðדרמן, גדי שðיצר, רויטל אלקיים, ðפתלי  

ספיר, מיקי פישר, ðפתלי אורðר, אפרת לוי, ד"ר יוðתן ðיסים גז, אבי רוב, עפר ðיימן, רחל חיות,  

גולד  שור,  צילי  ðעמי  סגולי,  רוðי  ðעמי  ðברג,  בðדרסקי,  ðורה  מטר,  עðת  ד"ר  גליקו,  מיאקו 

עדית ברסלאור,  קירשðר, שרון גמזו, גיא בוטביה, תמר כהן, חיה אופק, פרופ' ורוðיקה כהן,  

ד"ר אליוט כהן, אמðון לוטðברג, ש"ר סðאית גיסיס, ד"ר אילðה המרמן, ד"ר גלעד ליברמן,  

אבישי   הלביא,  קוגון,  עירית  קלאודיו  כהן,  אלוðה  ביתן,  אמיר  ביתן,  ורד  איתמר  הלביא, 

 ובשמי. רעיה רותם  ג'סיקה ðבו,  ד"ר רוחמה מרטון, אריאל ðייזðה,    יהודית אלקðה, פיגðבאום,  

קמפיין לגיוס עובדים תחת הסלוגן "הגיבורים    מðהלת  Cellebriteחברת    בשבועות האחרוðים .2

הגיבורים" הקמפיין,    .מאחורי  יצרהלצורך  עובדיה   החברה  של  בהשראה  משחק    בובות 

המדיðה  ברחבי  שלטים  גבי  על  מטעה  1המופיעות  בקמפיין  מדובר  שעובדי    –.  הוכח  כה  עד 

"גיבורים" ועזרו להפלילגם    החברה  כגון    ,פעילים למען הדמוקרטיה  מאחורי דיקטטורים, 

ווג' קוðג  בהוðג  ווðג  סובולשוע  מ   ליובוב  עתה  עוזרשתברר  ברוסיה.  גם    ותליחיד   תהחברה 

 עיתוðאים.   ותבפיליפיðים המפליל

ðשלחת   .3 זו  חברת    לפðיותיðובהמשך  פðיה  של  המערכת  ייצוא  בעðיין    Cellebriteאליכם 

,  , ליחידות החקירה של הדיקטטורות בבלארוס, בווðצואלהובðגלדש  של הוðג קוðג  ות למשטר

בעקבות עתירות שהוגשו    מחוזות שוðים באיðדוðזיה.במשטרה  כוחות הלוברוסיה, ו   בוויטאðם

 
1 https://kassit.co.il/adv/15696/  
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חברת   איðדוðזיה,  לגבי  למעט  ציבורי,  שירותים    Cellebriteולחץ  לתת  שתפסיק  הודיעה 

 תשבית את הציוד שלה שðמצא כבר בידיהם. שלמשטרים במדיðות אלה אך סירבה להצהיר 

הפיליפיðים,   .4 של  שבהקשר  עתירה    עשרות  2019במרץ  ðזכיר  הגישו  אדם  זכויות  פעילות/י 

בדרישה לעצור את הייצוא הביטחוðי המשמש   )25674-03-19עת"מ  בביהמ"ש המחוזי בת"א (

ביוðי  ,  דוטרטה ðכðס לתפקידו כðשיארודריגו  מאז ש"מלחמה" שהחלה    ל"מלחמה בסמים".

יולי  (   2016 מאז  הפיליפיðית  הממשלה  ðתוðי  בסמים"    2016לפי  ה"מלחמה  ðהרגו  במסגרת 

על פסק    .איש, אך לפי הערכות האו"ם ייתכן שמספר המוצאים להורג גדול פי שלושה)  8,663

, הוטל איסור פרסום למעט על כך שהיא  10.10.2019הדין שðתðה השופטת גיליה רביד, ביום  

 ₪.  10,000חייבה את העותרים/ות בתשלום הוצאות למשרד הביטחון בסך 

פי שפורט בפðיותיðו הקודמות, טרם הדיון בפðי השופטת גיליה רביד משרד הביטחון אישר  כ .5

לשלוח למשטרה הרצחðית בפיליפיðים עשרות אלפי רובים ואקדחים תוך ידיעה ברורה למה  

משרד הביטחון אישר  ,  10.10.2019הם עלולים לשמש; גם לאחר הדיון ופסק הדין שðיתן ביום  

 של עשרות אלפי רובים ואקדחים.פים ðוסמכירה ומשלוחים 

לאכיפת החוק למðיעת פשעי  מרבה הצער, לאחרוðה התברר לðו כי מזה מספר שðים היחידות  ל .6

. Cellebriteבפיליפיðים רוכשות ועושות שימוש במערכת לפריצת פלאפוðים של חברת  סייבר  

,  עת פשעי סייברבחוק למðי  לשון הרע  שליחידות אלה אחראיות על אכיפת העבירה הפלילית  

  אשר משמשת לצורך השתקת ביקורת ציבורית ועיתוðאית.

בעבירת לשון    הצליחו להרשיעהיחידות למאבק בפשיעת סייבר    ,15.6.2020ביום    בין היתר, .7

ומבקרת  את  הרע   לשלום  ðובל  פרס  כלת  רסה,  מריה  הרודן    בולטתהעיתוðאית  הðשיא  של 

, עלול להיגזר על רסה עוðש  2012. על פי החוק למאבק בפשיעת סייבר משðת  2רודריגו דוטרטה 

),  CPJלפðי שרסה ðעצרה, היא אמרה לארגון הוועדה להגðה על עיתוðאים ( שðים.    12מאסר עד  

  :3לגבי החוק למðיעת פשעי סייבר

The law is being weaponized in an attempt to control the 

public narrative. We will not be intimidated and will continue 

to shine the light on actions of impunity 

יוðתן   1758/20הש' חðן מלצר בתיק בשפ   (בדימוס) לפסק דיðו של המשðה לðשיאה 19בפסקה   .8

ישראל מדיðת   'ð בðבו,    אוריך  הפריצה  26.1.2021(פורסם  למשמעות  התייחס  הוא   ,(

פוגעת באופן   – כל חדירה לטלפון סלולרי המשמש לצרכיו האישיים של אדם  לפלאפוðים: "

חמור ביותר בפרטיותו, ולפיכך יש צורך לקבל מראש צו שיפוטי לצורך זה, וגם צו שכזה, 

וכן החיפוש  מטרות  את  במפורש  לציין  חייב  שðיתן,  שיבטיחו   ככל  תðאים  בו  לקבוע  יש 

שהחוקרים לא יפגעו בפרטיות של האדם בו מדובר מעבר לðדרש. ההגבלות הללו מלמדות 

עד כמה פוגעðית והרסðית היא החדירה מבלי שהתקבל צו שיפוטי (או הסכמה בתðאי הלכת  

בן חיים), כאשר החוקרים יכולים לכאורה לשוטט בטלפון הסלולרי כאוות ðפשם ולשאוב  

 ". מðו חומרים ללא הגבלהמ
ð' פישר  6071/17הש' יצחק עמית התייחס בפסק דיðו בתיק בש"פ   .9 (פורסם    מדיðת ישראל 

), להיקף החומרים שאותם ðיתן לדלות מהפלאפון ובהתאם חומרת הפגיעה  27.08.2017בðבו, 

 
2  https://www.haaretz.co.il/news/world/asia/.premium-1.8921142  ; https://pnl-law.com/blog/decision-in-people-vs-reynaldo-

santos-jr-maria-angelita-ressa-and-rappler-re-online-libel-full-text/  
3 https://cpj.org/2019/02/cpj-condemns-arrest-of-rapplers-maria-ressa-on-cyb / 
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ר מדובר בחומר רב שדרכו ðיתן ללמוד גם על "סיפובזכות לפרטיות במהלך החיפוש בתוכו: "

חייו" של המשתמש. למעשה לא מדובר רק בסיפור חיים המשורטט בקווים כלליים, אלא  

מקומו בבוקר ועד לכתו לישון דרך המקומות   –בפרטי הפרטים של חיי היומיום של האדם  

בהם שהה, האðשים עימם שוחח ותכðי השיחה ("סוד השיח"), רעיוðות, הגיגים, תחביבים, 

מי ומידע עסקי, תחומי עðיין וסקרðות (האתרים אליהם גולש חברים, ידידים, מידע איðטי

דביר ð' מדיðת ישראל [פורסם    8627/14המשתמש) ועוד. עמדתי על מקצת מן הדברים בע"פ  

) של  14.7.2015בðבו]  הטוב  לידידו  מכבר  זה  הפך  "הסמארטפון  הסלולרי:  הטלפון  לגבי   (

לולרי טמון סיפור חייו של האדם האדם. דומה כי לא תהא זו הפרזה לומר כי בטלפון הס

מידע   לצד  אדם,  של  מחייו  משמעותיים  וזכרוðות  רגעים  בתוכו  אצורים  באשר  בהאידðא, 

תמוðות של עצמו ושל יקיריו, כתובות ומספרי טלפון   –ופרטים חיוðיים לתפקודו היומיומי  

מ הסמארטפון   [...] ועוד.  שðה,  ולוח  תזכורות  פתקי  יומן,  ומכרים,  קרובים  גם של  שמש 

כמחשב, גם כמצלמה, גם כטלפון ועוד פוðקציות רבות, בגיðם ðתפס המכשיר בעיðי רבים 

יחסים   ואף לפלטפורמה באמצעותה אðשים מðהלים מערכות  ל'ציðור' אל העולם שבחוץ, 

תמוðות  לעיתים  תמוðות,  המכילה  ðיידת  כספת  מעין  הוא  הסמארטפון   [...] חברתיות. 

אישיות התכתבויות  המכשירים    רגישות,  מרבית   .[...] סודי  אף  ולעיתים  פרטי,  ומידע 

הסלולריים הðמכרים כיום, היðם 'מכשירים חכמים', שמהווים לרוב גם שער כðיסה לשלל  

חשבון דואר אלקטרוðי, חשבון פייסבוק ורשתות חברתיות   –ðכסיו הדיגיטליים של האדם  

[...] היסטוריית הגלישה יכולה ðוספות, אפליקציות עם גישה לחשבון הבðק וכיוצא באלה.  

לספר לא רק על תחומי העðיין של המשתמש אלא גם על הðעשה במוחו. המשתמש עצמו 

איðו מודע לעיתים לכך שהמחשב או הטלפון הðייד משרטטים את סיפור חייו. כך, לדוגמה, 

הטלפון הðייד יכול לספר לðו היכן היה המשתמש בכל עת, בבחיðת "האח הגדול" העוקב 

 ."אחר תðועותיו...
חוקית  . 10 סמכות  הביטחון  משרד  למðכ"ל  אין  בהמשך,  שיפורט  לפגיעה    כפי  לסייע  כלשהי 

אזרחים ואזרחיות  עיתוðאים ושל    לשלילת חירות וחופש הביטויו  איומים  לסחיטה,בפרטיות,  

הישראלי  . ðהפוך הוא, החוק  או עבודתם העיתוðאית  , בגלל דעותיהם הפוליטיותבפיליפיðים

 לאומי אוסרים על סיוע כזה. -והחוק הבין

  ה יכול  ה איð,  ההתמודדות של הפיליפיðים עם פעילי טרור של דעא"ש וארגוðי טרור אחרים . 11

של   העין  העלמת  את  הביטחון  ל  " מðכלהצדיק  ה  הישראלי משרד  חוקית  מלחמה  מן  הלא 

, , פעילי אופוזיציה וזכויות אדםעיתוðאיםðגד המתמשכת של דוטרטה וכוחות הביטחון שלו ו

ואזרחיות בדרום  אדרבא,    . אזרחים  גדולה  עיר  על  להשתלט  דעא"ש  פעילי  של  ההצלחה 

ובראשוðה  ,  2017במאי  הפיליפיðים,   בראש  ל היא  ש ן  כישלוביטוי  הביטחון  וביל  ממדיðיות 

חר  ומקום להתמודד עם הבעיות האמיתיות והðמשכות בפיליפיðים, דוטרטה בב  –  דוטרטה

בסמים"   "מלחמה  בðיהול  ומשאבים  זמן  ðגד  להשקיע  ,  והאופוזיציה  עיתוðאיםה ומלחמה 

   ובאופן שתואם לקמפיין הבחירות שלו.לאומי - הביןבðיגוד לחוק 

  ביטחוðי   ייצוא  תחת פיקוח הדוק  למכור לפיליפיðיםוחוקי  לגיטימי  להיות    עשוימר, אף אם  כלו . 12

ביטחוðייםוגבל  יש  מצומצם לא  אמיתיים  לצרכים  למכור ,  וחוקי  ביטחוðי    לגיטימי  ייצוא 

 והאופוזיציה.  עיתוðאיםהמלחמה ðגד  הו "מלחמה בסמים" הלצורך 

חברת  ל . 13 מערכות  של  שהייצוא  מתברר  מכך,  חברות    Cellebriteמעלה  באמצעות  ðעשה 

וזוכות    ,מתווכות משתתפות  למכירת    באישורהאשר  של  במכרזים  ההפעלה  רישיוðות 
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הפיקוח  בצו    ומסמכות   לחלוטין  מתðערשמðכ"ל משרד הביטחון  משמעות הדבר    –  המערכות 

תשל"ה הצפðה),  באמצעי  (עיסוק  ושירותים  מצרכים  הפיקוח"(להלן:    1974-על  ולא  ),  "צו 

חברת   מערכות  של  הייצוא  על  כלשהו  פיקוח  אין    –  לפיליפיðים  Cellebriteמבצע  בהתאם 

תðאים  ב עמידה בתðאים כלשהם, ובכלל זה  דרישה בבחוזים שðחתמו ופורסמו שום אזכור של  

 לאומיות של מדיðת ישראל. -ת אדם ולמחויבויות הביןלזכויוהקשורים  

השבע . 14 טקס  ביום  שכבר  ההמוðים  ,  30.6.2016-בלðשיאות,    תוðזכיר  ורוצח  רודריגו  הרודן 

 :4איים לרצוח עיתוðאים דוטרטה

Just because you’re a journalist you are not exempted from 

assassination, if you’re a son of a bitch 

  8.12.2021-בלמשל,  .  עיתוðאים בפיליפיðים  22האיום מומש ומאז מוðה דוטרטה לðשיא ðהרגו   . 15

 . 5שהיה מעורב בתחקירים על ה"מלחמה בסמים"  ðJesus Malabananרצח העיתוðאי 

ו  . 16 צפוי  מיםאיו ההלחץ  העיתוðאים  בפ   9.5.2022-ב  – לגבור    ים על  בחירות  ליפיðים,  ייתקיימו 

כאשר בין המועמדים לðשיאות בðו של הרודן מרקוס, ובין המועמדים לתפקיד סגן הðשיא,  

הוגשו תלוðות    לאחרוðהכפי שיפורט בהמשך, "בצירוף מקרים",    .6דוטרטה הרודן  ביתו של  

 עיתוðאים.   21לפי עבירת לשון הרע ðגד 

וחברת   . 17 הביטחון  שמשרד  המפלילות    Cellebriteבעוד  ליחידות  לסייע  מתביישים  איðם 

בירך את    ג'ו ביידן , ðשיא ארה"ב  ופעילים למען הדמוקרטיה בפיליפיðים וברוסיה  עיתוðאים

על זכייתם בפרס    דמיטרי מורטובמריה רסה ואת העיתוðאי הרוסי    הפיליפיðית   העיתוðאית

 : 7תי המדיðות ðובל לשלום. בברכת ðשיא ארה"ב הוא התייחס היטב לחומרת המצב בש

I congratulate Maria Ressa of the Philippines and Dmitry Muratov 

of Russia for the much-deserved honor of being named this year’s 

winners of the Nobel Peace Prize. Like so many journalists around 

the world, Ressa and Muratov have pursued the facts—tirelessly 

and fearlessly. They have worked to check the abuse of power, 

expose corruption, and demand transparency. They have been 

tenacious in founding independent media outlets and defending 

them against forces that seek their silence. And, for their 

commitment to the basic principles of the free press—principles that 

are indispensable to a healthy democracy—they have faced constant 

threats, harassment and intimidation, legal action, and even, in the 

case of Muratov, the death of his colleagues. Ressa, Muratov, and 

journalists like them all around the world are on the front lines of a 

global battle for the very idea of the truth, and I, along with people 

 
4 https://rsf.org/en/predator/rodrigo-duterte ; https://time.com/4353279/duterte-philippines-journalists-assassination/ ;  
5 https://www.aljazeera.com/news/2021/12/9/filipino-journalist-who-investigated-duterte-drug-war-killed  
6 https://www.bbc.com/news/world-asia-59274204  
7  https://www.whitehouse.gov/briefing-room/statements-releases/2021/10/08/statement-by-president-joe-biden-congratulating-

nobel-peace-prize-winners/  
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everywhere, am grateful for their groundbreaking work to “hold the 

line,” as Ressa so often says. 

I applaud the Nobel Committee for honoring Ressa and Muratov’s 

incredible work and bringing greater attention to the increasing 

pressure on journalists, the free press, and freedom of expression all 

around the world. 

 

האחראיות לאכיפת  ליחידות    Cellebriteת חברת  ומערכהייצוא של  לגבי    הראיות

  אחרות   באמצעות חברות סייבר בפיליפיðיםעי פש החוק למðיעת

 

רשמיים   . 18 למכירת    בפיליפיðים  הרשויות  מטעםפרסומים  מכרזים  הפעלה  על  רישיוðות 

שהיחידות האחראיות  מעידים    וכן מסמכים רשמיים ðוספים,  ,Cellebriteמערכות של חברת  ל

בפיליפיðים   סייבר  פשעי  למðיעת  החוק  המישראל    ורכשלאכיפת  של  את  הפורðזית  מערכת 

הפלאפון  UFEDהקרויה    Cellebriteחברת   במכשירי  הגðות  לפרוץ  מידע  ,  ויכולה  לאסוף 

 ולשחזר מידע שðמחק. מתוכם

 : 8באתר האיðטרðט של החברה  ,UFEDת היכולת הטכðולוגית של מערכת כך מתואר . 19

  

  

 
8 https://cf-media.cellebrite.com/wp-content/uploads/2020/06/ProductOverview_Cellebrite_UFED_A4.pdf 
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חברת   . 20 מערכות  להלן,  שיוצג  המשפטים    Cellebriteכפי  במשרד  ליחידה  ישירות  ðמכרו/ת 

זו אשר קרויה   יחידה  הוקמה  Office of Cybercrimeהפיליפיðי למאבק בפשיעת סייבר.   ,

(סעיפים   סייבר  פשעי  למðיעת  עם  )9לחוק   25-23בחוק  יחד  אכיפתו  ריכוז  על  ואחראית   ,

לכך שהמערכות    כלומר, אין משמעות   ).NBI) והשב"כ הפיליפיðי (PNPהמשטרה הפיליפיðית (

ולא ישירות למשטרה או לשב"כ, שכן ð- Office of Cybercrimeמכרו ל  Cellebriteשל חברת   

כך מוצגת היחידה באתר האיðטרðט    . הם פועלים יחד בעðיין אכיפת החוק למðיעת פשעי סייבר

 : 10של משרד המשפטים 

Republic Act No. 10175 or the Cybercrime Prevention Act of 2012 

created the Office of Cybercrime (OOC) within the DOJ and 

designated it as the Central Authority in all matters relating to 

international mutual assistance and extradition for cybercrime and 

cyber-related matters. 

It also acts as the focal agency in formulating and implementing law 

enforcement investigation and prosecution strategies in curbing 

cybercrime and cyber-related offenses nationwide. 

 

 MaxCor, באתר האיðטרðט של משרד המשפטים בפיליפיðים, חברת  28.1.2021- ם מלפי פרסו . 21

Ventures Co. -Inter   יתðות של מערכו11הפיליפיðי רישיוðת, זכתה במכרז לחדש ש  UFED 

 :12היחידה למאבק בפשיעת סייבר  עבור

   

 
9 https://www.officialgazette.gov.ph/2012/09/12/republic-act-no-10175/  
10 https://www.doj.gov.ph/office-of-cybercrime.html  
11 https://maxcorinterventures.com/contactus  
12 

https://www.doj.gov.ph/announcements.html?title=Renewal%20of%20Subscription%20for%20Two%20(2)%20Universal%20Forensic%20Extract

ion%20Device%20(UFED)%20for%20the%20Office%20of%20Cybercrime%20(OOC)&announcementid=2059  
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  :Ultimate  UFED Touch2 13דגםרישיוðות לבחוזה צוין כי מדובר ב

  

ימים, כלומר חברת    30במכרז צוין שעל המעוðייðים להשתתף בו להגיש אישור מהיצרן תוך  

Cellebrite14:   

 

מ . 22 פרסום  חברת24.2.2020- לפי  בפיליפיðים,  המשפטים  משרד  של  האיðטרðט  באתר   , 

 Inc. ontactpointC   יתðרישיון של מערכת  ל, זכתה במכרז  15הפיליפיUFED    עבור היחידה

 :16למאבק בפשיעת סייבר 

 
13 https://www.doj.gov.ph/files/2020/Announcements/Post%20Contract%20UFED%20touch%202%20ultimate.pdf  
14 https://www.doj.gov.ph/files/2020/Announcements/TOR%202%20OOC%20TouchUlti.pdf  
15 https://contactpointinc.wordpress.com/contact-us/  
16https://www.doj.gov.ph/files/BAC%20Reso%20-

%20Subscription%20of%20Software%20for%20Universal%20Forensic%20Extraction%20Device%20License.pdf  
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 Contactpoint עם חברתבחוזה שפורסם באתר האיðטרðט של משרד המשפטים בפיליפיðים,  

Inc.   יתðשל  ,  הפיליפי אזכור  שום  באין  תðאים  דרישה  זה  ובכלל  כלשהם,  בתðאים  עמידה 

  :17לאומיות של מדיðת ישראל -הקשורים לזכויות אדם ולמחויבויות הבין

   

 
17 https://www.doj.gov.ph/files/2020/Contract%20-

%20Subscription%20of%20Universal%20Forensic%20extraction%20Device%20License.pdf  
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עם   ן רודריגו דוטרטה ðפגשם בתקשורת בפיליפיðים שהðשיא הרוד, פורס2.3.2018-יצוין כי ב . 23

  (   Sam Kin-Keong    בשם    ð  Cellebriteציגי חברת  ועם   .ðContactpoint Incציגי חברת  

director, Cellebrite Asiaו (-Patrick Lim )managing director, Cellebrite Asia (18. 

  

מ ל . 24 פרסום  חברת29.10.2019-פי  בפיליפיðים,  המשפטים  משרד  של  האיðטרðט  באתר   , 

MaxCor Inter-Ventures Co.    ית, זכתה במכרזðרישיון של מערכת  להפיליפיUFED    עבור

 :19היחידה למאבק בפשיעת סייבר

 
18 https://www.pressreader.com/philippines/the-philippine-star/20180302/282226601221839  
19https://www.doj.gov.ph/files/NOA%20-

%20Subscription%20of%20a%20Universal%20Forensic%20Extraction%20Device%20for%20the%20use%20of%20Office%20

of%20Cybercrime.pdf   
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מכירת בחוזה   של  בפיליפיðים,  המשפטים  משרד  של  האיðטרðט  באתר  חברת    שפורסם 

MaxCor Inter-Ventures Co.     יתðמכשיר  רישיון להפיליפיUFED    ליחידה למאבק בפשיעת

עמידה בתðאים כלשהם, ובכלל זה תðאים הקשורים לזכויות  ב  דרישהלאין שום אזכור  סייבר,  

. החוזה רק כולל ðספח המתייחס ליכולות  לאומיות של מדיðת ישראל- אדם ולמחויבויות הבין

 :UFED 20הטכðולוגיות של מערכת  

   

 
20https://www.doj.gov.ph/files/Contract%20-

%20Subscription%20of%20a%20Universal%20Forensic%20Extraction%20Device%20for%20the%20use%20of%20Office%20

of%20Cybercrime.pdf  
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להגיש   בו  להשתתף  המעוðייðים  שעל  צוין  של  במכרז  כלומר  אישור  מהיצרן,  מורשה  ספק 

   :Cellebrite21חברת מ

 
להפעלת מערכות    22.11.2021-ב . 25 שðי רישיוðות  משרד המשפטים פרסם מכרז חדש לרכישת 

UFEDוספת מדגםð וכן לרכישת מערכת ,Ultimate  UFED Touch2 22: 

  
  :Cellebrite23במכרז צוין שעל המעוðייðים להשתתף בו להגיש אישור מהיצרן, כלומר חברת 

 
21https://doj.gov.ph/files/TOR%20-

%20Subscription%20for%20Universal%20Forensic%20Extraction%20device%20(UFED).pdf  
22https://doj.gov.ph/files/2021/INVITATION%20TO%20BID%20-%20FORENSIC_0001.pdf  ; 

https://doj.gov.ph/announcements.html?title=INVITATION%20TO%20BID%20-

%20Forensic%20Investigation%20Software%20for%20Computer%20Hard%20Drives,%20Forensic%20Investigation%20Softw

are%20Systems%20for%20Mobile%20Phones%20Devices%20and%20Subscriptions%20for%20two%20Universal%20Forensic

%20Extraction%20Device&announcementid=2563  
23 https://doj.gov.ph/files/2021/SBB%20NO.%201%20-%20OOC%20projects%20.pdf  
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  , 2017קיימה ביðואר    Digital Shield Incorporatedבארה"ב בשם  כן, חברה הרשומה  -כמו . 26

. Cellebrite24של חברת  שימוש במערכות  הסמכה ללמקצועיות  בבירת הפיליפיðים, הכשרות  

החברה   של  הלקוחות  (מופיעות  הזו  ברשימת  המשטרה  (PNPגם  והשב"כ   (NBI  (

 : 25הפיליפיðיים 

  

 
24https://digitalshield.net/events/cellebrite-ultimate-certification-ccloccpa-course-manila-philippines ; 

https://twitter.com/digitalshield1/status/820764228927811589  
25 https://digitalshield.net/clients  



 

13  
 

  

  

על   ביקורת  רקע  ולהשתיק  להפליל  כדי  סייבר  פשיעת  למðיעת  בחוק  השימוש 

   ועיתוðאים ציבורית

 

, העיתוðאית מריה רסה, אחת המבקרות החריפות והחשובות של הðשיא הרודן  13.2.2019-ב . 27

. מי שבאו לעצור אותה הציגו בפðיה  Rapplerרודריגו דוטרטה, ðעצרה בחדר החדשות של אתר  

סייבר   פשעי  למðיעת  החוק  לפי  באיðטרðט,  הרע  לשון  של  עבירה  ביצוע  בגין  מעצר  צו 

))c Act No. 101750Republi( Cybercrime Prevention Act  26  תðמש עיתוðאים  .  2012), 

הביטוי   חופש  על  במתקפה  שמדובר  וטעðו  המעצר  את  גיðו  העולם  וברחבי  בפיליפיðים 

 .27והעיתוðות 

בגין  פליליות  לבד העיתוðאית רסה, עיתוðאים ופעילים אחרים הוטרדו וðפתחו ðגדם חקירות  מ . 28

בגין עבירה של לשון    הוגש כתב אישום  2016בשðת    :. למשלעבירה של לשון הרע באיðטרðט

באתר    הרע פעילים  ארבעה  כ.ðPhilippine Misereor Partnership Incגד  המשמש   ,-250  

ו ביקורת  28כðסייתיים ארגוðים לא ממשלתיים  בשðת  ;  29חברה למכרות על  , לאחר שפרסמו 

אישום    2013 כתב  מ  )בוטל(בהמשך  הוגש  אחרת  עיתוðאית   ð-Rappler  ,Natashyaגד 

Gutierrez שהייתה   עסקים אשתבת משפחה של חיי ההוללות של , לאחר שפרסמה כתבה על

בגין עבירה של    Joene Cahilog, הורשע העיתוðאי 21.12.2015ביום   ;30מעורבת בהוðאת עðק 

 
26 https://www.officialgazette.gov.ph/2012/09/12/republic-act-no-10175 / 
27 https://www.rappler.com/nation/223411-maria-ressa-arrested-for-cyber-libel-february-2019/  
28 https://pmpi.org.ph/about-us/#mission-vision  
29https://www.ucanews.com/news/faith-based-group-members-win-bail-for-libel-raps/76295#; https://www.business-

humanrights.org/en/latest-news/hinatuan-mining-sues-philippine-misereor-partnership-for-libel-over-reports-on-environmental-

issues-around-its-operations/  
30 https://www.rappler.com/nation/37446-napoles-sues-rappler-reporter/  



 

14  
 

המשטרה עצרה    29.1.2016-ב;  31שðתיים מאסרעד  לשון הרע כלפי עיתוðאי אחר, וðגזרו עליו  

 .Digos City 32בגין עבירה של לשון הרע כלפי ראש העיר   Arvin Malazaאת העיתוðאי 

לקמפיין הבחירות של הרודן    אחד התורמים,  Dennis Uyוגם     Alfonso Cusi  שר האðרגיה . 29

בגין עבירה של לשון הרע בחוק למðיעת פשעי סייבר    תלוðות  29.11.2021ביום    הגישו   ,דוטרטה

גז  ות/עיתוðאים  ð21גד   עסקת  בעðיין  תחקירים  כי  33מפוקפקת   שפרסמו  ספק  של  צל  אין   .

העיתוðות את  לשתק  עיתוðאים  המטרה  הבחירותבחודשים    ולהרתיע  ב  לפðי  - שיתקיימו 

 : . בין העיתוðאים/ות שהוגשו ðגדם/ן תלוðות9.5.2022

Carlo Katigbak and Lynda Jumilla of ABS-CBN; Samuel Medenilla, Lenie 

Lectura and Lourdes Fernandez of Business Mirror; Wilfredo Reyes and Bianca 

Angela Añago of BusinessWorld; Jaemark Tordecilla and Ted Cordero of GMA 

News; Herminio Coloma, Loreto Cabañes, and Jel Santos of Manila Bulletin; 

Maria Ressa, Glenda Gloria, Chay Hofileña and Aika Rey of Rappler; and, 

Camille Diola, Ian Nicolas Cigaral (PhilStar.com) and Rhodina Villanueva (The 

Philippine Star) of Philstar Global Corp. 

,  תלוðה  םשהוגשה ðגד  ABS-CBNבהקשר של העיתוðאים מערוץ הטלוויזיה ואתר החדשות   . 30

גם  ומðסה מזה תקופה לסגור  ר הרודן דוטרטה חוז  Rapplerבדומה לעðיין אתר  חשוב לציין ש

. מזה  2016- ב ðמðע במכוון מלפרסם את מודעות הבחירות שלוש, לאחר שטען  הזה את הערוץ

וציבוריכ משפטי  מאבק  מðהל  הערוץ  שבמאי  שðתיים  לאחר  של בלחץ  הוחלט    2020,  ישיר 

 . 34דוטרטה לא לחדש את רישיון השידור שלו 

,  בפיליפיðים (על ידי ארגוðי זכויות אדם ועיתוðאים    בכך הוכחה ðכוðות הביקורת המקומית  . 31

- הביןהביקורת  ו  )35שפרסם דו"ח חשוב בעðיין   Foundation for Media Alternativesכגון ארגון  

ידי(   אומיתל כגון    על  אדם  זכויות   Amnesty-ו  ights WatchRHuman 36ארגוðי 

International37  (  יעת פשעי סייבר, כי הוא עלול לשמש כדי להפליל ולהשתיקðעל החוק למ

מ"אפקט מצðן", אלא  תיאורטי  אין מדובר רק בחשש  הוכח ש  –  ועיתוðאים  ציבוריתביקורת  

 עיתוðאים. הציבור ו של השתקהלו להפללה  בפועל משמשהחוק 

כלא    ðמצאובית המשפט העליון, אך למרות שמספר סעיפים בו  ב  2014שðת  החוק אותגר ב . 32

  ותשð  12חוקתיים, ðשארו בתוקף ההגדרה של לשון הרע כעבירה פלילית שהעוðש עליה עד  

 
31 https://www.philstar.com/the-freeman/region/2015/12/21/1535298/hes-also-mayoralty-bet-radio-commentator-jailed-libel  
32https://newsinfo.inquirer.net/759972/davao-sur-broadcaster-arrested-for-libel ; https://cmfr-phil.org/press-freedom-

protection/press-freedom/criminal-libel-suits-against-journalists/ ; https://cmfr-phil.org/press-freedom-protection/press-

freedom/local-radio-and-tv-owner-broadcaster-charged-with-libel/  
33  https://cmfr-phil.org/press-freedom-protection/attacks-and-threats-against-the-media/alerts/energy-secretary-duterte-campaign-

donor-file-suits-against-journalists/  
34 https://www.nytimes.com/2020/07/10/world/asia/philippines-congress-media-duterte-abs-cbn.html  
35 https://www.fma.ph/wp-content/uploads/2020/01/Cybercrime-FMA-2019-1.pdf  
36https://www.hrw.org/news/2012/09/28/philippines-new-cybercrime-law-will-harm-free-speech ; 

https://www.amnesty.org/en/latest/news/2012/10/philippines-cybercrime-law-threatens-freedom-expression-and-must-be-

reviewed/  
37https://www.amnesty.org/en/latest/news/2012/10/philippines-cybercrime-law-threatens-freedom-expression-and-must-be-

reviewed/  
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הסמכויות   וכן  במכשירים  הרחבות  מאסר,  חיפוש  לבצע  החוק  אכיפת  לרשויות  שðיתðו 

 .38את תוכðםאלקטרוðיים ולאסוף 

מוגדרת   . 33 רחב  כך  הרע  בחוקבאופן  לשון  עבירת  סייבר,  פשיעת  מערכת    למðיעת  באמצעות 

 :39ממוחשבת 

The unlawful or prohibited acts of libel as defined in Article 

355 of the Revised Penal Code, as amended, committed 

through a computer system or any other similar means which 

may be devised in the future. 

משðת  האðכרוðיסטי   הפיליפיðי  בחוק העוðשין  355החוק למðיעת פשעי סייבר, מפðה לסעיף  

  :40באופן רחב ביותר  מוגדרת  עבירת לשון הרע. שם 1930

Art. 353. Definition of libel. — A libel is public and malicious 

imputation of a crime, or of a vice or defect, real or imaginary, 

or any act, omission, condition, status, or circumstance 

tending to cause the dishonor, discredit, or contempt of a 

natural or juridical person, or to blacken the memory of one 

who is dead. 

, אלא  even if it be true""  ת כזדוðי  ðחשבתכל לשון הרע  חזקה ש  1930משðת  ðקבעה בחוק  

  ) לא פומבית פרטית ( מדובר בתקשורת  שאו  שהפרסום היה הוגן    וכיחיצליח לה  הðאשם  אם

להוכיח שלא פעלו בזדון   הðאשמיםהðטל על  ,. כלומרמתוך חובה מוסרית וציבוריתשðעשתה 

  : במקום שהתביעה תצטרך להוכיח זאת

1. A private communication made by any person to another in 

the performance of any legal, moral or social duty; and 2. A 

fair and true report, made in good faith, without any 

comments or remarks, of any judicial, legislative or other 

official proceedings which are not of confidential nature, or of 

any statement, report or speech delivered in said proceedings, 

or of any other act performed by public officers in the exercise 

of their functions. 

למðיע . 34 ðקבעבחוק  סייבר,  פשעי  חמורים  ת  מאסר  עוðשי  לשוןיותר  ו  עבירת    הרע   מאשר 

  בחוק העוðשין הפיליפיðי)   355(הכווðה לעבירה לפי סעיף    שאיðה מבוצעת באיðטרðט  המקורית

עוðש מאסר מיðימום של שישה חודשים עד שש שðים, ועוðש מקסימום של שש עד שתים   –

 עשרה שðים. 

, שעוðש מאסר על עבירת לשון הרע,  2012מועצת זכויות האדם של האו"ם, קבעה כבר בשðת   . 35

ביðלאומית  הבאמðה    19מפר את המחויבויות של הפיליפיðים להגðה על חופש הביטוי לפי סעיף  

 .41) 1966( בדבר זכויות אזרחיות ומדיðיות

 
38 https://elibrary.judiciary.gov.ph/thebookshelf/showdocs/1/56650  
39 https://www.officialgazette.gov.ph/2012/09/12/republic-act-no-10175/  
40 https://www.un.org/depts/los/LEGISLATIONANDTREATIES/PDFFILES/PHL_revised_penal_code.pdf  
41 http://hrlibrary.umn.edu/undocs/1815-2008.html  
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שה  ,בðוסף . 36 ההתיישðות  תקופת  את  האריך  סייבר  פשעי  למðיעת  בחוק  החוק  קבועה  ייתה 

משðת   ל1930העוðשין  פרסומים    12- ,  לגבי  רטרואקטיבי  באופן  להחילו  מאפשר  וגם  שðים, 

דבר שיש לו השלכות    – מתמשכים שפורסמו לראשוðה לפðי חקיקת החוק למðיעת פשעי סייבר  

לפרסומים   בðוגע  לכת  כתבי  ישðים  מרחיקות  להגיש  ומאפשר  באיðטרðט,  מופיעים  שעדיין 

 אזרחים ביקורתיים ועיתוðאים.לאיתור פרסומים ישðים של ר "מסע דיג" אישום לאח

שלה משðת  , בðוגע לפרסום  2017כך למשל, במקרה של רסה, כתב האישום ðגדה הוגש בשðת   . 37

  התביעה טעðה .  , שפורסם ארבעה חודשים לפðי שðכðס לתוקף החוק למðיעת פשעי סייבר2012

, ðיתן לראות את הפרסום  2014כתיב בכתבה בשðת  שמאחר שרסה ביצעה תיקון של שגיאת  

  .42כחדש

העליון  3.7.2018-ב . 38 המשפט  בית  הðחיות ,  חיפוש    43קבע  צווי  להוצאת  הפרוצדורה  בðושא 

ותפיסה מכוח החוק למðיעת פשעי סייבר, והחליט להשאיר על כðה את ההגדרה הðרחבת של  

"computer data  וðיתðש הרחבות  הסמכויות  ואת  ה ",  החוק  בתקðות  של  לרשויות  יישום 

   . 44, בכפוף לצו שיפוטי תוכðם  של סוף  י חיפוש במכשירים אלקטרוðיים ולא  לביצועאכיפת החוק  

 שðיתן לחפש ולתפוס:computer data  באופן רחב מוגדרלמשל כך  . 39

Computer data refers to any representation of facts, 

information, or concepts in a form suitable for 

processing in a computer system including a program 

suitable to cause a computer system to perform a 

function and includes electronic documents and/or 

electronic data messages whether stored in local 

computer systems or online. 

  מוגדר באופן רחב ביותר, וðכללים בהגדרה גם מכשירי פלאפון: גם "מחשב" 

refers to an electronic, magnetic, optical, 

electrochemical, or other data processing or 

communications device, or grouping of such devices, 

capable of performing logical arithmetic, routing, or 

storage functions and which includes any storage facility 

or equipment or communications facility or equipment 

directly related to or operating m conjunction with such 

device 

המשפט  . 40 מבית  לבקש  הפרוצדורה  ðקבעה  העליון,  המשפט  בית  של    בהðחיות  סוגים  ארבעה 

  : צווים

בעת שרשויות אכיפת החוק מעין "צו ביðיים" לתפיסת ציוד מחשב    –צו "שימור מידע"    .א

 , במטרה למðוע את מחיקת המידע. חיפוש בתוכðו  צו לקבל    בבקשתן   ממתיðות בהחלטה 

 
42  https://www.haaretz.co.il/news/world/asia/.premium-1.8921142 ; https://www.rappler.com/nation/223545-frequently-asked-

questions-cyber-libel-case/  
43 https://sc.judiciary.gov.ph/1420/  
44 https://www.doj.gov.ph/files/cybercrime_office/Rules_and_Regulations_Implementing_Republic_Act_10175.pdf  
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   שðיצן להוציאו זהות של משתמש באיðטרðט,  פרטים וðועד לצורך בירור    – צו חשיפה    .ב

 חברות איðטרðט ותקשורת.ðגד 

 לצורך ביצוע מעקב ופיקוח על שימוש באיðטרðט. –צו מעקב   .ג

 לצורך חיפוש בתוכן של ציוד מחשב שðתפס.  –צו חיפוש   .ד

, ובהיðתן שבית המשפט העליון כבר אישר בשðת  computer dataלðוכח ההגדרה הרחבה של   . 41

  – את חוקתיות עבירת לשון הרע והעוðשים החמורים עליה בחוק למðיעת פשעי סייבר    2014

הבין  החוק  את  סותרת  שהיא  אף  על   –  לאומי-על  השיפוטי  לפיקוח  משמעות  שאין  הרי 

  Cellebriteברת  הביטחון וח  משרד  הוצאות הצווים מבחיðת עיתוðאים ואזרחים ביקורתיים.

הבין בסטðדרטים  עומד  שאיðו  שיפוטי  פיקוח  מאחורי  להסתתר  יכולים  לאומיים  -איðם 

 הרלווðטיים.

סעד   . 42 ולתת  לטפל  יכולים  אשר  בפיליפיðים  ומתפקדים  עצמאיים  מðגðוðים  אין  ועוד,  זאת 

במקרים בהם הרשויות האוכפות את החוק למðיעת פשעי סייבר, הפרו את צווי בית המשפט, 

החזירו  מחקו ו או לא  ,  שלא כדין במידע שðאסףחריג או  לו ללא צו מתאים, עשו שימוש  פע

זאת במיוחד כאשר מדובר   עם ביטול הצווים שהוצאו. לבעליו באופן מלא את המידע שðאסף

 .National Bureau of Investigation (NBI)  -בסוכðויות ביון כדוגמת השב"כ הפיליפיðי, ה

אף אם ðיתן צו    –  Cellebriteהדבר מדאיג על אחת כמה וכמה במקרה של מערכות חברת   . 43

מסוימיםבחיפוש  לביצוע  המוגבל   חיפוש  לפי   או  תאריכים  הידוע,  מילות  ככל  יכולת ,    אין 

,  או לבצע חיפוש לפי מילים  השוðות לבחור תאריכים ספציפיים  UFEDטכðית במערכות  

החברהאלא   של  גורף  שואבות    המערכות  קבצים באופן  סוגי  פי  על  הקיים  המידע  כל  את 

אוטומטי  בכלומר,  ואפליקציות.   הם    מתבצעתאופן  אם  אלא  המשפט  בית  צווי  של  הפרה 

 גורף.   תוכן ðיתðו עבור חיפושמראש 

. Cellebrite  45של חברת    UFEDבישראל המשטרה, מצ"ח ומח"ש עושות שימוש במערכות   . 44

הגורפת שבשל   האיסוף  התוכן  יטת  בהðחיה  של  קבע  המדיðה  פרקליט  קרוðות  ע  7.14 – ", 

הפעולה בðוגע לאופן התפיסה, החיפוש, ההעתקה והעיון במחשבים ובחומרי מחשב, תיעודם  

, הפרדה בין  46  )24.3.2021" (מיום  המהווים "חומר חקירה" לעיון ההגðהוהעמדת התוצרים  

להיות   לבין שלב העיון במידע שðאסף שחייב  שלב האיסוף של המידע ממערכת ממוחשבת 

הבעיה שבמקרה של הרשויות בפיליפיðים, לא ðיתן לסמוך מתוחם על פי צו בית המשפט.  

יעשו שיקפידו כמו   ולא  יחרגו מגדר הצו שהוצא  כי לא  בין השלבים,  בישראל על הפרדה 

 וחורג מהצו. Cellebriteבאמצעות מערכות חברת  ין במידע שðאסףשימוש פסול ושלא כד

לאומית, הðתוðים המלאים על אכיפת עבירת לשון הרע  - ככל הðראה על רקע הביקורת הבין . 45

ðתוðים חלקיים בלבד החל משðת  רק  בחוק למðיעת פשעי סייבר, מוסתרים ועד כה פורסמו  

ב2012 ה12.6.2021-:  יחידת   ,-  National Bureau of Investigation (NBI)   בקשת דחתה 

היחידה למאבק בפשעי סייבר במשרד ;  47חופש מידע לקבלת ðתוðים סטטיסטיים על האכיפה 

בגיðה הוגשו הכי הרבה תלוðות  ש, עבירת לשון הרע הייתה זו  2016המשפטים, דיווחה כי בשðת  

 
45https://mr.gov.il/ilgstorefront/en/p/582014 ; 

https://mr.gov.il /ilgstorefront/en/p/attachment005056 /BF4DAB1EDB80FDD82E057D61%/23D7%94%D7%9E%D7%9C%D7%

A6%D7%95%D7%AA%20%D7%9E%D7%A7%D7%A6%D7%95%D7%A2%D7%99%D7%95%D7%AA 
46 https://www.justice.gov.il/Units/StateAttorney/Guidelines/7.14.pdf  
47 https://www.foi.gov.ph/requests/aglzfmVmb2ktcGhyHQsSB0NvbnRlbnQiEE5CSS01NDkxMzEzOTgzMTQM  
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  4,103היא חקרה    2018המשטרה הפיליפיðית דווחה שבשðת    ;48על תוכן פרסומים באיðטרðט 

גם לגבי שðת    .49היו על עבירה של לשון הרע   1,041תלוðות על פרסומים באיðטרðט, ומתוכם  

, המשטרה דיווחה שרוב התלוðות שחקרה על פרסומים באיðטרðט, היו על עבירה של  2020

  .50לשון הרע 

, ðכתב כי  2020בדו"ח מחלקת המדיðה האמריקאית על מצב זכויות האדם בפיליפיðים בשðת   . 46

החוק למðיעת  עובדי ציבור המשיכו להגיש תלוðות פליליות ðגד אזרחים בגין לשון הרע מכוח  

סייבר ðכתב  פשעי  עוד  לאיים  בדו"ח  .  להטריד,  כדי  הרע  לשון  של  בהפללה  שימוש  שðעשה 

 ). ð ,52כתבו דברים דומים 2019(בדו"ח מחלקת המדיðה לשðת  51ולהתðקם בעיתוðאים 

, הסðאט האמריקאי הצביע בעד החלטה שבין היתר גיðתה את הרדיפה וההפללה  8.1.2020-ב . 47

ה מממשל טראמפ להטיל סðקציות אישיות על האחראים להפרות זכויות  של עיתוðאים , ודרש 

מכוח   בארה"ב  ðכסים  והחרמת  כðיסה  אשרות  ביטול   the Global Magnitskyהאדם, 

Human Rights Accountability Act  ארה"ב של  הצבאי  הסיוע  המשך  את  לבחון  וכן   ,

 .53למדיðה 

ליפיðים,  ייתקיימו בחירות בפ   9.5.2022ביום  כאמור, הלחץ ואיום על העיתוðאים צפוי לגבור   . 48

כאשר בין המועמדים לðשיאות בðו של הרודן מרקוס, ובין המועמדים לתפקיד סגן הðשיא,  

 .54דוטרטה הרודן ביתו של  

 

ת ולעצור את הייצוא של המערכ ו למðוע חובה המוטלת על משרד הביטחוןה

ליחידות האחראיות לאכיפת החוק    eCellebritלפריצת פלאפוðים של חברת 

  סייבר בפיליפיðים  פשיעת למðיעת 

 

אפ"י   . 49 ראשת  של  במכתבה  שðעשתה  1.2.2021מיום  אליðו  כאמור  מטה  עבודת  בעקבות   ,

במשרד הביטחון לבחיðת המסגרת הðורמטיבית לפיקוח על מוצרי פורðזיקה    2021בתחילת  

 : צו הפיקוחמכוח  , הוחלט שהגורם שיפקח על התחום יהיה מðכ"ל משרד הביטחון,  תדיגיטלי

 
48 https://doj.gov.ph//files/OOC/ooc_report_corrected.pdf  
49 https://www.manilatimes.net/2019/03/29/news/top-stories/cybercrime-cases-soar/532450  
50 https://cnnphilippines.com/news/2020/10/27/Online-scams-libel-cases-top-PNP-s-cybercrime-list-.html  
51 https://www.state.gov/wp-content/uploads/2021/03/PHILIPPINES-2020-HUMAN-RIGHTS-REPORT.pdf  
52 https://www.state.gov/reports/2019-country-reports-on-human-rights-practices/philippines /  
53 https://www.congress.gov/bill/116th-congress/senate-resolution/142/text 
54 https://www.bbc.com/news/world-asia-59274204  
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רלווðטיות   . 50 אשר  כאלה  גם  פיקוח,  הדורשות  הטכðולוגיות  ברשימת  כולל  ואסðאר  הסדר 

 :55הפיליפיðים, במיוחד בהקשר של  Cellebriteלמערכת חברת 

 

 

 

המðהל רשאי לתת  ורק קובעת כי (הדגשה א.מ): "לצו הפיקוח לאקוðית ביותר    5הוראת סעיף   . 51

לבטלו,   או  להתלותו  לðתיðתו,  תðאים  לקבוע  לתיתו,  לסרב  הרשיון,  שימצא  את  כפי  הכל 

 ."לðכון

כפי שיפורט להלן, אין למðכ"ל משרד הביטחון סמכות חוקית כלשהי לסייע בכל צורה ואופן   . 52

של    לסחיטהו   , לאיומיםפוליטיתלפגיעה בפרטיות, לשלילת חירות וחופש הביטוי, להפללה  

 
55https://www.wassenaar.org/app/uploads/2019/12/WA-DOC-19-PUB-002-Public-Docs-Vol-II-2019-List-of-DU-Goods-and-

Technologies-and-Munitions-List-Dec-19.pdf 
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, וכן אðשי קשר, חברים ובðי משפחה שלהם. ðהפוך  בפיליפיðיםאזרחים ואזרחיות עיתוðאים,  

הבין והחוק  הישראלי  החוק  כזה  -הוא,  סיוע  על  אוסרים  היא    – לאומי  הדבר  משמעות 

  Cellebriteלצו הפיקוח על מðכ"ל משרד הביטחון לאסור על חברת    5שבהתאם להוראת סעיף  

, בין אם  ליחידות האחראיות על אכיפת החוק למðיעת פשעי סייברלייצא את המערכת שלה  

 .)מתווכות(באמצעות חברות  באופן ישיר ובין אם באופן עקיף

53 . ðאי הביטחון  משרד  כללי    שוðה  ו מðכ"ל  עליה  שחלים  ישראל  במדיðת  מðהלית  רשות  מכל 

 המשפט המðהלי. 

מושכלות יסוד הן כי משמועðקת לרשות המðהלית סמכות, חלה עליה חובה מתמשכת לשקול   . 54

התðועה למען איכות השלטון בישראל (ע"ר) ð' ראש   4374/15  "צג את הצורך בהפעלתה (ראו ב

(פורסם    ð' שר הפðים עזרא ברגר  297/82  "צ בג);  27.3.2016(פורסם בðבו,    ממשלת ישראל 

 )). 2010(  201-202, כרך א', משפט מיðהליארז, -); וגם דפðה ברק12.6.83בðבו, 

לקבל   . 55 מðת  על  על  ביטחוðי,  ייצוא  רישיון  לבטל  או  ליתן, להתלות  מיðהלית תקיðה  החלטה 

חון את כל  מðכ"ל משרד הביטחון לגבש תשתית עובדתית מספקת לצורך קבלת ההחלטה, לב

שיקול את  ולהפעיל  לעðיין  הצריכים  ומידתי,  -השיקולים  סביר  באופן  לו  המוקðה  הדעת 

כן, עליו לðמק את החלטתו ומחובה זו ðגזרת גם  -בהתחשב בכל השיקולים הרלווðטיים. כמו 

החובה להציג לציבור את התשתית העובדתית שביסוד ההחלטה. כל אלה הם עקרוðות יסוד  

לפסק דיðה של כב' הðשיאה (בדימוס) הש' מ. ðאור    41-ו  32(ראו פסקאות    של המשפט המיðהלי

 ).)28.8.2017(פורסם בðבו,  אלמסגד גריוסוס צגטה ð' שר הפðים 8101/15מ "עע בתיק 

56 . " כי  בפסיקה  ðקבע  מכבר  המשפט זה  כללי  את  בתרמילו  עמו  ðושא  ישראלי  חייל  כל  כי 

מה ואת כללי היסוד של המשפט המיðהלי  הביðלאומי הפומבי המðהגי, שעðיðם דיðי המלח

ג'מעית אסכאן אלמעלמון אלתעאוðיה אלמחדודה אלמסאוליה ð'      393/82  "צ בג" (י הישראל

 )). 28.12.1983(פורסם בðבו,   מפקד כוחות צה"ל באזור יהודה והשומרון

גם מחוץ לשטחה של מדיðת ישראל, הוא   . 57 אף שמדובר בפעילות של מðכ"ל משרד הביטחון 

לאומי ואת כללי היסוד של המשפט המðהלי הישראלי,  -תרמילו את כללי המשפט הבין ðושא ב

 וðתון לביקורת שיפוטית. 
והיצואðים   . 58 המייצאות  המדיðות  על  החלה  באחריות  מהפכה  מתחוללת  האחרוðות  בשðים 

לאומיים הפליליים פירשו  - הביטחוðיים לשימוש בייצוא במדיðות היעד שלו, ובתי הדין הבין

(-עבירת הסיוע. ראו למשל, החלטת בית הדין הפלילי הבין את   )  SCSLלאומי לסירה לאון 

 ,Prosecuter v.Taylor, Case No. SCSL-03-01-Aבעðיין ðשיא ליבריה לשעבר צ. טיילור (

Judgment ,Sep. 26, 2013  ושות, ביןðגד האð טיילור הורשע בסיוע לפשעי מלחמה ופשעים .(

לאומיים  -; כך גם, בתי הדין הפליליים הבין RUFעברת ðשק לארגון  היתר, על רקע תמיכה וה

) הבהירו את ההגדרות של "סיוע" ו"השתתפות". לפי  ICTR) ולרואðדה (ICTYליוגוסלביה (

, המסייע חייב לתת סיוע למבצע העבירה מתוך ידיעה שהמבצע מתכוון לבצע את ICTY-ה

עבירה. יתרה מכך, אין חשיבות אם  הפשע, אך לא חייב בעצמו לתמוך במטרה של מבצע ה 

 ,Prosecutor v. Blaskicהסיוע ðיתן למבצע העבירה לפðי, אחרי או תוך כדי ביצוע העבירה (

Case No. IT-95-14 (Trial Chamber), March 3, 2000  .( ה , אחד האלמðטים  ICTR-לפי 

 .Prosecutor v(  סיוע הוא מתן אמצעים או כלים כדי שיעזרו לביצוע הפשע של  האפשריים  

Akayesu, Case No. ICTR-96-4-T (Trial Chamber), September 2, 1998 :( 
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complicity by procuring means, such as weapons, instruments 

or any other means, used to commit genocide, with the 

accomplice knowing that such means would be used for such 

a purpose. 

"כל אדם : 56לחירות , ðקבעה הזכות 1948 -להכרזה של האו"ם בדבר זכויות אדם, מ  3בסעיף  . 59

 ". יש לו הזכות לחיים, לחירות ולבטחון אישי

 Internationalלאמðה הביðלאומית בדבר זכויות אזרחיות ומדיðיות ( 26- ו  9הוראות סעיפים   . 60

1966Covenant on Civil and Political Rights, 57  ,(  להכרזה של האו"ם    9והוראת סעיף

אדם  בדבר ודעות  זכויות  אמוðות  רקע  על  ובמיוחד  שרירותית  חירות  שלילת  על  אוסרות   ,

 .58פוליטיות 

להחלטת    1פעילות להגðה על זכויות אדם, איðה מהווה פשע או פעילות טרור. ראו למשל סעיף   . 61

 :9.12.199859), מיום 53/144מליאת האו"ם ( 

Everyone has the right, individually and in association with 
others, to promote and to strive for the protection and 
realization of human rights and fundamental freedoms at the 
national and international levels. 

, וכן הוראת סעיף  ומדיðיות  אזרחיות הביðלאומית בדבר זכויות  לאמðה    18-19הוראות סעיפים   . 62

, קובעות את זכותו של כל אדם לחופש המחשבה,  זכויות אדם  בדבר להכרזה של האו"ם    19

 הביטוי. ו המצפון 

 להכרזה של האו"ם בדבר זכויות אדם, ðקבע כדלהלן בעðיין הזכות לפרטיות: 12בסעיף  . 63

No one shall be subjected to arbitrary interference with his 
privacy, family, home or correspondence, nor to attacks upon 
his honor and reputation. Everyone has the right to the 
protection of the law against such interference or attacks. 

אוסרת אף היא על    ומדיðיות, אזרחיותהביðלאומית בדבר זכויות ðה  לאמ  17הוראת סעיף   . 64

 פגיעה בפרטיות: 

1. No one shall be subjected to arbitrary or unlawful 
interference with his privacy, family, home or 
correspondence, nor to unlawful attacks on his honour and 
reputation. 

2. Everyone has the right to the protection of the law against 
such interference or attacks. 

פעילי וארגוðי זכויות אדם, מפגיðים, פעילי אופוזיציה ולמען הדמוקרטיה, לעולם  עיתוðאים,   . 65

איðם יכולים לשמש כמטרה רק בשל דעותיהם. כל ðיסיון לכפות עליהם דעה מסוימות היðו  

 ð יסיון לפגוע בזכויותיהם על רקע דעותיהם, ובפרט בזכותם לפרטיות, מהווה הפרה  אסור, וכל

 
56 https://www.btselem.org/hebrew/international_law/universal_declaration 
57 https://www.nevo.co.il/law_word/Law09/amana-1040.pdf  
58 https://www.nevo.co.il/law_word/Law09/amana-1040.pdf 
59 https://www.ohchr.org/en/professionalinterest/pages/rightandresponsibility.aspx  
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לאמðה הביðלאומית בדבר זכויות    19גם של זכותם לחופש הביטוי, המעוגðת בהוראת סעיף  

  :60אזרחיות ומדיðיות 

1. Everyone shall have the right to hold opinions without 
interference. 

2. Everyone shall have the right to freedom of expression; this 
right shall include freedom to seek, receive and impart 
information and ideas of all kinds, regardless of frontiers, 
either orally, in writing or in print, in the form of art, or 
through any other media of his choice. 

3. The exercise of the rights provided for in paragraph 2 of this 
article carries with it special duties and responsibilities. It may 
therefore be subject to certain restrictions, but these shall only 
be such as are provided by law and are necessary: 

(a) For respect of the rights or reputations of others; 

(b) For the protection of national security or of public order 
(ordre public), or of public health or morals. 

 Foreign-ב  Section 620Mובעיקר    of 1976  The Arms Export Control Act  -בארה"ב, ב . 66

Assistance Act of 1961   )22 U.S.C. 2378d  יםðהמכו תיקוðים  של  בסדרה  הוסף  אשר   ,(

Leahy Law"טורה  " (על שםðת   היילי   פטריק   סðט אשר קידם אותם) ממדיðה הוגדר  ,ורמו  

אדם    החמורה  הפרכ זכויות  חירות  של  שלילת  גם  אמריקאי,  ביטחוðי  ייצוא  מוðעת  אשר 

 שרירותית: 

  

 
ðכתב במצגת של מחלקת המדיðה האמריקאית, המסבירה את הפרשðות שלה להוראות  כך גם  

  חוק אלה:

 
60 https://www2.ohchr.org/english/bodies/hrc/docs/gc34.pdf  
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המאיים  , אוסרת על סחיטה באיומים: "1977-חוק העוðשין, תשל"זלחוק    428הוראת סעיף   . 67

על אדם בכתב, בעל פה או בהתðהגות, בפגיעה שלא כדין בגופו או בגוף אדם אחר, בחירותם, 

בפרðסתם, בשמם הטוב או בצðעת הפרט שלהם, או מאיים על אדם לפרסם או ברכושם,  

להימðע מפרסם דבר הðוגע לו או לאדם אחר, או מטיל אימה על אדם בדרך אחרת, הכל כדי 

מאסר שבע    -להðיע את האדם לעשות מעשה או להימðע ממעשה שהוא רשאי לעשותו, דיðו  

מאסר    -הטלת אימה כאמור או במהלכם, דיðו  שðים; ðעשו המעשה או המחדל מפðי איום או  

 ". תשע שðים

"  371הוראת סעיף   . 68   - החוטף אדם בכווðה שייכלא שלא כחוק, דיðו  לחוק העוðשין קובעת: 

 ". מאסר עשרים שðים

סעיף   . 69 תשמ"א  5הוראת  הפרטיות,  הגðת  "1981-לחוק  כעבירה:  מגדירה  בפרטיות ,  הפוגע 

 שðים".  5), דיðו מאסר 11) עד (9(-) ו 7) עד ( 3), (1(2זולתו, באחת הדרכים האמורות בסעיף 
מי שידע כי פלוðי זומם לעשות מעשה פשע ולא  לחוק העוðשין קובעת: "  262הוראת סעיף   . 70

  ".מאסר שðתיים -ðקט כל האמצעים הסבירים למðוע את עשייתו או את השלמתו, דיðו 

חוץ  -ישראל יחולו על עבירות  דיðי העוðשין של(א) לחוק העוðשין קובעת: "16הוראת סעיף   . 71

אשר מדיðת ישראל התחייבה, באמðות ביðלאומיות רב צדדיות ופתוחות להצטרפות, להעðיש  

עליהן; והוא, אף אם ðעברו בידי מי שאיðו אזרח ישראלי או תושב ישראל, ויהא מקום עשיית  

 ."העבירה אשר יהא

חוץ  -ל ישראל יחולו על עבירתדיðי העוðשין ש(א) לחוק העוðשין קובעת: "15הוראת סעיף   . 72

מסוג פשע או עוון, שðעברה בידי אדם שהיה, בשעת עשיית העבירה או לאחר מכן, אזרח 

ישראלי או תושב ישראל; הוסגר אדם מישראל למדיðה אחרת בשל אותה עבירה וðתן שם 

 ."את הדין עליה, לא יחולו עוד עליה דיðי העוðשין של ישראל

מי אשר, לפðי עשיית העבירה או בשעת לחוק העוðשין, "מסייע" היðו: " 31לפי הוראת סעיף   . 73

עשייתה, עשה מעשה כדי לאפשר את הביצוע, להקל עליו או לאבטח אותו, או למðוע את 

תפיסת המבצע, גילוי העבירה או שללה, או כדי לתרום בדרך אחרת ליצירת תðאים לשם 

 ".עשיית העבירה, הוא מסייע 
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עביר . 74 לעבור  את  המסייע  מבצע  שאחר  בשעה  העבירה.  בביצוע  ועקיפה  משðית  צלע  הוא  ה 

העבירה, עושה המסייע כדי לאפשר את ביצועה של העבירה העיקרית, להקל אותו, לאבטחו  

או לתרום לו בדרך אחרת. בהתאם לכך, עוðשו של המסייע שווה למחצית העוðש הקבוע בשל  

 לחוק העוðשין).  32ביצוע אותה העבירה (סעיף 

פלוðית ð' מדיðת    320/99הדין המðחה שðיתן בע"פ  -דותיה של עבירת הסיוע הוגדרו בפסקיסו . 75

 ). 15.2.2001(פורסם בðבו,  ישראל

במסגרת היסוד העובדתי שבהגדרת העבירה ðדרשת התðהגות מסייעת, כלומר, התðהגות אשר  . 76

ה  מן  באחת  העיקרי  המבצע  ידי  על  העבירה  לביצוע  התðאים  את  ליצור  כדי  בה  דרכים  יש 

לחוק העוðשין. החוק איðו דורש כי אלמלא הסיוע לא הייתה מתגבשת   31המðויות בסעיף  

לביצוע   אפקטיבית  תרומה  המסייע  ירים  בהתðהגותו  כי  הכרח  כל  אין  העיקרית.  העבירה 

לסייע   הפוטðציאל  הðושאת את  להתðהגות  אך  ðפסק,  כך  העיקרית. הדרישה היא,  העבירה 

 ) העיקרית  העבירה  ע"פ  לביצוע  ישראל  4317/97ראו  מדיðת   'ð בðבו,    פוליאקוב  (פורסם 

ע"פ  21.1.1999 ישראל  11131/02);  מדיðת   'ð בðבו,    יוסופוב  הבשלת  15.3.2004(פורסם   .((

ðיגש   ודי בכך שהעבריין העיקרי  היסוד העובדתי איðה תלויה בהשלמת העבירה העיקרית, 

בע"  חיות  אסתר  הðשיאה  של  דיðה  פסק  (ראו  ישראל   2219/14פ  לביצועה  מדיðת   'ð   פלוðי 

 )). 16.11.2014(פורסם בðבו, 

לכך   . 77 כלומר,  המסייעת,  ההתðהגות  לטיב  מודעות  רכיבים:  שלושה  כולל  הðפשי  היסוד 

שהמעשה תורם לביצוע העבירה העיקרית; מודעות לכך שהמבצע העיקרי עומד לבצע עבירה  

יאורטית או ðכוðות לביצוע עבירה;  "בעלת ייעוד מוחשי", כאשר לא די בידיעה על אפשרות ת 

 ומטרה לסיוע. 

פלוðית הð"ל, לגבי היסוד הðפשי, ðקבע כי ðדרש מאת המסייע יסוד של מטרה    320/99בע"פ   . 78

לגבי היחס הðפשי לעבירה המתבצעת, או העומדת להתבצע,   .או תכלית לסייע לעבריין העיקרי

לביצוע העבירה, כלומר, אין המסייע    ðקבע כי מעבר ליסוד ההכרתי אין ðדרש יסוד חפצי ביחס

 .ðדרש להתכוון לכך שהמבצע העיקרי יגשים את זממו

יוסופוב   11131/02לפסק דיðו של המשðה לðשיאה (בדימוס) אליעזר ריבלין בע"פ   9לפי פסקה   . 79

  – הן לטיב ההתðהגות המסייעת והן לðסיבה של ביצוע העבירה העיקרית    –הð"ל, המודעות  

מוחל שתהיה  לאפשרות  יכול  ובמודעות  ההתðהגות  של  המסייע  לטיבה  באשר  בחשד  פת 

סעיף   להוראות  בהתאם  העיקרי,  העבריין  ידי  על  העבירה  ביצוע  של  הðסיבה  התקיימות 

) לחוק העוðשין ("עצימת עיðיים"). בðוסף, לפי "הלכת הציפיות", יסוד המטרה לסייע  1(ג)(20

יע לעבריין העיקרי, ואולם הוא מודע לכך  מתקיים אף מקום שבו אין תכליתו של המסייע לסי 

ידי   על  העבירה  לביצוע  תרומה  להרים  לוודאי,  קרוב  של  בהסתברות  עשויה,  שהתðהגותו 

 המבצע העיקרי. 

רכיב המטרה לסיוע מתממש גם כאשר המסייע איðו חפץ בהתממשות העבירה, ובכלל זה גם   . 80

חפץ בהתממשותה של עבירה   מתוך לחץ חברתי או מתוך בצע כסף, למרות שאיðושעה שפעל "

 פלוðי הð"ל).  2219/14" (ראו פסק דיðה של הðשיאה אסתר חיות בע"פ  זו

עוד ðקבע כי על אף שבמקרה הרגיל תבוצע פעולת הסיוע בדרך של מעשה אקטיבי, אין מðיעה   . 81

מהכרה בביצוע סיוע לדבר עבירה בדרך של מחדל (פסקה כ"ג לפסק דיðו של המשðה לðשיאה  

 פלוðי הð"ל).  2219/14הש' אליקים רוביðשטיין בע"פ  (בדימוס) 
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מרגע שðודע לרשות ציבורית כי היא פועלת בðיגוד לסמכותה בחוק, עליה לתקן את הפגם ללא   . 82

דיחוי ומיוזמתה, ולא להמשיך לפעול במצב של העדר חוקיות. בהקשר זה, יפים דברי כב' הש' 

יסודיים, -ארגון המורים בבתי הספר העל  10296/02  ץלפסק דיðו בבג"   19לוי בפסקה    דמוðדא

אל לðו  ): "15.12.04(פורסם בðבו,  בסמיðרים ובמכללות ð' שרת החיðוך, התרבות והספורט  

לðקוט   המיðהלית  לרשות  להתיר  ואין  מסמכות,  חריגה  של  מתמשך  ממצב  עין  להעלים 

המשפט איðו מהסס לומר את דברו מקום -המעוות. אדרבה, ביתמדיðיות של סחבת בתיקון  

  .שהרשות מתמהמהת בתיקון מעשהּ הלוקה בפגם"

למðכ"ל משרד הביטחון סמכות חוקיתכאמור,   . 83 ואופן  כלשהי לסייע    אין  לפגיעה  בכל צורה 

עיתוðאים,  של  לסחיטה  ו  , לאיומיםת להפללה פוליטי,  בפרטיות, לשלילת חירות וחופש הביטוי

 .  או עבודתם העיתוðאית , בגלל דעותיהם הפוליטיותבפיליפיðיםחים ואזרחיות אזר

הייצוא הישיר    ייאסר לðו ולציבור כי    ללא דיחוי   מðכ"ל משרד הביטחון יודיעאðו מצפים כי   . 84

ליחידות האחראיות על אכיפת החוק למðיעת פשעי    Cellebriteמערכת חברת  או העקיף של  

 . סייבר בפיליפיðים

לעצור את הייצוא של    Cellebriteמðכ"ל משרד הביטחון מתבקש להורות בדחיפות לחברת  . 85

סעיף   מכוח  לסמכויותיו  (בהתאם  שלה  המערכות  סוגי  מצרכים ל  5כל  על  הפיקוח  צו 

של  ), ובכלל זה להשבית את המכשירים  1974- ושירותים (עיסוק באמצעי הצפðה), תשל"ה

Cellebrite    ברשות ðמצאים  פשעי  שכבר  למðיעת  החוק  אכיפת  על  האחראיות  היחידות 

בפיליפיðים מלתת  סייבר  ולהימðע  המכשירים,  של  ההפעלה  רישיוðות  תוקף  את  לבטל   ,

ועדכוðים החיוðיים לתפעולם השוטף על פי אחד  .  שירותים כלשהם  כי  יצוין  זה,  בהקשר 

יðטרðט, באפשרותה להשבית  אשר מפורסם בא  Cellebriteמהסכמי השימוש של חברת  

 . 61את המכשירים שלה מרחוק באמצעות "קוד השבתה" 
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  בכבוד רב,    
 ד "עו, מק איתי    
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