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. ALTALANOS RENDELKEZESEK

1. § Jelen Elektronikus Informaciobiztonsagi Szabélyzat (a tovabbiakban: IBSZ) a Hungary Helps
Ugynékség Nonprofit Zrt. (a tovabbiakban: Tarsasag) altal kezelt informacidkra, illetve a Tarsasag
lzemeltetésében 4ll6 informatikai rendszerekre vonatkozéan szabdlyozza a biztonsagi
intézkedéseket, meghatdrozza a szamitastechnikai eszkdzék hasznalatanak, valamint az
informaciokezelés folyamatanak biztonsagi szabalyait, az informacidbiztonsaggal kapcsolatos
szerepkoroket, és elbirja az egyes szerepldk informacidbiztonsagot érinté feladatait, flggetlentl
attdl, hogy az informacio elektronikus vagy papiralapon keletkezett, kerlilt tarolasra, illetve kezelésre.

1. JOGSZABALYI HATTER, JOGI LEHATAROLAS

2. § (1) Az IBSZ a jogszabalyok el6irasainak alkalmazasan alapul, és az informacidévédelemre
vonatkozo jogszabalyi szint(i rendelkezésekkel - killéndsen az alabbiakban felsorolt torvényekben
és a végrehajtasukra kiadott jogszabalyokban foglaltakkal - egyitt értelmezendé:

a) az elektronikus Ugyintézés és a bizalmi szolgaltatasok altalanos szabalyairdl szol6 2015. évi
CCXXII. térvény;

b) a kdzadatok Ujrahasznositasardl szold 2012. évi LXIII. térvény,

¢) az informéacios dnrendelkezési jogrél és az informéacidészabadsagrél szél6 2011. evi CXII.
torvény (a tovabbiakban: Infotv.);

d) az allamhaztartasrél szolé 2011. évi CXCV. térvény:;
e) a kdzalkalmazottak jogallasarél sz6ld 1992. évi XXXIII. térvény,

f) anemzeti adatvagyonrél szold 2021, évi XClI. térvény

g) akoézpénzekbdl nydjtott tamogatasok atlathatésagardl szolé 2007. évi CLXXXI. torvény,
h) a mingsitett adat védelmérdl sz616 2009. évi CLV. torveny;,
i) aszamvitelrdl szol6 2000. évi C. tdrvény;

j) akoziratokrol, a kdzlevéitarakrél és a maganlevéltari anyag veédelmérdl szolé 1995, evi LXVI.
térvény;

k) a polgarok személyi adatainak és lakcimének nyilvantartasarél sz616 1992. évi LXVI. torveny;,
I} az allamhaztartasrél sz6l6 térvény végrehajtasarol szolé 368/2011. (XII. 31.) Korm. rendelet;

m) a Nemzeti Biztonsagi Feligyelet mikddésének, valamint a mingsitett adat kezelésének
rendjérdél szolé 90/2010. (lIl. 26.) Korm. rendelet;

n) a kozfeladatot ellatd szervek iratkezelésének altalanos kovetelményeirél szélo 335/2005.
(X11. 29.) Korm. rendelet;

o) a kozérdek(i adatok elektronikus kdzzétételére, az egységes kdzadatkeresd rendszerre,
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valamint a kozponti jegyzék adattartalmara, az adatintegraciéra vonatkozd részletes
szabalyokrol sz4l6 305/2005. (XII. 25.) Korm. rendelet;

p) az elektronikus Ugyintézéssel osszeflggd adatok biztonsagat szolgald Kormanyzati
Adattrezorrdl s2616 466/2017. (XII. 28.) Korm. rendelet;

q) a tamogatasbdl megvaldsulé fejlesztések kdzponti monitoringjarél és nyilvantartasarél szélé
60/2014. (l1l. 6.) Korm. rendelet;

r) az allami és dnkormanyzati szervek elektronikus informacidbiztonsagarél sz6l6 2013. évi L.
torvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsagos informaciés
eszkOzokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra
vonatkozé kdvetelményekrdl sz610 41/2015. (VII. 15.) BM rendelet (a tovabbiakban: Vhr.);

s) a kbzzétételi listakon szerepld adatok kdzzétételéhez szukséges kdzzétételi mintakrol szold
18/2005. (XII. 27.) IHM rendelet.

3. § Az IBSZ-ben nem rendezett kérdésekben a fentiekben emlitett hatalyos jogszabalyok
rendelkezéseit, tovabba a Tarsasdg egyéb belsé szabalyzataiban, igy kiulénésen a Szervezeti és
Mlkodési Szabalyzatban, az Iratkezelési Szabdlyzatban, az a Tarsasag Kozérdek( adatok
megismerésére iranyulé kérelmek eljarasrendjérél, tovabba a kételezéen kozzéteendd adatok
nyilvanossagra hozatalanak rendjérdl sz6l6 Szabalyzatban, az Adatvédelmi Szabalyzatban foglaltak
az iranyadok.

4. § Az IBSZ nem foglalkozik a természetes személyeknek a személyes adatok kezelése
tekintetében térténd védelmérdl és az ilyen adatok szabad dramlasardl, valamint a 95/46/EK rendelet
hatalyon kiviil helyezésérél sz616 Eurdpa Parlament és a Tanacs 2016/879 rendelet (GDPR) hatalya
ala tartozé adatok kezelésének szabalyaival. A GDPR hatélya ala tartozé adatok kezelésének
részletezd szabalyait a Tarsasag Adatvédelmi Szabalyzata tartalmazza.

2, AZ INFORMACIOBIZTONSAGI SZABALYZAT CELJA, HATALYA
2.1 Az Informaciébiztonsagi Szabalyzat célja

5. § (1) Az IBSZ célja, hogy a Tarsasagnal a szervezeti egységek és munkatarsaik egymas kozétti
és a Tarsasaghoz nem tartozd kilsé szervekkel, személyekkel fenntartott kapcsolatokban
biztosithaté legyen:

a Téarsasag informatikai rendszereinek (a tovabbiakban: rendszerek) és a rendszerekben tarolt
informaciok megfeleld rendelkezésre allasa;

a) az adatallomanyok formai és tartalmi helyességének, épségének megérzése:;
b) az adatok és informacidk bizalmassaga, megfelelé védelme;
c) a Tarsasag tevékenysége sordn keletkezett informécidk védelme;

d) a szamitégépes feldolgozasok és az eredmeényadatok tovabbi hasznositisa soran az
illetektelen hozzaféréshél és felhasznalasbol eredd hatranyos kévetkezmények
megszintetése, illetve minimalis mértékre valé csokkentése;



Hungary Helps Ugynkség Nonprofit Zrt.
1011 Budapest, Szildgyi Dezso tér 1.

HUNGARY HELPS +36 1 896 6344

hungaryhelps@hungaryhelps.gov.hu

e) az informatikai szoftvereszkdztdkkel kapcsolatos jogbiztonsag, jogtisztasag;
f) ajogszabalyi szinten rogzitett informacidbiztonsdgi elvarasoknak vald megfelelés.

(2) A célok elérése érdekében a védelemnek miikédnie kell a rendszerek fennallasanak teljes ciklusa
alatt - a megtervezéstd! az alkalmazason (Uzemeltetésen) keresztll - a felszdmolasukig. Az IBSZ
alkalmazasanal figyelembe kell venni, hogy a Tarsasag kulénbdz6 szervezeti egysegei
hasznalataban makédé telekommunikacios és informatikai rendszerek tervezése, bevezetése,
tzemeltetése és ellendrzése vonatkozasaban meghatarozott feladatok elsésorban a térvényesség
betartasaval, masodsorban a védelem hidnyabdl eredé lehetséges karok értékével legyenek
aranyosak.

6. § Az IBSZ rendelkezéseit minden informatikai rendszer esetében, teljes kdrien kell alkalmazni.
A vonatkoz6 informatikai biztonsagi kbvetelményeket az egyes rendszerek fejlesztési és alkalmazasi
dokumentaciéiban is meg kell jeleniteni.

2.2 Az IBSZ személyi hatalya

7. § Az IBSZ személyi hatdlya kiterjed a Tarsasag valamennyi foglalkoztatottjara. Az IBSZ személyi
hatalya kiterjed tovabba minden személyre, aki a Tarsasdg informatikai vagy azzal dsszefiggd
rendszerét, szolgaltatasait igénybe veszi, informatikai struktdrgjat és annak eszkozeit Gzemelteti
vagy hasznalja, fliggetlenil a Tarsasaghoz kapcsolodo jogviszonyatdl. Méas természetes
személyeket az IBSZ csak a killén megallapodasokban (pl. adatvédelmi nyilatkozat,
adatszolgaltatasi megallapodas, titoktartasi nyilatkozat, stb.) rogzitettek szerint erint.

2.3 Az IBSZ targyi hatalya
8. § (1) Az IBSZ targyi hatalya kiterjed:

a) valamennyi (a Tarsasag tulajdonaban lévé, vagy altala bérelt, kezelésében levd) informatikai
és telekommunikécidés berendezésre, vagy a Téarsasag hasznalataban allé éplletben
talalhatd, leltari jelzéssel ellatott, tovabba a Tarsasag megbizasabdl a Tarsasag munkatéarsai
szamara harmadik személy altal biztositott informatikai eszkdzre, beleerive az eszkdzok,
berendezések miszaki dokumentaciojat is;

b) a Tarsasag eszkdzein mlkodtetett rendszerprogramokra és a felhasznaléi programokra;

c) a Tarsasag tulajdondban, vagy bérleményében, tovabba lizemeltetésében all6 valamennyi
informatikai szakrendszerre;

d) az adatkommunikaciéra, a Tarsasag szamitogépes kébelhalozatara, a Tarsasag szamara,
illetve a Tarsaség altal izemeltetett haldzati elemekre;

e) minden olyan eszkodzre, amelyet a Tarsasag foglalkoztatottjai a munkavegzés soran a
Tarsasaggal kapcsolatos kommunikaciéra hasznalnak

f) amennyiben a Téarsasag mikodésére iranyadé egyéb szabalyzat - igy kilondsen az
Iratkezelési Szabalyzat, A Hungary Helps Ugyndkség Nonprofit Zrt. kbzérdekii adatai
megismerésének és kbézzétételének rendjérél valamint a beérkezé panaszok
kezelésérél sz616 szabdlyzat, az Adatvédelmi Szabalyzat, a - eltéréen nem rendelkezik:
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fa) az informatikai folyamatot leiré valamennyi dokumentaciora (fejlesztési,
szervezési, programozasi, lizemeltetési dokumentaciok);

fb) az adathordozok tarolasara és felhasznaldsara, beleértve a feldolgozasra és
a felhasznaldkhoz torténd eljuttatas folyamatait is;

fc) az informaciok felhasznalasara;

fd) az informéaciok teljes korére, keletkezésiik és felhasznalasuk, valamint
feldolgozasuk helyétol, tovabba a megjelenési formajuktdl (bizonylatok, tablék,
magneses adathordozok, stb.) fiiggetlentl;

9. § Az IBSZ rendelkezéseit alkalmazni kell minden olyan adat- és informaciékezelésre, amelyet a
Tarsasag, mint kezelb szerv meghatalmazasa alapjan kulsé szervezet végez.

10. § Az IBSZ hatalya nem terjed ki a Nemzeti Infokommunikaciés Szolgaltaté Zrt. (NISZ) Altal
szolgaltatott rendszerekre, halézatokra, melyekre vonatkozodan a biztonsagi kérdéseket a NISZ- szel
kotdtt megallapodasban kell régziteni.

2.4 A Tarsasag miikodése szempontjabol kiemelt és normal rendszerek és azok ismérvei

11. § (1) A Tarsasag mikédése szempontjabdl kiemelt az a rendszer, amely 6sszefiigg a Tarsasag
alaptevékenységével, vagy amely nagy mennyiségli személyes adatot, vagy kilénleges adatot
tartalmaz. A kiemelt rendszerek kdzé tartoznak tovabba azok az - els@sorban technikai jellegti -
rendszerek, amelyek a Tarsasag napi mikodéséhez és feladatellatasahoz nélkildzhetetienek. A
kiemelt rendszerek informaciobiztonsagi szempontbé! fokozott védelmet igényelnek. £ korbe
tartoznak kuléndsen az alabbi rendszerek:

a) iratkezeléssel dsszefiiggd rendszerek;
b) tamogatassal, palyaztatassal 6sszefliggd rendszerek;

(2) Normal rendszerek a kiemelt rendszerek korébe nem sorolt, a Tarsasag egészére nem, csak
egyes részeire kiterjedd olyan rendszerek, amelyek hasznalatahoz szikséges a személyes
autentikacio.

3. ERTELMEZO RENDELKEZESEK
12. § (1) Az IBSZ alkalimazasa soran:

a) adat: az informacié hordozdja, a tények, fogalmak vagy utasitdsok formalizalt abrazolasa,
amely az emberek vagy automatikus eszkdzdk szamara koziésre, megjelenitésre vagy
feldolgozasra alkalmas;

b) adatallomany: adathordozon tarolt, logikailag 6sszetartozd adatok 6sszessége;
c) adatatvitel: adatok informatikai rendszerek, rendszerelemek kozti tovabbitasa;
d) adatbazis: szoftverrel rendszerbe szervezett, egy vagy tobb adatallomany;

e) adatbiztonsag: az adatok jogosulatlan kezelése, megszerzése, feldolgozasa,
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megvéltoztatasa és megsemmisitése elleni technikai, szervezési megoldasok és eljarasi
szabalyok &sszessége, az adatkezelésnek azon dllapota, amelyben a fenyegetettséget
jelentd kockazati tényezéket kilonbdz6 miszaki, szervezési megoldasok és intézkedések a
lehetd legkisebb mértékiire csdkkentik;

adatfeldolgozas: az adatkezelési miveletekhez kapcsolédé technikai feladatok elvégzese,
fuggetlenil a mliveletek végrehajtasahoz alkalmazott modszertdl és eszkdztdl, valamint az
alkalmazas helyétdl, feltéve, hogy a technikai feladatot az adatokon végzik;

adatkezelés: az alkalmazott eljarastol figgetlenll az adatokon végzett barmely mivelet vagy
a miveletek oOsszessége, gyljtése, felvétele, rdgzitése, rendszerezése, tarolasa,
megvéltoztatasa, felhasznalasa, lekérdezése, tovabbitasa, nyilvanossagra hozatala,
dsszehangolasa vagy dsszekapcsolasa, zarolasa, torlése és megsemmisitése;

adathordoz6: barmely alakban, barmilyen eszkoz felhasznalasaval és barmilyen eljarassal
elbdllitott, adat tarolasara alkalmas, vagy adatot tartalmazé anyag;

adatvédelem: Az adatok jogosulatlan megszerzésének, illetve manipulalasanak
megakadalyozasara iranyuld intézkedések 6sszessége.

alapszolgaltatasok: azok az informatikai szolgaitatasok, amelyek minden felhasznalo
szamara rendelkezésre allnak;

alkalmazas (alkalmazoi program, alkalmazéi szoftver): a szoftver és minden egyéb olyan
szamitbgépes program, amelyet egy feladat vagy feladatkdr vegrehajtasara terveztek, és
amely a hardver és az (izemi rendszer funkciéit hasznalja,

auditalas: eléirasok teljesitésére vonatkozd megfeleldségi vizsgalat, ellendrzes;

autentikacio: az elektronikus kommunikacioban résztvevé felek identitasanak megallapitasa
és ellenbrzése;

azonositd eszkoéz: olyan eszkdz, amely a felhasznald egyértelm(i azonositasara szolgal (pl.
magneskartya);

bizalmassag: az elektronikus informaciés rendszer azon tulajdonsaga, hogy a benne taroft
adatot, informéaciét csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik
meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasardl;

biztonsagi esemény: barmilyen olyan esemény, ami az érvényben lévd biztonsagi
szabalyokat sérti, vagy a biztonsagi szabalyok sérillésének gyanujat vetik fel, igy kllondsen
az informatikai rendszer biztonsagaban beallt olyan kedvezétien valtozas, melynek hatasara
az informatikai rendszerben tarolt adatok bizalmassaga, sértetlensége, vagy rendelkezésre
allasa megsériilt, vagy megsériilhet;

biztonsagi esemény kezelése: az elektronikus informéaciés rendszerben bekovetkezett
biztonsagi esemény dokumentalasa, koévetkezményeinek felszamolasa, a bekdvetkezés
okainak és feleléseinek megallapitasa, és a hasonlé bhiztonsagi események joévobeni
eléfordulasanak megakadalyozasa érdekében végzett tervszer( tevékenység;
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biztonsagi osztaly: az elektronikus informaciés rendszer védelmének elvart, a Vhr-ben
meghatarozott kritériumok alapjan szamolt eréssége;

biztonsagi osztalyba sorolas: a Vhr-ben felsorolt kritériumok és a kockazatelemzés alapjan
az elektronikus informacios rendszer védelme elvart erdsségének meghatarozasa;

biztonsagi rendszer: az épiiletek betorés és vagyonvédelmi rendszere;

biztonsagi szint: az Ibtv-ben, illetve a Vhr-ben meghatarozott kritériumok szerint az
elektronikus informaciés rendszert hasznalé, Gzemeltetd, fejlesztd szervezeti egység, vagy a
szervezet felkészilltségének foka, az azzal kapcsolatos elvarasok kételezé teljestilésének
mertéke az elektronikus informacios rendszert érintd biztonsagi feladatok kezelésére:

biztonsagi szintbe sorolas: a szervezet, vagy az elektronikus informacids rendszer fejlesztd,
Uzemeltetd, kezeld szervezeti egység felkészlltségének meghatarozasa az Ibtv- ben és a
Vhr-ben meghatarozott biztonsagi feladatok kezelésére;

elektronikus informacios rendszer biztonséga: az elektronikus informaciés rendszer olyan
allapota, amelyben az adatokhoz minden felhasznalé kizarolag jogosultsaga mértékében
képes hozzaférni oly médon, hogy annak védelme az elektronikus informéaciés rendszerben
kezelt adatok bizalmassaga, sértetlensége és rendelkezésre éllasa, valamint az elektronikus
informacios rendszer elemeinek sértetlensége és rendelkezésre allasa szempontjabél zart,
teljes kord, folytonos és a kockazatokkal aranyos;

fajl: szamitdgépen tarolt informéciodtarolasi egység. Egy fijl tartaima a gép szempontjabol
vagy adat, vagy program, amely végrehajtandé utasitasokat tartalmaz;

felnasznalé: meghatarozott jogosultsagokkal biré olyan személy, aki a Tamogatas-kezeld
informatikai rendszerét, halézatat, szolgaltatasait autentikaciot kévetden igénybe veszi;

hardver: az informatikai rendszer fizikai eleme;

aa) halézat. informatikai eszkdzok, rendszerek kdzti adatatvitelt megvalosito logikai és fizikai

eszkdzok tsszessége, amely adatcserét tesz lehetéveé;

bb) hozzaféres: olyan eljaras, amely a felhaszndld szamara, jogosultsaga fliggvényében

elérhetdvé teszi az informatikai rendszer eréforrasait;

cc) idobélyegzés-szolgaltatas: Az idébélyeg az elektronikus dokumentumhoz végérvényesen

hozzarendelt, vagy azzal logikailag 6sszekapcsolt olyan adat, amely igazolja, hogy az
elektronikus dokumentum az idébélyegzés idépontjaban vaitozatlan formaban létezett. Az
iddbélyeg masodperc pontossaggal tartalmazza a bélyegzés idépontjat és ezzel a
dokumentum egy adott idopontban meglévé allapotat régziti; az idobélyegzével ellatott
elektronikus dokumentumon minden utélagosan végrehajtott modositas érzékelhetd:

dd) informatikai szolgaitatasok: a Tarsasag altal biztositott szadmitastechnikai, informacio-

feldolgozasi és kommunikacios szolgaltatasok;

ee)informatikai tamadas: minden olyan hardver vagy szoftver elem miikdését befolyasold
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tényezd, amely kihaszndlva azok sérilékenységét szandékosan akadalyozza azok
milkddését vagy kart tesz azokban;

ff) kapcsolészekrény: a Tarsasag informatikai és telekommunikacidos halozatanak
muikddtetéséhez sziikséges eszkbzok elhelyezésére szolgald szekrények;

gg) kézponti rendszer: a Tarsasag szerverei, kommunikacios eszkézei, kozponti nyomtatdi;

hh) mikédéképesség: az elektronikus informaciés rendszernek és elemeinek az elvart és
igényelt Uzemelési allapota;

ii) PKI technologia: a PKI technolégia (Public Key Infrastructure, magyarul: Nyilvanos Kulcsd
Infrastruktara) alkalmazasa lehetévé teszi, hogy minden elektronikusan alairt dokumentum
vagy (zenet olvaséja ellenérizni tudja az Uzenetet kiildé személy azonossagat és az Uzenet
sértetlenségét. Az elektronikus alairds az alaird magankulcsaval készil és kizarélag annak
parjaval, a nyilvanos kulccsal lehet ellendrizni az alairas eredetiségét, az alairt elektronikus
dokumentum sértetlenségét. A PKI| alapl titkositds soran a feladd az altala elkészitett
Uzenethez vagy dokumentumhoz a cimzett nyilvanos kulcsat kapcsolja, vagyis a kodolas a
nyilvanos kulccsal térténik. A cimzett a hozza kiildétt dokumentumot vagy Uzenetet kizarélag
a nyilvanos kulcs parjaval, azaz a sajat tulajdonaban |évé magankulcsaval tudja dekddolni,
vagyis elolvasni;

ji) PKl alapt autentikacio: A PKI alapU autentikacié soran egy személy vagy szervezet, illetve egy
informatikai eszk6z (pl. webszerver) tandsitvanya segitségével azonositja magat és igazolja,
bizonyitja kilétét tavoli szerverekrefrendszerekbe torténd belépés céljabdl (felhasznalonév és
jelszd helyett).

kk) rendelkezésre allas: annak biztositasa, hogy az elektronikus informacids rendszerek az arra
jogosult személy szamara elérhetek és az abban kezelt adatok felhasznalhatoak legyenek;

Il rosszindulatd alkalmazas: a rosszindulati szamitogépes programok dsszefoglalé neve. |de
tartoznak a virusok, férgek (worm), kémprogramok (spyware), agressziv reklamprogramok
(adware), a rendszerben lathatatlanul megblve, egy tamadénak emelt jogokat biztositd
eszkdzok (rootkit);

mm) sériilekenység: az elektronikus informaciés rendszer olyan része vagy tulajdonsaga,
amelyen keresztll valamely fenyegetés megvalosulhat;

nn) sértetienség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart
forrasbol szarmazik (hitelesség) és a szarmazas ellendrizhetéségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informaciés rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informaciés rendszer eleme
rendeltetésének megfeleléen hasznalhato;

00) SPAM: kéretlen e-mail, vagy SMS. Jobbara kereskedelmi céld és nagy mennyiségben
kikildott Gzenet;

10
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pp) személyes adat: az érintettel kapcsolatba hozhaté adat - kildndsen az érintett neve,
azonosito jele, valamint egy vagy t6bb fizikai, fizioldgiai, mentalis, gazdasagi, kulturalis vagy
szocidlis azonossagara jellemzé ismeret -, valamint az adatbdl levonhatd, az érintetire
vonatkozo kévetkeztetés;

qq) szerverterem: a kozponti informatikai rendszereket, szolgaltatasokat milikédtetd
szamitogépek elhelyezésére szolgalo elkiilénitett helyiség(ek);

rr) tartomany: a halézaton lévé szerverek és szamitogépek logikai csoportja, amelyek egy kdzos
biztonsagi és bejelentkezési nyilvantarté rendszert hasznalnak;

ss) telies kor(i védelem: az elektronikus informacios rendszer valamennyi elemére kiterjedd
védelem;

tt) thzfal (firewall): a belsé halézatot a kilsé halozattdl védd szoftver ésivagy hardver eszkéz.
Szabalyozza a ket oldal kdzotti informaciéaramlast, biztositja, hogy az alkalmazasok csak a
szamukra engedélyezett eréforrasokat érhessék el.

uu) zart védelem: az dsszes szamitasba vehetd fenyegetést figyelembe vevd védelem

11
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. AZ INFORMACIOVEDELEMMEL ERINTETT SZEREPLOK FELADATKORE ES
FELELOSSEGE

1. A VEZERIGAZGATO FELADATKORE ES FELELOSSEGE

13. § (1) A Tarsasag vezérigazgatdja gondoskodik az elektronikus informacios rendszerek
védelmérdl a kévetkezok szerint:

a) jovahagyja a Tarsasag elektronikus informaciés rendszerei tekintetében a biztonsagi
osztalyokba sorolast,

b) jovahagyja a Tarsasag elektronikus informacios rendszereit kezeld/(zemeltetd/fejlesztd
felelés szervezeti egységek biztonsagi szintbe sorolasat,

c) az elektronikus informécids rendszer biztonsagaért felelés személyt nevez ki vagy biz meg,

d) meghatarozza a szervezet elektronikus informaciés rendszerei védelmének feleldseire,
feladataira és az ehhez szlkséges hataskorokre, felhasznaidkra vonatkozd szabalyokat,
illetve kiadja az informatikai biztonsagi szabalyzatot,

e) jévahagyja az informacibbiztonsagi oktatasi tervet,
f) jovahagyja a Tarsasag informacidbiztonsagi cselekvesi tervét,

g) biztonsagi esemény bekdvetkezésekor minden szilkséges és rendelkezésére allé erdforras
felhasznalasaval gondoskodik a biztonsagi eseményre torténé gyors és hatékony
reagalasrol, és ezt kbvetden a biztonsagi események kezelésérol,

h) ha az elektronikus informacios rendszer létrehozasaban, iizemeltetésében, auditalasaban,
karbantartasaban vagy javitasaban kézremUkoddét vesz igénybe, gondoskodik arrél, hogy az
Ibtv-ben foglaltak szerzbdéses kotelemkent teljesiljenek,

i) ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez kbzremiikédot vesz

igénybe, gondoskodik arrél, hogy az Ibtv-ben foglaltak szerzédéses kotelemként
teljesuljenek,

i) egyuttmikodik a hatosaggal, amelynek soran:

k) tajékoztatast nyljt a Tarsasag elektronikus informacidbiztonsagaért felelés személyeérdl,
1) tajékoztatas céljabol megkiildi a szervezet informatikai biztonsagi szabalyzatat,

m) az ellendrzés lefolytatdsahoz szikséges feltételeket biztositja,

n) a Tarsasdg informacidbiztonsagi politikajat,

o) a Tarsasag informéacitbiztonsagi stratégiajat,

p) jovahagyja az informaciobiztonsaggal kapcsolatos szabalyzatokat,

q) iranyitja a vezettk informatikaval osszefliggd, illetve az elektronikus informaciobiztonsagi
felelés tevékenységét,

12
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r) dontést hoz az informéacidbiztonsaggal kapcsolatos beruhazasok, fejlesztések tekintetében,

s) dontést hoz az informatikai biztonsdgot meghatarozo, befolydsold teriiletek,
tevékenységének dsszehangolasa tekintetében.
2. AZ ELEKTRONIKUS INFORMACIOBIZTONSAGI FELELOS FELADATKORE ES
FELELOSSEGE

14. § (1) A Tarsasag elektronikus informacidbiztonsagi felelése gondoskodik az elektronikus
informacios rendszerek védelmérdl a kovetkezok szerint. A Tarsasag gazdasagi és szolgaltatasi
igazgatojanak iranyitasaval ellatja az Informatikai feladatokat. Legfontosabb feladatkorei:

a) gondoskodik a szervezet elektronikus informacios rendszereinek biztonsagaval ésszefiiggd
tevékenységek dsszehangolasardl, tervezésérdl, szervezésérdl, koordinalasarol és
elvégzéserdl vagy iranyitasardl és ellendrzésérdl;

b) gondoskodik a Tarsasag jogszabalyoknak megfelelé miikodésérdt;
c) elkésziti és folyamatosan karbantartja az informacidbiztonsagi szabalyzatot;

d) elkésziti a szervezet elektronikus informaciés rendszereinek biztonsagi osztalyba sorolasat
és a szervezeti egységek biztonsagi szintbe térténd besorolasat;

e) véleményezi az elektronikus informacios rendszerek biztonsaga szempontjabdl a szervezet
e targykért érintd szabalyzatait és szerzodéseit, rendelkezéseit;

f) kapcsolatot tart a hatésaggal és a kormanyzati eseménykezelé kdzponttal;

g) tajékoztatia a jogszabalyban meghatérozott szervet barmely elektronikus informacios
rendszert érinté biztonsagi eseményrdél;

h) biztositja a jogszabalyokban megfogalmazott kdvetelmények teljeslilését a Tarsasag
valamennyi elektronikus informaciés rendszerének a tervezésében, fejlesztésében,
létrehozasaban, Uzemeltetésében, auditalasaban, vizsgalataban, kockazatelemzésében és
kockazatkezelésében, karbantartasaban vagy javitasaban;

i) felelds az érintetteknek a biztonsagi eseményekrél és a lehetséges fenyegetésekré| térténd
haladéktalan tajékoztatasaert;

j) gondoskodik az elektronikus informacios rendszer eseményeinek nyomon kévethetéségérdl,
felel a Tarsasag informatikai rendszereinek folyamatos és egységes miikodtetéséért:

k) felel az (zemeltetést, illetve fejlesztést végzé kilsé cégek, megbizottak munkajanak
koordinaciojart, elienérzéséér, ellendrzi és igazolja a teljesitéseket,

I) az informatikai eszkdzokkel, szolgaltatdsokkal kapcsolatos javitasi, karbantartasi,
lzemeltetési szerzédéseket megkdtésre elékésziti;

m) felel Tarsasag altal lzemeltetett informatikai eszkdzok, szoftverek, alkalmazasok
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2. A GAZDASAGI ES SZOLGALTATASI IGAZGATO FELADATKORE ES FELELOSSEGE
15. § (1) Feladatkorei:

a) kozvetleniil iranyitja az elektronikus Informaciobiztonsagi felelés tevékenységeét
b) dént a jogosultsag-igény kielégitésérdl, megtagadasarél, vagy modositasardl és dontésérdl
tajékoztatja az igényl6t

3. AZ ALKALMAZASGAZDAK FELADATKORE ES FELELOSSEGE

16. § (1) A Gazdasagi és Szolgéltatasi |gazgatésag a Tarsasagnal haszndlt valamennyi kiemelt
informatikai rendszerhez alkalmazasgazda(ka)t nevez meg. Az alkalmazasgazda feladata a rabizott
rendszer olyan mélységl ismerete, hogy zavartalan mikédését szakmai oldalrol ellenérizni tudja,
illetve sziikség esetén intézkedni tudjon a biztonsagos miikddés érdekeben.

(2) Az alkalmazasgazda feladatkdrében:

a) feladatanak ellatasahoz szllkséges hozzaféréssel rendelkezik a megfeleld szoftverrendszer
vonatkozasaban,;

b) a szakrendszer dltal biztositott lehetdségek alapjan, a jogosultsagi struktira szerint beallitja
az adott szakrendszerben a felhasznal6i jogosultsagokat. A jogosultsagi beallitasokat
dokumentalja;

c) informatikai és szakmai tamogatast nyujt a felhasznaloknak a szoftverrendszer hasznalatat
illetben;

d) specifikacidt, dokumentaciot készit a fejlesztésekhez,
e) részt vesz a fejlesztések tesztelésében,

f) hiba esetén kézremiikodik a szakrendszer helyreallitasaban, tesztelésében.

4. FELHASZNALOK FELADATKORE ES FELELOSSEGE

17. § (1) A Tarsasag informatikai rendszereinek felhasznaldi kotelesek az informatikai és biztonsagi
szabélyokat betartani, illetve ezek betartdsdban az informatikai rendszer hasznalatat iranyitd
személyekkel egyittmikédni.

(2) Elébbiek alapjan a felhasznalok feladata:

a) az adatok eivarhatd és a vonatkozé szabalyzasoknak megfeleld gondossaggal vald
kezelése;

b) a rendelkezésre bocsatott szamitastechnikai eszkbzék megovasa,;

c) abelépésijelszavanak (jelszavainak) az elirt, vagy javasolt idében térténd megvaltoztatasa,
titkossaganak megdrzése;

14



Hungary Helps Ugynékség Nonprofit Zrt.
1011 Budapest, Szilagyi Dezs6 tér 1.

HUNGARY HELPS +36 1896 6344

hungaryhelps@hungaryhelps.gov.hu

d) a gépen tarolt informaciok védelme.

e) Ha elhagyja a munkaallomast, kételes azt olyan allapotban hagyni (példaul a szamitogép
zarolasa funkciéval), hogy mas ne hasznalhassa, segitségével semmilyen informaciohoz
hozza ne férhessen, azokat ne médosithassa, illetve a rendszerbe semmilyen informaciét be
ne juttathasson;

f) a munkatdrsak adatallomanyaik biztonsagaért felelések, ezért kotelesek a
munkaallomasukon létrehozott adataikat, dokumentumaikat a halézati meghajtokra menteni;

g) az lzemeltetdé személyzettel valo egyittmiikbdés;

h) az esetlegesen felfedezett biztonsagi vagy miikddési problémak jelentése az illetékes
Uzemeltetd személyzetnek;

i) aszadmukra szervezett informatikai oktatasokon részt venni;

j} a feladatainak elvégzéséhez sziikséges eszkdzok, alkalmazoéi programok kezelésének
megfeleld szintli ismerete.

(3) A felhasznaldknak a biztonsagos munkavégzés érdekében tilos:
a) azinformatikai eszk6zok megbontasa, a hardver konfiguraciok megvaltoztatasa;

b) mas felhasznaldk munkajanak akadalyozasa, dokumentumainak illetéktelen megtekintése,
masolasa,

c) a halézat megbontasa, atstrukturdldsa, szamitogépek, eszk6zdk engedély nélkili
csatlakoztatasa, athelyezése;

d) a Tarsasag informatikai rendszerében nem alkalmazott szoftver installalasa;
e) modem, vagy egyéb telekommunikacids eszkz beszerelése és hasznalata.

5. KULSO PARTNEREK FELADATKORE ES FELELOSSEGE

18. § (1) A specialis informatikai vagy szakmai ismereteket igényl6 folyamatok, munkak ellatasahoz
a Tarsasag kilsé partnereket bizhat meg. A kllsd partnerek tipusuk munkavégzésik és jogi
statuszuk szerint a kévetkezok lehetnek:

a) szerzbdéssel foglalkoztatott természetes személyek,
b) afellgyeleti szerv altal delegalt természetes személyek,
c) vallalkozéi szerzddéssel foglalkoztatott jogi személyek.

19. § (2) A Tarsasag informatikai rendszereit hasznalé killsd partnereket ugyanazon
kotelezettségek terhelik, mint a Tarsasag alkalmazottait a kévetkezé megkotésekkel:

a) amennyiben jogosultsaga szerint a természetes személy kllsé partner a Tarsasag barmely
informatikai, vagy szakrendszerének adatdliomanyahoz hozzaféréssel rendelkezik, Ugy
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titoktartasi nyilatkozat kitoltésére kotelezett;

b) a jogi személyiséggel rendelkezd kiils6é partner munkavégzésének feltétele a partner
biztonsagi osztalyba sorolasa. Amig a kivant biztonsagi osztaly kritériumait a kilsd partner
nem teljesitette, szamara nem adhaté jogosultsag;

c) a b) pontban megfogalmazottakat szerz6désben kell régziteni,

d) a jogi személyiséggel rendelkezd kulsd partnerrel kététt szerzddesnek tartalmaznia kell az
adatvédelmi és informaciébiztonsagi garanciakat, nevezetesen:

da) a Tarsasag halozatat, hardver és szoftverdllomanyat érinté barmiféle
informacio felhasznalasanak tiltasa,

db) a Tarsasag védelmi rendelkezéseirdl szolé barmiféle informacio
felhasznalasanak tiltasa,

dc) a Tarsasag altal kezelt adatok mindségére, mennyiségére, szerkezetére,
logikai felépitésére vonatkozé barmiféle informacio felhasznalasanak tilaima;

lll. AZ INFORMACIOBIZTONSAGHOZ KAPCSOLODO RENDELKEZESEK
1. KOCKAZATELEMZES

20. § A ill/1.1. fejezetben meghatarozottak kivételével minden rendszer esetében rendelkezni kell
olyan kockazatelemzéssel, ami a rendszer altal nyljtott szolgaltatasok részleges vagy teljes
kimaradasanak a Tarsasag mlikodoképességére tett hatasait tartalmazza. Kildn kell kezelni a
szolgaltatas elérhetetlenségébdl, illetbleg az adatbazis sérilésbdl szarmazo hatasokat. A
kockazatelemzési dokumentum elballitésa és karbantartasa a Tarsasag informaciobiztonsagi
felelésének és a szolgaltatas {1izemeltetdjének, illetve alkalmazasgazdainak a feladata. Az
elektronikus informacios rendszerek kockazatait a Vhr, altal meghatarozott kovetelményrendszer
szerint is értékelni kell.

1.1 Informaciovagyon leltar

21. § (1) A kockadzatelemzés alapjat a Téarsasag informaciovagyon leltara képezi. Az
informacidvagyon leltar két komponensbdl all:

a) adatvagyon leltar,
b} szoftverleltar.

(2) Az adatvagyon leltar eldallitasa és karbantartasa a Tarsasag adatvédelmi felelésének és
alkalmazasgazdainak feladata.

22. § A szoftverleltdr tartalmazza a Téarsasag tulajdonéban vagy bérleményében allé Gsszes
szoftvert, beleértve az operacios rendszereket, az irodai szoftvercsomagokat, illetve a hardver- és
halézatiizemeltetéshez hasznalt programokat, valamint a funkciondlis szakrendszerek szoftvereit is.
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23. § Nem szikséges kockazatelemzést végezni azon szoftverek esetén, amelyek licence,
szerzédése garantdlja a szoftver sérilékenységeinek fejleszté altali folyamatos monitorozasat és a
javitdcsomagok automatikus kdzzétételét.

24. § A szoftverleltar elkészitéséért és naprakészen tartasaért az GSZ| felel
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1.3 Logikai védelmi intézkedések

27. § A Tarsasag munkatarsai a feladatuk ellatashoz szikséges informaciékhoz térténd
hozzaféresi szintjlik szerint jogosultsagmatrix alapjan a kialakitott jogosultsagcsoportokhoz vannak
rendelve. A jogosultsagcsoportok a haldzati meghajtékon és szervereken tarolt informaciok tipusa,
fajtaja és mennyisége alapjan kerilnek kialakitasra. Az egyes jogosultsagcsoportokhoz tartozé
jogosultsagokrol, azok tartalmardl és a kiosztott, tovabba megvont jogosultsagokrél az GSZI
nyilvantartast vezet. A jogosuitsagigénylés és - megvonas eljarasrendjét a Tarsasag
Infokommunikacios eszkézokrél sz6l6 szabalyzata tartalmazza.

28. § A Tarsasag altal Uzemeltetett vagy hasznalt szakrendszerek jogosultsagtipusait, azok
leirasat, a kiosztott, illetve megvont jogosultsdgokat, tovabba a jogosultsagigénylés és - megvonas
eljarasrendjét a Tarsasag egyes szakrendszereinek jogosultsagigénylé belsé utasitasa
tatalmazza. Az utasitasok és nyilvantartasok naprakészen tartasaért a szakrendszerek
alkalmazasgazdai a feleldsek.

29. § (1) A Tarsasag alkalmazza a lefojté Utvonal iranyitas eszkozei kdzill a kévetkezéket:

a) hely szerint szlirt hozzaférés-védelem: publikus halézatrél csak a webfelllet frontendjei
érhetbek el, a demilitarizalt zona maogétt elhelyezkedd elemek kizarolag engedélyezett iP cimekrdl
latogathatoak;

b) viselkedés alapu sziirés: intruder detection system alkalmazdsaval naprakész
szabalyrendszer alapjan a felhasznaléi viselkedés szlirése, anomalia esetén a felhasznalo kitiltasa
a halozatrél.

c) Izolacié: a kulénbdzb rendszerek kilénbozé zonakban helyezkednek el, amely zénak kézt
nincs atjaras.

1.4  Rendszerek fejlesztése, tovabbfejlesztése, verzidvaltasok

30. § A Tarsasag uj rendszer fejlesztésével, létezd rendszerek tovabb fejlesztésével, az Uj
rendszerek, verziok bevezetésével és szilkséges dokumentacidival kapcsolatos biztonsagi
elvarasokat az GSZI éltal készitett és évente karbantartott kdvetelményjegyzék tartalmazza. A
kovetelményjegyzéket a Tarsasag minden rendszerfejlesztés, rendszerbevezetés tartalmu
palyazatanak, szerzddésének mellekleteként csatolni kell, a benne foglaltakat a szallitéktdl meg
kell kévetelni.

31. §Kulsé és belsd ellendrzési eszkdzokkel ellendrizni kell, hogy a kills6 elektronikus informaciés
rendszer szolgaltatdja biztositja-e az elvart védelmi intézkedéseket.

32. § (1) Az elektronikus informacidbiztonsagi felelés valamennyi rendszer vagy rendszerelem,
hardver és szoftver beszerzése soran meghatarozza és szerz6déses kévetelményként
megkovetelheti az alabbiakat:

a) a funkciondlis biztonsagi kovetelményeket;

b) a garancialis biztonsagi kévetelményeket (pl. a biztonsagkritikus termékekre elvart
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garanciaszint);
c) a biztonsaggal kapcsolatos dokumentacios kévetelmenyeket;
d) a biztonsaggal kapcsolatos dokumentumok védelmére vonatkozd kdvetelmenyeket;

e) az elektronikus informécids rendszer fejlesztési kornyezetére és tervezett lizemeltetési
kérnyezetére vonatkozé elbirasokat,

f) az elfogadasi kritériumokat.

33. § A rendszerfejlesztésekben résztvevé munkatarsak, a rendszer valamennyi életciklusaban
értékeli és érvényesiti a biztonsagi kovetelményeket. Az elektronikus informécidbiztonsagi
felelossel egyittmilkédve meghatarozzak a rendszerhez kapcsolodd informéaciobiztonsagi
szerepkordket és felelésségeket.

34. § (1) A rendszer életciklus szakaszokat a kdvetkezék szerint kell meghatarozni:

a) kovetelmény-meghatarozas;

b) fejlesztés vagy beszerzés;

c) megvalositas vagy értékeles;

d) dzemeltetés és fenntartas;

e) kivonas (archivalas, megsemmisités).

35. § Az elektronikus informacios rendszerek beszerzése és fejlesztése soran az elektronikus
informaciobiztonsagi felelés megkéveteli a rendszer adminisztratori és fejlesztéi

ey

dokumentéciéjanak az elkészitését, melyeknek tartalmazniuk kell rendszer biztonsagi
vonatkozasait, a biztonsagos konfiguralasat, telepitését és lizemeltetését, a biztonsagi funkcidk
hatékony alkalmazdsat és fenntartasat, ismert sériilékenységeket, tovabba a felhasznalé altal
elérhetd biztonsagi funkcidkat és a felhasznald kotelezettségeit a biztonsag fenntariasahoz;

2. AZ ADATHORDOZOK KEZELESE ES BIZTONSAGA

36. § Az adatok sériilésének elkerlilése és a mikodésfolytonossag fenntartasa érdekében, az
GSZ) és az informacidbiztonsagi felelés, Uzemeltetési eljarasokat hoz létre, az elektronikus
dokumentumokhoz, szamitogép médiumokhoz, adathordozékhoz térténé jogosulatlan hozzaférés,
modositas, ellopas megakadalyozasa érdekében.

2.1 Az eltavolithato adathordozék kezelése

37. § (1) A hordozhat6 adathordozdk - més terminolégia szerint eltavolithato adathordozok -
jellegikbdl adédéan jelentés informéciobiztonsagi kockazatot hordoznak. Kulsé adathordozé
hasznalata elétt az adathordozé adatalloményat a rosszindulatu alkalmazas elleni védelemrél
gondoskodd alkalmazas hasznalataval ellendrizni kell.
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(2) Az eltavolithaté adathordozék kozé tartoznak az adatkazettak, CD-k, DVD-k, kils6
mereviemezek, pendrive-ok, de ebbe a kategdriaba kell sorolni hozzaférhetéséguk és felépitésik
miatt a mobiltelefonok és fényképezdgépek memdriajat is. (Altaldban hasznalatos még az ,USB
mass storage” elnevezés is.)

(3) A legnagyobb veszélyt az eltavolithaté adathordozok jogosulatian hasznalata jelenti. A
Tarsasag halézatahoz ilyen eszk6zt kapcsolva fennall a rosszindulata kodok (virusok) bejutasanak
veszélye, masrészrol pedig fennall az adatok jogosulatian elvitelének veszélye, ezért a dolgozdk
sajat eltavolithaté adathordozoéikat kiilon feljogositas nélkiil a halézathoz nem
csatlakoztathatjak!

2.2 Az eltavolithato adathordozékkal kapcsolatos iranyelvek
38. § (1) Az eltavolithatd adathordozokkal kapcsolatos iranyelvek a kévetkezék:

a) hizalmas informacié csak titkositva irhato fel rajuk;

b} biztositani kell hardver titkositassal ellatott pendrive-okat azon Gizleti munkatarsak szamara,
akiknek munkajahoz indokolt;

c) a fitkositatlan optikai adathordozdkat, amennyiben méar nem sziikségesek,
helyreallithatatlanul fizikailag meg kell semmisiteni;

d} a megérzendd adatok esetében figyelembe kell venni az eszkdz varhato élettartamat és
ennek megfelelen idékdzdnként at kell masolni az adatokat vagy tébb helyen kell azokat
tarolni.

2.3 Adathordozék djrahasznositasa és selejtezése

39. § (1) Az adathordozék ujrahasznositdsa és selejtezése soran, az adatok kiszivargdsanak
megakadalyozasara, az GSZ| az alabbi utasitasokat betartva jar el:

a) A mar szikségtelenné véalt adatot tartaimazé, de ujrafelhasznalhaté adathordozdkat -
tipikusan munkaallomasock, laptopok mereviemezei, (j felhasznal6hoz térténé kiadasuk
el6tt -szokasos formazasi vagy térlési eljarassal torli, majd az eszkdzt Gjra hasznalatba adja.
Ez kizardlag a szervezeten belll térténd ujrafelhasznalas esetén érvényes.

b) A hasznalaton kivili adathordozokat osztalyozza aszerint, hogy tartalmaznak-e érzékeny
adatot. Amennyiben ez nem megallapithatd, akkor az adathordozét ugy kezeli, mint ami
érzékeny adatot tartalmaz.

c) Az érzékeny adatokat tartalmazdé magneses adathordozdkat (mereviemezeket) le-
magnesezéssel vagy specialis fellilirassal torli.

d) Azokat az adathordozdkat, amelyek mar tovabbi hasznalatra nem alkalmasak, selejtezi. A
selejtezésre szant adathordozoékrél jegyzokonyvet vesz fel, és az adatmegsemmisitést
bizottsagilag jegyzékdnyvezi.

e) Valamennyi adathordozé tipus esetén igénybe veheti a specidlis, adatmegsemmisitéssel
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foglalkoz6 cégek szolgditatasat, amelyek bezlzassal, vagy égetéssel, jegyz6konyvezes
mellett végzik a megsemmisitést.

f) A nem elektronikus - jeliemzden papir alapu - adathordozok esetében is hasonloan kell
eljarni, a hasznalatbdl kivont adathordozdkat elsé sorban fizikailag kell megsemmisiteni az
Iratkezelési Szabalyzatban foglaltak szerint.

2.4 Az adathordozék tarolasa és védelme
40, § (1) Az adathordozok tarolasa és védelme érdekében az aldbbi utasitasokat kell kvetni:

a) Az adathordozdkat a rajtuk lévé adatok érzékenységének megfeleléen vedeni kell,
hasznélaton kiviil el kell zarni.

b) Adathordozé (adat) a Tarsasag terlletérdl csak a vezérigazgatoé irasos engedélyével, az 1.
szam mellékletben talathaté kérelem alapjan keriilhet ki. Ez vonatkozik az adathordozékon
térténd kivitelre, vagy az egyéb, elektronikus uton térténé tovabbitasra, mint az Internet
vagy a (mobil)telefonos adattovabbitas.

¢) A kdzponti infrastruktaran (kiszolgaldk, csoportkdnyvtarak, fajl szerverek stb.) kiviil peldaul
felhasznaléi munkaallomasokon, laptopokon csak olyan adatot szabad tarolni, melyek
sériilése, elvesztése vagy illetéktelenek kezébe torténd keriilése nem okozhat a Tarsasag
szamara kart vagy bizalomvesztést. Az ilyen adatok nem keriilnek kbzponti mentésre, ezért
a mentési igényt minden esetben az Gazdasagi és Szolgaltatasi Igazgatd GSZi felé kell
jelezni.

d) A személyi hasznalatra kiadott laptopokon bizalmas informaciét csak titkositva szabad
tarolni.

3. DOKUMENTACIOKHOZ KAPCSOLODO VEDELMI INTEZKEDESEK

magaban foglalja az alabbiakat:

a) felépitésének, funkcidinak és adatkapcsolatainak felsd szint(i leirasat, valamint alapveto
jellemzéit (mérete, nyelve, mikddési kérnyezet, készitdje),

b) felhasznaloi és Gzemeltetdi kézikdnyveket, killondsképpen a felhasznaléi jogosultsag
rendszer leirasat, tovabba a felhasznald kotelezettségeit a biztonsag fenntartasahoz;

c) arendszer telepitdkészletét, telepitési segédleteit;
d) atesztelést igazolo, valamint az Uzemeltetésre atvétel jegyzokdnyveit,
e) az Uzemi, konfiguracios beallitasok leirasat;

f) a rendszer lizemeltetésével, tdmogatasaval kapcsolatos partneri megallapodasokat (pl..
licencek, szerzédések, elérhetéségek),
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g) a rendszer biztonsagi vonatkozasait, az ismert sérilékenységeket, biztonsagi funkcidk
hatékony alkalmazasat és fenntartasat.

42. § Gondoskodni kell arrél, hogy az informacidés rendszerre vonatkozé - kiildndsen az
adminisztratori és fejlesztdi - dokumentaciod jogosulatlanok szamara ne legyen megismerhetd,
modosithaté.

43. § Gondoskodni kell a dokumentacidéknak az érintett szerepkéréket betéltd személyek altal,
vagy a szerepkdrhdz tartozé jogosultsagnak megfeleléen térténé megismerésrél.

44. § A rendszerleirasok és rendszerprogram dokumentacidinak frissitését minden olyan esetben,
amikor a rendszeren valtoztatas (rendszerkonfiguracid valtoztatas, javitas, verzidvaltas, stb.)
térténik, az Uzembe allitas (Uzemeltetésre atadas) elbtt frissiteni kell. A dokumentaciok
naprakészsegért a GSZI a felelés.

45. § A rendszerleirasokrdl és rendszerprogram dokumentaciokrél (rlapon kell pontos
nyilvantartast vezetni, a verziészamoknak és a telepités idépontjainak a feltiintetésével. A
nyilvantartasnak biztositania kell, hogy legalabb 1 évre visszamendleg meghatarozhatd legyen
minden, az egyes rendszerekkel kapcsolatos valtozas ideje, oka, mibenléte. A nyilvantartas
vezetése és annak folyamatos aktualizalasa az GSZ| feladata.

46. § A felhasznaloi dokumentacick folyamatos rendelkezésre dalldsa megkoveteli, hogy a
dokumentumokat gyorsan és egyszer(ien el lehessen érni. A felhasznaldi dokumentaciokat javasolit
elektronikusan, nyilvanos mappéaban, vagy intraneten tarolni.

4. ELEKTRONIKUS KOMMUNIKACIOHOZ KAPCSOLODO VEDELMI INTEZKEDESEK
4.1 Altalanos rendelkezések

47. § A Tarsasag halozatat, vagy munkaallomasait csak ellen6rzétt kapcesolaton keresztil lehet
mas haldzatokhoz csatlakoztatni. Engedély nélkiil tilos barmilyen egyéni kommunikacios eszkdz
(pl. mobiltelefon, masik halézathoz csatlakozni képes szamitégép) csatlakoztatdsa a Tarsasagi
munkaallomasokhoz. A fentiek biztositdsa érdekében a Tarsasag munkaallomasainak technikai
beallitasait ugy kell elvégezni, hogy a mindennapi munkahoz nem sziikséges kommunikacios
lehetéségek tiltva legyenek.

4.2 E-mail hasznalattal kapcsolatos eléirasok

48. § (1) Az e-mail hasznalataval kapcsolatos, jelen paragrafus alatti elbirasokat akkor kell
alkalmazni, ha a Tarsasag mikddésére iranyadd egyéb szabalyzat, igy kiilondsen az Iratkezelési
Szabalyzat masként nem rendelkezik. Az elektronikus levelezés célja a gyors lgyintézés és a papir
alapu dokumentumok mennyiségének csdkkentése. A Tarsasag minden munkatéarsaval szemben
elvaras az elektronikus levelezéssel kapcsolatban a kériltekinté és etikus viselkedés.

(2) A Tarsasag munkatarsaira az alabbi, az elektronikus levelezé rendszerre vonatkozé jogok és
kételezettségek vonatkoznak:
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sO elektronikus levelezd rendszerben tovabbitott Uzenet, levél vagy csatolt fajl
1értékii az Uzenet, levél vagy csatolt fajl személyes, papir alapon térténé atadasaval,

lektronikus levelezd rendszerbdl kifelé tovabbitott (zenet nem vonatkozhat
1izettségvallalasra;

sktronikus levelezd rendszerbol kifelé tovabbitott bizalmasan kezelend6 izenet csak
itva k{lldhetd;

ektronikus levelezd rendszerbd! kifelé tovabbitoit levélben vagy GUzenetben tilos a
1sag rossz hirét kelteni;

‘onikus levelezéskor az elektronikus levelezési cimet csak az arra jogosult szemely
nalhatja, mas nevében elektronikus levél kiildése nem engedélyezett;

ektronikus levelezd rendszer hasznalata soran minimalisra kell csdkkenteni annak
1ielyes célokra torténd hasznalatat, az elektronikus levelezé rendszerrel személyes

i tevékenység nem végezhetd,

res cimzés miatt megkapott levelet bizalmasan kell kezelni, és azt haladéktalanul az
eti cimzettjének vagy a feladdjanak kell tovabbitani;

irsasag elektronikus ievelezd rendszerében tovabbitott (zenetben vagy levélben a
asag Arculati Kézikbnyvében meghatarozott format kell alkalmazni.

stafiok tarhelye beosztastdl fliggden korlatozott, igy ennek felszabaditasara szilkséges
ivalast egy lokalis archiv fajlba (tovabbiakba: *.pst) kell megtenni, amelyet a munkatars
jat halézati meghajtdjan koteles tarolni. A *.pst fajl megengedett maximalis mérete 5
igy ennek az adatmennyiségnek az elérése utan, a fent emlitett szabalyok szerint (j
: fajlba kell folytatni a levelek archivalasat.

4.3 Vezeték nélkiili hozzaférés

Tarsasag a mobileszkézokkel rendelkezé felhasznaldi szamara egyedi engedélyezési
1 vezeték nélkuli (WiFi) hozzaférési lehetéséget biztosithat elektronikus informaciés

i8Z,

ték nélklli haldzat |étesitése és Uzemeltetése soran az aldbbi feltételeknek kell

azeték nélkiili hozzaférést titkositassal és a felhasznalok, vagy eszkdzék hitelesitésével
védeni

24



Hungary Helps Ugynokség Nonprofit Zrt.
1011 Budapest, Szilagyi Dezsé tér 1.

HUNGARY HELPS +36 1 896 6344

hungaryhelps@hungaryhelps.gov.hu

szamitégépet zarolni.

A felhasznald adatkezelését, ideértve killdndsen az adatok masolasat, athelyezését, tovabbitasat,
fel- és letoltését az GSZI a Téarsasdg adatbiztonsaga érdekében naplofajlban régzitheti és
tarolhatja.

Az elvarhaté gondossag elve alapjan a mobiltelefonos alkalmazas(ok) telepitése elétt gy6zédjink
meg annak nem karos voltardl. [dékézénkeént illetve telepités el6tt latogassuk meg informacidkért
a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet honlapjat. https://inki.gov.hu/

6.2 Jogosultsagcsoportok, jogosultsagkezelés
(1) A Tarsasag informatikai rendszereihez az alabbi hozzaférési csoportokat hatarozza meg:

a) Az alapszolgaltatas hozzaférés a Tarsasag altal meghatarozott irodarendszerekhez valé
hozzaferést biztositja, ami minden felhasznaldi munkaallomason rendelkezésre all.

b) Az alkalmazoi szoftver hozzaférés az alkalmazéi szoftver hasznalatat biztositja, ami a
felhasznaldi teriilet erre jogosult munkatarsanak munkaallomasan rendelkezésre all.

¢) A specialis IT szolgaltatas hozzaférés a specialis informatikai szolgaltatasok (pl. laptop
hasznalat) igénybe vételét biztositja.

d) A rendszergazda hozzaférés a rendszerszoftverekhez (operaciés rendszerek), az
alkalmazéasgazda hozzaferés a célszoftverekhez (adatbazis-kezelbk, szakrendszerek) vald
hozzaférést biztositja, ilyen jogosultsaggal a kinevezett rendszergazdak, illetve
alkalmazasgazdak rendelkeznek;

63. A Tarsasag munkatarsai szamara az egyes rendszerekhez térténd hozzaférési
jogosultsagokat - amennyiben a szakrendszer jogosultsagkezelési utasitasa ettél eltérd modon
nem rendelkezik - a hibabejelentén keresztil kell igényelni. § Annak érdekében, hogy az érintett
személyek felkészilhessenek a lehetséges belsé fenyegetések felismerésére, az alapveté
biztonsagi kévetelményekrdl tudatossagi képzést kell nyGjtani, amit az elektronikus
informaciobiztonsagi felelés, vagy kulsé, erre a célra szakosodott megbizott partner biztosit a
rendszer felhasznaldi szamara. Az informatikai biztonsag tudatositasara iranyuld tevékenység és
képzés a Tarsasag valamennyi munkavallaldja, vagy munkavégzésre iranyuld egyéb
jogviszonyban alldk tekintetében kételezd.

6.3 Eljaras a jogviszony megsziintetése esetén

64. § A kilepd munkatars kdzvetlen vezetdjének gondoskodnia kell arrél, hogy az elektronikus
informacids rendszerrel, vagy annak biztonsagaval kapcsolatos esetleges feladatainak ellatasa
tovabbra is biztositott legyen, ezt a munkakori feladatok és dokumentumok atadas-atvételi
folyamataval biztositja. Az atvevd személyét szintén a kilépé munkatars munkahelyi vezetdje jeldli
ki.

65. § A Tarsasagnak meg kell elézni azt, hogy a jogviszonyt megsziintetd munkatars
esetlegesen az elektronikus informéciés rendszert, illetve abban tarolt adatokat barmilyen
formaban jogosulatlanul térdlje, médositsa, vagy masolatot készitsen azokrdl, vagy mas médon
megserthesse az elektronikus informaciobiztonsagi szabalyokat. Tajékoztatni kell a kilepét az
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esetleg rea vonatkoz6, jogi Uton is kikényszerithetd, a jogviszony megsziinése utan is fennallé
kételezettségekrol.

66. § (1) A kilépés soran, a jogviszony megsziinését megelézéen az GSZI munkatarsai
gondoskodnak a kilépb:

a) elektronikus informaciés rendszerekhez torténd hozzaférési jogosultsagainak
megszintetésérdl,

b) egyéni hitelesitdé eszktzeinek visszavételérdl vagy megszintetésérdl;
c) a Tarsasag tulajdonaban allé informatikai eszkézok visszavételérdl.

67. § A Tarsasdg szikség esetén tajékoztatia a jogviszony megszinésérdl a kilépd
munkatarssal munkakapcsolatban [évo belsé és kiulsé munkatarsakat.

6.4 Elektronikus informaciobiztonsagi szabalyok megsértése

68. § A Tarsasag Vezérigazgatdja irasbeli figyelmeztetésben részesiti az elektronikus
informaciébiztonsagi szabalyokat és az ehhez kapcsol6dé eljarasrendeket megsértd személyekkel
szemben. Amennyiben az elektronikus informaciobiztonsagi szabalyokat nem a Tarsasag személyi
allomanyaba tartozd személy sérti meg, érvényesiteni kell a vonatkoz6 jogszabalyokban, illetve
szerzédés(ek)ben meghatarozott kbvetkezményeket és meg kell tenni a sziikséges jogi lépéseket.

7. MENTES, ARCHIVALAS

69. § A halézati meghajtokon tarolt adatok biztonsaga érdekében az adatokrél a GSZI napi
rendszerességgel mentést végez, és/vagy redundans mereviemezekkel mikédé szervereket
uzemeltet.

70. § (1) A GSZI meghatarozott gyakorisdggal mentést végez az elektronikus informaciés
rendszerben tarolt felhasznaldi szintl informaciokrdl, 6sszhangban a helyreallitasi idére és a
helyreallitasi pontokra vonatkozd célokkal:

a) meg kell hatarozni minden elektronikus informaciés rendszerre vonatkozéan a mentesek
szilkséges gyakorisagat, a mentendd adatok korét;

b) a mentésekre vonatkozd igényeket dsszhangban a helyredllitasi idore és a helyreallitasi
pontokra vonatkozé célokkal (RPO, RTO) a szakmai terliletekkel egyeztetve kell kialakitani.

71.  § (1) A mentési és archivaldsi adathordozokat azonosité sorszammal latja el és azokrél
nyilvantartast vezet. Az archivalasokat és mentéseket tartalmazé adathordozékon jél lathatéan és
azonosithatéan fel kell tintetni az adathordozé azonositéjat. A mentések és archivalasok tipusat
és idejét az eszkdzoktdl fllggd modon, manualisan vagy elektronikusan nyilvan kell tartani.

(2) Az archivilasokat és mentéseket tartalmazé adathordozokat zart helyiségben vagy
szekrényben kell &rizni. Rendszeresen ellendrizni kell a mentések és archivalasok
helyredllithatosagat, tesztelni kell a mentett informaciokat, az adathordozék megbizhatésaganak
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és az informacié sértetlenségének garantalasa érdekében.
8. NAPLOZAS
8.1 Naplézasi eljarasrend

72. § A GSZ| feladatai koézé tartozik az elektronikus informaciés rendszerek figyelemmel
kiserese és a technikai események naplézasi adatainak gyljtése és feldolgozasa.

73. § A naplégy(jtést es feldolgozast oly mértékben automatizalni kell, hogy a kritikus
események nyoman riasztas keletkezzen és a rendszeradminisztratorok haladéktalanul tudjanak
intézkedni.

74.  § Az informatikai infrastruktira miikddésének és felhasznalasanak ellendrzésére feligyeleti
eszkozoket kell alkalmazni, amelyek probléma esetén meghatarozott médon riasztast adnak az
illetékes rendszergazda szamara. A megfigyelendd paramétereket és riasztasi értékeket
kockazatértekelés alapjan kell meghatarozni, meg kell hatarozni a naplézhaté és naplézandé
eseményeket és erre fel kell késziteni az elektronikus informéacios rendszert.

75. § A naplé funkcickat a GSZI technikai és rendszer-hozzaférési oldalrél tervezi meg, az
alkalmazasgazdak pedig az altaluk feligyelt informacioés rendszer sajatossagainak figyelembe
vételével allitjiak &ssze igényliket a naplozando eseményekre. A megfigyelések ki kell teriedjenek
a technikai paraméterek ellendrzésére, tovabba az eszkbzokhoz és szolgaltatasokhoz térténd
hozzaférésre is.

76. § (1) Az alabbi események naplézasat feltétlendl be kell allitani, amennyiben az alkalmazas
ezt lehetbvé teszi:

a) afelhasznalék tevékenysége,

b) az adatallomanyok (adatbazisok) mddositasa az alkalmazéi rendszerekben,
c} lekérdezeések és jogosulatlan lekérdezési kisérletek,

d) az UzemeltetSk operacids rendszerbe térténd be-és kijelentkezése,

e) az lUzemeltetok tevékenysége az operacios rendszerben,

f) a hozzaférési jogosultsagok modositasa,

g) operacids rendszer események, esetieges hibak,

h) halézati menedzsment riasztasok,

i) konfiguracios beallitdsok méodositasa,

::::::

77. § Amennyiben az alkalmazas az a)-j) pontban megjeldlteket nem teszi lehetévé, ugy a
biztonsag fenntartasa érdekében meg kell hatarozni a listabdl azokat a pontokat, amelyek az
alkalmazas biztonsaganak szempontjabdl kiemeltek és - legaldbb - az ezeknek a pontoknak
megfeleld rendszerfejlesztés szilkséges.
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78. § A naplozhaté eseményeknek le kell fednilik az alkaimazasok mikodését és az
alapinfrastruktarat oly mélységben, hogy megfeleléek legyenek a biztonsagi eseményeket kdvetd
tényfeltard vizsgélatok tamogatasahoz.

79. § A naplébejegyzésekben kell, hogy legyen elegendd informacidé ahhoz, hogy ki lehessen
mutatni, hogy milyen események térténtek, mibdl szarmaztak ezek az események, €s mi volt ezen
esemeények kimenetele.

8.2 Napl6 informaciok védelme

80. § A naploinformaciok keletkezésik utan is sziikségesek lehetnek az (zemeltetési vagy
informaciobiztonsagi incidensek utélagos kiértékelése céljabdl, tovabba illegalis beavatkozasok
esetén azok bizonyitasara is felhasznalhatok.

81. § A naploinformaciokat a naplokezelé eszkozoket meg kell védeni a jogosulatian
hozzaféréstsl. Meg kell oldani, hogy a rendszeradminisztratorok ne tudjak utélagosan moédositani
a naplobejegyzéseket.

82. § Amennyiben jogszabaly masképp nem rendelkezik, a napléallomanyokat legalabb egy
évig meg kell &rizni.

8.3 Napldgeneralas és ellendrzés

83. § A naplézd funkcionalitasnak biztositania kell naplébejegyzés generalasat az elére
meghatarozott, naplézhatdé eseményekre. A naplozandé eseményeket az arra feljogositott
rendszeradminisztratorok allithatjak be.

84. § A normalistdl eltéré miikodési jellemzok megallapitasa az izemeltetd feladata.

8.4 Naplozasi hibak kezelése

85. § Az elektronikus informaciés rendszerek naplozd funkcidjanak alkalmasnak kell lennie arra,
hogy az informatikai alkalmazas és infrastruktira naplozasi hibaja esetén riasztast kildjon az
iletékes rendszergazddnak, s ezzel parhuzamosan végrehajtsa azokat a tevékenysegeket,
amelyeket a rendszer biztonsaganak fenntartasa érdekében el kell végezni (példaul rendszer
ledllitas, régi naplobejegyzések felllirdsa, naplézas leallitasa).

8.5 1doszinkronizalas

86. § A Tarsasag informacié-feldolgozo rendszerének orit egymassal, illetve egy hiteles kilsd
idéforrassal szinkronizalni kell. A rendszeres szinkronizalas - a szakrendszerek specialis
jogszabalyi kotelezettségein tul - azért sziikséges, mert mas mbdon nem biztosithatd a
berendezések egyiittes milkodése, ami feltétele az Uzemeltetési esemény kivizsgalasanak, illetve
bizonyiték jogi, vagy fegyelmi esetekben. A nem szinkronizalt bejegyzések akadalyozzak ezeket a
kivizsgalasokat és artanak a bizonyiték hitelességenek.

87. § A szervezeten belil ki kell jeldlni egy pontosidd-szervert, ami a tobbi berendezés
szinkronizalasanak alapja. Az idészerver a pontos id6ét valamelyik hitelesitett kilsé NTP szerverrdl
kérje le.
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9. MONITORQZAS

88. § A monitorozast a Tarsasdg minden kdzponti szolgaltatast futtatd eszkdzén, valamint a
hatarvédelmi eszk6zokon alaphelyzetben engedélyezni kell.

89. § A szerverek, halézati eszkdzok, valamint a biztonsagi rendszer elemeinek
naploallomanyait rendszeresen ellendrizni kell, és a biztonsagi megfontolasokat figyelembe véve
meghatarozott ideig tarolasardl gondoskodni kell.

90. § (1) A naplézasi funkcidnak rogzitenie kell legalabb a kévetkezdket:
a) arendszer leallasat és Ujraindulasat,
b) a rendszerben fellépd hibakat,
c) felhasznald bejelentkezést, vagy sikertelen bejelentkezési kisérleteket,
d) tranzakci6é végrehaijtasat,
e) Uj felhasznalo felvételét, toriését,
f) a napléallomanyok torlését.

10. KULSO ELERESEKHEZ KAPCSOLODO VEDELMI INTEZKEDESEK

91. §(1) A Tarsasag halozatat elérhetévé kell tenni killsé telephelyekrdl, hogy az itt alkalmazott
szoftvereket a fejleszték, adminisztratorok elérhessék és a kuldnbozé akadalyokat, problémakat,
hibakat elharitsak, megoldhassak. VPN felhasznalé létrehozasanak rendje a kévetkezé:

a) A Tarsasagi halézathoz valdé kapcsoldédasi szandékot belsé felhaszndlo esetén a
munkahelyi vezetonek, killsé felhasznalé esetén a kapcsolattartonak, illetve a kilsé
felhasznalénak kell jeleznie az elektronikus informacidbiztonsagi felelds felé.

b) a VPN jogosultsag engedélyezésérél a Vezérigazgatdé doént, az elektronikus
informaciébiztonsagi felelds javaslata alapjan, aki a beérkezett igényt a Tarsasag
elektronikus informéaciés rendszereinek biztonsdga és az azokban tarolt adatok
bizalmassaga, sértetiensége és rendelkezésre alldsa alapjan javasolja a hozzéaférés
megadasat.

¢) a VPN jogosultsag engedélyezését kovetden a GSZI erre kijelélt munkatarsa létrehozza a
VPN felhasznaldt/ jelszét és megosztja az igénylével.

d) Tobbtényezés hitelesitést kell alkalmazni a kilénleges jogosultsaghoz kététt - Ggynevezett
privilegizalt - felhasznaloi fiokokhoz valé, haldozaton keresztlili hozzaféréshez,

11. RENDSZER- ES INFORMACIOSERTETLENSEGRE VONATKOZO VEDELMI
INTEZKEDESEK
11.1 Altalanos rendelkezések

92. § Rendszer- és informaciosértetlenségre vonatkozo védelmi intézkedéseket a Tarsasag
sajat Uzemeltetési elektronikus informacios rendszerein be kell vezetni.
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93. § (1) Az elektronikus informaciés rendszerek hibait fel kell tarni és tervezetten meg kell
javitani. Ennek kapcsan:

a) a Tarsasag valamennyi munkatarsanak kotelezettsége, hogy az elektronikus informacios
rendszerek észlelt hibait a GSZI felé irasban bejelentsek.

b} A GSZla bejelentéseket értékeli, a hibak javitaséat azok silyosséga alapjan priorizalja, majd
megtervezi, megrendeli, vagy sajat hataskdrben elvégzi a hibajavitast.

c) Telepités eldtt a hibajavitassal kapcsolatos szoftverfrissitéseket tesztelni kell a fel-
adatellatas hatékonysaga és a szdba johetd kdvetkezmények szempontjabél.

94. § Minden alkalmazott és kiilsé6 munkatars kételessége, hogy az informatikai rendszerekben
altala észlelt rendellenességet, gyanithatdéan gyenge pontot vagy sériilékenységet jelentse a GSZI-
nek.

95. § A munkatarsak felé elvaras, hogy jelentsék az észlelt problémat, azonban a feltart
probléma ellendrzése, vagy javitdsa - az esetleges vétlen karokozas, vagy a bizonyitékok
sérilésének lehetbsége miatt - tilos.

11.2 Rendszerfrissitések kezelése

96. § Az operaciés rendszerek, halozatkezeld eszkdzbk szoftverei, adatbazis-kezelk, egyéb
dobozos és egyedi fejlesztés(i szoftverek biztonsagi frissitéseit a gyarté altal térténd kiadaskor az
elektronikus informaciobiztonsagi felelés kockazati értékelésnek veti ala. Meg kell allapitania a
valos fenyegetettség mértékét és annak fuggvényében kell dénteni a frissitések bevezetésérdl. A
kiemelt kockazaty sérilékenységet javito frissitést a tesztelést kovetden azonnal telepiteni kell.

97. § A kiszolgalok és a munkaallomasok operaciés rendszereinek frissitései Utemezhetdek,
azaz a kockazatkezelést és tesztelést kbvetden tervezett hataridén belll telepitésre kell, hogy
keriiljenek. Kiemelt kockazatu sérllékenységet javito frissitést a tesztelést kdvetden azonnal
telepiteni kell.

98. § Egyedi és dobozos feldolgozo szoftverek frissitéseit a szoftver fejlesztéjéveltamogatdjaval
egyeztetett médon kell bevezetni.

99, § Nagyobb, tébb rendszert érinté rendszerfrissitéseket - példaul adatbazis-kezelok frissitései
- korultekintéen meg kell tervezni, figyelembe véve az dsszes kapcsolédo rendszerre gyakorolt
esetleges hatasait. Amennyiben inkompatibilitdsi okokb6l nem valdsithaté meg a frissités rovid
hatariddn belili telepitése, akkor helyettesité intézkedéseket (kompenzacidés kontrollt) kell
bevezetni a végleges megoldasig.

11.3 Kartékony kodok, virusok elleni védelem

100. § A kértékony kodok elieni védelmet olyan modon kell kialakitani, hogy az elektronikus
informacids rendszert annak belépési és kilépési pontjain védje a kartékony kédok ellen, deritse
fel és semmisitse meg azokat.

101. § A kartékony kodok elleni védelmi mechanizmusokat frissiteni kell minden olyan esetben,
amikor kartékony kodirté rendszeréhez frissitések jelennek meg. A frissitéeseket a
konfiguraciokezelés szabélyaival és eljardsaival dsszhangban kell elvégezni.
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102. § (1) A kartékony kdédok elleni védelmi mechanizmusokat Ugy kell konfiguraini, hogy a
védelem eszkdze:

a) rendszeres ellendrzéseket hajtson végre az elektronikus informacids rendszeren, és hajtsa
végre a kils6é forrasokbdl szarmazé fajlok valés idejl ellendrzését a végpontokon, a
halézati belépési vagy kilépési pontokon, a biztonsagi szabalyzatnak megfeleléen, amikor
a fajlokat letoltik, megnyitjak, vagy elinditjak,

b) akartekony kéd észlelése esetén blokkolja vagy helyezze karanténba azt, riassza a kijeldlt
rendszeradminisztratort és a meghatarozott tovabbi személy(eke)t.

c) ellendrzi a téves riasztasokat a kartékony kod észlelése és megsemmisitése soran,
valamint figyelembe veszi ezek lehetséges kihatasat az elektronikus informacios rendszer
rendelkezésre allasara.

11.4 Az elektronikus informacios rendszer feliigyelete

103. § (1) Ki kell alakitani az elektronikus informaciés rendszer feligyeleti rendszerét, amely
alkalmas arra, hogy eszlelje a kibertamadasokat, vagy a kibertamadéasok jeleit a meghatarozott
figyelési céloknak megfeleléen, és feltarja a jogosulatian lokalis, halézati és tavoli kapcsolatokat;

a) azonositani kell az elektronikus informacios rendszer jogosulatian hasznalatat;
b) feliigyeleti eszkézoket kell alkalmazni a meghatarozott alapvet6 informaciok gytijtésére;

c) a behatolas-felligyeleti eszkdzokbdl nyert informacidkat védeni kell a jogosulatian
hozzaféréssel, modositassal és torléssel szemben,

d) meg kell erositeni az elektronikus informacids rendszer felligyeletét minden olyan esetben,
amikor fokozott kockazatra utald jelek észlelhetdk;

e) biztositani kell, hogy az elektronikus informacios rendszer felligyeleti informaciokat a kijeldlt
felelés személyek meghatarozott gyakorisaggal megkapjak.

11.5 Biztonsagi riasztasok és tajékoztatasok

104. § (1) A kiberbiztonsag fenntartasa, a biztonsagi események és sériilékenységek hatékony
kezelése erdekében az elektronikus informaciébiztonsagi felelds egyuttmikodik a kormanyzat
elektronikus biztonsagért felelés szerveivel:

a) folyamatosan figyeli a Kormanyzati Eseménykezelé Koézpont (GovCsirt) altal a kritikus
halozatbiztonsagi eseményekrdl és sérilékenységekrdl kozzétett figyelmeztetéseit;

b) folyamatosan figyelemmel kiséri a Nemzeti Elektronikus Informaciébiztonsagi Hatosagtol
(NEIH} érkezd értesitéseit;

c) szikség esetén belsd biztonsagi riasztast és figyelmeztetést ad ki, melyet eljuttat a
szervezeten belill illetékes személyekhez;

d) kialakitja és mikédteti a jogszabalyban meghatarozott esemény bejelentési kételezettség
rendszerét, folyamatosan kapcsolatot tart fenn a jogszabalyban meghatarozott szervekkel
(GovCsirt, NEIH);
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e) meghozza a megfeleld ellenintézkedéseket és valaszlépéseket.

11.6 Jelentés biztonsagi eseményekrédl

105. § (1) Az informaciébiztonsagi eseményeket észleld felhasznald(k)nak a leheté
leggyorsabban jelenteni kell a GSZI-nek és az elektronikus informaciobiztonsagi felelésnek.
Biztonsagi eseményre utalhat, melyet a felhasznaldknak azonnal jelenteniik kell, ha

a) szolgaltatas, a berendezés vagy az eszkozok elvesztése tortenik,

b) rendszer rendellenes miikddését eszlelik,

¢) a szabalyzatoknak vagy iranyelveknek valdé nem-megfeielés valik nyilvanvalova,
d) észlelhetd a fizikai biztonsagi rendelkezések megsértése,

e) nem ellenérzott rendszerbeli valtozasokat tapasztalnak,

f) a szoftver vagy hardver hibas mikddése lép fel,

g) jogosulatlan hozzaférést tapasztalnak.

(2) A felhasznalok tudatosségi oktatasaban ki kell térni arra, hogy hogyan kell valaszolniuk egy-
egy felmerillt incidensre és milyen madon kell elésegitenitk a bizonyitékok gylijtesét.

11.7 A biztonséagi eseményekre és incidensekre adott valasz és fejlesztés

106. § (1) Az észlelt informacidbiztonsagi eseményekre és gyengeségekre mielGbb
valaszintézkedéseket kell hozni. Az események kdvetését és a megoldasi javaslatok, fejlesztések
kidolgozasat a GSZ| végzi. Amennyiben az esemény komplexebb és specialis szakértelmet
igényel, a megoldas kidolgozasahoz killsé szakértét kell igénybe venni.

(2) Tipikusan informaciobiztonsagi incidensek kdzé kell sorolni:
a) informacids rendszer hibait és a szolgaltatas megszakadasat,
b) rosszindulatd kéd, virustamadas fellépéset,
c) DOS, DDOS tamadast,
d) anem teljes vagy nem pontos mikédési adatokbél eredd hibakat,
e) a bizalmassag és sértetlenség megsértését,
f) azinformacios rendszerekkel vald visszaélest.

(3) Informacidbiztonsagi incidensek esetén az elektronikus informaciés rendszerek biztonsagaért
felelés személy iranyitja az intézkedéseket.

107. § A biztonsagi események elemzése alkalmas arra, hogy a fennallé védelmi intézkedéseket
hatékonyan felll lehessen vizsgalni és javitani. A kiértékelés jelezheti az ellendrzések és eszkozok
kiegészitésének szilkségességét, hogy a jovébeni eldforduldsok valdszinlségét csdkkenteni
lehessen, megeldzve az anyagi és erkdlcsi karokozast.
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108. § Az informaciébiztonsagi események, visszaélések esetén hiteles és megvaltoztathatatlan
modon meg kell 6rizni a vonatkozé naplobejegyzéseket, adathordozokat és a papiralapl
dokumentumokat, gondoskodva a bizonyitékok megvaltoztathatatlansagarél a késébbi esetleges
feleldsségre vonas, polgari vagy bintet6jogi eljaras kezdeményezése érdekében.

Iv. UZLETMENET-FOLYTONOSSAG TERVEZESE

109. § Az informatikai szolgaltatasok, vagy azok egy részének elvesztése a Tarsasdg szamara
katasztrofat jelenthet. Az egyes szakrendszerek esetén lehetéség van 6nalld, szakrendszer-
specifikus katasztrofa elharitasi terv elkészitésére.

1. KATASZTROFA LEIRASA

110. § Az informatikai katasztréfa egy olyan nem tervezett esemény, amely az adatfeldolgozé
képesség elvesztését okozza legaldbb 1 munkanap idére. Az Uzletmenet-folytonossag
tervezésének az a feladata, hogy a szervezet kritikus informacio-feldolgozé képességeit helyre
lehessen allitani elfogadhatéan révid id6 alatt a szitkséges aktudlis adatokkal egy informatikai
katasziréfa utan. Tekintettel a Tarsasag munkafolyamatainak informatikai tamogatottsagara, az
informatikai szolgaltatasok elvesztése az érintett munkafolyamatok szinte teijes leallasaval jar.
Katasztrofa esetén a Téarsasag adatvagyona is sérilhet. Elsédleges prioritds az adatvagyon
megdrzése, minden tovabbi feladat masodlagos jellegu.
1.1 Tevékenység-sorozat katasztrofa esetén:

111.  § (1) Tevékenység-sorozat katasztréfa esetén a kdvetkezé az eljaras:

a) azesemény bekdvetkezte;

b) a katasztréfa-elharitasi csapat riasztasa; vezérigazgatd, gazdasagi és szolgdltatasi
igazgato, kiulsé szolgaltatoék (amennyiben érintettek);

c) akarok enyhitése;

d) a helyredllitasi folyamat meginditasa,

e) az alaptevékenység visszaallitasa;

f) tényleges helyreallitas;

g) jelentések a jogszabalyokban meghatarozott médon;
h} a tanulsagok levonasa.

1.2 Kritikussa valas eseti kritériumai

112. § (1) A kritikus informatikai alkalmazasok ismérveit jelen szabalyzat targyi hatalya cim(
fejezete tartalmazza. Informatikai szolgaltatas-kimaradas idélegesen kritikussa valhat tovabba -
besorolasatdl figgetleniil - az alabbi esetekben.

(2) Ha ledllasa esetén a folyamatban 1évé Ugyek nem bonyolithatok még papir alapu
nyilvantartasok segitségével sem az eldirt hataridén belltl. Egy ilyen alkalmazas leallasa akkor
informatikai katasztrofa, ha:

a) nem tervezett a lealiasa;
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b) tervezett ledllasa tuliépte a maximalis 1 nap vagy 1 hétvége iddtartamot.

(3) Kritikus informatikai szolgéltatds tovabba az, amely nem tartozik a 154. §-ban korUlirt
informatikai katasztréfa korébe, de nyilvantartdsa a Tarsasagi adatvagyon részet képezi és ez az
adatvagyon rész nem érheté el legalabb 3 napon keresztiil. Ekkor a 3. nap utan a szolgaltatas
ledllasa szintén informatikai katasztréfanak mindsal.

1.3 Az informatikai szolgaltatas visszaadllitasanak idoétavja

113. § Informatikai katasztréfa bekdvetkezése esetén a katasztréfa elharitasat azonnal meg kell
kezdeni. Amennyiben az informatikai szolgéltatas nem allithaté helyre 2 napon beliil, abban az
esetben tovabbi 3 napon belll meg kell oldani az informatikai, vagy papir alapu ideiglenes
szolgaltatast. Az ideiglenes szolgaltatas idétavia addig tart, amig az informatikai szolgaltatas
helyreallitasa be nem fejezédik, de térekedni kell a 2 héten belll befejezesre.

2. A SZOLGALTATAS FENNTARTASANAK/HELYREALLITASANAK ESZKOZEI
2.1 Munkaerd

114. § Informatikai katasztrofa bekovetkezése esetén a vezérigazgatonak, a gazdasagi es
szolgaltatasi igazgatonak, a GSZI minden munkatarsanak, az elektronikus informaciébiztonsagi
felelésnek, az adatvédelmi felelésnek és az érintett szervezeti egységek vezetdinek munkaidén
kiviil és munkasziineti napokon is azonnal be kell jonnie a Tarsasag székhelyére és meg kell
kezdeniiik a szolgaltatas fenntartasat/helyredllitasat. A helyreallitisi munka vezetdje a gazdasagi
és szolgaltatasi igazgato. Szlkség esetén az érintett szervezeti egységek vezetdi a vezetesik alatt
lévé szervezeti egység személyi allomanyabdl tovabbi munkatarsakat is behivhatnak, akiknek ez
esetben szintén kotelezé megjelenni. A katasztrofa elharitdsdig a munkatarsak munkaideje napi
10 6ra, munkasziineti napokon is. Ez alél felmentést vagy engedményt csak a vezérigazgatd adhat.

2.2 Ideiglenes nyilvantartasok

115. § A katasztrofa elharitasanak elhuzodé idétartama alatt - amennyiben lehetséges és nem
veszélyezteti a leallt szolgaltatas adatvagyonanak jovébeli integritdsat - ideiglenes nyilvantartast
kell létrehozni a szolgdltatas helyettesitésére, mely lehet informatikai, de papiralapl is. Az elharitas
befejezése utan az ideiglenes nyilvantartas adatainak a helyreallitott szolgaltatasba torténd
integralasat azonnal meg kell kezdeni.

116. § Az iktatérendszer Uzemzavara esetén kovetendd eljarasrendet, igy klléndsen az
ideiglenes nyilvantartas vezetésére vonatkozo részletes szabdlyokat a Tarsasag Iratkezelési
Szabalyzata tartalmazza.

V.  ZARO RENDELKEZESEK
117. § (1) Jelen szabalyzat feliilvizsgélatat el kell végezni
a) atargykorét érintd jogszabaly médositasa esetén,
b) minden olyan esetben, amikor az elektronikus informaciés rendszerekben, vagy a
mikddési kérnyezetben jelentds valtozas térténik,
c) Haromévente, tervezetten

(2) Jelen szabdlyzat 2023. augusztus 4. napjan lep hatalyba.
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