DSGVO-BEREIT: Organisationen, die
personenbezogene Daten von EU-
Blirgern verarbeiten, kénnen MOVEit
Cloud nutzen, um Regelkonformitat
mit der DSGVO sicherzustellen.

HIPAA-COMPLIANCE: Unterstiitzung
der HIPAA (Health Insurance
Portability and Accountability
Act-)-Standards auf schnellere

und einfachere Art und Weise,

um HIPAA-Compliance fiir
Dateilbertragungsprozesse zu
erzielen und sicherzustellen.

PCI-ZERTIFIZIERT: Unternehmen,
die sensible Karteninhaberdaten
speichern, verarbeiten oder
tUbertragen, kénnen den PCI-
Bericht zu Compliance (Report on
Compliance, RoC) von Ipswitch fiir
den MOVEIit Cloud-Dienst in ihre
Compliance-Beurteilungen von
Drittanbietern integrieren.

SOC 2: MOVEIit Cloud hat als Beleg
fir die ordnungsgemaBe Verwaltung
und Sicherheitskontrollen die
Zertifizierung nach SOC 2 von einem
unabhdngigen Priifer erhalten.

PROFESSIONELLE VERWALTUNG
DURCH EXPERTEN: Reduzieren Sie
den Zeitaufwand fiir die Verwaltung
lhres Systems sowie fiir zeitnahe
Migrationen.

BRANCHENFUHRENDE SICHERHEIT:
Bleiben Sie hinsichtlich aktueller
Sicherheitsaktualisierungen und
Verteidigungsmechanismen (FIPS-
Kryptografie, Zugriffskontrolle,
Integritatsprifung, PEN-Tests und
weitere) auf dem neuesten Stand.
SSO-Integrationsfunktion (einmalige
Anmeldung) tiber SAML 2.0 in
IdP-Systeme (ldentity Provider).

ZUVERLASSIGKEIT, FLEXIBILITAT
UND SCHNELLE BEREITSTELLUNG:
Decken Sie Bedarfsspitzen
umgehend dank schneller
Bereitstellung und gesteigerter
Flexibilitat. MOVEit Cloud garantiert
eine 99,9-prozentige Betriebsleistung
mit hoher Verfligbarkeit.

SELBST IN BRANCHEN MIT
HOCHSTEN DATENSICHERHEITS-
ANFORDERUNGEN BEWAHRT:
MOVEit Cloud wird von Ipswitch,
einem seit Jahrzehnten fiihrenden
Unternehmen im Bereich der
Dateilbertragung, bereitgestellt.
Kunden aus dem Gesundheits- und
Finanzwesen sowie aus anderen
Branchen mit hohen Datensicher-
heitsanforderungen vertrauen auf
das Fachwissen von Ipswitch und
den bewdhrten Rund-um-die-Uhr-
Support.
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MOVEit Cloud

MOVEit Cloud kombiniert die Sicherheit, zentralisierte Zugangskontrollen,
Dateiverschliisselung und Aktivitatsverfolgung von MOVEIit Transfer mit den
Vorteilen eines Cloud-basierten Dienstes.

Bei der Verwaltung von Infrastruktur fiir Geschéftsprozesse sehen sich IT-Teams mit
Herausforderungen bei der Automatisierung der Dateitibertragung und -integration
konfrontiert, die sich auf Personen, Systeme und Anwendungen beziehen. Zusitzlich muss
die IT gewdhrleisten, dass Systeme die Anforderungen an Governance und Compliance
erfiillen. Compliance muss aufgrund der sich standig verandernden Geschéftsprozesse,
Unternehmensrichtlinien und gesetzlichen Bestimmungen nachgewiesen werden. Zuletzt
benétigen Endbenutzer Losungen, mit denen sie einfach und in Ubereinstimmung mit I'T-
Richtlinien Dateien ohne Einschrankungen oder Dateigroenbeschriankungen iibertragen
kénnen.

Die MOVEit Cloud-Losung tiberwindet diese Herausforderungen, indem sie die Anforderungen
von Benutzern im Unternehmen und der IT erfiillt und gleichzeitig konforme Dateitibertragung
in Form eines verwalteten Dienstes anbietet, um den Uberblick iiber Branchenanforderungen
und Gesetze zu bewahren. Mitarbeiter konnen einfach Dateien und Nachrichten mit anderen
Mitarbeitern oder Gruppen teilen, wihrend I'T-Spezialisten den Austausch von Dateien
zwischen Systemen und Mitarbeitern zuverléssig verwalten und automatisieren kénnen.
MOVEit Cloud kiimmert sich um die alltagliche Business-Compliance der MFT-Losung.
MOVEIit Cloud bietet Thnen neben Flexibilitat, Planbarkeit und Skalierbarkeit auch die
Maoglichkeit, wichtige Ergebnisse zu erreichen: erhShte Mitarbeiterproduktivitit, ein garantiertes
Service-Niveau (SLA) sowie ein gesenktes Datenrisiko aufgrund von gesteigerter Transparenz,
Kontrolle und Sicherheit. MOVEit Cloud reduziert mit dem von Experten von Ipswitch
verwalteten Rahmenkonzept zu allgemeinen Sicherheitsfragen den Umfang von Compliance-
Priifungen erheblich.

In einer Zeit ganz offensichtlicher Sicherheitsverletzungen nimmt MOVEit Cloud in der Branche
eine fithrende Rolle in Bezug auf Sicherheit und Integritit ein. Die MOVEit Cloud-Losung
schiitzt Ihre wertvollsten Ressourcen — Ihre Daten — indem sie wichtige SicherheitsmalSnahmen
fiir Cloud-Dienste integriert. Dazu gehoren End-to-End-Verschliisselung und
Speicherverschliisselung (,Daten am Speicherort®), Nichtabstreitbarkeit, FIPS 140-2-validierte
Kryptografie, Erkennen von Eindringversuchen und Anfilligkeitspriifungen, vollumfangliche
Steuerung des Benutzerzugriffs und von Berechtigungen, zentrale Benutzerauthentifizierung
und SSO-Integrationsfunktion iiber SAML 2.0 in IdP-Systeme, Teilen von Verwaltungspflichten,
Priifpfade aller Aktivititen, separate Verschliisselungsschliissel fiir jeden Kunden und jede
Datei. Zudem erhalten nur von Thnen autorisierte Benutzer Zugriff auf die Inhalte Ihrer

Dateien. MOVEit Cloud ist der erste Dienstanbieter von verwalteter Dateitibertragung
(Managed File Transfer, MFT), der HIPAA-, HITECH- und HIPAA Omnibus-Standards, PCI
DSS- und Common Criteria-Zertifizierungen sowie die OWASP-Liste mit den zehn hdufigsten
Sicherheitsschwachstellen
berticksichtigt. Desweiteren ist
MOVEit DSGVO-bereit. Aus
diesem Grund konnen Thre
Sicherheits-, Compliance- und
Risiko-Spezialisten einfach

und zuverlassig IT-Richtlinien
implementieren und durchsetzen.
Beachten Sie bitte, dass keine
Software oder Dienst garantieren
kann, dass Ihre Benutzung der
Dienste regelkonform mit allen
Regulierungen ist und es liegt in
der Verantwortung des Benutzers,
die Regelungen einzuhalten.

MOVEit Cloud bietet die
Vorteile einer SaaS-L6sung

> Planbarkeit des Budgets
> Verwaltete Skalierung mehrerer Knoten
> RTO/RPO/garantierte Erreichbarkeit von 99,9 %

> Hohe Verfligbarkeit im gesamten System mit
Aktiv-Aktiv-Failover

> HIPAA-, PCI-konform

> DSGVO-bereit

> Erkennen von Eindringversuchen/PEN-Tests

> Nach SSAE 16 Type Il gepriiftes Rechenzentrum.
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RECHENZENTRUM UND VERWALTETE ABLAUFE

» Bericht nach SSAE 16 Type Il SOC 1 verflgbar

> EU-US Safe-Harbor-zertifiziert

» EU-gehostete Datenzentren fur EU-Kunden

>» 99,9-prozentige Netzwerkerreichbarkeit

» Softwareaktualisierungen werden von dem Ipswitch
Cloud Operations Team mit Sitz in den USA verwaltet

» Aktives Rund-um-die-Uhr-Monitoring des Systems mit
automatisierten Warnmeldungen

SICHERE SYSTEMARCHITEKTUR

> Professionelle Sicherheitskontrollen, mehrere
Schutzfunktionen und FIPS-validierte Kryptographie
gewahrleisten Compliance mit Anforderungen und
IT-Richtlinien

Mitarbeiter des Hostings erhalten keinen Zugriff auf
die Inhalte Ihrer Dateien

Mandantenfédhige Software mit separaten
VerschlUsselungsschlisseln fur jeden Kunden und
jede Datei

>» 99,9-prozentige Anwendungsverflgbarkeit der
SLA (auBerhalb der geplanten Wartungszeit)
Erkennen von Eindringversuchen sowie regulare
Anfalligkeitsprtufungen

Gewahrleistung lokaler Hochverfligbarkeit dank
lastenverteilter Webfarm

v

v

v

v

OFFSITE-DATENSICHERUNG UND
NOTFALLWIEDERHERSTELLUNG

» Kontinuierliche Replikation aus dem primaren
Rechenzentrum fur ein Failover in ein geografisch
entferntes Rechenzentrum

> |hre Konfiguration wird jeden Abend gesichert

» Einfache Offsite-Datensicherung wohin Sie méchten

BERICHTERSTELLUNG, PROTOKOLLIERUNG UND
AUFBEWAHRUNG

> Nutzungsberichte zu Bandbreite und Speicher

» Der auf Rechnung basierende Support protokolliert
die Nutzung nach einzelnen Benutzergruppen, damit
Sie die Kosten intern zuordnen kénnen

» 90-tagige Aufbewahrung von
Uberwachungsprotokollen - Protokollarchive fir
Systemeinstellungen sind erhaltlich

» Verfallene Uberwachungsprotokolle kénnen
automatisch im System archiviert oder im CSV- oder
XML-Format heruntergeladen werden

AUF NACHFRAGE ERHALTLICH

» Kostenfreie, zeitlich begrenzte Evaluierung beim
Technischen Support verfagbar

> Neue Abonnements und Aktualisierungen werden
binnen Stunden bereitgestellt

» Systemressourcen sind flexibel und bieten Benutzern
mehr Kapazitat, Dateien oder Bandbreite kdnnen
Kunden unmittelbar bereitgestellt werden

> Fragen zu Sicherheit und Compliance beantwortet
unser erfahrenes Team gern

Unternehmen benétigen in der heutigen Zeit bestmogliche Betriebsleistung,
um SLAs zu erfiillen, die erfolgreiche Ubertragung geschiftskritischer
Ressourcen sicherzustellen, erstklassigen Kundenservice zu bieten und
yimmer verfiigbaren® Zugriff auf MFT-Losungen zu garantieren. MOVEit
Cloud bietet all das und mehr mit einer 99,9-prozentigen Verfiigbarkeit der
SLA (auBlerhalb der geplanten Wartungszeit). MOVEit Cloud vereint Business
Continuity mit Notfallwiederherstellungssicherheit und verwendet eine
hoch verfiigbare, lastenverteilende Webfarm-Umgebung, um Ausfallzeiten
und Datenverlust zu verhindern, sogar bei ungeplantem Dienstausfall

oder unvermeidbarer Notfallwiederherstellung. MOVEit Cloud wird in
einer geografisch verteilten Serverinfrastruktur mit einer kontinuierlichen
Rechenzentrumsreplikation gehostet, um strenge Betriebsleistungsvorgaben
und SLAs einzuhalten.

MOVEit Cloud kann mit Ipswitch MOVEit Automation kombiniert
werden. So konnen Unternehmen den Austausch von Dateien zwischen
internen Mitarbeitern und externen Geschiftspartnern auf verschiedenen
Servern, Systemen und Anwendungen, die diese Dateien bereitstellen und
verarbeiten, automatisieren.

MOVEit Cloud Professional: Eindeutig identifizierbare Benutzer konnen
Dateien in Ordner hoch- oder herunterladen. Dafiir gilt die benutzer- oder
gruppenbasierte Zugriffssteuerung (Kennwortrichtlinien, Richtlinien

fiir das Ablaufen von Konten, Ordnerberechtigungen und autorisierte
MEFT-Schnittstellen) entsprechend der vom Administrator festgelegten
Konfiguration.

MOVEit Cloud Premium: Benutzern stehen sowohl die Funktionen der
Option fiir sichere E-Mail-Anhénge als auch die der Professional-Option

zur Verfiigung. Dies gibt den Nutzern die Moglichkeit, schnell Dateien und
Nachrichten unbegrenzter Gro8e an andere Benutzer in ihrem Browser oder
in Outlook zu versenden. Mit der Option fiir sichere E-Mail-Anhange konnen
Personen untereinander Dateien in transparenter und gut verwalteter Weise
ubertragen. Die sichere Ordnerfreigabe ist auch erhiltlich in der Cloud
Premium-Option.

MOVEit Cloud Dedicated: Diese Version kann auflerdem MOVEit Transfer
sowie MOVEit Automation in einer gehosteten Umgebung bereitstellen,

mit Computing-Ressourcen dediziert fiir jeden einzelnen Kunden. Benutzer
kénnen ihre eigene Anti-Virus- und Data Loss Prevention-Software einsetzen.
Um weitere Details und Preisinformationen zu erhalten, kontaktieren Sie
bitte unser MOVEit-Team.

PCI Compliance Toolkit: Ein Jahresabonnement fiir die MOVEit Cloud-
Zertifizierung als Teil einer umfassenden PCI-Beurteilung durch einen
Qualified Security Assessor (QSA). Bei Verwendung von Karteninhaberdaten
erforderlich.

HIPAA Compliance Toolkit: Ein Jahresabonnement zur Unterstiitzung
bei der MOVEit Cloud-Zertifizierung als Teil einer umfassenden HIPAA-
Beurteilung durch einen qualifizierten HIPAA-Priifer. Bei Verwendung von
PHI erforderlich.

API-Schnittstelle: Ermoglicht Drittanbieterprogrammen einen
programmatischen Zugriff auf eine Vielzahl von MOVEit Cloud-Diensten und
Verwaltungsfunktionen, um die Integration von Webanwendungen und die
automatische Kontenbereitstellung zu verbessern.

Eine kostenfreie Testversion erhalten Sie unter:

https://de.ipswitch.com/formulare/testversionen/moveit-cloud
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