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Least Privilege
Management
Einfache Lösung für den IT-Support und nahtloses Benutzererlebnis.

aller Sicherheitslücken gehen auf gehackte Endgeräte zurück. Sie sind das beliebteste 
Einfallstor von Hackern und stellen die größte Angriffsfläche Ihres Unternehmens 
dar. Obwohl Unternehmen Milliarden in Cybersicherheit investieren, schaffen Hacker und 

verärgerte Mitarbeiter immer wieder Sicherheitslücken in Systemen. Mit dem Privilege 

Manager von Thycotic können Sie eine Least Privilege-Sicherheitsstrategie entwickeln 

und Anwendungen auf Endgeräten kontrollieren. So minimieren Sie das Risiko von 

Cyberangriffen – ohne Betriebsunterbrechungen für Endnutzer.   

Sicherheit für Ihre größte 
Angriffsfläche
Automatische Entfernung aller 
Admin-Zugangsdaten auf Endgeräten 
innerhalb und außerhalb der Domäne 

Höhere Berechtigungsstufen für 
Anwendungen mit richtlinienbasierten 
Kontrollen

Abwehr von Malware und internen 
Angreifern, die privilegierte lokale 
Zugangsdaten auf Endgeräten 
missbrauchen 

Unterstützt Windows XP SP 3 oder 
neuer und MacOS 10.11 (El Capitan) 
oder neuer 

Einsatz in der Cloud – 
schnell und bedarfsgerecht
Schneller Einsatz ohne Hardware- 
oder Infrastruktur-Voraussetzungen 
und schnelle Konfiguration

Optimale Skalierung in unserer 
flexiblen Architektur

Verwaltung von Tausenden Geräten 
mit integrierter Anwendungskontrolle, 
Erkennung von Bedrohungen in 
Echtzeit und konkreten Berichten

Umsetzung Ihrer Least-
Privilege-Strategie
Aufhebung überflüssiger Privilegien 
und kontinuierliche Überwachung der 
Konten auf Zugehörigkeit zu lokalen 
Gruppen

Ständige Erkennung von Endgeräten, 
Anwendungen und Prozessen, die mit 
privilegierten Konten verknüpft sind

Prüfung von Richtlinien und 
Anwendungskontrolle rund um die Uhr

Berichtsanzeige über ein 
zentrales, übersichtliches Dashboard

Kontrolle über Ihre 
Anwendungen
Erstellen Sie granulare Richtlinien 
für das Whitelisting, Blacklisting und 
Graylisting von Anwendungen.

Berechtigungsstufen von 
Anwendungen können auch ohne 
Administrator-Zugangsdaten oder den 
IT-Support erhöht werden

Stellen Sie Mitarbeitern die benötigten 
Anwendungen und Kontrollen bereit – 
auch ohne lokale Administratorrechte.

PRIVILEGE  
MANAGER 
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Vorteile des Privilege 
Manager

 

Höhere Sicherheit 
Schützen Sie Ihre privilegierten 

Konten, um Ihre Angriffsfläche zu  

verkleinern und Ihr Unternehmen  

sicherer zu machen 

Entlastung der IT-Teams 
Höhere Sicherheit ohne Zunahme der 

Anfragen beim Helpdesk 

Einhaltung von 
Compliance-

Anforderungen 
Vermeidung erheblicher Geldstrafen 

Skalierung Ihres PAM 
Flexibler Einsatz innerhalb der sicheren 

Enterprise-Architektur von Thycotic
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Maßgeschneiderte Strategien für Ihre Sicherheits- 
und Geschäftsbedürfnisse – mit Privilege Manager
Der Privilege Manager von Thycotic bietet eine Komplettlösung für Least Privilege- und 
Anwendungskontrolle und unterstützt Unternehmen und schnell wachsende Organisationen auf 
Cloud-Ebene. Durch die Aufhebung überflüssiger Berechtigungen auf Endgeräten werden Malware-
Angriffe verhindert, während richtlinienbasierte Anwendungskontrollen für nahtlose Prozesse 
sorgen. Die Vorteile der Lösung werden zudem in Berichten für Führungskräfte und Auditoren 
zusammengefasst.
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Einfacher Support und  
nahtloses Benutzererlebnis.

• Management lokaler Gruppen 
und Konten

• Einsatz von nur einem Agenten

• Definition flexibler Richtlinien

• Anwendungen zulassen, 

blockieren und Berechtigungen 
erweitern

• Höhere Produktivität und 
weniger Anfragen beim 
Helpdesk

Der Schwerpunkt bei Thycotic liegt auf dem größten Angriffspunkt – den Berechtigungen. Thycotic verfolgt einen 
mehrschichtigen Sicherheitsansatz, mit dem Sie Ihre privilegierten Konten durchgängig vor Angreifern schützen können  
– vom Endgerät bis hin zu den Berechtigungen.

Eine kostenlose 30-tägige Testversion und Produktdemonstrationen finden Sie unter thycotic.com

Für jedes Unternehmen die passende Lösung – lokal installiert oder in der Cloud
Flexible und agile Skalierung von Least Privilege-Sicherheitskontrollen – ganz nach Ihrem Bedarf

PRIVILEGE MANAGER
Vor Ort

Intelligentes PAM zur Einhaltung von Best 
Practices und Compliance-Anforderungen  

in den Bereichen Cybersicherheit und  
restriktive Rechtevergabe

PRIVILEGE MANAGER
Cloud

PAM-as-a-Service auf Unternehmensebene  
als skalierbare Lösung für große und schnell  

wachsende Unternehmen

PRIVILEGE MANAGER: ÜBERSICHT


