


JOHDANTO

Teknologia muuttaa arkemme vaajaamatta. Viimeisimpina
esimerkkeina pilvipalvelut ja koneoppiminen ovat vaikuttaneet
viestintaan, yhteydenpitoon ja liilketoimintaan lukemattomilla
tavoilla.

Monet yritysten eivat enaa tarvitse toimistotiloja, silla tyontekijat
ja data ovat yha useammin muualla kuin toimistossa. Ndiden
hajautettujen organisaatioiden tyontekijat ja toiminnot ovat eri
kaupungeissa ja jopa eri maissa, mika tuo haasteita yritysten IT-
tiimeille. Myas liiketoimintaan kohdistuu ennen nakemattomia
haasteita, joita aiemmin kaytetyt ratkaisut eivat riita
ratkaisemaan.

Uudet haasteet edellyttavat uutta

lahestymistapaa. Tarkastelemme tassa o
oppaassa lahemmin yrityksien o
kohtaamia haasteita seka niihin jopa

vastaamista, unohtamatta ketteryyden suomalaisista tyontekijoista
ja kustannustehokkuuden vaateita. s||rty| koronan rajo|ttam|seks|

etatyoskentelyyn Euroopan
karkimaana.
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TIETOTURVALLISUUS

Yritykset nakevat paljon vaivaa “riittdvan hyvan” turvatason
varmistamiseksi ja  loytadkseen vaihtoehdon sinallaan
tarpeellisille, mutta liian kalliille tai vaikeasti hallittaville
tietoturvakokonaisuuksille.

Uhkien muuttuessa yha monimutkaisemmiksi, yritykset
tarvitsevat ratkaisuja, jotka mahdollistavat seuraavan sukupolven
uhkien torjumisen. Tarkeaa on huomata, ettda nama uhat eivat
valikoi kohdettaan koon mukaan.

Monipisteisyyteen ja tyontekijoiden liikkuvuuteen liittyy omat
turvallisuushaasteensa. Kattava suojaus kaikilla toiminnan
alueilla  on kriittisen tarkeaa tallaisille organisaatiolle.
Etatyoskentelyyn ja tyontekijoihin liittyy aivan uudenlaisia
riskeja, ja hakkerit kayttavat tata vaylaa hyvakseen paastaakseen
kasiksi varsinaiseen paakohteeseen.

54%

etatyontekijoista oikoo
tietoturvan saantoja
kotona.
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RESURSSIT

Osaavan IT-henkiloston rekrytointi on yha haasteellisempaa, ja
hyvien tyontekijoiden sailyttaminen on vielakin hankalampaa. 21
% keskisuurista yrityksista kertoo, etta suurin IT-toimintojen
osaamisvaje liittyy nimenomaan turvallisuuteen.

Hyvista tyontekijoista kilpaillaan jatkuvasti, silla osaavista alan
tyontekijoista on jatkuva pula. Spiceworkin vuosittain laatiman
raportin “State of IT” mukaan 36 % IT-alan ammattilaisista

olettaa saavansa palkankorotuksen 2019, ja 26 %
suunnittelee vaihtavansa alan tydpaikkaa lahivuosina.
o ClO:n raportin mukaan teknologiasektorilla on miljoona

2 4 /o avointa tyopaikkaa vuoteen 2020 mennessa, ja
yliopistoista valmistuu vuosittain vain 400 000 alan

0saajaa, eli noin 60 % teknologiasektorin tydpaikoista
jaa tayttamatta.

2N Nks,

yrityksista mainitsi
osaamisvajeen yhdeksi
kolmesta suurimmista
haasteista.
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BUDJETTI

Pienten ja keskisuurten organisaatioiden haasteet ja riskit ovat
usein samankaltaisia kuin suuremmilla yrityksilla, mutta nailla
yrityksilla ei ole suuryritysten resursseja. Tosiasiassa 34 % ndista
yrityksista ilmoitti, etta budjetti on eras kolmesta suurimmasta
haasteesta 2019.

45 % yli 500 tyontekijan yrityksista odottaa IT-budjetin kasvavan
2019, mutta se ei silti  riitda  kattamaan  kaikkia
tarpeita (Spiceworks). Riittavien turvallisuusratkaisujen on
sisallettava kaikki laitteiston paivittamisesta uusien
pilvipalvelujen kayttoonottoon, ja entista suurempi budjetti
voidaan myds kayttaa usealla eri tavalla.
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i.;j;,:\_ lahemmin kolmea suurinta haastetta.



HAASTE #1:

ETATYOSKENTELY JA MONIPISTEINEN TOIMINTA

Olipa kyseessa organisaatio, jolla on useita toimipisteita eri puolilla maata, tai vaikka oppilaitos useine
rakennuksineen, on paapalomuurin ulkopuolelle jaavat kohteet pystyttava suojaamaan. Tama voi osoittautua
erityisen tarkeadksi, silla tallaiset kohteet ovat usein hakkereille helpompia hyokkayksen kohteita ja avaavat
vaylan varsinaisiin paakohteisiin.

Suojaus on ndin ollen ulotettava laajemmalle — vaikka se vadjaamatta tarkoittaa seka kustannusten nousua etta
toteutuksen kompleksisuutta.

Kayttoonottokustannukset

Monipisteisille organisaatioille on ominaista, ettei kaikissa sijaintipaikoissa ei ole omia IT-resursseja.
Vaihtoehtoina on rajallisen tiimin kdyttaminen eri pisteiden paikan paalla tehtavissa toteutuksissa tai
kayttoonoton suorittaminen paakonttorista kasin, joka tarkoittaa todennadkdisesti runsaasti aikaa
vievaa etakayttoonottoa. Kumpikaan naista tavoista ei ole erityisen kustannustehokas vaihtoehto.

Kayttokustannukset

Monipisteisen yrityksen on varmistettava, etta kaikissa sijainneissa voidaan tehokkaasti hyodyntaa
erityisesti liiketoiminnan kannalta kriittisia sovelluksia. My6s verkko- ja MPLS-palvelujen kustannukset
voivat karata kasistd, joten yritykset tarvitsevat ratkaisuja, jotka pitavat kustannukset kurissa ja varmistavat
samalla verkon toimivuuden sijainnista riippumatta.

Kompleksisuus

Hallinnointiin liittyy aina haasteita valitusta toteutusvaihtoehdosta riippumatta. Tietoa tarvitaan siita,
mitda missakin sijaintipaikassa tapahtuu ja toisaalta tarvitaan kokonaiskuva suojauksen tasosta ja
toimivuudesta.  Edellyttako se kirjautumista  jokaiseen sijaintipaikkaan erikseen omalla
hallintatyokalulla? Tarvitaanko turvallisuuden perusteellisempaan tarkasteluun erillinen SIEM-toteutus?
Kaikki nama voivat hankaloittaa turvallisuuden hallintaa huomattavasti.




RATKAISU #1:

ETAKAYTTOONOTTO JA KESKITETTY HALLINTA

Saasta kayttoonotossa

Mitapa jos kdyttoonotto etakohteissa onnistuisi suoraan paakonttorista kasin? WatchGuard RapidDeployn
avulla kaikkien Firebox-palomuurien asetukset voidaan maarittaa valmiiksi ja lahettaa sitten sinne, missa niita
tarvitaan. Kaikki asetukset ladataan automaattisesti, ja Firebox on kayttovalmis, kun laite kytketaan
sahkoverkkoon ja internetiin paikan paalla!

Samoin toimii langattoman verkon Secure Cloud Wi-Fi hallintaan. Kirjaudu pilvipalvelun hallinta-alustaan ja
madrita tarpeelliset asetukset, kuten langaton verkko, turvallisuus, raportointiaikataulut ja kaikki muu
paivittdiseen toimintaan tarvittava. Laite taytyy vain yhdistaa verkkoon, ja kaikki asetukset ladataan suoraan
laitteelle tasmalleen sellaisina kuin ne alun perin tehtiin.

WatchGuard AuthPoint -monivaihetunnistautuminen hyddyntaa mobiilisovelluksesta saatavaa tunnistetta, ja
mahdollistaa myds toimipisteiden ulkopuolelta yrityksen verkkoon kirjautumisen turvallisesti ja vaivatta.
Tyontekijoiden tulee pelkastaan ladata mobiilisovellus, vastaanottaa aktivointiviesti ja skannata QR-kood.i.

Lisaa suorituskykya

SD-WAN sisaltyy kaikkiin Firebox-palomuureihin, eli ylimaaraisia kustannuksia ei tule. Palomuurit mittaavat
useiden WAN-vaihtoehtojen tehokkuutta (my&s hajonta, viive ja pakettihavikki) ja valitsevat automaattisesti
optimaalisen vaihtoehdon sijainnista riippumatta.

Hallitse uhkia

WatchGuard Dimension sisaltyy kaikkiin Fireboxeihin ja varmistaa selkean kuvan saamisen verkon
turvallisuusuhista, ongelmista ja trendeista kaikkialla organisaatiossasi sijainnista riippumatta. WatchGuard
Wi-Fi Cloud tarjoaa alykkaan kokonaiskuvan uhista ja langattomaan verkkoon kytketyista laitteista, joten
tuttuun kysymykseen "Miksi verkko ei taaskaan toimi !?” on aina helppo vastata. My6s AuthPoint - on taysin
pilvipohjainen; lisenssien jakaminen, hyldattyjen varmennuspyyntdjen seuranta seka SSO-portaalien
hallinnointi ja integroinnit sujuvat helposti.




HAASTE #2:

ETATYOSKENTELYN RISKIT

Etatyontekijoiden suojaaminen voi olla etatyopisteen turvallisuuden varmistamistakin haasteellisempaa.
Etatyota tekevat ovat harvemmin palomuurin suojassa ja kdyttavat usein turvattomia avoimia
verkkoja. Etatyontekijat ovat alttiimpia haittaohjelmahyokkayksille, jos suojana on
ainoastaan tydaseman virustorjuntaohjelmisto. Myds virukset voivat levitd yrityksen verkkoon
etatyontekijoiden pistdaytyessa toimistolla ja liittdessaan tydasemansa verkkoon.

Etatyoskentelyn suosion kasvaessa on myds sen turvallisuus varmistettava tavalla, joka on seka helposti
kayttoon otettavissa etta kustannustehokas.

Muuta huomioitavaa

Etatyontekijoiden suojaaminen voi olla haasteellista my6s siksi, etta he ovat usein alttiimpia
kiristysohjelma- ja tietojenkalasteluhyokkayksille palomuurin puuttumisen vuoksi.

Usein organisaatiot yrittavat suojata etatyontekijat VPN:n avulla. VPN voi parantaa turvallisuutta, mutta samalla
sen kayttaminen voi olla my6s haaste loppukdyttajalle, silla yhteys katkeaa usein ja toistuvia
uudelleenkdynnistyksia tarvitaan.

Uusien ratkaisujen kayttoonotto ja turvallisuuskdytantdjen juurruttaminen voi olla haasteellista
etatyontekijoille. Etatydntekijat osallistuvat koulutuksiin ja vaikuttavat noudattavan ohjeita, mutta parhaiden
turvallisuuskdytantodjen noudattaminen voi kdytanndssa olla varsinainen koetinkivi etatyota tekeville.

Ylimaaraiset kustannukset

Kaikkien etatyota tekevien kustannustenhallinta voi osoittautua hyvinkin haasteelliseksi. Esimerkiksi
kayttajakohtaisia tunnistevdlineita edellyttava monivaiheinen todennus voi aiheuttaa merkittavia
kustannuksia. Ratkaisujen on oltava helppokayttoisia ja kustannustehokkaita kayttoonoton KAIKISSA
vaiheissa
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RATKAISU #2:

TURVAA ETATYOSKENTELY

Palomuurin laajennus tydasemaan

WatchGuard Total Security Suite suojaa my0s etatyontekijat tehokkaasti ja sisaltaa myads kiristysohjelmien eston
(Host Ransomware Prevention), joka tunnistaa toiminnan ja estaa tiedostojen salaamisen kaynnistymisen.

Helppokayttoisyys

Jos turvallisuusratkaisut ovat liilan monimutkaisia kdyttaa tai niista aiheutuu liilkaa ylimaardista tyota
niita ei todennakoisesti kayteta tai niita yritetaan kiertad. Kaytantoja voidaan yrittaa juurruttaa, mutta aina
loytyy joku, joka jattaytyy pois joukosta. WatchGuard ratkaisut on suunniteltu nimenomaan
helppokayttoisyytta silmalla pitaen. Kaikki palvelumme auttavat suojaamaan tyontekijat sijainnista
riippumatta VPN-yhteyden ongelmattoman kdytén varmistavasta [IPSec VPN:ista ja  tietojen
kalasteluviesteilta suojaavaan DNSWatchiin, joka kertoo kaiken tarvittavan heti hyokkayksen ilmetessa.

Kustannustehokkuus

AuthPoint-monivaihetunnistus hyodyntaa mobiilisovellusta, joka on helppo ladata suoraan sovelluskaupasta
ja ottaa kayttoon skannaamalla QR-koodi. Erillisia laitteita tai avaimia ei enaa tarvita, vaan kaikki toimii helposti
tyontekijan omalla puhelimella. Nappara kayttaa tyontekijoille, ja samalla myds kustannukset pysyvat kurissa!




HAASTE #3:

VAATIMUSTENMUKAISUUDEN VARMISTAMINEN

Vaatimustenmukaisuus on varmistettava toimialasta riippumatta, ja osa ndista sdaanndksista vaatii
enemman tyota. Turvallisuusvaatimukset kasvavat ja uusia sdanndksia tuntuu tulevan jatkuvasti.
Vaatimustenmukaisuuden varmistaminen on osa ty6td, mutta siihen voi kulua my6s paljon aikaa.

Vaatimustenmukaisuuden varmistaminen voi lisdta my6s kustannuksia ja rasittaa muutenkin
rajallista budjettia. Sdanndsten paivittyessa ja muuttuessa on selvitettdvd, miten tarvittavat uudet
teknologiat sisallytetaan budjettiin, ja miten niiden kayttoonottaminen varmistetaan tekematta
yrityksen tietoteknisestad infrastruktuurista entistakin monimutkaisempaa.

Kustannukset

Vaatimustenmukaisuuden varmistamiseen on useita vaihtoehtoja. Turvallisuuteen voidaan kayttaa
siekailematta rahaa vaatimusten mukaisuuden varmistamiseksi tai vaihtoehtoisesti voidaan ottaa riski
mittavista sakoista. Kumpikaan naista ei ole luonnollisesti tavoiteltava vaihtoehto, eivatka varmasti noudata
budjettikuria.

Kompleksisuus

Infrastruktuurin  on  pysyttavda mukana uusien madrdysten seuratessa toisiaan ja nykyisten
muuttuessa jatkuvasti. Mita enemman ratkaisuja etatyossa tarvitaan, sita haastavampaa niiden tehokas
hallinnointi voi olla.
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RATKAISU #3:

VAATIMUSTENMUKAISUUDEN HALLINTA

Vaatimustenmukaisuus

Tarvitaan ratkaisu, jolla voidaan tehda useat tarkastukset yhdella kertaa. WatchGuard Total Security Suiten
avulla saat yli 10 turvallisuuteen liittyvaa palvelua yhdessa kokonaisuudessa, eli varmistat useamman
saannoksen noudattamisen samalla.

WatchGuard varmistaa myos Secure Wi-Fi ja MFA-sovellusten turvallisuuden. Vaatimukset edellyttavat yha
useammin, ettd langaton verkko ja salasanat suojataan kehittyneelld teknologialla. Saat kaiken tarvittavan
samalta palveluntarjoajalta.

Yksinkertainen keskitetty hallinta

WatchGuardin pilvipohjainen alusta tekee kaikkien kohteiden hallinnoinnista todella helppoa. WatchGuard
System Manger (WSM) on saatavilla kaikkiin Firebox-muureihin ja se mahdollistaa kaikkien Firebox-
muurien keskitetyn hallinnoinnin yhdella helppokayttdisella konsolilla. Seuranta - ja hallinnointityokaluja
hyodyntava WSM mahdollistaa valittomat muutokset reaaliajassa tai aikataulutetusti. Dimension
mahdollistaa myds raportoinnin tarkeimmista vaatimustenmukaisuuksista (PCI DSS ja HIPAA).

Myds Secure Wi-Fi ja AuthPoint ovat hallinnoitavissa suoraan pilvipalvelusta, joten turvallisuusratkaisujen
kayttoéonotto, hallinnointi ja raportointi on sujuvaa paikasta ja tilanteesta riippumatta.




Yritysten keskeisempia haasteita, eli tietoturvallisuutta, resursseja ja
budjettia yhteenvedettaessa selviad, miksi WatchGuard on
varteenotettava vaihtoehto:

Tietoturva

WatchGuard tarjoaa tarpeelliset turvallisuusratkaisut ilman tarpeettomia
lisdsominaisuuksia. Firebox-palomuurit Total Security Suite - palveluilla
suojaavat sisaverkon tunnetuilta, tuntemattomilta ja piilevilta uhilta.
WatchGuard Secure Wi-Fi on markkinoiden ainoa ratkaisu joka havaitsee ja
estaa kuusi tunnettua lilketoimintaa uhkaavaa langattomien verkkojen
uhkatyyppia. Heikot ja vaariin kasiin joutuneet salasanat voidaan suojata
WatchGuardin monivaiheisella AuthPoint-todennuksella.

Resurssit

Kaikki WatchGuardin tuotteet on helppo ottaa kayttoon,

kayttaa ja hallinnoida. Esim. Mm. Firebox-palomuurien asetusten
muuttaminen onnistuu helposti mista pain maailmaa tahansa.
Ratkaisujemme kayttoonotto ja hallinnointi onnistuu ilman
turvallisuusasiantijoitakin. Pilvipohjaisten hallinta-valineiden avulla IT-
tiimisi toimii saumattomasti tarjoten reaaliaikaista nakyvyytta

ja analytiikkaa. Raportointia varten on ennalta maaritettavat seka
yksilolliset valmiit raporttipohjat

Haluatko tehda yhteistyota MSSP-palveluntarjoajan (Managed
Security Service Provider) kanssa? WatchGuardin kattavan
kumppanuusverokoston ansiosta saat juuri yrityksellesi sopivan
MSSP:n, ja IT:n hallinnointi on helpompaa kuin koskaan aikaisemmin!

Budjetti

WatchGuardin tuotteet ovat suunniteltu ja hinnoiteltu
pienempidkin yrityksia silmalla pitaen. Meilta saat yksilolliset
ratkaisut yrityksellesi maksamatta mistaan tarpeettomasta.
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PROTECT YOUR BUSINESS - PROTECT YOUR ASSETS -« PROTECT YOUR PEOPLE

WatchGuard® Technologies, Inc. on johtava maailmanlaajuinen verkkoturvallisuuden, turvallisten langattomien verkkojen,
varmennuksen ja alykkdiden verkkopalvelujen tarjoaja. Yrityksen palkittuja tuotteita ja palveluja myy miltei 10 000 alan
jalleenmyyjaa ja palveluntarjoajaa maailmanlaajuisesti yli 80 000 asiakkaalle. WatchGuardin missiona on tuoda yritystason
turvallisuus helposti kaikkien yritysten ulottuville koosta ja toimialasta riippumatta. WatchGuard on ihanteellinen ratkaisu erityisesti
keskisuurille ja hajautetuille yrityksille. WatchGuardin padkonttori on Seattlessa, ja yrityksella on toimipisteet kaikkialla Pohjois-
Amerikassa, Euroopassa, Aasian ja Tyynenmeren alueella ja Latinalaisessa Amerikassa. Lisatietoja WatchGuard.com.
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