Authentification MultiFacteurs (MFA) avec

WatchGuard

Ce cours est destiné aux personnes concernées par la
mise en place de la solution d’authentification multi-
facteurs AuthPoint

OBJECTIF

A Uissue de cette formation l'apprenant sera capable
de:
- Configurer AuthPoint et gérer les licences au
travers du portail WatchGuard Cloud

Créer sur ce portail les utilisateurs, groupes et
politiques d’accés

Mettre en ceuvre AuthPoint Gateway sur un serveur
Windows

Mettre en ceuvre ’authentification AuthPoint sur
un boitier Firebox

Mettre en ceuvre les VPN SSL avec AuthPoint
Mettre en ceuvre un acces a des applications
tierces SAML

Mettre en ceuvre le portail VPN Access Portal (M270
minimum)

Mettre en ceuvre AuthPoint pour [’authentification
sur un PC Windows

Comprendre les principaux messages de logs liés
aux authentifications

CONTENU

- Principes de |’authentification MultiFacteurs

- Composants du systéeme AuthPoint

- Méthodes d’authentification

- Configuration du portail WatchGuard Cloud pour
AuthPoint

- Mise en place et test des composants AD

- Mise en place d’une authentification sur le portail
d’authentification (port 4100)

- Mise en place d’une authentification pour VPN SSL

- Mise en place d’une authentification pour Access
Portal

- Mise en place d’une authentification pour
application tierce SAML (type 0365, DropBox, ...)

- Mise en place d’une authentification pour PC
Windows (ou Mac)

- Suivi des authentifications et gestion des principaux
problémes

gcchGuard'

PRE-REQUIS

- Connaissances de base sur les réseaux et TCP/IP
- Etre a aise avec un PC sous Windows

- Connaitre la gestion de base d’un boitier Firebox
WatchGuard

- Connaitre si possible les bases de la gestion des
utilisateurs sous Active Directory

DATES ET LIEUX

Formation en classe virtuelle

La formation se déroule avec une alternance d’exposés
ou de présentations, de travaux pratiques/dirigés et de
quiz.

Chaque participant a accés a un environnement
WatchGuard virtuel et un identifiant AuthPoint

Un support de cours (essentiellement en anglais) est
fourni sous format pdf.

Les compétences acquises sont vérifiées au travers de
mises en situation et/ou de quiz.

Durée : 7 heures sur 1 jour

Planning :
https://www.infinigate.fr/services/formation/watchgu
ard_training.html

INSCRIPTION

Connectez-vous sur notre site
www.infinigate.fr/trainings

Si vous avez des questions sur le contenu de la
formation, les prérequis, et les modalités d’accés aux
personnes en situation de handicap, contactez-nous :
info@infinigate.fr

PRIX PUBLIC : 600 €

Infinigate France
8-10 Rue de la Ferme
92100 BOULOGNE BILLANCOURT
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