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Un enjeu majeur pour la securité des entreprises

Un paysage de menaces
en pleine expansion

Le monde actuel a vu le nombre de menaces augmenter de
maniere drastique au cours de ces deux derniéres annees. Selon
les experts, le nombre dattaques par ransomware a quintupleé au
cours de lannée 2020. A mesure que de nombreuses entreprises
poursuivent leur transformation numérique, décideurs et équipes
IT se tournent de plus en plus vers des solutions de securite
unifiees et centralisées pour faire face a la prolifération des
menaces. La sécurisation des parcours utilisateurs joue un role
crucial pour pallier les vulnérabilités nouvellement exposées au
sein des réseaux, des serveurs, des appareils, des ensembles de
donneées, des applications ou du cloud.
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Lidentité numérique :
un élément crucial pour la sécurité des
infrastructures modernes

Le contréle de lidentité numérique des utilisateurs et des droits
dacces aux systemes dinformation constitue un enjeu majeur
pour la securité informatique des environnements dentreprise. La
multiplication des outils numeriques, des applications et ladoption
massive du Cloud contribuent a complexifier les infrastructures
informatiques et les entreprises sont désormais nombreuses a

disposer darchitectures distribuées dans le Cloud et sur site.

De plus, la genéralisation du travail a distance et de lutilisation des
appareils mobiles au sein des forces de travail depuis le début de
la pandémie se traduit par un grand nombre dacces peu ou mal
sécurises et extrémement complexes a gérer pour les services
informatiques des entreprises. Cest pourquoi la technologie Okta
offre des solutions pour pallier ces problemes et permettre aux
utilisateurs - quiil sagisse de partenaires, de fournisseurs ou de
collaborateurs - daccéder simplement et de maniere securisée
aux systemes et applications dont ils ont besoin.
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Une plateforme de gestion centralisée et sécurisée des identités et des acces utilisateurs

La plateforme Okta est congue pour offrir une solution unifiee, securisee et moderne de gestion des acces utilisateurs qui permet aux
forces de travail de se connecter de nimporte ou, a partir de nimporte quel appareil sans craindre de compromettre le systeme. Grace
a une administration centralisée et simplifiée, les services IT ont la possibilite de liberer du temps pour se concentrer sur les taches
a forte valeur ajoutee et beneficient dune visibilite inégalée sur lensemble des identités et autorisations utilisateurs. Okta permet a

ses clients de profiter d'un outil moderne de gestion des acces qui sadapte aux déefis actuels de securité en les protegeant contre les
menaces potentielles, grace a un ensemble de solutions intégrées a la pointe de la technologie.
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Les technologies clés de la plateforme Okta

Lauthentification unique (SSO) simplifie
la connexion des utilisateurs aux
applications et services dans le cloud, sur
site et sur des appareils mobiles en leur
attribuant un ensemble dinformations
didentification unique.

La gestion optimisée des comptes
utilisateurs tout au long du cycle
de vie les processus donboarding et
doffboarding, tout en garantissant une
communication fluide entre les annuaires

Lannuaire universel donne des capacites
de visualisation et de gestion sur les
donnees des utilisateurs en un seul lieu
et a partir dune plateforme unique, quelle
que soit la provenance de lensemble de
ces donnees.
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Lacces distant sécurisé apporte aux
services T des solutions modernes dacces
aux applications sur site, de protection du
cloud hybride et facilite lacces a distance
pour repondre aux exigences actuelles

Lauthentification multi-facteur adaptative
(MFA) garantit la securite des systemes
dinformation grace a un ensemble
de criteres de veérifications didentite
qui renforcent la protection contre les
menaces.

La gestion des acces aux API protege
les données des entreprises et facilite
lintegration securisee des API, grace a
des politiques dautorisation unifiees et
simplifiees adaptees pour faire face aux

et applications cloud. liees a la securite.

menaces les plus recentes.
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La gestion avancée des acceés serveurs offre une solution de controle des acces Zero
Trust, dynamique et a la pointe de la technologie qui sadapte aux environnements de cloud
hybride et multicloud, grace notamment a lauthentification unique.

Contactez Infinigate France,
distributeur des solutions Okta, pour en savoir plus sur la gestion des identités et des accés.

™ info@infinigate.fr

A propos d'Okta

Okta est le leader independant des services de gestion des
identitesetdesacces. Oktaldentity Cloud permetauxorganisations
de connecteraux technologies pertinentes les individus adequats,
au moment opportun. Grace a plus de 7 500 pre-integrations
avec des applications et fournisseurs d'infrastructures, les clients
d'Okta peuvent utiliser les technologies dont ils ont besoin pour
mener a bien leurs activités, et ce de fagon simple et sécurisee.
Plus de 10 000 organisations a travers le monde - dont Engie,
JetBlue, Nordstrom, Siemens, Slack, T-Mobile, Takeda, ou encore
Twilio - font confiance a Okta pour proteger les identites de leurs
personnel et clients.
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A propos d'Infinigate

Infinigate a ete créeée en 1996 en tant que premier distributeur
de solutions Internet en Europe. Depuis 2002, Infinigate se
concentre exclusivement sur la distribution de solutions de
securite informatique pour proteger les reseaux informatiques, les
serveurs, les appareils, les données, les applications et le Cloud.
Infinigate propose un large panel de services a ses partenaires
et fournisseurs tels que des services techniques, marketing et
commerciaux dediés. Le groupe Infinigate compte aujourdhui plus
de 650 employes repartis dans 11 filiales europeennes. Le groupe
Infinigate se positionne comme le principal distributeur européen
a valeur ajoutée spécialise en securite Informatique.



