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Imitierte Firmenmarken oder Organisationen

Unerwinschte E-Mails nach Kategorie

Die folgende Tabelle zeigt die Verteilung der unerwunschten E-Mails nach Kategorien.

‘Email category %
Rejected 81.81
Spam 13.45
Threat 3.85
AdvThreat 0.85
Content 0.04

Das folgende Zeithistogramm zeigt das E-Mail-Volumen pro Kategorie und Stunde.
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Die aufgelisteten E-Mail-Kategorien entsprechen den E-Mail-Kategorien, die im Email
Live Tracking des Hornetsecurity Control Panels aufgelistet sind. Unsere Benutzer
sind also bereits mit ihnen vertraut. FUr andere sind die Kategorien:

Kateqorie |Beschreibung

Diese E-Mails sind unerwunscht und haben haufig einen werblichen
Spam oder betrugerischen Charakter. Die E-Mails werden gleichzeitiq an eine

groBe Anzahl von Empfangern verschickt.

Diese E-Mails haben einen unqultigen Anhang. Welche Anhange
Content e . o .

unqultig sind, legen die Administratoren im Modul Content Control fest.

Diese E-Mails enthalten gefahrliche Inhalte wie bdsartige Anhange oder
Threat Links oder werden zur Begehung von Straftaten wie Phishing

verschickt.

Bei diesen E-Mails hat Advanced Threat Protection eine Bedrohung
AdvThreat . . . .

erkannt. Die E-Mails werden fuUr illeqgale Zwecke eingesetzt und nutzen
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Kategorie

Beschreibung

ausgeklugelte technische Mittel, die nur mithilfe von fortgeschrittenen
dynamischen Verfahren abgewehrt werden kénnen.

Abgelehnt

Diese E-Mails werden aufgrund externer Merkmale, die z. B. die Identitat
des Absenders betreffen kdnnen, im Laufe des SMTP-Dialogs direkt von
unserem E-Mail-Server abgelehnt und nicht weiter analysiert.

Bei Angriffen verwendete Dateitypen

Die folgende Tabelle zeigt die Verteilung der in Angriffen verwendeten Dateitypen.

‘Dateitgp (verwendet in bdsartigen E-Mails) % ‘
Archive 338 |
HTML h7o |
POF hes |
Excel 13.7
‘Executable H5.8 ‘
Other lse |
‘Disk image files HL|.7 ‘
Word h7z |
Script file 0.6
Email 0.4

LNK File 0.3

Das folgende Histogramm zeigt das E-Mail-Volumen pro Dateityp, das bei Angriffen
innerhalb von sieben Tagen verwendet wird.
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File type (used in malicious emails)

B Archive N LNK file

BB Disk image files BBl Other

HE Email PDF

HN Excel Powerpoint
Executable B Script file

s HTML s \Word

Number of emails (per 7 days)

Time (UTC)

Branchen Email Threat Index

Die folgende Tabelle zeigt unseren Branchen-E-Mail-Bedrohungsindex, der auf der
Anzahl der schadhaften E-Mails im Vergleich zu den qultigen E-Mails der einzelnen
Branchen (im Median) basiert.

Branchen Anteilude.r Threat Fmails an Threat
und Gultigen Emails
Research industry 7.0
Manufacturing industry 4.4
Automotive industry 4.3
Media industry 4.0
‘N\ining industry HA.O |
Utilities [ |
‘Education industry H3.8 |
Healthcare industry 3.7
Transport industry 3.7
Construction industry 3.6
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Das folgende Balkendiagramm visualisiert die E-Mail-basierte Bedrohung fFUr jede
Branche.

oé_c"- &

In diesem Monat ist der Bedrohungsindex fUr die Forschungsindustrie gestiegen.
Andere Branchen weisen einen leicht entspannten Bedrohungsindex im Vergleich
zum Vormonat auf.

Share of threat in threat and clean emails

Industries

Methodik

Unterschiedlich grof3e Organisationen erhalten eine unterschiedliche absolute Anzahl
von E-Mails. Um Organisationen zu vergleichen, haben wir daher den prozentualen
Anteil der Threat E-Mails an den Threat und Gultigen E-Mails jeder Organisation
berechnet. AnschlieBend berechnen wir den Median dieser Prozentwerte Uber alle
Organisationen innerhalb derselben Branche, um den endqultigen Threat Index fUr die
Branche zu ermitteln.

Email Threat Review Mai 5
2022


https://www.hornetsecurity.com/wp-content/uploads/2022/06/ownerthreatpercent_industry_20220501-20220601_bin_en_white.png

HORNETSECURITY

28.06.2022

Angriffstechniken

Die folgende Tabelle zeigt die bei Angriffen verwendete Angriffstechnik.

Angriffstechnik %
Phishing 40.0
URL 14.9
Advance-fee scam (dt. Vorschussbetruq) 7.8
Executable in archive/disk-image 4.3
Extortion 4.0
Impersonation 2.0
Maldoc 1.4
HTML 1.3
POF 0.3
Other 23.9

Das folgende Zeithistogramm zeigt das E-Mail-Volumen pro eingesetzter

Angriffstechnik pro Stunde.

Number of emails (per hour)

Time (UTC)

Attack techniques

i

Attack technique
Advance-fee scam
Executable in archive/disk-image
Extortion
HTML
Impersonation
Maldoc
Other
PDF
Phishing
URL
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Imitierte Firmenmarken oder Organisationen

Die folgende Tabelle zeigt, welche Firmenmarken unsere Systeme am h3aufigsten bei
Impersonationsangriffen entdeckt haben.

Imitierte Firmenmarke oder Organisation %

‘Sparkasse H60.9 |
‘Amazon H7.6 |
OHL 5.6

uPs [EX |
‘Dropbox H1.6 |
‘N\icrosoft H].S |
INetflix .4 |
LinkedIn .4 |
Fedex h.2 |
‘Volks— und Raiffeisenbank HH |
ha ho |
Postbank 1.0

Other 36 |

Das folgende Zeithistogramm zeigt das E-Mail-Volumen fUr Firmenmarken, die bei
Impersonationsangriffen entdeckt wurden, pro Stunde.
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Impersonated brand or organization

Amazon
DHL
Dropbox
LinkedIn
Microsoft
Netflix
Other
Postbank
Sparkasse
UPS

Obwohl wir einige Pausen in den laufenden Sparkassen-Phishing-Kampagnen

beobachtet haben, dominiert die Sparkasse weiterhin unsere Charts.
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