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NIS2 kommt
Was Sie wissen sollten




NIS2 kommt
Warum Sie jetzt handeln sollten

NIS2 - die Richtlinie zur Netz- und Informationssicherheit - ist eine Uberarbeitung
der NIS-Richtlinie, die bereits 2016 in Kraft gesetzt wurde, mit dem Ziel, die EU-weite

Cybersicherheitsresilienz zu starken.

Mit der Neufassung werden Meldepflichten

verschdrft sowie strengere AufsichtsmaBnahmen

und Durchsetzungsvorschriften eingefihrt. Bis zum

17. Oktober 2024 muss die NIS2-Richtlinie in allen EU-
Mitgliedsstaaten umgesetzt werden. Doch so sehr die
Zeit drangt - es stellen sich fur viele Unternehmen noch
unterschiedliche Fragen.

Distributoren wie Infinigate kénnen als Schnittstelle
zwischen Resellern und Vendoren durch ein breites
Portfolio und zielgerichtete Services in der Umsetzung
von NIS2 effektiv unterstitzen.

Pflichten fur Leitungsorgane

— Genehmigung & Uberwachung der
Risikomanagement-maBnahmen

— Teilnahme an Cybersicherheits-Schulungen

Erweiterter Anwendungsbereich

— 7 wesentliche Sektoren
— 11 wichtige Sektoren

— Schwellenwert: Gber 50 Beschdaftigte
& Jahresumsatz von Uber 10 Mio. EU

Meldepflichten

— Frihwarnung 24 Stunden nach Bekanntwerden
eines Vorfalls

— Abschlussbericht spdtestens nach einem Monat

RisikomanagementmaBnahmen

— Risikoanalyse- und Sicherheitskonzepte
— Bewadltigung von Sicherheitsvorfallen
— Backup- und Krisenmanagement

— Gewadbhrleistung der Sicherheit in der Lieferkette

Strengere Kontrollen durch Behdrden

— RegelmaBige Uberprifungen (auch vor Ort)

— GeldbuBen bis zu 10. mio Euro oder 2% des
weltweiten Jahresumsatzes

Weitere gesetzliche Vorgaben

— Cyber Resilience Act

— Delegierte Verordnung zur Funkanlagenrichtlinie
(RED)



Infinigate steht als Partner des
Handels unterstitzend zur Seite

Das NIS2UmsuCG, also das Gesetz zur Umsetzung von EU NIS2 zu Starkung der Cybersicherheit, liegt bereits als
Entwurf vor und definiert EU-weite Mindeststandards, die bis 17. Oktober in eine nationale Regulierung tberfuhrt
werden. Schatzungsweise sind rund 30.000 Unternehmen in Deutschland betroffen. Allerdings wissen 80% dieser
Unternehmen noch nicht, dass sie betroffen sind.

Oder sie setzen auf symbolische MaBnahmen, deren Wirksamkeit nur selten Gberprift wird. Angesichts der
Komplexitat der NIS2-Anforderungen, der Kirze der Zeit, in der diese umgesetzt werden sollen, und dem Bedarf
an ganzheitlichen und zukunftssicheren Lésungen, bendtigen Unternehmen starke Lésungspartner, die sie auf
die Anforderungen vorbereiten und ihre Cyberresilienz erhéhen. Vielerorts fehlen hierfir jedoch die dringend
bendtigten IT-Sicherheitsexperten.

Als Cybersecurity Powerhouse kann Infinigate nicht nur auf ein groBBes Portfolio an Herstellern zurtckgreifen, mit
deren Lésungen sich NIS2 wirkungsvoll umsetzen lasst. Die Experten des Value-Add-Distributors unterstitzen ihre
Channel- Partner dabei, das nétige Know-how aufzubauen, um die Endkunden ganzheitlich zu beraten - von der
Loésungsimple- mentierung bis hin zum After-Service. Reseller, die selbst nicht Gber die nétigen Ressourcen oder
Voraussetzungen verfugen, um ihren Kunden Servicepakete anzubieten, haben Uber Infinigate die Méglichkeit,
White-Label-Managed- Services zu beziehen.

Es lohnt sich also fur Channel-Partner, das Thema NIS2 von der Direktive bis hin zur Umsetzung frihzeitig

zu adressieren, statt sich von der Gesetzgebung drdngen zu lassen. Wer heute proaktiv ist und einen starken
Distributor an der Seite hat, ist in der Lage, ein attraktives Geschaftsmodell aufzubauen und die lukrativen
Cross- Selling-Potenziale auszuschépfen. Denn gerade die Endkunden missen jetzt handeln - schlieBlich ist
die ndchste Cyberattacke nur eine Frage der Zeit.




Wer ist betroffen?

Mit Inkrafttreten des NIS-2-Umsetzungs-und Cybersicherheitsstdrkungsgesetzes - kurz
NIS2UmsuCG - im Herbst 2024 sind Organisationen in 18 Sektoren ab 50 Mitarbeitern und 10
Millionen Euro Umsatz betroffen, die als ,,wesentlich® und , wichtig“ eingestuft sind. DarUber
hinaus sollen einige Einrichtungen unabhdangig von ihrer GréBe reguliert werden - insbesondere
in den Bereichen digitale Infrastruktur und 6ffentliche Verwaltung.

Unter die Kategorie ,,wesentlich® und ,,wichtig” fallen
kritische Infrastrukturen aus den folgenden Bereichen:

— Energie — Post- und Kurierdienste

— Transport — Abfallwirtschaft

— Banken- und Finanzwesen — Herstellung, Produktion und Vertrieb von Chemikalien
— Bildungswesen — Lebensmittelproduktion, -verarbeitung und -vertrieb
— Wasserversorgung — Industrie & Herstellung (Medizinprodukte und In-vitro,

Datenverarbeitung, Elektronik, Optik, Elektrische Ausristung,

— Digitale Infrastruktur
Maschinenbau, Kraftwagen und Teile, Fahrzeugbau)

— ITK-Dienstleistungsmanagement
. — Digitale Anbieter (Marktplatze, Suchmaschinen, Soziale Netzwerke)
— Offentliche Verwaltung,
— Forschungsinstitute
— Weltraum

-
Aber:

Die NIS2-Vorschriften gelten nicht nur fur jene Unternehmen, die an vorderster Front stehen, sondern auch fir
deren Auftragnehmer.

Dariber hinaus gibt es auch Ausnahmeregelungen, sodass die NIS2-Direktive auch unabhdngig von
UnternehmensgroBe und Umsatz greifen kann, beispielsweise wenn kritische Tatigkeiten ausgeUbt oder
Systemrisiken befurchtet werden missen.




Nicht von NIS2 betroffen sind
Unternehmen dann, wenn...

...sie Tatigkeiten in den Bereichen Verteidigung,
nationale und 6ffentliche Sicherheit sowie
Strafverfolgung austben. Im Gegensatz zu
offentlichen Verwaltungen auf zentraler und
regionaler Ebene sind die Justiz, Parlamente
und Zentralbanken vom Anwendungsbereich
ausgenommen.

Gut zu wissen: Die ,,size-cap“-Regel

Die ,size-cap“-Regel ist eine der Neuerungen, die

mit NIS2 einhergehen, und soll ermdglichen, dass
Ungleichheiten zwischen den betroffenen Unternehmen,
die mit unterschiedlichen Bedirfnissen und Risiken,
aber auch mit den unterschiedlichen Gegebenheiten

in Bezug auf Budget, Ressourcen und Know-how
einhergehen, beseitigen. Die Regelung soll somit Start-
ups und mittelstandischen Unternehmen ebenso wie
GroBkonzernen ermdoglichen, die auf Grundlage von
NIS2 geforderten SicherheitsmaBnahmen durchfihren
zu koénnen.

Was jetzt zu tun ist

Unternehmen sind verpflichtet, sich selbst in die Bereiche, unter die sie fallen konnten, einzuordnen und sich beim
BSI (Bundesamt fur Sicherheit in der Informationstechnik) innerhalb von drei Monaten nach der Identifikation zu
registrieren.

Sicherheitsvorfalle missen umgehend gemeldet werden.

'E Hier konnen Sie ermitteln,
ob lhr Unternehmen von
der NIS-2 betroffen ist:

https://nuvias.info/NIS2-Check




NIS-2 Schritt fUr Schritt umsetzen

Die strengen Sicherheitsanforderungen, die mit NIS2 einhergehen,
machen die folgenden Schritte erforderlich:

Risikomanagement: Identifizieren,
bewerten und Abhilfe schaffen

Betroffene Unternehmen sind gemaf der NIS2-
Direktive verpflichtet, geeignete und verhaltnismaBige
technische, betriebliche und organisatorische
MaBnahmen zu ergreifen. Ein moglichst ganzheitlicher
Ansatz soll sicherstellen, dass die Risiken fur die
Sicherheit von Netz- und Informationssystemen
bewdltigt werden kénnen.

Sicherheitsbewertung:
eine Selbstanalyse

Welche Schwachstellen gibt es im Unternehmen?

Wie steht es um die Cyberhygiene? Welche
Sicherheitspraktiken finden heute schon Anwendung?
Existieren falsch konfigurierte Konten, die anfallig fur
Datendiebstahl oder -manipulation sein kénnten? Eine
Sicherheitsbewertung beantwortet alle diese Fragen.

Einfallstore schlieBen:
Ransomware und Sicherheit
in der Lieferkette

Eines der Hauptanliegen der NIS2-Direktive ist der
proaktive Schutz vor Ransomware. Losungen fir die
Endpunktsicherheit konnen hier Abhilfe schaffen. Auch
Mitarbeiterschulungen helfen dabei, ein Bewusstsein
fur die Risiken zu schaffen und Cyberangriffe frihzeitig
zu erkennen. Hier sollten Best Practices im Umgang
mit sensiblen Daten und die sichere Nutzung von IT-
Systemen im Fokus stehen.

Ein weiteres groBes Problem sind Attacken auf
Lieferketten. So gilt es fur Unternehmen, die
Sicherheitsmerkmale und -standards der Produkte
und Dienstleistungen, die sie beziehen, sicherzustellen,
sodass sie den aktuellen Sicherheitsanforderungen
entsprechen.

Zugriffsmanagement: Schutz
privilegierter Konten

Unternehmen, die unter die NIS2-Regelung fallen,

sind angehalten, den Zugriff auf Konten auf
Administratorebene zu beschrdnken und administrative
Passworter regelmdBig zu dndern. Ansonsten drohen
Unterbrechungen des Geschaftsbetriebs und die
Infiltrierung von Netzwerken und Systemen durch
Cyberkriminelle.

Business Continuity: Geristet
fur den Ernstfall

MaBnahmen fir das Business Continuity Management
sind unumgdnglich, wenn sichergestellt werden soll, dass
kritische Systeme auch im Fall der Fdlle aufrechterhalten
werden kdnnen. Dazu gehoéren Backup Management,
Disaster Recovery, Krisenmanagement und
Notfallplane.

Null-Toleranz-Strategie:
Zugangskontrolle und Zero Trust

In einer Welt, in der die Unternehmensgrenzen
aufgrund von Digitalisierung, Cloud-Infrastrukturen
und dezentralen Arbeitsmodellen zunehmend
verschwimmen, haben perimeterbasierte
Architekturen ausgedient. Ein Zero-Trust- Konzept
sieht mehrere Verteidigungslinien vor, setzt auf starke
Authentifizierungsmethoden und Bedrohungsanalyse,
um Zugriffsversuche zu validieren.

Sie haben Fragen zu NIS-2?

Patrick Scholl
+49 89 907781 608
Patrick.Scholl@nuvias.com




NIS-2 Schritt fUr Schritt umsetzen

Als EMEA-Powerhouse fir Cybersecurity |I6sen wir die kritischen
Sicherheits-, Netzwerk- und Cloud-Herausforderungen lhrer Kunden
und férdern nachhaltig lhr Wachstum.
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Dies spiegelt sich im Erfolg unserer Partner-Community
und in unserem eigenen Wachstum wider, das 2,5-mal
so hoch ist wie die durchschnittliche Wachstumsrate auf
dem Cybersicherheitsmarki.

Unsere Experten-Teams betreuen Sie kompetent und

unkompliziert mit einer breiten Palette an Tools und
digitalen Informationen - damit Sie mehr Geschafte
schneller abschliessen kénnen.

Damit kénnen Sie Lucken in Ihren internen Kapazitdten
schlieBen, um neue Einnahmequellen zu erschlieBen,
oder ,White-Label“-Dienste unter Nutzung unserer
Fahigkeiten und Ressourcen anbieten.

Die grundlegenden Bausteine der Transformationsplane
Ihrer Kunden.

Uber die Infinigate Partnerwelt erhalten Sie zusdtzlich
zum Uberblick Uber Ihre Angebote, Auftrage,
Lieferscheine und Rechnungen auch den Zugang

zum Webshop und dem MSP- Portal.

Mit kompetenten Fachleuten in den Ldndern vor
Ort, um lhre Projekte und Kunden zu unterstitzen.
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