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IT-SICHERHEIT MUSS MIT DEM ZEITGEIST GEHEN - WAS DAS
BEDEUTET UND WIE DEN AKTUELLEN HERAUSFORDERUNGEN
BEGEGNET WERDEN KANN

Wir haben Revolution! Mal wieder. Gemeint sind jene epochalen Umbriiche, von denen die
Menschheit bereits einige hinter sich hat. Nehmen wir beispielsweise die Neolithische Revo-
lution: Der Mensch wurde sesshaft, lernte Ackerbau und Viehzucht sowie Vorratshaltung. Mit

der Lebensweise als reine Jiager und Sammler war es ein fir alle Mal vorbei. Ndher an unserer
Zeit ist die Industrielle Revolution mit nicht minder weitgreifenden Auswirkungen auf die Gesell-
schaft als Ganzes und vor allem auf das Arbeitsleben. Die radikalen Verdnderungen der gewerb-
lichen Produktionsformen hatten eine zunehmende Urbanisierung und die Ausbildung des Prole-
tariats zur Folge. Aktuell ist eine weitere, umwilzende Revolution im Gange:

die Digitale Revolution.

Wir erleben gerade sehr eindricklich, wie sich unsere Arbeitswelt ein weiteres Mal eklatant ver-
andert und gesellschaftliche Paradigmen verschieben. Wollte man all das, was sich da aktuell be-
wegt und entwickelt, die Denk- und Flhlweisen eines ganzen Zeitalters in einem Wort zusammen-
fassen, so landet man bei ,Zeitgeist”!

Dieser Ausdruck versucht nicht mehr und nicht weniger, als die kennzeichnende Eigenart einer
bestimmten Epoche einzufangen. Das deutsche Wort Zeitgeist ist Gbrigens ein wahrer Export-
schlager und hat sich (ber das Englische als Lehnwort in zahlreichen anderen Sprachen etabliert.
So kennt man im Englischen beispielsweise das Adjektiv zeitgeisty. Der geneigte Leser fragt sich
maglicherweise, wie man ein eher trockenes Therna wie [T-Security mit dem

Zeitgeist zusammen bringt?
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Im Grunde ist es denkbar einfach: ,Alles hdngt mit allem zusammen" - diese elementare Erkennt-
nis geht auf Alexander von Humboldt zuriick, der in seinen Werken die Ansicht vertrat, dass unsere
Umwelt nur im Zusammenspiel mit dem menschlichen Wirken zu betrachten sei. Humboldt bezog
sich auf das zu seinen Lebzeiten vorherrschende Naturverstdndnis, und keineswegs auf die Technao-
logie, die doch heute so bestimmend fir unser Leben ist. Trotzdem ist sein Satz gliltig. So wird nie-
mand bestreiten, dass die COVID-19 Pandemie beziehungsweise die MalBnahmen, die zu ihrer Ein-
démmung ergriffen wurden und werden, zahlreiche Auswirkungen auf die Gesellschaft als Ganzes,
die Art und Weise, wie wir arbeiten, und damit einhergehend wiederum auf die Anforderungen im
Bereich der IT Sicherheit in den Unternehmen haben.

ALLES HANGT ZUSAMMEN!

Dabei sind die Verdnderungen, die sich momentan in der modernen Arbeitswelt vollziehen, beileibe
keine Prozesse, die durch diese Pandemie erst ausgel&st wurden. Die vielzitierte Digitale Transforma-
tion, das sich zunehmender Beliebtheit erfreuende Konzept des New Work, der Trend zum Home
Office — all diese Entwicklungen waren schon langst im Gange und erfuhren durch die Corona-Krise

lediglich einen neuen Spin.

Dazu kommt, dass viele dieser Themen vor dem Hintergrund des erzwungenen 5ocial Distancing ein-
fach nur neu bewertet werden: Mancher eingefleischte Home Office-Skeptiker beispielsweise sieht sich
nach den Wochen der praktischen Erfahrung mit dieser Arbeitsweise eines Besseren belehrt. Wie in
vielen anderen Bereichen auch werden diese neu gewonnenen Einsichten langfristig in ganz neuen
Gewohnheiten, Verhaltensinderungen und vor allem in der Arbeitswelt in neuen Prozessen und Kon-

zepten munden. Das hat natirlich Auswirkungen auf die IT Sicherheit.
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DIE REICHHALTIGE LANDSCHAFT DER BEDROHUNGEN

Bedrohungen fir eine moderne IT-Landschaft ergeben sich natirlich nicht nur aus den Ver
werfungen durch die Corona-Krise. Weitere Treiber einer zusehends komplexer werdenden
Bedrohungslage sind auch langfristig wirkende Entwicklungen wie die zunehmende Anbin-
dung von Partnern und Kunden im Zuge der digitalen Transformation oder die Vernetzung
von OT und IT als Folge der Industrie 4.0. Auch Trends wie BYOD (Bring Your Own Device)

schaffen immer neue Herausforderungen fiir die IT-5ecurity-Teams in den Unternehmen.

Dazu tragt auch die fortschreitende Globalisierung ihr Scherflein bei. Sie fiihrt dazu, dass
Organisationen extrem flexibel sein miissen, um sich im immer harter werdenden Wettbewerb
zu behaupten. Wer als Unternehmen den gestiegenen Erwartungen der Kunden, aber auch
der Partner gerecht werden will, muss sich &ffnen. Die Zusammenarbeit mit externen Dienst-
leistern bringt den Organisationen durchaus handfeste Vorteile. So lassen sich auf diese Weise
die Kosten und Tatigkeiten Uber verschiedene geografische Gebiete hinweg deutlich optimie-
ren; daher ist dieses Konzept aus gutern Grund weit verbreitet.

Offnung aber bedeutet, Fernzugriffe auf die unternehmenseigene IT Infrastruktur zuzulassen.

Das fihrt in vielen Fallen zu einer ganzen Reihe von teilweise nicht einmal dokumentierten
privilegierten Zugriffsrechten auf die Ressourcen des Unternehmens. Anders ausgedriickt:
Geschaftspartner kénnen problemlos auf sensible oder sogar kritische Inhalte zugreifen. Genau
das macht diese Zuginge auch so Uberaus attraktiv flir Cyberkriminelle, die sie mit Vorliebe

als Einfallstor nutzen. Aus dieser Grund missen die Unternehmen die Zugriffe der verschie-
denen Dienstleister auf interne strategische und kritische Ressourcen unbedingt unter Kon-
trolle haben. Und die MaBinahmen zum Schutz dieser wertvollen Assets miissen auch nach-
vollziehbar sein. Allein schon deswegen, um einer ganzen Batterie von Vorschriften zu geni-
gen, deren Nichteinhaltung teilweise empfindliche Geldstrafen nach sich ziehen kann

(DSGVO, NIS, LPM, PCI-DSS etc.).
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haben Sie in lhrem Unternehmen identifiziert?

Malware 905%

Phishing 89%

Social Engineering 47%

Denial of Services 28%

Target Attack -
Advanced Persistent Threat 23%
Kompromittierte Web App - 299%
ohne Website

Unbekannt -?%
Insider Threat .5%

Kompromittierung durch . 50,
Drittanbieter

Sonstige I 2%
%

0
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Quelle: KPMG Statista 2019
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KOMPROMITTIERTE ENDGERATE

Nicht immer sind es Aullenstehende, die durch ihre Zugange zur IT Infrastruktur ein gehoriges
Gefahrenpotenzial erzeugen. Nicht nur seit sie es aufgrund von COVID-19 zwangsweise prak-
tizieren miissen, auch ganz generell finden mehr und mehr Menschen Geschmack am unab-
hangigen Leben als , digitaler Nomande”, der eben nicht nur von zuhause aus, sondern von
uberall aus und zu jeder Zeit auf die Datenserver des Arbeitgebers zugreift. Der Einsatz von
Mobilsystemen hat zudem auch aus Arbeitgebersicht eine ganze Reihe von Vorteilen, die auf
wichtige Themen wie Produktivitdt und Mitarbeiterzufriedenheit einzahlen. Im Zuge dessen er-
freuen sich mobile Endgerate zunehmender Beliebtheit — und bedeuten fir die Security-Teams

immer weitere Einfallstore fiir Cyberattacken.

Erhéhte Flexibilitat und Mobiliis NN
Mitarbeiter [ A

. I
Schnellere Entscheidungsprozesse e ke

Erhohte Produktivitat/ Effektivicst R 0%
der Mitarbeiter durch besseren [ NREGEEEEEEEE

[T-Einsatz

Verbesserte Zusammenarbeit [N 9%
mit Kunden und Partnern | R

Orts- und zeitunabhiangiger Zugriff R
auf Untemehmensanwendungen [ RN

I o
Erhiihte Mitarbeiterzufriedenheit _

Verbesserung bestehender L
Geschaftsprozesse (NN

W= M Enscheider  [=Fachbereichs-Entscheider

Quelle: Einer Studie von IDC Deutschland zufolge erwarten sich deutsche Unternehmen vom Einsatz von Mobilsystemen handfeste wirtschaftliche Vorteile,
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Markt rund ums Smartphone wachst um 2%

Umsétze im Smartphone-Okosystem in Deutschland 2020* (in Mrd. Euro)

Metzinfrastruktur*®
Apps ; Endgerite
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Wie bereits weiter oben ausgefiihrt, wird der Trend zur Nutzung mobiler Devices durch
die Bekampfungsmalinahmen von COVID-19 eher noch verstérkt. Fiir die Unternehmen
bedeutet dies unter dem Strich einen weiteren Baustein der wachsenden Komplexitat,
mit der sie sich nicht nur in Bezug auf ihre IT Security Strategien auseinander setzen
miissen. Ein Aspekt dieses immer umfassenderen Themas sind eben die Gefahren, die

von solchen Endpoints ausgehen.

Da der Zugriff auf die IT Infrastruktur mittels mobiler Endgeréte in Zukunft also absehbar eher
noch deutlich zunehmen wird, ist eine kritische Uberpriifung der etablierten Security-Strategie
das Gebot der Stunde. Die Lésung kann nur lauten, die Komplexitat der IT Security Infrastruktur
auf ein absolut notwendiges Level zu reduzieren, getreu dem Motto, ,Weniger ist mehr”. Das be-

deutet in der Praxis ,50 wenig Rechte wie maglich, soviel technischer Endpoint-5chutz wie nétig”.

Lésungen fiir die Verwaltung von Applikations- und Benutzerprivilegien auf den entsprechenden
Endpoints sind ein héchst wirksames Werkzeug um die Verbreitung von Malware, Ransomware und
Kryptoviren zu verhindern — im Idealfall ohne dass dabei die Produktivitat der Mitarbeiter, die
diese Endgerite nutzen, beeintrachtigt wird.

SCHWACHSTELLE PASSWORT

Die Vielzahl an Produkten und Services, die mittlerweile online zur Verfiigung stehen - und
durch die Digitalisierung werden es jeden Tag mehr — bringt nicht nur eine steigende Zahl an
Zugingen mit sich, sondern auch eine wahre Flut von Passwortern, die der Sicherung eben-
dieser Access Points dienen. Das Gefahrenbewusstsein hinsichtlich dieser speziellen Schwach-
stelle halt mit dieser Entwicklung nicht immer Schritt: In vielen Unternehmen halten sich bis
heute schriftliche Notizen oder Excel-Tabellen mit Passwortern. Viel problematischer sind je-
doch meist die Passwérter selbst, die oftmals viel zu einfach sind, obendrein gleich fir mehre-

re Zugange verwendet werden und selten bis nie gedndert werden.
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Die Cyberkriminellen freut es. Immer mehr Hacker versuchen Zugangsdaten zu stehlen und
diese auf digitalen Marktplatzen zu verkaufen. Nicht selten kommt es vor, dass Webseiten ge-
hackt und dadurch ganze Archive mit tausenden Zugangsdaten erbeutet werden - Kombinatio-
nen aus Benutzernamen, E-Mail-Adresse und Passwort. Im schlimmsten Fall haben Hacker, falls
dasselbe Kennwort tatsachlich mehrmals genutzt worden ist, auch Zugang auf die E-Mail-Adres-

sen und kénnen damit auf Konten, Programme, Tools und Services zugreifen.

Der durchschnittliche Internetnutzer verfugt heute lber rund 200 digitale Konten mit zugehérigen
Passwortern. Tendenz steigend. Der Passwortschutz-Anbieter Dashlane macht sich regelmaBig einen

Spal daraus, die unglaublichsten Passwort-Fails aus dem wahren Leben zu vercffentlichen.

So schoss beispielsweise der Hersteller einer beliebten Nuss-Nougat-Creme im Jahr 2018 den Vogel
ab, als er auf Twitter seinen Followern allen Ernstes empfahl, ,MNutella” als Passwort zu verwenden.
Dieser mehr als zweifelhafte Einfall entsprang dem Wunsch des Unternehmens, maglichst 6ffentlich-
keitswirksam den Welt-Passwort-Tag im Mai feiern.

Es handelt sich also durchaus nicht immer um Boswilligkeit, wenn Mitarbeiter Cyberkriminellen durch
ihre pure Nachlassigkeit oder Ungeschicklichkeit Gber ihr Passwort oder ihr Endgerat Tir und Tor zum
Unternehmensnetzwerk &ffnen.
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LOSUNGSANSATZE

Fir Unternehmen bedeutet dies, dass sie sich immer komplexeren Bedrohungsszenarien
gegenlibersehen, von denen nichtmal ansatzweise alle in diesem Whitepaper ausfihrlich
vorgestellt wurden. Und tiglich werden es mehr. Die wachsende Zahl der sprichwértlichen
offenen Scheunentore wird inzwischen durchaus als Gefahrenquelle wahrgenommen und

MaBnahmen zur Sicherung wandern auf der Prioritatenliste immer weiter nach oben.

Das spiegelt sich eindrucksvoll in einer Marktprognose des Security-Analysten KuppingerCole
wider, der nicht zuletzt aufgrund der COVID-19 Pandemie enorme Wachstumsraten speziell im

Bereich des Access Management vorhersagt:

MARKET SIZE 2019 - 2023

Expected market size in 2019 to 2023, taking a severe market impact
of COVID-19 for 2020 into account. CAGR of 13.0% affected by COVID-1% impact in 2020.

roQ

2019 2020 2021 2022 2023

Quelle: KuppingerCole Analysist
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Dabei stellt das Management privilegierter Zugange eine Untergruppe des Access Manage-
ments dar. Dieses besondere Augenmerk ist nGtig, da es sich bei privilegierten Konten in der
Regel um eine Art Administrator- oder Superuser-Zugriff handelt, mit dem ein Benutzer uberall
und jederzeit die vollsténdige Kontrolle Uber kritische |T-Systeme und Anwendungen erlangt.

Privileged Account Management (PAM) umfasst eine Reihe von Richtlinien, Prozessen und Tools
fiir den Schutz, die Verwaltung und die Uberwachung ebendieser privilegierten Zugriffe, der Be-
nutzer und Anmeldedaten.

Mithilfe von PAM-L&sungen lassen sich diese privilegierten Zugriffe schitzen, verwalten und
iberwachen. Dabei spielt es keine Rolle, ob die privilegierten Accounts — gemeint sind sowohl|
die von menschlichen als auch von maschinellen Benutzern - sich auf Endpunkten, in Anwen-
dungen oder in der Cloud befinden.

KEY CAPABILITIES - THE FOUR MOST RELEVANT CAPABILITIES OF PAM

Shared Account Password Management

Managing passwords for shared accounts in a vault, providing
secure login to sessions and privileged Single-Sign-On.

Session Management

Managing, monitoring, and recording of privileged sessions
including key management.

Elevated Privilege Management

Contralling and restricting privileges on target systems in
administrative sessions.

Privileged User Behavior Analytics

Analyzing the behavior of privileged users and identification
of anomalies with alerting and interception.

Cuelle: KuppingerCobo Analysist
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PAM-Lésungen ermdglichen es also im Ideal-
fall, alle privilegierten Nutzer in verschiedenen

Systemen ohne groBen Aufwand zu verwalten.
Dazu sollte eine ausgereifte PAM-Anwendung
uber die folgenden Features verfligen:
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Zugriffe fir bestimmte Mutzer auf ausgewdhlte Systeme limitieren

Zugang zeitlich auf bestimmte Bereiche gewéhren und wieder entziehen
Uberfliissige Passwortverwaltung und Kennworteingaben vermeiden

Zentrale Verwaltung von Zugriffsrechten liber heterogene Netzwerke gewahrleisten

Prazise Audit-Trails fiir jede Aktion eines privilegierten Nutzers erstellen

Privileged Access Management Suiten gibt es natirlich in verschiedenen Varianten, sollten

sich aber immer aus folgenden Bestandteilen zusammensetzen:

Access Manager - Ein solches Modul reguliert den Zugriff von privilegierten Accounts.
An diesem zentralen Punkt werden Richtlinien fir das Priviliged Access Management
definiert und durchgesetzt. Die Nutzer fragen hier Zugriffsrechte an und der Access
Manager erkennt, welche Systeme fir einen Nutzer freigegeben sind. Ein spezieller
Super Administrator fiir den Access Manager kann Accounts hinzufliigen und |éschen
oder bestehende Nutzer verwalten. Dadurch wird beispielsweise die Gefahr durch un-
erlaubte Zugriffe von ehemaligen Mitarbeitern eliminiert. (Eine Bedrohung, die viel
grofer und realer ist, als viele IT-Manager zugeben wollen.)

Password Vault — Die Passwérter zu kritischen Systemen missen geschiitzt werden,
auch vor den Nutzern mit erhéhter Sicherheitsfreigabe. Dadurch kénnen Passworter
nicht ohne Absprache gedndert oder (iberschrieben werden. Die Zugangsdaten sind
in einem sicheren Tresor und der Zugang wird erst freigeschaltet, nachdem ein Nutzer

diesen beim Access Manager angefragt hat.

Session Manager - Access Control ist wichtig, aber nicht ausreichend. Der Session
Manager bietet die Maglichkeit, die Aktionen eines Anwenders zu verwalten und

zu analysieren,
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* Endpoint Protection — Endpoints sind Einfallstore fir Schadsoftware wie Ransomware,
Wiirmer, Trojaner, Viren oder Spyware und miissen vor der Ausfiihrung und Ausbreitung
dieser Malware geschiitzt werden. Dies erfolgt in zwei Schritten: Zum einen lber das ,Zero-
Trust”-Madell, mit dem sichergestellt wird, dass jeder Benutzer, jede Anwendung und jeder
Prozess ausschlieBilich mit den geringst-notwendigen Berechtigungen auf die Informationen
und Ressourcen zugreifen diirfen, die fir den jeweiligen Zweck erforderlich sind. Zum anderen
mittels der Hartung des Endpoints, um unbekannte oder nicht-autorisierte Prozesse zu block-

ieren oder aber mit einem Regelwerk zu versehen.

* |dentity as a Service (Idaa8) - Sichere Identifizierung des Benutzers ist der hichste Schutz
gegen Identititsdiebstahl. Bereits beim Verbindungsaufbau wird der Benutzer zur Authentifizie-
rung aufgefordert. Die |dentitdt des Benutzers, Ort und Zeitpunkt der Anmeldung sowie die Kriti-
kalitat des Zielsystems emtscheiden dabei liber die Stérke der benétigten Authentifizierung.

Mit Privileged Access Management lassen sich darliber hinaus nicht nur die Konten privilegierter
Mutzer verwalten. Vor allem in Kombination mit IdaaS kénnen samtliche (auch ganz ,normale”)
User sicher angebunden werden. Bei den Zugangen der nicht oder nur in geringem Umfang privi-
legierten Anwender werden lediglich die KontrollmalBinahmen reduziert - eine sichere Anbindung
ist trotzdemn zu jeder Zeit gegeben.

|dM-Lésungen konzentrieren sich auf die grundsétzliche Verwaltung und Beschreibung von Rollen-
konzepten, deren Richtlinien und den Benutzern darin. So wird im IdM beispielsweise festgelegt,

welche Benutzerprofile nur iber PAM Zugang erhalten durfen.
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PAM hingegen konzentriert sich auf den Vorgang des Zugriffs selbst, um diesen
gemal der Security Policies sicher zu gestalten. Man kénnte sogar sagen, dass
PAM als Polizei oder Wachdienst fir IdM fungiert. Bei einem umfassenden Sicher-
heitskonzept greifen also mehrere Lésungen ineinander: Fernzugriffsschnittstellen
in den Firewalls werden wieder vollsténdig geschlossen. Der Zugriff ist nur noch
Uber einen einzigen Zugang maglich, der engmaschig Uber PAM und ldaas

Uberwacht wird.

Schiitzen Sie mit WALLIX Bastion die G
strategischen Assets des Unternehmens

Tagriltfhceeis

= Rlckveriolgharken
Authensilizierung * Fasswortserwaliurg
[Multi-Fakioe) Aundi, Governance = Generheren won Warmnungen bel Ercigrissen
6 | amd Prtectian ! EchimiiAberwesching
Wentfizerung + Kprtralle der Privilegierien Accoufly

= Aufreicheungen der Sitzungen
# Teesode T0F Paidwieted
* Einheitliche Authentifiridurg

Reduzierung der F L G I 1 Ubsrwachung der Wereinfachfe Arahye  Schnelles Feststellen  Wollstindiger Ausdit-
Gefahrer von Dafen-  der technischen der Zuginge privile-  Gesetreskonformitst  der Daten- wnd won Gefabren- Trail duwrch lucken-
werlust wnd Daben- Infrastrokturen herter Liser [aldive dank Reportings for 5 gritfe durch  sin, und loge Aureschinung
lecki durch aklive [on-premise, nder  Unberbindusg van die Augdtoren Ganriensn won potenrislen dier privilegierten
rodhe Chowsd, beybrid) nikcht autoriskerien Bevichien Bedrohungen durch  System-Zugrifie
Aletpwitien - i IT-Teams.
= Sevsion Probe]

EUROPAISCHE HERSTELLER ALS ZUVERLASSIGER PARTNER

Micht erst seitdem der Européische Gerichtshof (EuGH) im Juli 2020 die Datenschutzver-
einbarung "Privacy Shield" gekippt hat, welche die Standards fir den Umgang mit euro-
paischen Informationen in den USA festlegt, spielt es fur viele Unternehmen mittlerweile
eine nicht unerhebliche Rolle, dass die Anbieter von Losungen zum Schutz der IT Infra-
struktur mit ihren teils hochsensiblen Daten nicht aus den USA kommen. Nicht zuletzt des-
halb haben sich auch européische Anbieter wie beispielsweise WALLIX einen festen Platz
im Markt erobert. Das Unternehmen weil um den Wert von Vertrauen. Nicht zuletzt aus
diesem Grund unterstiitzt WALLIX die Europaische Organisation fur Computer- und Netz-
sicherheit (European Cyber Security Organization, ECSO) aktiv. Dabei handelt es sich so-
zusagen um das privatwirtschaftliche Gegenstiick zur Européischen Kommission fiir die
Umsetzung der vertraglichen &ffentlich-privaten Partnerschaft (contractual Public-Private

Partnership, cPFP) im Bereich Cybersicherheit.
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WALLIX tragt insbesondere zur Entwicklung harmonisierter europdischer Kriterien bei,
um eine verbesserte Vertrauenszertifizierung fur Cybersicherheitslosungen zu erreichen,
um so den Kunden die Auswahl von Lésungen zu erleichtern und klar zu zeigen, dass
diese Lésungen frei von den berlihmt-berlichtigten ,Backdoors” sind.

WALLIX bietet Softwarelésungen fir Cybersicherheit an und ist Spezialist fir die Verwaltung
privilegierter Konten. Die Produkte und Lésungen von WALLIX unterstiitzen die Anwender
beim Schutz ihrer kritischen IT-Ressourcen. Zu diesen Produkten gehdren unter anderem
WALLIX BASTION, eine Privileged Account Management Suite mit Zugriffssicherheit, Kenn-
wortverwaltung, die nach dem Prinzip der geringstmoglichen Rechte funktioniert.

Mit WALLIX BestSafe lassen sich Applikations- und Benutzerprivilegien auf Endpoints managen
und so die Verbreitung von Malware, Ransomware und Kryptoviren verhindern, chne dass dabei
die Produktivitdt der Mitarbeiter beeintrachtigt wird. WALLIX Trustelem schlieBlich bietet volle
Transparenz iiber die Identitdt der Nutzer und schiitzt so die IT-Systeme im Unternehmen wirksam

vor Identitdtsdiebstahl mit allen seinen unerfreulichen Folgen.

WALLIX PEDM (Privileged Elevation Delegation Management) schlieBlich stellt sicher, dass privi-
legierte Berechtigungen nur fir die richtigen Konten und zur richtigen Zeit wirken — auch hier ohne
negative Effekte auf die Produktivitat — und schitzt so insbesondere kritische Systeme.

Ein Portfolio wie das von WALLIX macht deutlich, worauf es bei modernen IT Security-Lésungen
im Grunde ankommt: Es geht darum, die Komplexitat der IT Security Infrastruktur auf ein absolut
notwendiges Level zu reduzieren und die volle Kontrolle Gber sémtliche Access Points zur IT
Infrastruktur zu erlangen.
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WIRTSCHAFTLICHE BETRACHTUNG

Das ist auch dringend notig: Nachlassigkeiten beim Thema Zugangskontrolle kénnen
enorme wirtschaftliche Auswirkungen haben. Die Schadensvolumina durch Cyberattacken sind

immens, man denke nur an Sabotage, Datendiebstahl, Patentrechtsverletzungen oder Spionage.

Bitkom beziffert den Gesamtschaden fiir Deutschland durch Cyberattacken im Jahr 2018

auf Uber 43 Milliarden Euro. Dazu kommen noch Imageschaden und Vertrauensverluste - die
sich eigentlich gar nicht beziffern lassen. Weltweit betrachtet belaufen sich die jahrlichen Kosten
erfolgreicher Cyber-Angriffe auf eine Summe, die schatzungsweise zwischen 400 Milliarden und

2,2 Billionen US-Dollar liegt, was in etwa dem Bruttoinlandsprodukt von Osterreich entspricht.

Es steht zu erwarten, dass sowohl die schiere Anzahl als auch das Ausmal von Cyberattacken

eher noch weiter zunehmen werden.

Informationssicherheitsrisiken sind also Geschéftsrisiken. Das bedeutet aber auch, dass die Ver-
antwortung fur diese Risiken nicht allein bei der IT-Abteilung oder dem CIO liegt, sondern mindestens
so sehr bei der Geschéftsfihrung. Und die Dynamik ist enorm: Die Methoden von Cyberattacken dndern
sich stdndig, das Risiko und die Folgekosten unzureichender Sicherheitsmalnahmen steigen.

Die Vorhersage der ndchsten Cyberattacke ist so schwierig wie die des nichsten Erdbebens.

Allerdings ist es nicht zuletzt genau diese Ungewissheit und das mit dem Ernstfall einher-
gehende Schadensvolumen, das die Unternehmen mehr und mehr zum Umdenken veranlasst.
Eine Ubersicht der im Jahr 2020 geplanten Investitionen macht liberdeutlich, dass in den Unter-
nehmen inzwischen ein Bewusstsein flr die Risiken in diesem Bereich vorhanden ist und welchen

Stellenwert das Thema Cyber-5ecurity inzwischen hat:
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Geplante Investitionen in 2020

Security/risk management

Allmachine learning

Big data

Cloud services (computing, storage, apps, etc.)
Network infrastructure services

Staff (hiring)

Building new apps (developed in-house)
Buying new apps (BI, ERP, CX, HR)
Maintenance/support

Staff (skills development)
Mobility/end-user computing
Backup/disaster recovery

Managed services

Servers, on-premises

Storage, on-premises

loT/Edge

71,58%
6,82%
6,82%
6,44%
5,68%
5,30%
3,7%%
3,7%%
3,7%%
341%
2,27%
2,21%

10,23%
9,47%
5,09%

11,74%

Consulting services 1,52%

Besonders Gewicht erhalten diese Zahlen, wenn man sich vor Augen fiihrt, dass sich
die Wirtschaft bedingt durch COVID-19 weltweit mit einer Rezession konfrontiert sieht.
Abgesehen davon liegt es angesichts der wirtschaftlichen Schwankungen, die es auch
in normalen Zeiten gibt und die keine Organisation beeinflussen kann, gewissermalien
schon in der DNA jedes erfolgreichen Unternehmens, stets mit Bedacht zu investieren.

Tatsdchlich rechnet die OECD (Organisation fir Wirtschaftliche Zusammenarbeit und Ent-
wicklung) mit einem Einbruch der Weltwirtschaft von bis zu 7,6 Prozent. Corona, so steht

es vielerorts zu lesen, I&st die schlimmste Rezession seit 100 Jahren aus. Diese durchaus
disteren Prognosen werden dazu fihren, dass die Controller in den Unternehmen mit einer
deutlich spitzeren Feder rechnen als bisher und mit hoher Wahrscheinlichkeit auch die Aus-

gaben fir die |T-Sicherheit auf ihre Streichliste setzen.
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Cybersecurity

meets Zeitgeist

Es steht zu erwarten, dass das Thema Total Cost of Ownership ganz massiv in den Vor-
dergrund riicken wird. Angesichts der hochvolatilen Bedrohungslage, die durch die von den
gesellschaftlichen Veranderungen getriebenen Entwicklungen eher immer noch komplexer
und uniibersichtlicher wird, sind Ansatze gefragt, mit denen sich die Kosten fiir die Security-
Strategie minimieren oder doch immerhin auf dem gleichen Niveau bei gesteigerter

Effektivitat halten lassen.

Ein solcher, sehr wirkungsvoller Ansatz besteht in der Verringerung der Komplexitat der
IT-Security-Architektur. Es gilt, die Notwendigkeit bestimmter Applikationen, die dahinter
stehenden Personal- und Zeitaufwinde (beispielsweise fir Auditverfahren oder die Ein-
haltung von Compliance-Anforderungen wie den Anhang A 1SO 27001 oder die DSGVO)
und Support-Kosten auf den Priifstand zu stellen und nach alternativen

Lésungen zu suchen.

Ein guter Ansatzpunkt ist die Implementierung einer PAM-Lésung. Sie sollte die héchste
Prioritat nach Basis-Sicherheitsprogrammen wie der Aktualisierung von Firewalls und Anti-
virus-Losungen erhalten. Oder anders ausgedriickt: Die Troika aus Zugangsschutz, Perimeter-
Sicherheit und Endpoint Security stellt das unabdingbare Minimum dar und bietet gleich-
zeitig ein Maximum an Sicherheit. Insbesondere das professionelle Management der Zugénge
stellt einen wichtigen Schritt in Richtung weniger Komplexitat dar, der zudem auch noch ein
héheres Mal3 an Sicherheit und Benutzerfreundlichkeit mit sich bringt.

Dazu gehért, dass sich eine solche PAM-Losung in jeder vorhandenen Infrastruktur problemlos
installieren |asst und ebenso einfach mit anderen Security Losungen integriert werden kann - als
da waren Firewalls, AntiVirus, SIEM, MFA, Vulnerability Management, |IAM, etc. Das ist gerade in
der aktuellen Situation, wenn beispielsweise von heute auf morgen mehrere hundert oder sogar
tausend Mitarbeiter im Homeoffice sitzen, ein nicht zu unterschatzender Vorteil. Sicherheitsliicken
sollten tunlichst sofort geschlossen werden. Dabei sollte es idealerweise nicht zu Konflikten zwi-
schen Sicherheit und Produktivitdt kormmen. Denn in der Regel bedeutet optimale Produktivitat
leider auch Reduzierung der Sicherheit und umgekehrt.
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Cybersecurity

meets Zeitgeist

In Kombination mit PAM ist es jedoch mdglich, die Sicherheitseinstellungen von Basis-Sicherheits-

programmen {(wie Firewalls) zu maximieren, da samtliche Zugange zu geschaftskritischen Ressourcen

Uber PAM-Portale gesteuert werden. Somit entfallt der Konflikt zwischen hoher Perimeter-Sicherheit

und den geschéftsrelevanten Zugriffsprozessen.

IT-SECURITY VON HEUTE

CORONA

Digitalisierung auf dem Weg

in unsere DNA

Betreiber / Anwenderverhalten

Auswirkung (z.B. Remote Life)

KRITIS im neuen Licht

Stichwort Systemrelevanz

REGULARIEN

Compliance Anforderungen

EU vs. den Rest der Welt
Industrie, Staat, nationale und lokale

Anforderungen

OKONOMIE

Rezession scharft Blick auf TCO,

Konsolidierung

Kosten-Nutzen-Analysen

werden kritisch

Aktives Risikomanagement

als Pravention

KOMPLEXITAT
Hybrid IT - DevOps

IT to OT and IOT
Mobility

Interoperabilitat
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Cybersecurity

meets Zeitgeist

DER AUSBLICK

Machen wir uns nichts vor. Die ndchste grofe Revolution ist langst in vollem Gang

und hat durch COVID-19 noch einmal deutlich an Fahrt aufgenommen. Der Zeitgeist

des ,Anything Goes" beschreibt die gesellschaftliche Grundstimmung und umreilit

die fundamentalen Veranderungen in der Art wie wir leben und arbeiten. Auch das loT,
das komplett ohne Menschen auskommt, ist auf dem Vormarsch und exponentiell wachs-
ende Datenberge sind die sichtbare Folge der Digitalisierung.

Diese raumngreifende Vernetzung von allem mit allen birgt immer neue Gefahren fir End-
nutzer und Unternehmen. ,Die Revolution frisst ihre Kinder”, lautet ein gefligeltes Wort
und es besagt, dass etwas, das positiv begonnen hat, in etwas Negatives umschlagt.

Um das zu verhindern und um das nicht enden wollende Hase-und-lgel Spiel, das sich
Cyberkriminelle und ihre Opfer liefern, zu gewinnen, miissen die Unternehmen ihre Sicher-
heitsstrategien auf den Priifstand stellen, Gewohntes und Eingefahrenes hinterfragen und

die Herausforderungen nehmen. Sich dem Zeitgeist stellen, sozusagen.
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