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Firewall Aktivierung in der BST wahrend der Wartungsarbeiten 2

Auf Grund des Systemwechsels von Sophos gibte es ein paar Besonderheiten und
Einschrdankungen in dem Zeitraum vom O1. Oktober bis zum 12. Oktober 2023.

In diesem Zeitraum kénnen die Firewall’s nur mit einer Trial gestartet werden. Es konnen
keine Lizenzen neu eingespielt werden oder auch nicht verlangert werden!

Parallel bedeutet dies auch, wenn Sie eine Firewall in einem Test haben und dieser Test in
diesen Zeitraum von 01.10. bis zum 12.10. ausl@uft, dann kann hier keine Verldngerung der
Tiral ermdéglicht werden oder die evtl. gekaufte Lizenz kann ebenfalls nicht eingespielt

werden.
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Wie Sie eine Firewall in diesem Zeitraum starten,
zeigen wir in den folgenden Folien.

3 infinigate




Neuen Kunden in Central
Partner anlegen
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Einen neune Kunden in Central Partner anlegen 5

SOPHOS

P' ;* ' * Ein neuer Kunde/ Central Admin kann Uber
artner
Central Partner erstellt werden.
e Dieser Central Admin ist damit automatisch
dem Partner zugeordnet
Dashboard
Testkonten konnen nicht in monatliche
A Alarme
Abrechnung (MSP flex) umgewandelt werden.

JL Sophos Central-Kunden Konto-Typ wéhlen

4 Sophos Central-Lizenzen Test-Konto

Test-Konten kénnen in Konten mit fester Laufzeit (1 oder 3 Jahre) urngewsndelt werden. Sie konnen nicht

Nutzung verwalteter Kunde Manstliches Konto

‘ Testlizenzen

Abbrechen
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Einen neune Kunden in Central Partner anlegen 6

Neuen Test starten

Partner-Dashboard / Testlizenzen / Meuen

Achtung!!

Diese Emailadresse ist ein eindeutiger Identifier

. _ und sollte keiner natirlichen Person zugeordnet
undeninformation . . . .

Fiirenname des Kinder Hauptansprechpartner Seln (Tlpp - elne AlIOS Adresse nU‘I‘Zen)

E Vorname *
Mit dieser Emailadresse erhdalt der Kunde noch
Adresse * keinen Zugriff auf sein Sophos Central Admin
- Account!!
Adresse 2
Stadt ZUSATZLICHE SICHERHEIT *

Alle Administratoren missen sich mit der mehrstufigen Authentifizierung anmelden @

Sampleversand aktivieren
Bundesland/Kanton Bestimmte Sophos-Produkte ermaglichen es lhnen, Dateisamples zur Erhdhung der Sicherheit an Sophos zu senden. Wir empfehlen lhnen, den Sampleversand zu aktivieren, sie konnen jedoch das
Hakchen entfernen, um das Versenden von Sampledateien zu deaktivieren. Mehr erfahren

Datenspeicherort

Sophos Central Admin Datsispeicherort *
Postieitzahd * Germany o Der Ort, an dem die Daten Ihres Kunden gespeichert werden, kann nicht mehr geandert werden, sobald das Konto angelegt wurde. @
Cloud Optix-Daten werden immer in den USA gespeichert.
Ausdriicke
Ich habe die Bedingungen der Sophos Endbenutzer-Lizenzvereinbarung und/oder des Sophos-Service-Vertrags gelesen und verstanden, dass es sich dabei um rechtlich verbindliche Verpflichtungen handelr.
Land *
Germany ¥
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Einen neune Kunden in Central Partner anlegen

Testlizenzen

Werwalten Sie lhre Sophos Central Testlizenzen

‘ sophos technology

MAME
Sophos Technology
Sophos Technology
Sophos Technology
Sophos Technology
Sophos Technology
Sophos Technology
Sophos Technology

Sophos Technology

Sophos Technology

Sophos Technology

Sophos Technology

[x] ] Suche nach Testkunden

LIZEMZ
Phish Threat
Wireless-Standard fir APX
Gerateverschliisselung
Intercept X Advanced with EDR
Mobile Advanced

Cloud Optix

Sophos Intercept X for Mobile

Intercept X Advanced for Server
with EDR

WLAN Standard fir AP15

WLAN Standard fur AP55/AP100
Modelle

Email Advanced

KENNUNG

D548823701

D548823701

D548823701

D548823701

D548823701

D548823701

D548823701

D548823701

D548823701

0548823701

0548823701

STARTDATUM

18.06.2020

18.06.2020

18.06.2020

18.06.2020

18.06.2020

18.06.2020

18.06.2020

18.06.2020

18.06.2020

18.06.2020

18.06.2020

LizenzUbersicht des nev erstellten Kunden

MNeuen Test starten

EMDDATUM ¥
() 19.07.2020
(9 19.07.2020
() 19.07.2020
(9 19.07.2020
() 19.07.2020
(9 19.07.2020
() 19.07.2020

(% 19.07.2020

(£)19.07.2020

() 19.07.2020

(% 19.07.2020

Test Silver Germany. - Partner Super Admin

Auf _zahlend" umstellen Lizenzschlissel anwenden

VERWEMNDET

0

o

Hilfe =
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Central Admin
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Central Admin - Endkunden Portal 9

f50PH051 Sophos Central Dashboard File -

Sascha Pleiffer - Superadmin

Zugang des Endkunden

Ubersicht Letzte Alarme Alle Alarme anzeigen

Es liegen derzeit keine Alarme vor

Dashboard

Alarme . S )
arme Gerate und Benutzer: Ubersicht Bericht anzeigen  \Web Control Berichte anzeigen

s ) - . : . - * Endpoin Protection

Protokolle & Berichte

Alhittsstatus Endpeint-Computer T e Server Protection

@ s Active Blockiert Blockiert

Gerate .
3 Inactive 2+ Weeks ° M O b | | e
Globale Einstellungen 14

@ 3Inactive 2+ Months

. .
@ 0 Not Protected Richtlinien-Warnungen Richtlinien-Warnungen o D ev I Ce | n C r TI O n
Ausgegeben Fortgefahren y p

Gerate schitzen

Letzte 30 Tage

e Wireless
Server Protection Unified Endpoint Management Zum Produkt-Dashboard wechseln Email Security Bericht anzeigen

Mobile Gerste-Plattformen Eingehend Ausgenend - E m O i |

Verschla 803 Gescannte E-Mails @ 99 5pam

.
1 Android 10 Gescannte Posteingange 10 DLP policy violations Y X < 5 S F I reWO | |
3 ® 108 ' 0Virus
\ "” 8 Authentication failures M
o v e Phish Threat
82 Realtime blocklist
B0 Company blocklist

e Cloud Optix
* API

Wireless

Email Gateway

Firewall-Verwaltung

Phish Threat

v v v v v v v wv w
o000 00

Cloud Optix

Kostenlose Testversionen
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Central Admin - Endkunden Portal 10

Management der einzelnen Security Losungen

Bei Standard Regeln Uber Sophos Central Partner - Feintuning auf die Bedirfnisse des
Kunden

Kunde kann einen Admin erhalten mit entsprechender Berechtigung:

» Super Admin ist eine vordefinierte Rolle, die Zugriff auf alles in Sophos Central hat.

» Admin ist eine vordefinierte Rolle, die nahezu dieselben Zugriffsrechte hat wie Super-
Admin, ausgenommen die Verwaltung von Rollen und Rollenzuweisungen.

» Help Desk ist eine vordefinierte Rolle, die es dem Administrator erméglicht, bestimmte
administrative Aufgaben auszufUhren.

» Read Only eine vordefinierte Rolle, die Lesezugriff auf alles in Sophos Central hat.

| Erst mit Erstellung eines Admins fur den Endkunden, erhalt dieser Zugriff auf sein

Central Admin Dashboard
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Firewall mit einer Trial
starten
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Firewall starten 12

Verbinden Sie die Firewall mit Strom und dem Modem. Den Setup Wizard
erreichen Sie unter 172.16.16.16:4444

€

¢ @ D 172.16.16.16:4dd fuebpage . ; ; e o By [ no® =

g Basic configuration |

Create new admin account

Ferwe acdiminy paessword

Reanter the password

[£]

Password stremgth

ACHTUNG

Kein Backup
Restore machen

ick mere Lo viaw the Sophas € pteamant o the Third-pany licenae F Continte
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Konfiguration Internet Connection 13

B scphios 45 Frewall wizard * on

. O | @ & Bttpsy172.16.16.1 64444 fwebpages/mitislsetup/Molntemet himiTesFevasil 22e3oppéinikakoeSbilid®

Manual configuration
1Fyour service provider has given specific intermet configuration settings, enter them here

Choose o poit Lo configure Interface type
PortB T| Static IP address

I address Subnet
192168.24613 J24 (255 255.255.0]

Gatewsy name Gateway |P address
PartB_Gw 192 168 246.2
DOHS Server 1 DHS senver 2
1a2 168 2962

[7] Configure upstroam proxy settings
Dormain narme/IPve Address
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Zeitzone einrichten

14

Name and time zone

Enter 3 firewall nams. We recommend that you use & fully gualified domein nemes [FOOM] that points to this device

Firewall name

gwsophostraming sz
Tirne zone

¥ou can chopse the time zone on the map, ar fram the dro
mpartant 1 choose the ooreot timnme 2one It effects

vl Sk DElow.,
medulad events, Bags, and reports

Pravigus
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TRIAL starten

15

“—

<

@ & httpsy 726,161 Gidddd webpapesfnitialsetup/Registe

rewall,htmiTsif=vanil2d

Register your firew

Every firewall must have a senial n

umber, We can get one far you automatically alternstively, if you have an un

@ | hava an exasting senal numixes

once you register the firewall, you cannot change the serial number |
serial number, make sure that you choose the comec
Use senial number obtained from here

O | dom't have a seral numiser (start a trial].
¥ou will automaticalty receive a serial number and'a
can test tha full functio

30-day trial period. During this period, you
y of Sophos X6 Firewall Do not use this option for home use.

) 1wiould like to migrate my UTH S beonse now

v Yaur equbalent UTH S
& X0 Firswall

This is not reversibde. If you &re not sure about migrating now, click "Start a trial” You can
migrate the licanse after you test XE Firewall

[] 1do nat want to register now
Yok can skip
continue withou

ation for now. A reminder to registar will Bppear during wour nest ingin You can

qistration for another 30 days

sanal number, you can 5

EEEE =

In O ®

W -
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Setup Wizard 16

Setup Wizard bis zum Ende durcharbeiten. Danach hat die Firewall eine
30 Tage Trial. Nach dem Zeitraum der Wartungsarbeiten wird die
Maschine automatisch aktiviert mit der bestellten Laufzeit + 3 Monate
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Firewall in Central
einbinden
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Firewall in Central einbinden

18

Im Sophos Central Admin des Kunden binden wir die Firewall ein

SOPHOS

Overview | Firewsll Management Dashboard | Firewalls
Firewall Management
Name Alerts sync &
Managements

Ungrouped
i D rd ? aroup

&2 Report Hub

B Rep

+ Demo TJA()

B SophosXG135_H...

1of1

Add Your Firewall

Firewall Management - Firewalls

Synchronized
Security

©® Lastseenv..

(& Help~  Tim Jakobi~
nfinigate Deutschland GmbH - Super Admin
Version Ip Address Model Serial Number
Add Firewall
F SFOS 19.5.... XG135

Where to find the Serial Number?

In the License Schedule PDF sent to

SIN: XUXXX-XXXX

Enter Device Serial Number:

Need more help?

figured device — Learn More

To add firewalls in an HA pair, enter both
serial numbers (primary firewall first)
separated by a comma.

Cancel
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OTP verwenden 19

Eine Firewall hinzufligen, die bereits bereitgestellt oder
konfiguriert ist

Wenn |hre Firewall bereits bereitgestellt und konfiguriert ist, kdnnen Sie sie in Sophos
Central einbinden und dann Uber Firewall-WebAdmin verwalten. Bitte beachten Sie, dass
Sie eine Firewall nicht gleichzeitig mit Sophos Central und Sophos Firewall Manager
{SFM) verwalten kénnen.

© Mit OTP registrieren Mit E-Mail-Adresse registrieren

@ Mit OTP registrieren: *¥**s*sssi3sens Zeigen, wie es geht

@ "Mit Sophos Central verwalten"” aktivieren. Zeigen, wie es geht

OTP kapieren und fertigstellen
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Firewall freigeben 20

SOPHOS SOphOS Central Feedback @M How-toguides Logviewer Help

Sophos Firewall

Control center m Sophos Central registration

Current activities You must register the firewall with Sophos Central to use the features shown on this page.
Reports Device status: Not registered

Zero-day protection

: . Security Heartbeat Synchronized Application Control Sophaos Central services
Diagnostics o ) y )

matically

Rules and policies

» auf die neue Kunden Firewall
e omndgovotens N gehen und unten unter
e System - ,Sophos Centra

Wireless

A aufrufen

Web server

Advanced protection C IT) Regis-l-er“ OUSWdhlen

|“

Remote access VPN

Site-to-site VPN re
Network

Routing

Authentication

System services

Sophos Central
Profiles

Hests and services
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Central auf der FW aktivieren

21

m. Security Heartbeat

0 endpoints connected
0 endpoints at risk

0 endpoints missing

0 warnings

Optional configurations

Also deactivates Synchronized Application
Control

m Synchronized Application Control

0 total applications

0 new applications discovered
0 categorized applications
View application control

Clean up application database

Requires Security Heartbeat to be active

m. Sophos Central services

You can use Sophos Central for firewgall
& elect the

sServices you want.

Status : Waiting for Sophos Central administrator
to accept the services.
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)

Enrico Mahl Tim Jakobi
Business Development Manager Business Development Manager
089 89048 311 089 89048 217
enrico.mahl@infinigate.de tim.jakobi@infinigate.de
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spark your growth
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