
Eine wichtige Voraussetzung für Cyberversicherungen

Was deckt eine 
Cyberversicherung ab?

Die Auswirkungen und Kosten von Cyberangriffen nehmen zu, insbesondere für kleinere 
und mittlere Unternehmen. Um dieses Risiko für Unternehmen verringern zu können, 
ist der Abschluss einer Cyberversicherung ein Muss. 

Zunahme der 
Ransomware-
Forderungen2 

20 %

Anteil der durch gestohlene 
Zugangsdaten verursachten 

Datenschutzverletzungen

61 %

Anstieg der 
Cyberversicherungsfälle in 
Unternehmen mit einem Umsatz 
von weniger als 25 Mio. USD, 
die Microsoft Exchange 
verwenden3 

103 %

Der Anstieg der 
Schadenhöhe im Jahr 20211 

28 %

Durchschnittliche Kosten 
eines Ransomware-Angriffs

4,62Mio. USDi

Der Anstieg der 
Prämien für 
Cyberversicherungen 

34,3 %

Zunahme von 
Cyberangriffen auf 
kleine Unternehmen

40 %

bis zu

„Branchenstudien zeigen, dass eine 
Kompromittierung ihres Kontos für Benutzer, 

die MFA aktivieren, bis zu 99 % weniger 
wahrscheinlicher wird4.“

„Selbst wenn ein Unternehmen alle anderen 
Anforderungen erfüllt hat, hat es Schwierigkeiten, 

eine Versicherung zu bekommen, 
wenn es keine MFA bereitstellt.“

cpl.thalesgroup.com

Stellen Sie sicher, dass Ihre 
Benutzer nicht zum Ziel von 
Cyberangri�en werden
Erweitern Sie die Authentifizierung auf alle 

Benutzer und Anwendungen mit Thales 

SafeNet Trusted Access

Wenn Sie sich vor dem Abschluss einer 
Cyberversicherung umfassender informieren möchten, 
besuchen Sie cpl.thalesgroup.com/cyber-insurance

Multifaktor-Authentifizierung 

Versicherungsschutz für Versicherte Versicherungsschutz für Dritte

Beschädigung oder Verlust von Daten Haftung für Netzwerksicherheit und Datenschutz

Einnahmeverluste Haftung für Medien

Cyber-Erpressung/Ransomware Regulatorische Verfahren

Reputationsschäden

1 https://info.coalitioninc.com/rs/566-KWJ-784/images/DLC-2022-03-Coalition-Claims-Report-2022.pdf
2 https://info.coalitioninc.com/rs/566-KWJ-784/images/DLC-2022-03-Coalition-Claims-Report-2022.pdf
3 https://info.coalitioninc.com/rs/566-KWJ-784/images/DLC-2022-03-Coalition-Claims-Report-2022.pdf
4 Council of Insurance Agents & Brokers for cyber policies (März 2022)*



Eine wichtige Voraussetzung 
für Cyberversicherungen
Die Auswirkungen und Kosten von Cyberangriffen nehmen 
zu, insbesondere für kleinere und mittlere Unternehmen. 
Um dieses Risiko für Unternehmen zu verringern, ist der 
Abschluss einer Cyberversicherung ein Muss. 

cpl.thalesgroup.com

Multifaktor-
Authentifizierung



MFA für Cyberversicherungen

Zunahme der 
Ransomware-
Forderungen2 

20 %

Anteil der durch gestohlene 
Zugangsdaten verursachten 

Datenschutzverletzungen

61 %

Anstieg der 
Cyberversicherungsfälle in 
Unternehmen mit einem 
Umsatz von weniger als 
25 Mio. USD, die Microsoft 
Exchange verwenden3 

103%

Der Anstieg der 
Schadenhöhe im 

Jahr 20211 

28 %

Durchschnittliche 
Kosten eines 
Ransomware-
Angriffs

4,62Mio. USDi

Anstieg der Prämien für 
Cybersicherheits-
versicherungen 

34,3 %

Zunahme von 
Cyberangriffen 
auf kleine 
Unternehmen

40 %

bis zu



Was deckt eine 
Cyberversicherung ab?

„ Branchenstudien zeigen, dass 
eine Kompromittierung ihres 
Kontos für Benutzer, die MFA 
aktivieren, bis zu 99 % weniger 
wahrscheinlicher wird4.“

Versicherungsschutz 
für Versicherte

Versicherungsschutz 
für Dritte

Beschädigung oder Verlust von Daten Haftung für Netzwerksicherheit und 
Datenschutz

Einkommensverluste Haftung für Medien
Cyber-Erpressung/Ransomware Regulatorische Verfahren
Reputationsschäden

MFA für Cyberversicherungen



MFA für Cyberversicherungen

„ Selbst wenn ein Unternehmen 
alle anderen Anforderungen 
erfüllt hat, hat es Schwierigkeiten, 
eine Versicherung zu bekommen, 
wenn es keine MFA bereitstellt.“

Stellen Sie sicher, dass 
Ihre Benutzer nicht zum 
Ziel von Cyberangri�en 
werden.
Erweitern Sie die Authentifizierung 
auf alle Benutzer und Anwendungen 
mit Thales SafeNet Trusted Access.

1 https://info.coalitioninc.com/rs/566-KWJ-784/images/DLC-2022-03-Coalition-Claims-Report-2022.pdf
2 https://info.coalitioninc.com/rs/566-KWJ-784/images/DLC-2022-03-Coalition-Claims-Report-2022.pdf
3 https://info.coalitioninc.com/rs/566-KWJ-784/images/DLC-2022-03-Coalition-Claims-Report-2022.pdf
4 Council of Insurance Agents & Brokers for Cyber Policies (März 2022)*



MFA für Cyberversicherungen

Wenn Sie sich vor dem Abschluss 
einer Cyberversicherung 
umfassender informieren möchten, 
besuchen Sie 
cpl.thalesgroup.com/cyber-insurance


