
Managen Sie Applikations- und Benutzerprivilegien auf den entsprechenden Endpoints

und verhindern so die Verbreitung von Malware, Ransomware und Kryptoviren, 

ohne dabei Ihre Produktivität zu beeinträchtigen.

SO WENIG RECHTE WIE MÖGLICH, 
SO VIEL ENDPOINT-SCHUTZ WIE NÖTIG

Entfernen Sie lokale Adminrechte der
Benutzer oder lokal angelegte 
Administratorkonten auf den Endpoints

Überwachen und blockieren Sie die
kritischsten Prozesse auf den
entsprechenden Geräten

Verhindern Sie Ausführung von
Schadsoftware auf den Endpoints
...........................................................
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DIE PRODUKTIVITÄT DER BENUTZER
NICHT BEEINTRÄCHTIGEN

Die Benutzer können alle benötigten
Anwendungen ausführen, auch solche, für
die privilegierte Rechte notwendig sind

Die IT-Abteilung kontrolliert und blockiert
die Installation unerlaubter 
Anwendungen durch den Benutzer

Positives Nutzererlebnis
...........................................................
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DAS SECURITYMANAGEMENT 
VEREINFACHEN

Whitelist zugelassener Anwendungen,
Blacklist mit verbotenen Anwendungen

Globale und einfach umzusetzende
Sicherheitsrichtlinien für die Endpoints

Liste zugelassener Anwendungen, die
die Benutzer ohne Rücksprache mit
der IT-Abteilung ausführen können
...........................................................
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WALLIX BestSafe
Endpoint Management



WALLIX BESTSAFE
TECHNISCHE MERKMALE:

Verschiedene Privilegstufen für die Benutzer,
Anwendungen und Prozesse

Fein gefiltertes Blockieren und Zulassen bei der
Ausführung von Aufgaben und Anwendungen:
• Whitelists
• Blacklists
• Ransomware

Verwaltung privilegierter Rechte

• auf Anwendungsebene
• auf Gruppen und Benutzerebene

Personalisierte Regeln und Parameter

• Rechte und Privilegien nach Benutzer, 
Anwendungen und Gruppen festlegen

• Herkömmliche Anwendungen können 
ausgeführt werden, aber kritische API-Aufrufe 
werden blockiert.

Passwort-Verwaltung

• Tägliche Passwortänderungen nach dem 
Zufallsprinzip im gesamten Ressourcenbestand

Zentralisiertes Management

• Einzigartige Plattform für die Verwaltung der 
Regeln zur Zugriffsverwaltung im Bereich der
Anwendungsprozesse

Analysen und Berichte

• Integration mit SIEM-Systemen möglich 
(Security Information and Event Management)

• Einstellung von Warnmeldungen und Alarmen

Überwachung und Kontrolle bei der Ausführung
und Nutzung der kritischsten Prozesse

• Überwachung der Computer, Prozesse und 
Anwendungen. Bei Bedarf ist eine Blockade 
möglich.
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BestSafe ist eine Lösung
zum Schutz der Workstations und
basiert auf unkomplizierten und
einfach umzusetzenden Regeln 

• Schutz vor Angriffen durch Ransomware 
und Malware sowie deren Auswirkungen

• Innovative und einfach umzusetzende Technologie
• Installation und Nutzung ohne spezifische

Infrastrukturvorgaben
• Deutlich reduziertes Risiko von Sicherheitslücken  

in den Windows-Systemen

Über WALLIX
Die WALLIX-Lösungen schützen ver läss l ich  vor
Cyberbedrohungen, Datendiebstahl und Datenmanipulation,
hauptsächlich verursacht durch gestohlene Identitäten oder
veruntreute Zugriffskonten. Die Lösungen werden weltweit über
ein Netzwerk von mehr als 170 Systemintegratoren und
Fachhändlern vertrieben. Als Euronext-notiertes Unternehmen
begleitet WALLIX mehr als 1000 Unternehmen auf ihrem Weg
in eine sichere digitale Zukunft.

www.wallix.com


