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Flowmon ADS 
Flowmon Anomaly Detection System (ADS) ist eine Sicherheitslösung, die künstliche Intelligenz 

und maschinelles Lernen nutzt, um im Netzwerkverkehr versteckte Anomalien zu erkennen. 

Es ergänzt herkömmliche Sicherheits-Tools und schafft ein mehrschichtiges Schutzsystem, das 

Bedrohungen in jeder Phase der Kompromittierung aufdecken kann. Herkömmliche signatur- und 

regelbasierte Erkennungsansätze wie Firewall, IDS/IPS oder Antivirus konzentrieren sich auf die 

Sicherung des Perimeters und der Endpunkte. Obwohl sie bei der Erkennung einer ersten Infektion 

durch bekannten bösartigen Code oder Verhalten effektiv sind, bieten sie keinen Schutz über den 

Perimeter hinaus und des Endpunkts - ein großer Bereich, in dem Insider-Bedrohungen auftreten. 

Die Ausnutzung dieser Lücke ist der häufigste Weg, um Daten zu stehlen. Insider-Bedrohungen 

können nur durch die Erkennung kleinster Anomalien aufgedeckt werden, die auf eine 

Kompromittierung hindeuten. Flowmon ADS kann mit Suricata IDS integriert werden, das mit 

Flowmon Probes betrieben wird, um den Umfang der Detektionsfunktionen zu erweitern und zu 

bereichern und zusätzlichen Kontext für verhaltensbasierte Anomalien und Vorfälle zu liefern. 

Diese Spezifikation gilt für Flowmon ADS Version 11.2 und neuere Versionen, die auf einer 

neuen Stream-basierten Detektionsroutine basieren, die die Daten schnell und effektiv verarbeitet.
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Lite
FP-ADS-L

Standard
FP-ADS-S

Business
FP-ADS-B

Coporate
FP-ADS-C

Enterprise
FP-ADS-E

Ultimate
FP-ADS-U

Daten-
verarbeitung

Flow-Daten NetFlow v5/v9, IPFIX, NetStream, jFlow, cflowd

Externe 
Informationen

Flowmon Threat Intelligence (Reputationsdatenbanken, Gefährdungsindikatoren), Whois, IP-
Tools, Weblinks)

Verhaltens-
detektion Maschinelles Lernen, Adaptives Baselining, Verhaltensanalyse, Heuristik

IDS-Detektion Integration mit Suricata IDS, das auf Flowmon Probes läuft

Ereignis-
bericht

Reporting und 
Alerting E-Mail, PDF/CSV, Syslog, SNMP, Paketerfassungs-Trigger, Script-Trigger

SIEM-Support Nutzung von CEF (statt Syslog), SNMP-Trap

Leistungs-
indikatoren

1

Datenstrom-
verarbeitung 
(flows/s)

100 1,000 5,000 20,000 50,000 100,000

Verhaltens-
muster-
verarbeitung 
(flows/s)

100 1,000 5,000 20,000 25,000 25,000

Datenfeeds 1 3 5 20 50 100

Erforderlicher 
Arbeitsspeicher 
(GB)

4 8 16 32 64 128

Erforderliche 
CPU-Kerne 1 2 4 8 16 24

Benutzer-
oberfläche

Even-
visualisierungen Ereignisbaumanalyse, Timeline, Details, Beweise, Interaktiv

Integration von 
Drittanbietern IBM QRadar App, LDAP/AD, McAfee ePO

1

Die Rate der Flows pro Sekunde entspricht den unidirektionalen Flow-Daten, bevor sie zu 

bidirektionalen Flows aggregiert werden. Die Konfiguration von Detektionsmethoden mit 

einer hohen Anzahl von Methodeninstanzen und zugewiesenen aktiven Datenfeeds kann zu 

Leistungsproblemen führen. Die Leistung wird für die Standard-Produktkonfiguration angegeben 

(alle Detektionsmethoden aktiviert, eine Methodeninstanz pro Methode, Proxy-Korrelation 

deaktiviert), wobei eine erforderliche Menge an Speicher für Flowmon ADS bereitgestellt wird.
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Durch die Aktivierung der Proxy-Korrelation kann die Leistung um bis zu 50 % des ursprünglichen 

Wertes sinken. Die Proxy-Korrelation ist nur für die Stream-Engine verfügbar und wirkt sich daher 

nur auf die Leistung der Stream-Datenverarbeitung aus. Erforderlicher Arbeitsspeicher bezieht 

sich nur auf den von ADS verbrauchten Speicher. Es wird empfohlen, dass der Gesamtspeicher der 

Flowmon-Appliance doppelt so groß ist wie der für ADS. Unzureichender Speicher, der Flowmon 

ADS zugewiesen wird, wirkt sich auf die Details einzelner Ereignisse aus, da der rollende Speicher 

für Flow-Daten nicht genügend Historie bietet. 

Bei unzureichendem Speicher verringert Flowmon ADS dynamisch die Kapazität des Flow-

Speichers, um die Datenverarbeitung fortzusetzen. Erforderliche CPU-Kerne beziehen sich auf 

CPU-Kerne einschließlich Hyperthreading, die nur für ADS zugewiesen sind. Die Bereitstellung von 

weniger CPU-Kernen kann zu Leistungseinbußen führen.

Die Gesamtleistung bezieht sich auf die maximale Anzahl von Flows pro Sekunde, die auf allen 

aktiven Datenfeeds zusammen verarbeitet werden. Bei der Datenstromverarbeitung wird der 

Grenzwert angewendet, wenn der Ein-Stunden-Durchschnittswert der Flows pro Sekunde den 

Schwellenwert überschreitet. Bei der BPATTERNS-Verarbeitung wird der Grenzwert angewandt, 

wenn der 5-Minuten-Durchschnittswert der Datenströme den Schwellenwert überschreitet. Daher 

werden kurze Datenflussausbrüche und Datenverkehrsspitzen verarbeitet, auch wenn sie den 

Grenzwert überschreiten.

Die Leistung von Verhaltensmustern (BPATTERNS) ist die maximale Anzahl von Flows pro 

Sekunde, die auf allen aktiven Datenfeeds, die dieser Detektionsmethode zugewiesen sind, 

verarbeitet werden. Die Leistung wird gleichmäßig auf die Datenfeeds verteilt, wobei die ersten 

Flows in einem 5-Minuten-Batch innerhalb der verfügbaren Kapazität verarbeitet werden. Der 

Grenzwert wird auf die 5-Minuten-Datenbatches angewandt. Das BPATTERNS-System basiert auf 

der Stapelverarbeitung von Datenströmen.

Ein Datenfeed ist ein Empfänger für Flow-Daten von Flowmon Collector. Datenfeeds bieten 

eine logische Trennung von Daten aus verschiedenen Netzwerksegmenten (z. B. LAN, DMZ) 

oder verschiedenen Organisationen (Tenants). Für einen einzelnen Datenfeed können mehrere 

Instanzen jeder Detektionsmethode definiert werden. Der interne Kontext und die Klassifizierer für 

jeden Datenfeed und jede Methodeninstanz werden berechnet und isoliert gehalten.

Flowmon Threat Intelligence ist ein erstklassiger Cloud-basierter Service, der im Standard- und 

Erweiterten Support enthalten ist. Der Service bietet Reputationsdaten und Indikatoren für eine 

Gefährdung, z. B. aktuelle Angreifer, infizierte Hosts oder Botnet Command & Control Centers. 

Diese Informationen werden als Grundlage für die Detektion verdächtiger Netzwerkkommunikation 

mittels der BLACKLIST-Methode verwendet. Flowmon Threat Intelligence aktualisiert 

auch Verhaltensmuster, um bekannte Bedrohungen oder Zero-Day-Angriffe mithilfe von 

Verhaltensanalyseprinzipien zu erkennen.
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Flowmon ADS ISP-Edition ist nicht mehr erhältlich und wird durch die folgenden Standardmodelle 

ersetzt:

Flowmon ADS ISP-Version Ersatz

Flowmon ADS ISP 1 & Flowmon ADS ISP 4 Flowmon ADS Business

Flowmon ADS ISP 10 & Flowmon ADS ISP 40 Flowmon ADS Corporate

Flowmon ADS ISP 100 & Flowmon ADS ISP 400 Flowmon ADS Enterprise

https://www.progress.com/

