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Unternehmen sehen sich heute mit einer noch nie 

dagewesenen Anzahl von 

Cybersicherheitsbedrohungen konfrontiert, die 

Kundendaten und den Ruf von Unternehmen 

gefährden. Die finanziellen Verluste, die durch 

diese Angriffe entstehen, können 

schwindelerregend sein. Die durchschnittlichen 

Kosten einer Datenschutzverletzung beliefen sich 

2022 auf 4,35 Mio. US-Dollar, was für viele KMU 

existenzielle Kosten bedeutet.1 

Es gibt keine einfachen Antworten auf dieses 

Problem. Unternehmen aller Größenordnungen 

benötigen eine robuste Cybersicherheitsstrategie 

zur Risikominimierung, indem sie eine Reihe von 

Tools und Verfahren einsetzen, um einen 

angemessenen Schutz zu gewährleisten.

Es gibt jedoch eine entscheidende Grundlage, die 

alle Unternehmen haben sollten: die Multifaktor-

Authentifizierung (MFA). MFA kann Unternehmen 

dabei helfen, Cyberangriffe zu bekämpfen, indem 

sie Zugriffe und Konten sichert – und aus diesem 

Grund ist es zu einer unverzichtbaren 

Sicherheitsmaßnahme geworden, wenn Sie sich 

für eine Cyberversicherung qualifizieren. 

In diesem Artikel behandeln wir, wie 

Unternehmen sich durch den Einsatz einer 

robusten MFA-Lösung leichter für 

Cyberversicherungen qualifizieren – und 

gleichzeitig Versicherungsprämien senken – 

können. Aber zunächst wollen wir uns ansehen, 

was Cyberversicherungen sind, was sie abdecken 

und wie Sie sich qualifizieren können.

Einführung:01
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- Durch Angriffe wie Ransomware unbrauchbar 

gemachte Technologie und verlorene Gewinne und 

sogar die Kosten für Ransomware-Zahlungen zur 

Wiederherstellung des Zugangs zur Technologie 

- Überweisungsbetrug durch Social Engineering, 

wie z. B. Phishing-Angriffe und Betrügereien mit 

falschen Namen 

- Profitverluste durch den Reputationsschaden, 

den Marken nach einem Verstoß oft erleiden  – 

häufig begrenzt auf einen bestimmten Zeitraum 

Nicht alle Anbieter decken jedoch das gesamte 

Spektrum dieser Policen ab. Viele decken keine 

potenziellen zukünftigen Verluste von Profits oder 

Schäden durch den Verlust Ihres geistigen 

Eigentums ab – diejenigen, die dies tun, haben oft 

sehr teure Prämien. 

Aus diesem Grund kann eine Cyberversicherung 

einen robusten Sicherheitsrahmen nicht ersetzen, 

um Cyberkriminalität von vornherein zu 

verhindern. Vielmehr trägt es dazu bei, dass 

Unternehmen bewährte Sicherheitspraktiken 

durchsetzen und im Falle eines Angriffs 

Unterstützung erhalten können. 

Was ist Cyberversicherung 
und was deckt sie ab?

02

Cyberversicherungen oder 

Cyberhaftpflichtversicherungen umfassen eine 

Reihe von Versicherungen, die Ihrem Unternehmen 

im Falle einer Cybersicherheitsverletzung helfen 

sollen. Weltweit stehen Hunderte von 

Cyberversicherungsanbietern und -Policen zur 

Verfügung, die eine Vielzahl von verschiedenen 

Szenarien abdecken. Zu diesen Richtlinien gehören 

in der Regel: 

- Die Kosten für direkte Ausgaben, die durch einen 

Netzwerkangriff entstehen. Dies kann die Kosten für 

fachkundige Beratung, Forensik, Wiederherstellung 

oder Reparatur von Daten, Benachrichtigung der 

Kunden über einen Verstoß, Rechtskosten und sogar 

PR-Kosten umfassen 

- Rechtskosten, wenn ein Cyberangriff gegen 

Datenschutzvorschriften oder vertragliche 

Vereinbarungen verstößt, oder im Falle einer 

Sammelklage 

- Kosten für Gewinne und Zahlungen der 

Rechtsverteidigung, wenn Ihr Unternehmen 

aufgrund von Cyberangriffen nicht in der Lage ist, 

seinen vertraglichen Verpflichtungen 

nachzukommen



Expert Insights

Was ist eine Cyberversicherung und was deckt sie ab? 03

Urheberrecht Expert Insights Tech Ltd

Jedes Unternehmen, das sensible Informationen 

online speichert und verwaltet, digitale Systeme 

verwendet oder von staatlichen, bundesstaatlichen 

und internationalen Behörden stark reguliert wird, 

ist durch Cyberkriminalität gefährdet und sollte 

daher den Abschluss einer Cyberversicherung in 

Betracht ziehen. Wenn Ihr Unternehmen auf 

Technologie angewiesen ist und personenbezogene 

Daten über das Internet verarbeitet – wie z. B. im E-

Commerce, in der Fertigung, im Gesundheitswesen 

oder bei kritischen Infrastrukturen – sollten Sie der 

Einführung einer Cyberversicherung eine hohe 

Priorität einräumen. 

Cyberversicherungen sind für kleine Unternehmen 

von entscheidender Bedeutung. KMUs sind ein 

Hauptziel für Cyberkriminelle, die wissen, dass sie 

wahrscheinlich keine umfassende (und teure) 

Sicherheitsinfrastruktur haben, um 

Netzwerkangriffe oder Betrug zu verhindern. Im 

Falle eines Angriffs sind kleine und mittlere 

Unternehmen ebenfalls verwundbarer – sie können 

sich die enormen Kosten nicht leisten, die durch 

eine fehlende Cyberversicherung entstehen 

können, wie z. B. Rechtskosten, Ransomware-

Zahlungen oder Gewinnverluste.

Die spezifischen Anforderungen variieren von 

Anbieter zu Anbieter, aber es gibt einige wichtige 

Anforderungen, die bei verschiedenen 

Sicherheitsrichtlinien üblich sind. Dazu gehören: 

- Durchführung von Schulungen zum 

Sicherheitsbewusstsein, einschließlich Phishing-

Simulationen und Sensibilisierungskampagnen 

- Sicherstellen, dass sensible und wertvolle Daten 

regelmäßig gesichert werden, damit sie im Falle 

eines Ransomware-Angriffs wiederhergestellt 

werden können 

- Regelmäßige Prüfung und Überarbeitung der 

Sicherheitsverfahren und -richtlinien 

- Sicherstellen, dass die wichtigsten Daten 

verschlüsselt werden, um sie vor 

Datenmissbrauch und Diebstahl zu schützen 

- Sicherstellen, dass die Geräte vor Malware 

geschützt sind und die Endpunktsicherheit und -

verwaltung auf dem neuesten Stand gehalten wird 

- Einhaltung datenschutzrechtlicher 

Rahmenbedingungen und Verfahren wie z. B. 

DSGVO 

- Implementierung von Identitäts- und 

Zugriffskontrollen mit sicherer Bereitstellung und 

vor allem Multifaktor-Authentifizierung 

Die Multifaktor-Authentifizierung wird zunehmend 

zu einem nicht-optionalen Instrument für den 

Abschluss einer Versicherung. Ohne sie könnte 

Ihnen der Versicherungsschutz verweigert werden 

oder Sie müssten viel höhere 

Versicherungsprämien zahlen.

Wer benötigt eine Cyberversicherung?

Wie quali�zieren Sie sich für 
Cyberversicherungen?

Wie bei jeder Art von Versicherung gibt es 

bestimmte Bedingungen, die erfüllt sein müssen, 

um einen Versicherungsschutz zu erhalten. Diese 

Bedingungen können darüber entscheiden, ob 

Sie Anspruch auf Versicherungsschutz haben 

und, was entscheidend ist, wie hoch die Prämien 

für die Cyberversicherung sind.
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Was ist Multifaktor-Authenti�zierung  
und wie funktioniert sie?
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Die Multifaktor-Authentifizierung erzwingt die 

Verwendung mehrerer verschiedener 

Verifizierungsmethoden, wenn sich Benutzer bei ihren 

Konten und Anwendungen anmelden. Dies hilft, 

Angriffe zur Übernahme von Konten zu verhindern, 

und ist nachweislich sehr effektiv, wenn es darum geht, 

identitätsbezogene Datenverletzungen zu verhindern. 

MFA wird häufig von vielen Cyberversicherern 

vorgeschrieben. Die sichersten MFA-Lösungen können 

dazu beitragen, die Prämienkosten niedrig zu halten. 

Ein „Faktor“ ist eine Möglichkeit, die Identität zu 

bestätigen, wenn ein Benutzer den Zugriff auf ein 

digitales Konto anfordert. Die drei gängigsten 

Authentifizierungsfaktoren sind: 

- Etwas, das Sie kennen: ein Passwort oder eine PIN 

- Etwas, das Sie haben: ein sicheres Gerät wie ein 

Smartphone, eine Smartcard oder einen USB-Schlüssel 

- Etwas, das Sie sind: eine biometrische Überprüfung, 

einschließlich eines Fingerabdrucks oder einer 

Gesichtserkennung 

Traditionell erfolgt die Authentifizierung der Identität 

mit nur einem Faktor: einem Passwort. Der 

zunehmende Anstieg von Betrügereien im 

Zusammenhang mit Passwörtern hat dazu geführt, 

dass zusätzliche Sicherheitsfaktoren heute gang und 

gäbe sind, insbesondere bei Verbraucherkonten, aber 

auch zunehmend in der Arbeitswelt. 

Wenn Sie sich zum Beispiel bei einem Konto mit 

MFA anmelden, werden Sie möglicherweise nach 

einem Passwort gefragt und erhalten dann einen 

Verifizierungscode per SMS oder über eine 

Authentifizierungsanwendung. Alternativ können 

Sie auch eine PIN und einen Fingerabdruck oder 

einen Gesichtsscan mit einem 

vertrauenswürdigen Smartphone verwenden. 

Im Privatkundenbereich wird MFA oft auf der 

Basis eines einzelnen Kontos verwaltet. Für 

Unternehmen gibt es eine Reihe von MFA-

Lösungen auf dem Markt, die zentralisierte 

Authentifizierungskontrollen für alle Systeme und 

Anwendungen bieten. Die Implementierung von 

MFA ist ein wichtiger Schritt, nicht nur, um sich für 

eine Cyberversicherung zu qualifizieren, sondern 

auch, um in der aktuellen Bedrohungslandschaft 

eine starke Cybersicherheitslage zu schaffen.
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Einige Versicherungen decken Verstöße, die 
durch interne Mitarbeiterfehler verursacht 
werden, nicht ab.6 Dazu gehören Phishing-
Betrügereien, bei denen ein Mitarbeiter 
einem Angreifer versehentlich Zugang zu 
einem Konto verschafft hat. MFA hilft 
Unternehmen, dieses Szenario zu vermeiden, 
indem sie Authentifizierungsrichtlinien für 
Netzwerke, Anwendungen und Geräte 
durchsetzen, um unbefugten Zugriff zu 
verhindern, unabhängig vom Standort. 

MFA ist daher eine unverzichtbare 
Sicherheitsmaßnahme – auch wenn Sie nicht 
auf der Suche nach einer 
Cyberversicherungspolice sind. Im Mai 2021 
wurde in der von US-Präsident Biden 
unterzeichneten Verordnung „The Executive 
Order On Improving the Nation's 
Cybersecurity“7 die Verwendung von MFA für 
alle Bundesbehörden vorgeschrieben, und in 
Europa wird die Verwendung von MFA in den 
ENISA-Richtlinien empfohlen.8

Warum wollen Cyberversicherer 
MFA sehen?

04

Die Explosion von Cloud- und SaaS-
Anwendungen führte zu einem Anstieg der 
Kontoübernahmeangriffe um 307 % zwischen 
2019 und 20212,wobei die finanziellen 
Verluste durch Kontoübernahmen allein im 
Jahr 2021 um 90 % zunahmen. Diese Angriffe 
sind oft nicht hochtechnologisch oder 
fortschrittlich, sondern arbeiten mit einfachen 
Methoden, geringen Kosten und hohen 
Gewinnen.3 

So können Angreifer beispielsweise Phishing-
E-Mails verschicken, die als legitime E-Mails 
getarnt sind, um Passwörter zu erhalten – 
über 80 % der Datenschutzverletzungen4 
beginnen mit einem kompromittierten 
Passwort. Sie können auch Standard-Malware 
kaufen, um E-Mail-Adressen und Passwörter 
zu kompromittieren. Diese Angriffe lassen 
sich leicht im großen Maßstab ausführen, 
sodass Millionen von Unternehmen weltweit 
gefährdet sind. 

MFA schützt den Zugriff auf sensible 
Anwendungen, Systeme und Daten, indem es 
Angreifer daran hindert, Konten zu 
kompromittieren, auch wenn sie es geschafft 
haben, Benutzernamen und Passwörter zu 
stehlen. Tatsächlich haben Untersuchungen 
von Microsoft ergeben, dass der einfache 
Schritt, MFA vorzuschreiben, 99,9 % der 
Angriffe auf Konten verhindern kann.5
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In den USA hat die Cybersecurity and 

Infrastructure Security Agency (CISA) Leitlinien zur 

Phishing-resistenten Authentifizierung 

veröffentlicht. Sie empfehlen die 

Implementierung der FIDO2/WebAuthn-basierten 

Authentifizierung, einer weithin unterstützten 

Authentifizierungsmethode, die eine sichere, 

passwortlose Authentifizierung über 

vertrauenswürdige Geräte ermöglicht.9 

Bei FIDO wird ein privater Schlüssel lokal auf dem 

Client-Gerät gespeichert, während der öffentliche 

Schlüssel beim Online-Dienst registriert wird. 

Während eines Anmeldeversuchs weist das 

Benutzergerät den Besitz des privaten Schlüssels 

durch eine mehrstufige 

Authentifizierungsprüfung nach, wie z. B. einen 

Fingerabdruck-Scan. Dies ermöglicht einen 

sicheren, Phishing-geschützten Zugriff auf Konten 

ohne die Verwendung eines Passworts. Wir 

empfehlen daher, nach einer Lösung zu suchen, 

die eine FIDO-basierte Authentifizierung bietet.

So wählen Sie die richtige  
Multifaktor-Authenti�zierungslösung

05

Die Implementierung einer MFA-Lösung kann 

dazu beitragen, die Anforderungen vieler 

Versicherungsunternehmen zu erfüllen. Aber 

nicht alle MFA-Lösungen sind gleich, und es gibt 

drei Schlüsselbereiche, die Sie bei der Suche 

nach einer Lösung berücksichtigen sollten, um 

ein Höchstmaß an Schutz zu gewährleisten und 

das Risiko einer Datenverletzung weiter zu 

reduzieren – ein wichtiger Schritt zur Senkung 

der Cyberversicherungsprämien. 

Werfen wir einen Blick auf jeden dieser Bereiche 

im Detail:

Phishing-resistente  
Multi-Authenti�zierung

Wie wir bereits erwähnt haben, trägt die 

Implementierung von MFA dazu bei, die große 

Mehrheit der Angriffe auf Konten zu verhindern. 

Bedrohungsakteure entwickeln jedoch immer 

wieder neue Angriffsmethoden, um die 

Authentifizierungskontrollen zu umgehen. Zu 

den häufigsten dieser Angriffe gehören Phishing, 

Push-Benachrichtigungen, Diebstahl von System-

Cookies und SIM-Swap-Angriffe. Aus diesem 

Grund ist es wichtig, nach Lösungen für die 

Multifaktor-Authentifizierung mit robusten 

Authentifizierungsmethoden und Richtlinien zu 

suchen, die diesen Angriffen standhalten.
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Die besten Authentifizierungsanbieter bieten eine 

breite Palette flexibler 

Authentifizierungsmethoden an, um die 

individuellen Anforderungen Ihres Unternehmens 

zu erfüllen und die Präferenzen der Benutzer zu 

unterstützen. Es gibt eine Reihe von 

Authentifizierungsmethoden (OTP, PIN, FIDO, 

Biometrie, Push-Benachrichtigungen usw.) und 

Formfaktoren (Mobiltelefon, Smartcard, 

Sicherheitsschlüssel). Daher ist es wichtig, dass Sie 

bei der Auswahl einer Lösung die individuellen 

Bedürfnisse Ihrer Benutzer berücksichtigen. 

Einige Benutzer werden beispielsweise 

biometrische Daten auf ihren persönlichen 

mobilen Geräten zur Authentifizierung verwenden, 

während andere vielleicht ihre privaten Geräte 

von der Arbeit trennen und stattdessen ein vom 

Unternehmen bereitgestelltes Sicherheitstoken 

verwenden möchten. Bestimmte Branchen 

können Smartphones überhaupt nicht verwenden: 

zum Beispiel Arbeiter auf Bohrinseln, wo sie ein 

hohes Risiko darstellen, oder Arbeiter in Regionen 

mit schlechter Mobilfunkabdeckung. In diesen 

Fällen müssen Unternehmen in der Lage sein, 

Authentifizierungskarten oder -schlüssel an ihre 

Benutzer auszuhändigen. 

Es ist auch wichtig zu bedenken, dass nicht alle 

Authentifizierungsmethoden gleich sicher sind. 

Das Versenden eines OTP per E-Mail oder SMS ist 

weniger sicher als Biometrie oder eine Push-

Benachrichtigung. Wenn Sie sich für eine Lösung 

entscheiden, die diese sichereren Methoden 

unterstützt, können Sie Ihre 

Cyberversicherungsprämien senken.

Schließlich müssen Administratoren in der Lage 

sein, Authentifizierungsdaten und Geräte einfach 

zu verwalten. In größeren Unternehmen kann die 

Verwaltung von Anmeldedaten für Hunderte von 

Benutzern unglaublich komplex und 

zeitaufwendig sein. Wir empfehlen, eine Lösung zu 

wählen, die eine zentrale Verwaltung der PKI-

Zugangsdaten ermöglicht und den Zugang 

automatisch bereitstellt bzw. widerruft, wenn ein 

Mitarbeiter zu Ihrem Unternehmen hinzukommt 

oder es verlässt.

Unterstützung für verschiedene  
Benutzerpräferenzen  
und Zugri�sanforderungen

Flexible Zugri�skontrollrichtlinien

Für welche MFA-Lösung Sie sich auch entscheiden, 

sie sollte flexible Bereitstellungsoptionen bieten, 

um die Benutzerfreundlichkeit und Skalierbarkeit 

zu gewährleisten und gleichzeitig die Bedürfnisse 

und Anforderungen der eigenen Sicherheitslage 

Ihres Unternehmens zu erfüllen. Dazu gehört die 

Unterstützung einer breiten Palette von 

Authentifizierungsmethoden, aber auch 

Zugriffskontrollrichtlinien, die konfiguriert und 

angepasst werden können. 

So hängt beispielsweise die Frage, wie oft ein 

Authentifizierungsversuch erlaubt ist, bevor das 

System gesperrt wird, letztlich davon ab, wie 

risikobereit Ihr Unternehmen sein möchte. Dies 

muss gegen die Bedürfnisse von Benutzern 

abgewogen werden, die sich schnell bei ihren 

Arbeitskonten anmelden müssen. Unternehmen 

sollten in der Lage sein, diese Art von 

Zugriffskontrollrichtlinien anzupassen, um 

sicherzustellen, dass konsistente Sicherheitsregeln 

festgelegt und beibehalten werden und somit ein 

unberechtigter Zugriff auf Konten verhindert wird. 
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Eine weitere wichtige Zugriffsrichtlinie betrifft 

privilegierte Benutzer. In einigen Unternehmen 

müssen privilegierte Benutzer, wie z. B. IT-

Administratoren mit Zugriff auf sensible 

Ressourcen und Daten, zusätzliche 

Sicherheitsrichtlinien einhalten. Dies kann 

zusätzliche Authentifizierungsfaktoren 

beinhalten, wie z. B. die Notwendigkeit, sich 

sowohl mit einer Push-Benachrichtigung als auch 

mit einem Hardwareschlüssel oder einer 

biometrischen Prüfung zu authentifizieren. 

Möglicherweise müssen sie sich auch häufiger 

authentifizieren als Benutzer mit Zugriff auf 

weniger sensible Daten. Die besten 

Authentifizierungslösungen unterstützen die 

Konfiguration und Implementierung von 

Richtlinien, um diesen Anwendungsfall zu 

unterstützen. 

Wir empfehlen daher, nach einer Lösung zu 

suchen, die diese Flexibilität bietet – mit 

Zugriffskontrollrichtlinien, die im gesamten 

Unternehmen auf Benutzer- und Rollenebene 

bereitgestellt werden können. Dadurch wird 

sichergestellt, dass die bewährten MFA-

Sicherheitspraktiken eingehalten und mit den 

allgemeinen Anforderungen des Unternehmens 

in Einklang gebracht werden können, so dass 

Benutzerfreundlichkeit und Sicherheit 

gewährleistet sind und gleichzeitig die Sicherheit 

von privilegierten Benutzern verbessert wird. 

„Wir empfehlen daher, nach 
einer Lösung zu suchen, die 
diese Flexibilität bietet – mit 
Zugriffskontrollrichtlinien, die 
im gesamten Unternehmen auf 
Benutzer- und Rollenebene 
bereitgestellt werden können.“
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Wenn Ihr Unternehmen in einem dieser Bereiche 

tätig ist und Sie eine sichere, flexible 

Authentifizierung mit Unterstützung für 

biometrische Daten, mobile Geräte, 

Zugangsausweise, Smartcards oder 

Sicherheitsschlüssel implementieren möchten, 

sollten Sie den Einsatz einer MFA-Lösung wie HID 

DigitalPersona in Betracht ziehen. 

Wenn Sie die mobilen Geräte der Benutzer als 

einfach zu bedienende, stets verfügbare 

Authentifizierungsgeräte nutzen oder Ihren 

Kunden eine sichere und schnelle Lösung für die 

Anmeldung oder Überprüfung von Transaktionen 

bieten möchten, sollten Sie HID Approve in 

Betracht ziehen. Dabei handelt es sich um eine 

intelligente, skalierbare und intuitive Lösung, mit 

der sich Benutzer innerhalb von Sekunden 

authentifizieren, auf Ressourcen zugreifen oder 

eine Transaktion unterzeichnen können. 

Wenn Sie sich von Passwörtern verabschieden 

möchten, bieten FIDO- und PKI-fähige HID 

Crescendo Smartcards und Sicherheitsschlüssel 

eine Phishing-resistente Authentifizierung, indem 

sie es Benutzern ermöglichen, sich sicher 

anzumelden und auf Netzwerke, Workstations, 

Anwendungen und Daten zuzugreifen, ohne ein 

Passwort zu benötigen. Dies trägt dazu bei, 

sowohl die Sicherheit als auch den 

Benutzerkomfort zu verbessern und gleichzeitig 

die Prämien für Cyberversicherungen zu senken. 

Die richtige Authenti�zierungslösung 
mit HID �nden

06

Wie wir bereits erläutert haben, ist der erste 

Schritt zur Erfüllung der Anforderungen für 

Cyberversicherungen und zur Sicherstellung 

niedriger Prämien die Implementierung einer 

effektiven, sicheren und vertrauenswürdigen 

Multifaktor-Authentifizierungslösung. MFA ist 

keine Einheitslösung. Bei der großen Auswahl an 

Lösungen und den zahlreichen Anwendungsfällen 

und Szenarien, die es zu berücksichtigen gilt, ist es 

entscheidend, die richtigen 

Authentifizierungsmethoden und Formfaktoren zu 

wählen, die den Anforderungen Ihres 

Unternehmens entsprechen, entweder allein oder 

in Kombination miteinander. 

Unternehmen müssen heute eine Vielzahl von 

Authentifizierungsanwendungen unterstützen und 

den Zugang zu Cloud- und Legacy-Systemen über 

verschiedene Geräte, Desktops, Netzwerke, Web- 

und Cloud-Anwendungen hinweg sichern. Dabei 

müssen sie die sich ständig weiterentwickelnden 

Sicherheitsstandards und Vorschriften einhalten. 

Darüber hinaus sollten die aktuellen 

Geschäftsabläufe und das Benutzerverhalten 

minimal bis gar nicht gestört werden. 

In Branchen wie dem Gesundheitswesen, der 

Fertigung, dem Einzelhandel, Call-Centern und der 

Strafverfolgung müssen sich oft mehrere Benutzer 

mehrmals am Tag schnell und einfach an 

denselben Geräten authentifizieren. 
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Die Multifaktor-Authentifizierungslösungen von 

HID werden von Unternehmen aller 

Größenordnungen in verschiedenen Branchen 

eingesetzt, von Banken und Finanzdienstleistern 

über Behörden, Universitäten und 

Krankenhäuser bis hin zu 

Strafverfolgungsbehörden, 

Versorgungsunternehmen und dem 

Einzelhandel. Sie erhöhen die Sicherheit und 

verbessern die Benutzerfreundlichkeit durch 

eine Multifaktor-Authentifizierung, die einfach zu 

implementieren, zu verwalten und zu nutzen ist. 

Darüber hinaus können IT-Administratoren mit 

HID den Lebenszyklus der digitalen 

Zugangsdaten zentral verwalten, von der 

Ausstellung bis zum Entzug, um sicherzustellen, 

dass der Zugriff automatisch entzogen wird, 

wenn ein Mitarbeiter ausscheidet. 

Wir empfehlen das MFA-Portfolio von HID als 

eine robuste, zukunftssichere und hochsichere 

Suite von Multifaktor-

Authentifizierungslösungen, die die Einhaltung 

von Vorschriften gewährleistet und eine breite 

Palette von Authentifizierungsmethoden und 

Formfaktoren unterstützt. 

„Wir empfehlen das MFA-
Portfolio von HID als robuste, 
zukunftssichere und 
hochsichere Suite von 
Multifaktor-
Authentifizierungslösungen.“
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HID ist ein marktführender Anbieter von 

Identitätssicherheitslösungen für die physische 

und logische (digitale) Asset-Authentifizierung. 

HID ist eine unabhängige Marke des 

schwedischen Tür- und Zutrittskontrollanbieters 

ASSA ABLOY. Das Unternehmen produziert und 

vertreibt eine Vielzahl von Lösungen für die 

physische und logische Zugangskontrolle sowie 

Produkte für die sichere Ausgabe von 

Dokumenten, die diese Lösungen ergänzen. 

Dazu gehören Smartcards, Kartenlesegeräte, 

Kartendrucker und Kodierer, Cloud-Dienste, IoT-

Identifizierungstechnologien und Software für das 

Identitäts- und Zugangsmanagement. 

Von seinem Hauptsitz in Texas und seinen 

weltweiten internationalen Niederlassungen aus 

arbeitet HID mit Organisationen in mehr als 100 

Ländern in einer Reihe von Branchen zusammen. 

Dazu gehören Behörden, das Bildungswesen, die 

Finanzbranche und die Luftfahrt. HID hilft ihnen, 

vertrauenswürdige physische und virtuelle 

Umgebungen zu implementieren, die auf einem 

nahtlosen, sicheren Zugang basieren. 

07 Sponsor dieses White Papers

www.hidglobal.com

Twitter: @HIDGlobal

customerservice@hidglobal.com

LinkedIn: @hidglobal

Tel: 800-872-5359
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dieses Dokuments darf ohne vorherige schriftliche 
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vervielfältigt oder verbreitet werden, noch darf es von einer 

anderen Stelle als Expert Insights Ltd. weiterverkauft oder 

verbreitet werden. 

Expert Insights Ltd. bietet keine Rechtsberatung an. Die 

Inhalte dieses Dokuments stellen keine Rechtsberatung dar, 

und weder dieses Dokument noch ein Softwareprodukt oder 

eine andere Einrichtung, auf die in diesem Dokument 

verwiesen wird, dienen als Ersatz für die Einhaltung von 

Gesetzen durch den Leser (einschließlich, aber nicht 

beschränkt auf Gesetze, Verordnungen, Vorschriften, 

Richtlinien, Verwaltungsanordnungen, Anordnungen der 

Exekutive usw. (zusammen „Gesetze“)), auf die in diesem 
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zuständigen Rechtsberater wenden. Expert Insights Ltd. gibt 

keine Zusicherungen oder Garantien hinsichtlich der 

Vollständigkeit oder Richtigkeit der in diesem Dokument 
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DIESES DOKUMENT WIRD „WIE BESEHEN“ OHNE JEGLICHE 

GARANTIE ZUR VERFÜGUNG GESTELLT. ALLE 

AUSDRÜCKLICHEN ODER STILLSCHWEIGENDEN 
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für Unternehmen auf der ganzen Welt, um IT-

Lösungen und -Dienstleistungen für Unternehmen 

zu recherchieren und zu vergleichen. Unser 

oberstes Ziel ist es, Unternehmen bei der Suche 

nach den richtigen Lösungen für ihre 

Sicherheitsprobleme zu unterstützen.
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