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Starke Multi-Faktor-Authentifizierung






STELLEN SIE SICH EINE WELT VOR

In der...
Passworter fast unmoglich zu knacken sind

Menschen ihre Anmeldedaten nicht weitergeben
kdnnen

Anwender nicht vorgeben kédnnen, jemand
anderer zu sein

In der Authentifizierung...

sicherer, umfassender, weniger fehleranfallig,
anpassbarer

..Ist.

Diese Welt gibt es schon.

Willkommen bei DigitalPersona®
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EinfUhrung

Der Schutz der IT-Umgebung vor Daten-
lecks und anderen unbefugten Zugriffen
ist in den meisten Organisationen zur
Chefsache geworden. In diesem Solution
Brief betrachten wir die Herausforder-
ungen, die mit der Implementierung einer
starken Authentifizierung verbunden
sind. Das Hauptaugenmerk wird auf

der Multi-Faktor-Authentifizierung fur
Microsoft® Office 365™ und deren Einfluss
auf die Organisation liegen. Wir stellen
auBerdem eine vielversprechende neue
Lésung fur das Multi-Faktor-Problem

vor - DigitalPersona® Single Sign-On fur
Microsoft® Office 365™.

Die Herausforderung

Aufgrund der anhaltenden Sicherheits-
verletzungen durch kompromittierte
statische Passworter, suchen Unter-
nehmen sowie staatliche und akademische
Einrichtungen aktiv nach Alternativen zur
Authentifizierung. Als Reaktion darauf
dréngt eine Vielzahl an neuen Anséatzen
auf den Markt - darunter 2-Faktor-
Authentifizierung (2FA), Multi-Faktor-
Authentifizierung (MFA), biometrische,
kontext- und verhaltensbasierte Lésungen.

Dennoch haben die meisten Organi-
sationen bisher keinen angemessenen
Ersatz gefunden. Sie nutzen trotz der
bekannten Unzulédnglichkeiten weiterhin
Passworter. Es gibt viele Griinde, warum
sich die Authentifizierung in der Praxis
nicht schneller weiterentwickelt hat. Zu
den haufigsten Hindernissen bei der
EinfUhrung einer starken Authentifi-
zierung zahlen:



Eingeschrankte

Authentifizierungsmethoden

Die meisten Loésungen flr 2-Faktor- und
Multi-Faktor-Authentifizierung nutzen
weiterhin ein Passwort als einen der Fak-
toren. Bedenkt man die Unsicherheit von
Passwortern, deren unbequeme Nutzung
fur Endanwender und die Kosten, die
durch das Zurlcksetzen von Passwortern
generiert werden, wird deutlich, dass
Authentifizierungslésungen, die Pass-
worter einsetzen, nur einen kleinen
Fortschritt darstellen. Einen schwachen
Faktor mit einem starken zu erganzen
erhdéht die Sicherheit nicht wesentlich.

Zusatzlich verhindert die Festlegung auf
nur zwei statische Faktoren die Berlck-
sichtigung des individuellen Risikos durch
die Security Policies im Authentifizierungs-
prozess. Nicht jede Authentifizierung ist
dem gleichen Risiko ausgesetzt. Deshalb
bendtigen sie auch jeweils ein individuelles
Niveau der Identitatsfeststellung. Damit
das Risiko wahrend der Authentifizierung
berlcksichtigt werden kann, muss es
anhand des Kontextes bestimmt werden,
beispielsweise unter Betrachtung des
Verhaltens, der Uhrzeit, des geographisch-
en Ortes, der Netzwerkadresse und des
Gerats.

Leider beziehen nur wenige Authentifi-
zierungsldésungen den Kontext oder das
Verhalten mit ein, und selbst wenn sie es
tun, gibt es nicht genligend Faktoren, um
die Sicherheit der Authentifizierung bei
risikoreichen Transaktionen zu erhéhen.

SchlieBlich haben verschiedene Branchen
und Organisationen jeweils eigene
Security-Anforderungen und unterliegen
unterschiedlichen Compliance-Vorschrift-
en. In Behérden kann die Nutzung von
Smart Cards und biometrischen Faktoren
gefordert sein; andere Organisationen
schreiben moglicherweise den Einsatz
eines Hardware-Tokens vor.

Bedenken Sie zudem, dass ein Anwender
einen Authentifizierungsfaktor vergessen
oder verlegen kann. In diesem Fall sollte
die Loésung in der Lage sein, eine
alternative Authentifizierungsmethode
anzubieten, was mit nur zwei Faktoren
nicht moglich ist. Das Fazit ist, dass jede
Branche und jede Organisation unter-
schiedliche Sicherheitsziele, Anwendungs-
falle, Architekturen und Compliance-
Vorschriften haben, die jeweils von einer
breiten Palette an Authentifizierungs-
faktoren fur jeden Anwendungsfall
unterstUtzt werden mussen.

Personal-
mangel

Komplexitat
Systeme

Endgeréate

Anwen-
dungen



Komplexitat

Die Kosten und die Komplexitat bei

der EinfUhrung einer Multi-Faktor-
Authentifizierung sind wesentliche
Hindernisse und die meisten verfigbaren

Losungen bieten keine nahtlose und
anwenderfreundliche Benutzererfahrung.
Ein Report von Vormetric zeigt:

= |n fast allen Regionen war ,Komplexitat”
das Haupthindernis bei der breiteren
EinflUhrung von Datensicherheits-Tools
und wurde von 57 Prozent der Befragten
angegeben.

= Komplexe Einsatzszenarien erfordern in der
Regel auch signifikante Personalressourcen
und ,,Zu wenig Personal fUr das
Management” war das zweitwichtigste
Hindernis, wenn auch mit deutlichem
Abstand und 38 Prozent der Befragten.

Der wichtigste Faktor fur die Komplexitat

in der IT war die explosionsartige Zunahme
von neuen Endgeréaten, Systemen und
Anwendungen, die in das IT-Okosystem
gestromt sind. Dies wird durch die Tatsache
verscharft, dass Organisationen neue
Technologien schneller einflhren, als sie
altere ausmustern. Das gilt insbesondere flr
kleine und mittlere Unternehmen, wo das
alte Sprichwort ,Was nicht kaputt ist, muss
man auch nicht reparieren” die Maxime des
Handelns bestimmt. Im Ergebnis haben diese
Unternehmen einen stark fragmentierten oder
- noch schlimmer - hoffnungslos veralteten
Sicherheitsstatus.

Da dieser Mix aus Endgeraten, Systemen

und Anwendungen keine gemeinsamen
Schnittstellen bietet, haben sich die
Authentifizierungspraktiken in vielen

Organisationen in eine Reihe von
Insellébsungen verwandelt, die Gber die

Zeit organisch gewachsen sind. Jede

dieser Losungen erflllt die spezifischen
Anforderungen zu einem bestimmten Zeit-
punkt; es ist jedoch nicht moglich, diese auf
die Implementierung neuer Technologien oder
die Abwehr neuer Bedrohungen auszurichten.
Damit wird die Komplexitat der Infrastruktur
unangenehmerweise mit einer zusatzlichen
Komplexitat in Bezug auf die Sicherheit
verwoben, was die Herausforderungen fur die
IT noch gréBer macht.

Single Sign-On (SSO) hat die Hoffnung auf
Erleichterung geweckt, indem Anwender

sich nur einmal anmelden mussen und
anschlieBend alle ihre Anwendungen ohne
erneuten Authentifizierungsaufwand nutzen
kédnnen. Leider ist diese einmalige Anmeldung
gleichzeitig ein attraktives Ziel geworden, ein
,Single Point of Failure” der Authentifizierung,
wenn man so sagen will. Berlcksichtigen

wir, dass SSO einen Login des Anwenders
erfordert - Benutzername und Passwort sind
dabei immer noch die haufigste Methode - so
stehen wir wieder am Anfang.

Die Implementierung von 2FA oder MFA
verspricht, das SSO-Passwort-Risiko zu
verringern. Aber keine der auf dem Markt
verflgbaren Lésungen ist in der Lage, die
Authentifizierungssicherheit auch flr Legacy-
Assets der IT bereitzustellen. Die EinfUhrung
einer neuen Technologie, um alle anderen
Protokolle im Security-Management zu
ersetzen ist aufwandig und mihsam - und
fordert die weitere Fragmentierung der IT-
Sicherheit.



Unvollstandige Abdeckung

Die MFA-Anbieter sprechen oft von einfacher Nutzung, einfachem Einsatz und umfassender Abdeckung. Aber
sie beschranken ihre Beispiele dabei auf eine Auswahl von IT-Systemen. Durch den starken Anstieg der Cloud-
Nutzung liegt das Hauptaugenmerk auf Cloud- und SSO-Anwendungen. Doch was ist mit der Anmeldung am

Mainframe, am Client und am Server, mit Anwendungen am Desktop-Client, mit VDI und VPN? Wenn Sie |hre

Cloud mit MFA geschitzt haben, was ist mit den Ubrigen IT-Assets?

Kunden mussen eine Vielzahl von Authentifizierungsprotokollen fur jeden Anwendungsfall einfihren. Daher
nutzen viele Organisationen weiterhin veraltete und unsichere Authentifizierungsmethoden, allen voran
Passwoérter - und eine Datenschutzverletzung folgt auf die nachste in erschreckender RegelméaBigkeit. Die
HaustUre abzuschlieBen, aber alle Fenster offen zu lassen flhrt nicht zu einem sinnvollen Sicherheitsstandard.
Und ohne eine einheitliche Authentifizierungsldsung ist es schwer, wenn nicht unmaoglich, einen umfassenden
Bericht aller Zugriffsaktivitaten zu erhalten, der wiederum unerlasslich fur Compliance-Zwecke ist.

MFA fUr Microsoft® Office 365

Microsoft bietet die Multi-Faktor-Authentifizierung far
Office 365 an. Sie ist als gebrauchsfahig anerkannt

und bietet eine verbesserte Zugriffssicherheit fur das
Office 365 SSO Portal - ein kritischer Aspekt, wenn

Sie die sensiblen Daten betrachten, die in der Regel in
Office-365-Apps gespeichert sind. Die Herausforderung
liegt darin, dass MFA flr Office 365 nur wenige weitere
gangige Anwendungen und Systeme im Rechenzentrum
einschliet. Dazu gehoéren Desktop-Anwendungen von
Microsoft, wie Outlook®, Skype™ for Business, Word®,
Excel®, PowerPoint® und OneDrive® for Business.

Das grundlegende Problem ist, dass viele Client-
Anwendungen ausschlieBlich far die traditionelle
Authentifizierung mit Benutzername und Passwort
konzipiert sind. Sie kénnen nicht durch die Multi-Faktor-
Authentifizierung von Microsoft geschutzt werden.

Um dieses Problem zu beheben, hat Microsoft App-
Passworter eingeflhrt, die es erlauben, die Multi-Faktor-
Authentifizierung zu umgehen und die Anwendung
weiter zu nutzen. Der unerwilnschte Nebeneffekt ist, dass
die Anwender nun mehrere App-Passworter verwalten
mussen, was das Versprechen des Single Sign-On wieder
zunichte macht. Um die Auswirkungen dieses Ansatzes
far den Endanwender zu veranschaulichen, stellen wir
uns ein realistisches Szenario vor, in dem jeder Anwender
Uber 20 App-Passworter nutzt und diese geman der
IT-Richtlinien in regelmaBigen Abstédnden &ndern muss.
Schlimmer noch, mit App-Passwortern missen die
Anwender die Passworter auf jedem einzelnen Gerat

andern. Um dieses Security-Management-Problem

zu lésen, hat Microsoft ein System eingefthrt, mit
dessen Hilfe Anwender ihr Hauptpasswort und alle
App-Passwérter andern kdnnen und einen neuen
Datumsstempel erhalten, ohne sie tatsachlich zu andern.
Mit diesem Ansatz hat sich zwar die Alltagstauglichkeit
der App-Passworter verbessert, allerdings zu Lasten
der IT-Sicherheit - Client-Anwendungen und Peripherie-
Gerate haben nun unveranderliche Passworter.

Selbst mit der fragwtrdigen Notlésung in Form

von App-Passwortern fUr einige Rich Clients gibt es
immer noch viele Anwendungen und Systeme, flr

die weder Microsoft MFA noch App-Passworter einen
Zugriffsschutz bieten, beispielsweise Mainframes, Server,
VPN, VDI und natdrlich die Windows-Anmeldung. Alle
diese Assets mUssen separat abgesichert werden, was
unweigerlich zu gravierenden SicherheitslUcken fuhrt.
Um mit dem heterogenen IT-Umfeld klar zu kommen,
haben Organisationen eine Reihe von Insellésungen
implementiert, die jeweils separat verwaltet werden
mussen. Dies fUhrt dazu, dass sich die Anwender einer
verwirrenden Vielfalt an unterschiedlichen Schnittstellen
und Workflows ausgesetzt sehen. Haufig findet sich

die Zugriffssicherheit auf dem kleinsten gemeinsamen
Nenner des Passworts wieder. Mit einem solchen
Flickwerk haben Organisationen keine Transparenz
darUber, wer wann worauf zugreift.



MEHR ALS MFA: ALLE LUCKEN SCHLIESSEN
DigitalPersona schliet
die Lucken in den aktu-
ellen Lésungen zur
Nutzerauthentifizierung.
Zusatzlich zu den klassi-
schen Authentifizierungs-
faktoren - Wissen, Besitz
und Biometrie - bietet
es Authentifizierung fur kontextbasierte
Risikofaktoren wie Zeit, Geschwindigkeit,
Ort und Verhalten. Diese Faktoren decken
ab, was Sie tun, wo Sie sind und wann

Sie handeln. So kénnen Sie das richtige
Schutzniveau fur jede Anwendung, jeden
Nutzer und jedes System auswahlen.

UMFASSENDE ABDECKUNG

Endlich ist eine um-
fassende Abdeckung
maoglich. DigitalPersona
unterstitzt ALLE
Anwendungen,
einschlieBlich Web,
Cloud, Windows,

Mobile, VDI und VPN.
DigitalPersona geht Uber diese aktuellen
Anwendungen hinaus und unterstltzt sogar
traditionelle Mainframe-Apps, die eine
wichtige Rolle in der Infrastruktur vieler
Organisationen spielen. Dank DigitalPersona
sind alle Inre Anwenderkreise abgedeckt -
nicht nur Ihre Mitarbeiter, sondern auch Ihre
Kunden, Lieferanten und Partner.

HUMAN-PROOFED

Eliminieren Sie die
Abhangigkeit von lhren
Nutzern wie auch deren
Belastung - so dass

Sie sich auf starke
Authentifizierung
verlassen kénnen, ohne
eine Kompromittierung
durch Fehlverhalten beflrchten zu mussen.
Starken Sie Ihr Compliance-Profil mit einem
unwiderlegbaren Anwesenheitsnachweis und
senken Sie gleichzeitig die administrativen
Kosten mit einer IT-freundlichen Architektur.

SCHNELLE ANPASSUNG

Schnelle Bereitstellung
mit minimalen Be-
eintrachtigungen und
ohne, dass Sie IHRE
Systeme an UNSER
Produkt anpassen
mussen. Integrieren

Sie die Lésung in Ihre
bestehende IT-Infrastruktur mit aktuellen IT-
Tools und -Ressourcen. Erhalten Sie mehr
Flexibilitat beim Personaleinsatz und
niedrigere Vorab- und laufende Kosten - und
gleichzeitig lasst Sie eine zukunftssichere
Architektur ruhig schlafen.

Ein besserer Ansatz fur die

Zugriffssicherheit

Der historische Ansatz fUr Zugriffssicherheit ist
nicht mehr brauchbar. Organisationen kénnen
es sich nicht leisten, weitere Inselldsungen

fUr jede neue Anwendung und jedes neue
IT-System einzufUhren. Das erhoht die
Komplexitat, geféahrdet die Sicherheit, frustriert
die Anwender und belastet das ohnehin
bereits Uberlastete IT-Personal weiter. Wir
brauchen einen ganzheitlichen Ansatz fur die
Zugriffssicherheit.

Das bedeutet, dass alle IT-Assets geschitzt
werden mussen - einschlieBlich Web, SSO,

st Uberfallig

Mainframe, Client- und Server-Anmeldung,
Desktop-Client-Anwendungen, VDI und
VPN. Alle Akteure mlssen geschitzt sein,
einschlieBlich Mitarbeiter, Partner und
Lieferanten. Die LOsung muss so integriert
sein, dass sie gangige administrative und
Benutzerschnittstellen bietet und die gesamte
Authentifizierungslandschaft auf einen Blick
transparent macht. Ein integrierter Ansatz
schitzt nicht nur Office 365, sondern bietet
Schutz fur die gesamte Organisation.

Die DigitalPersona® Losung
Multi-Faktor-Authentifizierung

DigitalPersona® SSO fur Office 365 ist Teil der
DigitalPersona-L&sungsreihe. Es verandert

die Art und Weise, wie IT-Verantwortliche

die Integritat der digitalen Organisation
schitzen. Die Loésung stellt eine umfassende,
integrierte Authentifizierung bereit, die einzelne

Anwendungen und Systeme schitzt. Kunden
kédnnen endlich alle lhre IT-Assets mit einem
zentrale ldentitatsspeicher mit administrativen
und Benutzerschnittstellen schitzten,
einschlieBlich Microsoft Office 365.

DigitalPersona SSO fur Office 365

DigitalPersona SSO fur Office 365 ermdglicht
Kunden den Ersatz der schwachen ,,Password
only“-Anmeldung durch eine starke Multi-
Faktor-Authentifizierung. Die L&sung bietet eine
breite Palette an Authentifizierungsfaktoren

und flexible Einsatzoptionen. Ob Sie auf Cloud-
only Azure setzen oder ein Active Directory
On-Premise nutzen, es gibt immer eine

geeignete DigitalPersona-Option. Wenn Sie die
Authentifizierung Uber Office 365 hinaus nutzen
mochten, kdnnen Sie die gleiche Plattform,
die gleichen Authentifizierungsfaktoren und
die gleiche Authentifizierungsdatenbank daftr
nutzen. Eine L&sung schitzt lhre gesamte
Organisation.
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DigitalPersona® passt sich an lhre bestehende
Umgebung an

DigitalPersona in der Azure Cloud gehostet

FUr Kunden, die sich fur ein Cloud-basiertes Modell mit Azure entschieden haben, entweder mit (1) oder ohne (2)
ein On-Premise Active Directory, passt DigitalPersona® SSO fur Office 365 wie angegossen. Es kann in einer Azure-
Instanz gehostet werden, um Multi-Faktor-Authentifizierung fur Office-365-Apps sowie das gesamte Spektrum der
SaaS-Apps, die von Azure unterstltzt werden, bereit zu stellen.

1) DigitalPersona Server in Azure gehostet, 2) DigitalPersona Server in Azure gehostet,
mit On-Premise AD ohne On-Premise AD
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3) DigitalPersona Server in Azure gehostet, mit vollstandiger Abdeckung von Anwendungen

S

=3
CRR. EQ
——
S 2 =
Mainframe Server
v Office 365
)
Bestehende IT-Assets I:
I>A<] o VPN Gateway \/ M
L — CE—)
Mobile VER A nEW W
CQ) Azure Active  DigitalPersona
. Directory Authentifizierungs-  Saas-Anwendungen
W_Jd_L @ Cloud On-Premise AD server
Indows

BEH Microsoft Azure



DigitalPersona® SSO fur Office
365 befreit Organisationen von
der Tyrannei der Security-Insel-
|6sungen. Mit einer einheitlichen
Plattform schitzt DigitalPersona
nicht nur Ihre Office-365-SaaS-
Umgebung, sondern kann auch
einfach fUr den jederzeitigen
Schutz aller Anwendungen,
Nutzer und Systeme erweitert
werden. Kontaktieren Sie uns,
um mehr zu erfahren oder flr
eine kostenlose Testversion.

DigitalPersona® Server On-Premise-Einsatzoptionen

Kunden haben die Méglichkeit, den DigitalPersona® Server On-Premise zu installieren, um einen kombinier-

ten Authentifizierungsschutz fir Azure-SaaS-Anwendungen zu erhalten. DigitalPersona unterstitzt Kunden-
konfigurationen mit (4) Office 365 Federation oder (5) Microsoft Active Directory Federation Services (AD FS). In
beiden Fallen kann DigitalPersona erweitert werden, um unter Zuhilfenahme eines Endpoint-Clients umfassenden
Anwendungsschutz bereit zu stellen.

4) On-Premise Server-Einsatz, Office 365 Federation
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5) On-Premise Server-Einsatz, Microsoft AD FS
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Umfassende Ldosungen von HID Global

HID bietet Kunden eine vollstandige Palette von Authentifizierungs-Hardware, um das Software-Angebot von
DigitalPersona zu erganzen. Die folgenden Produkte von HID sind verflgbar:

= Kartenleser: z.B. OMNIKEY® 3021 (kostenoptimierter Kartenleser mit horizontaler EinfGhrung), 3121
(Kartenleser mit vertikaler EinfUhrung)

m Kontaktlose Hochfrequenz-Kartenleser (13,56MHz): z.B. OMNIKEY 5022, 5023

= Duale Kartenleser (mit Kontakt und kontaktlos): z.B. OMNIKEY 5422 (HF und Kontakt), 5427 (LF und HF,
einschlieBlich HID SEOS und HID Mobile Credentials)

= Fingerprint-Leser

DigitalPersona 4500, optischer Leser - schneller Leser flr den Einsatz im Blro

EikonTouch® TC510, kapazitiver Leser - robuster Leser mit AES256-Verschllsselung

EikonTouch® TC710, kapazitiver Leser - FBI-PIV-zertifizierter Leser mit AES256-VerschllUsselung

Lumidigm M211, multispektraler Leser - robuster, ISO-PAD-zertifizierter Leser

O O O O

Lumidigm V311, multispektraler Leser - beste Leistung, robuster, ISO-PAD-zertifizierter Leser
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