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Comeback von Emotet
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Nach der Abschaltung des Emotet Botnet im Januar 2021 durch eine gemeinsame Aktion
internationaler Strafverfolqungs- und Justizbehdrden, stellten die Threat Researcher von
Hornetsecurity nun wieder erste Aktivitaten fest. Das Security Lab beobachtete bereits neue
Emotet-Malspam-Kampagnen im Umlauf.

Hintergrund

Emotet (auch bekannt als Heodo) wurde erstmals 2014 beobachtet. Es handelte sich um einen
Banking-Trojaner, der Bankdaten und Anmeldedaten seiner Opfer stahl. Er wandelte sich
jedoch zu einem Malware-as-a-Service (MaaS)-Betrieb, der anderen Cyberkriminellen Malware-
Verbreitungsdienste bereitstellte. Bis Januar 2021 war Emotet die am weitesten verbreitete
Malware-Operation. Zu diesem Zweck stahl es die E-Mails seiner Opfer und antwortete auf
fruhere Konversationen der Betroffenen. Diese Vorgehensweise wird auch als E-Mail-
Konversations-Thread-Hijacking bezeichnet.5 Hornetsecurity veroffentlichte zahlreiche
Blogposts Uber Emotet. 23457

Am 27.01.2021 gab Europol bekannt, dass eine internationale, weltweit koordinierte Aktion der
Strafverfolgungs- und Justizbehdrden das Emotet-Botnet aushebeln und die Ermittler die
Kontrolle Uber die Infrastruktur der Schadsoftware Ubernehmen konnten. Das Emotet-Botnet
wurde daraufhin von den Strafverfolgungsbehorden abgeschaltet.?

Das Comeback

Am 15.11.2021 wurde die TrickBot-Malware Uber Malspam verbreitet, heruntergeladen und
installierte schlieBlich die Emotet-Malware. AnschlieBend wurde das Emotet-Botnet neu

aufgebaut und begann erneut, Malspam aus seinem Botnet zu versenden.

Uber das Botnet werden verschiedene schadliche Dokumente (XLSM und DOCM) versendet.

From =4 € Reply || % Reply All v || — Forward | (& Archive || @) Junk|| Ti] Delete | More v
Subject 11/15/21, 22:15 +0100

We appreciate your business.

Bonjour,

& @j 1 attachment: INF_100352379656601192.xIsm 46.2 KB [ save v

In einigen Fallen wurden die schadlichen Dokumente auch in verschlUsselten ZIP-Archiven
platziert. Die Passworter waren in den E-Mails im Klartext zu sehen.
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From w € Reply || % Reply All| v || ~ Forward || (3 Archive || @) Junk w Delete || Mare s
Subject 00:03 +0100

Documents in an attached file

Password: EvEtHEqQ

Have a great day!

& @J 1 attachment: INF_100773103520487849.zip 129 KB [ save v

Wie bereits erwahnt, nutzt Emotet die Methode des E-Mail-Konversations-Thread-Hijacking®,
d. h. es stiehlt die E-Mails seiner Opfer und antwortet dann (oft sogar vom Konto des Opfers
aus) auf abgeschlossene E-Mail-Konversationen, wobei es die vorherige Konversation in der E-
Mail zitiert. Auf diese Weise wird der Betrug nicht direkt bzw. schwer ersichtlich.

GegenmaBnahmen

Die technischen Schutzmechanismen von Hornetsecurity lassen sich nicht durch Social-
Engineering-Techniken wie das Email Conversation Threat Hijacking tauschen.

Hornetsecuritys Advanced Threat Protection bietet die folgenden Features zur Abwehr der
Emotet-Bedrohung:

e Malicious Document Decryption kann das in der E-Mail angegebene Kennwort
verwenden, um die verschlusselten ZIP-Archive zu entschlUsseln.

e Hornetsecuritys ATP-Sandbox erfasst die schadlichen Dokumente (auch wenn sie
zZuvor unbekannt waren).
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Mit den oben genannten Informationen empfehlen wir unbedingt unseren Advanced Threat
Protection Service fUr einen ausreichenden Schutz gegen anspruchsvolle Angreifer wie Emotet,
die ihre Angriffsmuster jederzeit andern konnen. Signaturen fUr bekannte schadliche Emotet-
Dokumente werden Hornetsecuritys Spam- and Malware Protection hinzugefuqt, um auch
Kunden zu schutzen, die kein ATP Service gebucht haben.
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