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Flowmon Probe

Flowmon Probe ist eine leistungsstarke Appliance, die den Netzwerkverkehr Gberwacht und IP-Flow-
Statistiken erstellt. Die Flow-Statistiken werden dann zur weiteren Analyse durch einen Flowmon
Collector oder eine andere NetFlow/IPFIX-kompatible Anwendung in einen Speicher exportiert. Probes
liefern NetFlow/IPFIX-Daten, die fir den Netzwerkbetrieb, die Fehlerbehebung sowie die Leistungs-

und Sicherheitstiberwachung erforderlich sind.

Flowmon Probe ist als Hardware-Appliance in der Gréfe einer THE (Rackeinheit) und als virtuelle

Appliance fur den Einsatz in virtuellen VMware-, Hyper-V- und KVM-Umgebungen erhéltlich.

Flowmon IPFIX-Erweiterungen

Flowmon Probe, eine hardwarebasierte oder virtuelle Appliance, unterstiitzt Flowmon
IPFIX-Erweiterungen, die IPFIX-Informationselemente um die Uberwachung von
Netzwerkleistungsstatistiken (Round-Trip-Zeit, Server-Antwortzeit, Verzégerungen, Jitter usw.)

und Anwendungsprotokollen wie HT TP, DNS, DHCP, SMB, E-Mail, MSSQL, MySQL, PostgreSQL, VolP-
SIP-Statistiken, SSL/TLS, CoAP, [ECT04 und andere erweitern. Weitere Informationen zu Flowmon IPFIX

Extensions finden Sie im Dokument Flow Standards Specification, das unter support.flowmon.com

verflgbar ist.
Unterstiitzte L2- und Tunneling-Protokolle

Neben der Uberwachung von MAC-Adressen unterstiitzt Flowmon Probe auch verschiedene L2-
Protokolle und -Kapselungen wie VLAN, QinQ, MPLS, GRE, OTV, ESP, Avaya SPB, TRILL und VxXLAN.
Die Uberwachungsschnittstellen von IFP-1000-CU, IFP-2000-CU, IFP-4000-CU, IFP-4000-SFP,
IFP-10000-SFP+, IFP-20000-SFP+, IFP-4000PRO-CU und IFP-4000PRO-SFP kénnen als Ziele fur
ERSPAN/GRE- oder VxLLAN-Uberwachungssitzungen verwendet werden.

Zusatzliche Module fiir Probes
Flowmon Probes kénnen mit zusatzlichen Modulen (separat lizenziert) wie APM Probe, FPI Probe und

IDS Probe erweitert werden. Einzelheiten entnehmen Sie bitte den entsprechenden Spezifikationen.

Flowmon Probe muss durch einen gultigen technischen Support abgedeckt sein, um zusatzliche
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Module ausfihren zu kénnen. Andernfalls ist nur die Standardfunktionalitat der Probe verfligbar und

zusatzliche Module kénnen nicht aktiviert werden.

Hardware-Appliance

Flowmon Probe in Form einer Hardware-Appliance ist ein leistungsstarkes Stand-Alone-Gerat

zur Uberwachung aller Arten von Netzwerken von 10 Mbit/s bis 100 Gbit/s. Flowmon Probe gibt

es als Standard- oder Pro-Modell mit einer unterschiedlichen Anzahl und Art von Monitoring-
Ports. Eine hardwarebasierte Flowmon Probe bietet einen eingebauten Flow-Kollektor und
Flowmon Monitoring Center (FMC) - eine Anwendung fur die Flow-Erfassung, -Visualisierung,
-Berichterstattung und -Analyse. Der eingebaute Kollektor ist darauf beschrankt, Flow-Daten nur
von Probe selbst zu empfangen. Zum Sammeln von Daten aus anderen/mehreren Quellen muss ein

eigenstandiger Flowmon Collector verwendet werden.

Flowmon Probe ist mit zwei 10/100/1000 Mbit/s Kupfer-Ethernet-Management-Ports ausgestattet
(auker IFP 1000-CU mit nur einem Management-Port), die fur die Geratekonfiguration, das
Management und den Export von Flow-Daten verwendet werden kénnen. Beim Modell IFP-
200000PRO QSFP28 kénnen die Management-Ports durch den Erwerb eines Upgrade-Pakets auf
10-Gbit/s-Ethernet aufgerUstet werden. Das Upgrade-Paket kann nur fir neue Appliances (zum

Zeitpunkt des Kaufs) erworben werden.
Flowmon Probe ist auch mit einer Fernsteuerungsfunktion zur Ferntberwachung des
Geratezustands ausgestattet. Die Express- und die Enterprise-Version bieten Kommandozeilenzugriff

und eine Web-GUI. Die Enterprise-Version bietet zusatzlich eine virtuelle Konsole.

Das Handbuch fur die Vorinstallation ist unter support.flowmon.com verflgbar.

Virtuelle Appliance

Flowmon Probe in Form einer virtuellen Appliance (VA) ist eine NetzwerkUberwachungs-Appliance,
die fur den Einsatz in einer virtuellen Umgebung (VMware, Hyper-V, K\VM) entwickelt wurde.
Flowmon Probe VA biefet dhnliche Funktionen wie die hardwarebasierte Flowmon Probe-Appliance.
Flowmon Probe VA-Modelle unterscheiden sich in der Anzahl und Geschwindigkeit der unterstitzten
Monitoring-Ports. Im Gegensatz zur hardwarebasierten Appliance verfiigt Flowmon Probe VA
nicht liber einen eingebauten Kollektor. Daher ist es notwendig, einen dedizierten Kollektor fur die

Speicherung und Analyse von NetFlow/IPFIX-Daten zu verwenden.
Flowmon Probe VA unterstltzt bis zu zwei Management-Ports (aufzer IFP-1000-VA mit nur einem
unterstitzten Management-Port), die fur die Appliance-Konfiguration, das Management und den

Export von Flow-Daten verwendet werden kénnen.
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Hardware-Appliances

IFP-1000-CU Flowmon Probe 1000 148 Mpps 148 Mpps 1x10/100/1000 Mbit/s Ethernet 05M - 1x SATA 8 32 GB Express
IFP-2000-CU Flowmon Probe 2000 148 Mpps 296 Mpps 2 x 10/100/1000 Mbit/s Ethernet 05M - 1x SATA 8 32 GB Express
IFP-4000-CU Flowmon Probe 4000 148 Mpps 3 Mpps 4 x 10/100/1000 Mbit/s Ethernet 05M - 1x SATA 8 32GB Express
IFP-4000-SFP Flowmon Probe 4000 SFP 148 Mpps 3 Mpps 4 x 1 Gbit/s Ethernet 05M = Tx SATA 8 32 GB Express
IFP-10000-SFP+ Flowmon Probe 10000 SFP+ 1.5 Mpps 1.5 Mpps 1x 10 Gbit/s Ethernet 4 M - 1x SATA 12 64 GB Enterprise
IFP-20000-SFP+ Flowmon Probe 20000 SFP+ 1.5 Mpps 3 Mpps 2 x 10 Gbit/s Ethernet 4M - 1x SATA 12 64 GB Enterprise
IFP-40000-SFP+ Flowmon Probe 40000 SFP+ 5 Mpps 20 Mpps 4 x 10 Gbit/s Ethernet 4M RAID1 2 x SATA 48 64 GB Enterprise
IFP-4000PRO-CU Flowmon Probe 4000 Pro 148 Mpps 3 Mpps 4 x 10/100/1000 Mbit/s Ethernet 05M RAID1 2 x SATA 8 32 GB Enterprise
IFP-4000PRO-SFP Flowmon Probe 4000 Pro SFP 148 Mpps 3 Mpps 4 x 1 Gbit/s Ethernet 05M RAID1 2 x SATA 8 32GB Enterprise
IFP-20000PRO-SFP+ Flowmon Probe 20000 Pro SFP+ 14.8 Mpps 29.6 Mpps 2 x 10 Gbit/s Ethernet 4M RAID1 2 x SATA 48 128 GB Enterprise
IFP-40000PRO-SFP+ Flowmon Probe 40000 Pro SFP+ 14.8 Mpps 59.2 Mpps 4 x 10 Gbit/s Ethernet 4M RAID1 2 x SATA 48 128 GB Enterprise
IFP-200000PRO-QSFP28 Flowmon Probe 200000 Pro QSFP28 100 ZUUmm 150 ZUU% 2 x £0/100 Gbit/s Ethernet 32M RAID1 2 x SATA 40° 256 GB Enterprise

1
CU bezeichnet eine kupferbasierte Monitoring-Schnittstelle. SFP-, SFP+- und QSFP28-Schnittstellen erfordern die Verwendung eines Transceiver-Moduls, das je nach den Eigenschaften des Uberwachten Netzwerks
aus der Flowmon-Zubehérpreisliste ausgewahlt wird.

2
Die Leistung wird in unserer Testumgebung unter Verwendung der kleinsten unterstitzten Paketgréfe von 64 Byte gemessen. Flowmon Probe ist ohne optionale L2/L3/L4/L7-Protokollanalyse, fuoder zusatzlich

installierte Pakete konfiguriert. Der gesamte RX/TX-Verkehr des Giberwachten Netzwerks wird an einen einzigen Monitoring-Port der Appliance gesendet. Es gibt verschiedene andere Faktoren, die sich auf lhre
spezifische Leistung auswirken kénnen, z.B. die Art des Datenverkehrs, die durchschnittliche Paketgrofe, die Verteilung der Paketankunftszeiten, die Anzahl und Art der analysierten L2/L3/L4/L7-Protokolle oder
zuséatzlich installierte Pakete. Bei Installationen, bei denen der RX/TX-Verkehr des Uberwachten Netzwerks auf verschiedene Monitoring-Ports der Appliance aufgeteilt wird, z. B. durch Verwendung eines optischen
TAPs, werden die NPM-Metriken nicht korrekt berechnet, die Qualitat der L2/L3/L4/L7-Protokollanalyse kann negativ beeinflusst werden und die Gesamtleistung ist moglicherweise nicht optimal. Obwohl wir unser
Bestes tun, um die Daten so fair und genau wie maéglich darzustellen, kénnen in Ihrer Umgebung andere Grenzen auftreten.

3
Die Anzahl der Flow-Eintrage im Flow-Cache pro Monitoring-Port.

4

Die Anzahl der CPU-Kerne, wenn Hyper-Threading akfiviert ist..

5

Die Leistung wird gemessen fur IP-Verkehr oder IP-Verkehr, der in MPLS (bis zu 2 Schichten), VLAN oder QinQ gekapselt ist, ohne optionale L2/L3/L4/L7-Protokollanalyse oder zusatzlich installierte Pakete. Wenn
andere Verkapselungsprotokolle oder Konfigurationsoptionen der Appliance verwendet werden, kann die Leistung je nach Verkapselungsprotokoll und Verteilung und Mischung des Netzwerkverkehrs variieren. Die
beobachtete Leistung einer Appliance, die ein Netzwerk mit bis zu 100.000 Flows pro Sekunde Uberwacht und gleichzeitig DNS-, HT TP-, NBAR2-, TLS- und NPM-Metriken analysiert, betragt beispielsweise ca. 6 Mpps
pro Port.

@mmm Modell IFP-200000PRO-QSFP28 ist Hyper-Threading deaktiviert.

~
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Hardware Appliances - Operating con

ditions

IFP-1000-CU Flowmon Probe 1000 U, 43 x 434 x563 125 450 W nein 54 W 21w 1725 BTU/h
IFP-2000-CU Flowmon Probe 2000 U, 43 x 434 x56.3 125 450 W nein 59W 26 W 1725 BTU/h
IFP-4000-CU Flowmon Probe 4000 U, 43 x 434 x 56.3 125 450 W nein 59 W 126 W 1725 BTU/h
IFP-4000-SFP Flowmon Probe 4000 SFP U, 43 x 434 x56.3 125 450 W nein 54 W 21w 1725 BTU/h
IFP-10000-SFP+ Flowmon Probe 10000 SFP+ U, 43 x 434 x563 131 600 W nein 72W 156 W 2250 BTU/h
IFP-20000-SFP+ Flowmon Probe 20000 SFP+ U, 43 X 434 x56.3 131 600 W nein 72W 156 W 2250 BTU/h
IFP-40000-SFP+ Flowmon Probe 40000 SFP+ U, 43 x 434 x712 186 2x800W ja 78 W 416 W 3000 BTU/h
IFP-4000PRO-CU Flowmon Probe 4000 Pro U, 43 x 434 x56.3 125 450 W nein 81TW 147 W 1725 BTU/h
IFP-4000PRO-SFP Flowmon Probe 4000 Pro SFP U, 43 x 434 x56.3 125 450 W nein 81W 147 W 1725 BTU/h
IFP-20000PRO-SFP+ Flowmon Probe 20000 Pro SFP+ U, 43 x 434 x 712 186 2 x 800 W ja 127 W 354 W 3000 BTU/h
IFP-40000PRO-SFP+ Flowmon Probe 40000 Pro SFP+ U, 43 x 434 x 712 186 2x 800 W ja 127 W 354 W 3000 BTU/h
IFP-200000PRO-QSFP28 Flowmon Probe 200000 Pro QSFP28 1U, 43 x 434 x 787 212 2x800W ja 230 W 701W 3000 BTU/h

Dauerbetrieb: Erweiterfer Betrieb -

. Temperatur: 10°C bis 35°C . Temperatur: 5°C bis 40°C

. Relative _.cﬁ:mco::@xm:g” 10% bis 80% bei 29°C Relative _ucj,ﬁmcoj:@rm,% 5% bis 85% bei 20°C

1
Die angegebene Temperatur ist die maximale Taupunkttemperatur.

2
Beim Betrieb im erweiterten Temperaturbereich kann die Systemleistung beeintrachtigt werden. Das Gerat kann in diesem Zustand bis zu 1% der jahrlichen Betriebsstunden arbeiten.
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Virtuelle Appliances

IFP-1000-VA Flowmon Probe 1000 VA Bis zu 0.3 Mpps  Biszu 03 Mpps  1x 1Gbit/s Ethernet 05M 4 CPU Kerne, 8 GB RAM, min. 25 GB HDD

IFP-2000-VA Flowmon Probe 2000 VA Bis zu 0.3 Mpps  Biszu 0.6 Mpps 2 x 1 Gbit/s Ethernet 05M KVM 3100 4 CPU Kerne, 8 GB RAM, min. 25 GB HDD
und héher

IFP-4000-VA Flowmon Probe 4000 VA Biszu 03 Mpps  Biszu12Mpps 4 x1Gbit/s Ethernet 05M QEMU 153 6 CPU Kerne, 8 GB RAM, min. 25 GB HDD
55und 2012R2und |14 hoher

IFP-6000-VA Flowmon Probe 6000 VA Biszu 03 Mpps  Bis zu18 Mpps 6 x 1Gbit/s Ethernet 05 M hoher hoher libvirt 450 6 CPU Kerne, 8 GB RAM, min. 25 GB HDD
und héher

IFP-10000-VA Flowmon Probe 10000 VA Bis zu 0.7 Mpps ~ Bis zu 0.7 Mpps  1x 10 Gbit/s Ethernet 4 M 8 CPU Kerne, 8 GB RAM, min. 25 GB HDD

IFP-20000-VA Flowmon Probe 20000 VA Bis zu 0.7 Mpps  Bis zu 14 Mpps 2 x 10 Gbit/s Ethernet 4 M 8 CPU Kerne, 8 GB RAM, min. 25 GB HDD

AU_m Leistung wird in unserer Testumgebung mit der kleinsten unterstiitzten PaketgroRe von 64 Byte gemessen. Flowmon Probe ist ohne optionale L2/L3/L4/L7-Protokollanalyse, Tunnelverkapselung oder zusatzlich
installierte Pakete konfiguriert. In virtuellen Umgebungen hangt die Leistung von den zugewiesenen Ressourcen, der allgemeinen Systemauslastung und der Einsatzumgebung ab. Es gibt verschiedene andere Faktoren,
die sich auf Ihre spezifische Leistung auswirken kdnnen, z.B. die Art des Datenverkehrs, die durchschnittliche Paketgrofe, die Verteilung der Paketankunftszeiten, die Anzahl und Art der analysierten L2/L3/L4/L7-
Protokolle oder zuséatzlich installierte Pakete. Obwohl wir unser Bestes tun, um die Daten so fair und genau wie maoglich darzustellen, kénnen in lhrer Umgebung andere Grenzen auftreten.

2
Anzahl der Flow-Eintrage im Flow-Cache pro Monitoring-Port.

3
Einige Konfigurationsoptionen, wie z.B. die unferstutzte Festplattengrofe, konnen durch die virtuelle Umgebung des Kunden begrenzt sein, unabhangig davon, welches Flowmon Probe-Modell ausgewahlt wurde.

Derartige Beschrankungen sollten mit dem Hersteller/Vertreiber der virtuellen Umgebung abgesprochen werden.

Uber _U—.OQ_.mmm /progresssw

/progresssw
Progress (NASDAQ: PRGS) hat es sich zur Aufgabe gemacht, Unternehmen in einer technologiegetriebenen Welt voranzubringen und hilft ihnen dabei, \mjom_,mmmmé
Innovationszyklen zu verkirzen, ihre Dynamik zu steigern und ihren Weg zum Erfolg zu beschleunigen. Als zuverlassiger Anbieter der besten Produkte fur die Jprogress-software
Entwicklung, den Einsatz und die Verwaltung hochwirksamer Anwendungen ermaglicht Progress seinen Kunden, die gewiinschte Anwendungen und Erfahrungen
zu erstellen, sie dort einzusetzen, wo und wie sie es winschen, und das alles sicher zu verwalten. Hunderttausende von Unternehmen, darunter 1.700 Softwar

und 35M nen Entwickler, verlassen sich auf Progress, um ihre Ziele zu erreichen - und das mit Vertrauen. Erfahren Sie mehr unte
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