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ATP-Engines Funktionsweise und Vorteile

Dateianhange werden in einer Vielzahl verschiedener Systemmumagebungen ausgefUhrt und ihr Verhalten
Sandbox Engine analysiert. Stellt sich heraus, dass es sich um Malware handelt, werden Sie benachrichtigt. Schitzt vor
Ransomware und Blended Attacks.

An eine E-Mail angeh3dngte Dokumente (z.B. POF, Microsoft Office) kdnnen Links enthalten. Diese lassen
URL Scanning sich jedoch nicht ersetzen, da dies die Integritst des Dokumentes verletzen wuirde. Die URL Scanning
Engine bel3sst das Dokument in seiner Originalform und prift ausschlieBlich das Ziel dieser Links.

Malicious Document VerschlUsselte E-Mail Anhange werden durch passende Textbausteine innerhalb einer E-Mail entschlUsselt.
Decryption Das entschlUsselte Dokument wird schlieBlich einer tiefergenenden VirenUberprifung unterzogen.

Intention Recognition System:

Fraud Attempt Analysis:
Identity Spoofing Recognition:
Spy-Out Detection:

Feign Facts Identification:

Targeted Attack Detection:

Um Cyberkriminellen einen Schritt voraus zu sein, hat Hornetsecurity eine Funktion entwickelt, die mehr
kann als nur OR-Codes zu scannen. Der QR Code Analyzer erkennt auch QOR-Codes, die in andere Bilder ein-
gebettet sind, denn Angreifer kdnnten mit diesem Trick versuchen, einfache Anwendungen zum Scannen
von QR-Codes zu umgehen. Der QR Code Analyzer erkennt QR-Codes in Sekundenbruchteilen und kann
verschiedene Codetypen, einschlieBlich URLs und Texte, analysieren. Er unterstitzt alle gangigen Bildtypen
wie GIF, JPEG, PNG und BMP.

OR Code Analyzer
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