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Warum Sie einen Security-First
Ansatz fahren sollten

Ihre Managed Services laufen wie eine gut gedlte Maschine -
jedes verwaltete System ist inventarisiert und auf dem neuesten
Stand. Sie sind in der Lage, jedes System aus der Ferne zu
unterstttzen, und Sie nutzen bereits Automatisierungen, um
kleinere Probleme zu beheben. Heisst - im Wesentlichen haben
Sie ein vorhersehbares und profitables Managed-Service-

Angebot, das funktioniert.

Aber die Zunahme von Cyberangriffen auf kleine und
mittelstandische Unternehmen (SMB) - die wir als Unternehmen
mit weniger als 250 Mitarbeitern definieren - erfordert, dass
SMB-Organisationen (und damit auch die MSPs, an die sie

ihre IT auslagern) sich proaktiv gegen Cyberangriffe schitzen
mussen. Die gute Nachricht ist, dass Sie bereits einige
Sicherheitskomponenten in Ihr Angebot integriert haben (z.

B. Patch-Management), aber lediglich nur einen oder zwei

1 | Barracuda MSP . DER LEITFADEN FUR MSPS: WIE SIE IHRE MANAGED SECURITY SERVICES MIT EINEM SECURITY-CENTRIC RMM VERBESSERN KONNEN

Aspekte der Security zu adressieren, reicht leider nicht aus, um

Cyberkriminelle von den Netzwerken lhrer Kunden fernzuhalten.

MSPs missen damit beginnen, bei jedem Service, den sie
anbieten, einen Security-First-Ansatz zu verfolgen. Dies geht uber

die Security-Services hinaus, die Sie Ihren Kunden anbieten.

Dieser Ansatz geht Uber die Sicherheitsservices hinaus, die

Sie Ihren Kunden anbieten — und er muss mit lhrer Remote-
Monitoring- und -Management-Losung (RMM) beginnen. Ein RMM
ist unerlasslich flr die Bereitstellung von Services fur Ihre Kunden,
und die richtige Losung kann sicherstellen, dass Security in lhre

taglichen Aktivitaten eingebettet ist.

Wenn Sie sich daflr entscheiden, ein separates
Sicherheitsangebot zu erstellen, gibt es drei Hauptgriinde, warum

Sie die Security in Ihr RMM einbetten sollten:

BarracudaMSP.com
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WARUM SIE EINEN SECURITY-FIRST ANSATZ FAHREN SOLLTEN

1. Cyber-Bedrohungen werden fur KMUs
immer schlimmer

Sie lesen die Schlagzeilen und héren von hochkaratigen TIOtZ des Elndrucksl daSS

Cyberbedrohungen, bei denen hohe Losegelder gezahlt,

massenhaft Datenséatze gestohlen oder Millionen von Euros fiir die KMUS keln ]_ntel’essantes Z161
Behebung von Angriffen ausgegeben wurden. Aber es wird immer

die Frage gestellt, was ist mit den KMUSs? Slnd/ ]-St dle Wahrhelt/ daSS
Im Jahr 2018 berichteten durchschnittlich 34 Prozent der SMB- ]_hl’e Kunden gena_uso all del’

Organisationen, dass sie das Ziel eines Cybervorfalls waren, und

im Jahr 2019 stieg diese Zahl auf 52 Prozent'. VOl’del’Stel’l Front d@S Cyber
Und wenn Sie die KMUs selbst nach ihrer Wahrnehmung von Secur]_ty Kampfes Stehen

Cyberangriffen im Jahr 2019 fragen, wird Ihnen die Mehrheit von

ihnen sagen, dass die Angriffe gezielter werden (69 Prozent), wie lhre Kou'egen 1n grOBen
ausgefeilter (60 Prozent) und schwerwiegendere Folgen haben (61 Untel’nehmen »

Prozent)?.

Trotz des Eindrucks, dass kleine und mittelstandische
Unternehmen kein interessantes Ziel fur Cyberkriminalitat sind, ist
es in Wahrheit so, dass lhre Kunden genauso an vorderster Front

kampfen wie ihre Unternehmenskollegen.

1 Hiscox, Cyber Readiness Report (2019)

2 Ponemon, State of Cybersecurity in Small and Medium Size Business (2019)
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2. SMBs sind bereit, etwas zu tun

Viele MSPs haben die Erfahrung gemacht, dass ihre Kunden ihr
Budget nicht fur Security-Initiativen ausgeben wollen. Es stimmt
zwar, dass KMUs ihr Portemonnaie vielleicht etwas fester halten
als groBere Unternehmen, aber sie beginnen zu verstehen, dass
mit jedem Angriff greifbare Kosten verbunden sind. Cyberattacken
stellen nun eine Frage des Zeitpunkts dar, nicht des ob es eine
geben wird — Dies verlagert die Diskussion um Security von

einer “Versicherungspolice” zu einer Notwendigkeit.

Die durchschnittlichen Kosten, die ein KMU flr die Behebung
eines einzelnen Cybervorfalls zahlt, belaufen sich auf etwas mehr
als 11.000 US-Dollar (ca. 9.350 EUR). Das ist zwar eigentlich auf
den ersten Blick nicht berichtenswert, aber ein erheblicher Teil des

Umsatzes lhres Kunden, der nicht in Gewinn umgewandelt wird.

Als Reaktion darauf stellen KMUs nun aktiv einen Teil ihres
Budgets fur die Verbesserung ihrer Security-Position zur
Verfligung. Im Durchschnitt geben KMUs 98.000 US-Dollar (8.3150
EUR) ihres Budgets flr Cybersicherheit aus. In der Dach Region
sehen die Zahlen ahnlich aus. Die Aufschllsselung der Ausgaben

von KMUs nach MitarbeitergréBe sieht wie folgt aus™:
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WARUM SIE EINEN SECURITY-FIRST ANSATZ FAHREN SOLLTEN

rAnzahl der Mitarbeiter >durchschnittliche jahrliche

Ausgaben fur Cybersicherheit

:1-19 +$7,000/5.940 EUR

-20-49 +$37,000/31.401 EUR
'50-99 :$115,000/31.401 EUR
+100-249 »$436,000/370.000 EUR

Hinzu kommt, dass im Durchschnitt 62 Prozent der KMUs planen,

ihre Ausgaben flur ihre Cybersicherheitsinitiativen zu erhohen,

wobei fast ein Drittel von ihnen sowohl Security-Outsourcing (30
Prozent) als auch Sicherheitsberater (31 Prozent) als Top-Prioritdaten
fir das kommende Jahr ansieht. Dartiber hinaus gibt fast ein
Drittel (32 Prozent) der KMUs an, dass sie bereits einen MSP zur
Unterstltzung der IT-Sicherheitsoperationen ihres Unternehmens

einsetzen?.

Ein erheblicher Prozentsatz Ihrer Kunden ist bereit, sich mit
Cyberangriffen auseinanderzusetzen; sie wissen nur nicht, was

sie dagegen tun sollen. und genau da kénnen Sie ansetzen.
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B I —————————..
3. Ihre RMM-LoOsung bietet bereits eine
gewisse Security

Unabhdngig davon, ob Sie Security-Services separat anbieten + Der Kunde vertraut Ihnen schon — Das ist der Schlussel; Sie

oder in Ihr Kernangebot integrieren mochten, haben Sie bereits haben eine Kundenbeziehung aufgebaut, in der Sie sie mit

einige Vorteile, da Sie lhren Kunden bereits Services verkauft Rat, Vision, Richtung und Ausfiihrung fir ihre Technologie

haben, die ein RMM nutzen: versorgen. Wer konnte besser als Sie diese Liste um Security
» Sie haben bereits fast jedes System beim Kunden schon erweitern?
gesehen — Das Vorhandensein eines RMM verschafft Ihnen Es gibt hier eine offensichtliche Moglichkeit - eine, die Sie

den notwendigen Einblick in die Vorgange im Netzwerk lhres irgendwie schon anbieten. Also, was sollten Sie tun?
Kunden. Sie haben die Moglichkeit, die Desktops, Laptops,

Server und sogar Cloud-basierte Systeme Ihrer Kunden zu

.. N .. Sie haben die Grundlagen
uberwachen, zu verwalten, zu aktualisieren und zu schitzen.
In vielerlei Hinsicht ist ein RMM eine notwendige Grundlage fur geschaﬁenl Sle
jede Art von Security-Angebot. Ny .

« Security gehort bereits zu Ihrem Wortschatz im Verkauf ussen nur nOCh elne
Die meisten RMMs verfligen Uber eine Form des integrierten Relhe Von Securlty_
Patch-Managements oder eines Drittanbieters, das mit einer §
rudimentdren Form des Schwachstellen-Scannens von Systemen LOSUﬂgen anbauel’l,
und Anwendungen verknupft ist. Es gibt keinen MSP, der nicht . . . .
irgendeine Form von Anti-Malware-Losung einsetzt. Im Wesentlichen dle elne ehrSChIChtlge
haben Sie also die Grundlagen gelegt; Sie missen nur noch eine Slcherhelts Strategle fu]_f Ihre

Reihe von Security-Losungen aufbauen, die eine mehrschichtige

Sicherheitsstrategie fiir Inren Kunden schaffen. Kundeﬂ SChaﬁeﬂ »
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Zum"Security-First” Ansatz ubergehen

Es geht darum, den Sicherheitsgedanken in jeden Service

Zu integrieren, beginnend mit RMM. Es ist eine Denkweise,

die Cyberbedrohungen als ein weiteres betriebliches Risiko
identifiziert, das kontinuierlich angegangen werden muss.

Wir werden uns drei spezifische Schritte ansehen, die Sie
unternehmen konnen, um Sicherheitsservices in lhr bestehendes

RMM-Angebot zu integrieren.

Die folgenden High-Level-Schritte helfen Ihnen, einen
sicherheitszentrierten Ansatz zu etablieren, der von Ihrem RMM
unterstitzt wird und spater zu einem separaten Angebot an

Sicherheitsdiensten weiterentwickelt werden kann.

+ Definieren Sie lhre Managed Security Services — Hier legen
Sie fest, wie Ihr Security-Serviceangebot aussieht, welche Teile
der Umgebung lhres Kunden Sie schiutzen werden und wie Sie
die Automatisierung in Ihrer RMM-LOsung nutzen werden, um

die Servicebereitstellung zu vereinfachen.

« Finden Sie Losungen, die lhre Serviceanforderungen erfiillen
— Sie mussen diejenigen Softwarelosungen identifizieren,
welche bei der Bereitstellung lhres Dienstes helfen, die
Integrationen, die fur die Bereitstellung wichtig sind, und wie
die Automatisierung uber alle beteiligten Losungen hinweg

genutzt werden kann.
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WARUM SIE EINEN SECURITY-FIRST ANSATZ FAHREN SOLLTEN

» Suchen Sie nach Madglichkeiten, die Automatisierung
zu nutzen, um die Arbeit zu erledigen — Viele
sicherheitsrelevante Aufgaben erfordern kein regelmaBiges
menschliches Eingreifen, es sei denn, es liegt ein Problem vor,
das behoben werden muss. Die Nutzung von Automatisierung
wird eine Schltsselkomponente flr lhre Servicebereitstellung
sein; eine, die sich stark auf Ihr bestehendes RMM stitzen

kann, um Folgendes zu liefern.

Die Nutzung der
Automatisierung wird eine
Schlusselkomponente fur
[hre Servicebereitstellung
sein; eine Komponente, die
sich stark auf [hr bestehendes
RMM stutzen kann, um
Folgendes zu liefern:»
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Defininieren Sie Ihr Managed
Security Service Angebot

1. Kosten Effizienz — trotz des Sicherheitsbedirfnisses lhrer

Das Hinzufligen von Security zu lhren bestehenden Services
oder das Erstellen eines vollig neuen Serviceangebots ist nicht so

einfach, wie die Auswahl einer Software und deren Aufbau.

Bei der Bereitstellung von Cybersicherheit fur Ihre Kunden missen
MSPs einen mehrschichtigen Ansatz verfolgen - und daher
mehrere Losungen nutzen, die Teil des Services sein mussen. -
um sicherzustellen, dass sie etwas liefern konnen, das tatsachlich

Schutz bietet.

Es ist ein heikles Gleichgewicht. Wenn das Angebot zu wenig
Security Bereiche abdeckt, wird Ihr Kunde mit Angriffen

uberhauft und ist sehr unzufrieden mit Ihnen. Ein zu komplexes
Angebot kann allerdings dazu fuhren, dass die Kunden

aufgrund der Kosten, der Komplexitat und der vermeintlichen
Unausgewogenheit mit ihren Bedurfnissen ganz darauf verzichten.
Aus lhrer Sicht sollten Sie einen Security-Service anbieten, der

einige Dinge erflllt:

Kunden haben auch diese einen Preis im Kopf.

2. Es st effektiv — Ihr Serviceangebot muss die Umgebungen

Ihrer Kunden erfolgreich sichern.

3. Es hebt ihr RMM auf eine andere Ebene — Die meisten

Angriffe betreffen auf die eine oder andere Weise den
Endpoint. Im Grunde genommen denselben Endpunkt, den
Sie mit lhrem RMM Security Tool bereits tiberwachen und
monitoren. Security Services sollten also die offensichtlichen
Vorteile eines RMMs mit einbeziehen, das erleichtert Vieles fur

Sie und Ihre Kunden.

Dieses Kapitel hilft Ihnen, die Security-Komponenten in lhrem
Service-Angebot aus einem strategischen Blickwinkel zu
betrachten und gibt Ihnen Hinweise, welche Services Ihr Angebot

umfassen sollte.
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Was sollte ein Teil Ihres Angebots sein?

Es gibt ein wichtiges Unterscheidungsmerkmal, das skizziert
werden muss, bevor wir auf die Einzelheiten eingehen. Es

gibt MSPs, die Sicherheitsdienstleistungen anbieten, und es

gibt Managed Security Services Provider (MSSP) - beides

ist nicht dasselbe. Ihr Sicherheitsangebot setzt schitzende
Sicherheitsschichten ein, die helfen, Cybersecurity-Vorfalle zu
verhindern, zu erkennen und darauf zu reagieren. MSSPs gehen
daruber hinaus und bieten erweiterte Dienste wie Intrusion

Management, Threat Hunting, Compliance Monitoring und mehr.

Es gibt einige Uberschneidungen bei bestimmten Diensten.
Wir gehen jedoch davon aus, dass Sie lediglich versuchen, ein
grundlegendes - aber effektives - Set von Diensten als Teil lhres

Security-Angebots anzubieten.

Ohne auf die verschiedenen Arten von Security-Software- und
-Hardware-Ldsungen einzugehen, die Sie einsetzen konnten,
lassen Sie uns zunachst Ihr Angebot vom Standpunkt der
Dienstleistung aus betrachten. Was sollten Sie als Teil Ihres

Dienstes sichern?

DEFININIEREN SIE IHR MANAGED SECURITY SERVICE ANGEBO

Fur MSPs, die Security-Services hinzufligen mochten, aber nicht
so weit gehen, ein MSSP zu werden, gibt es funf Servicebereiche,
in denen Schwachstellen angegangen werden missen, um

die Umgebung richtig abzusichern, ohne dass man dafir ein
enormes Maf an Fachwissen benotigt. Diese Bereiche bilden
eine mehrschichtige Security-Strategie fur Ihre Kunden und helfen

Ihnen, Cyberangriffe zu verhindern.

Die Bereiche des Kundennetzwerks, die MSPs unter dem
Gesichtspunkt der Security am einfachsten adressieren kénnen,

sind.

« Perimeter — Dies sollte als logischer Horizont des
Kundennetzwerks betrachtet werden, an dem sich Firewalls
und Gateways befinden, um das Internet vom internen
Netzwerk zu trennen. In den letzten Jahren hat sich dies auch
zu einem dynamischen Perimeter entwickelt, der durch die
Interaktion der Benutzer mit der AuBenwelt abgegrenzt wird.
Remote-Benutzer, personliche Gerate, offentliches WLAN,
Cloud-basierte Anwendungen und Daten, Web-Browsing und
E-Mail haben alle einen Einfluss darauf, wo genau der Rand
des Netzwerks liegt. Heutzutage umfasst diese Grenze den
Remote-Mitarbeiter der von einem Firmengerét in einem Café
am anderen Ende der Welt im Internet surft - und Sie mussen

diesen Benutzer, das Gerat und die Verbindung absichern.
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Netzwerk — Jedes Gerat im Netzwerk hat das Potenzial,

Angriffen ausgesetzt zu sein. MSSPs denken an das Netzwerk
mit fortschrittlichen Begriffen wie Penetrationstests und Packet
Sniffing, aber es gibt immer noch Dinge, die der MSP tun kann,

um sicherzustellen, dass die Gerate im Netzwerk sicher sind.

Endpoint — Angreifer mussen im Netzwerk Ihres Kunden

FuB fassen, und Malware braucht eine Umgebung, in der sie
sich aufhalten kann. Aus diesem Grund ist der Endpunkt ein
primares Ziel, er bietet Angreifern einen unentdeckten Zugang,
von dem aus sie den Rest ihres Angriffs starten konnen. Im
Durchschnitt bleiben Angreifer 146 Tage in einem Netzwerk,

bevor sie entdeckt werden?.

User — Phishing und Social Engineering sind die
Angriffsvektoren Nummer eins bei KMUs?. Der Erfolg dieser
Angriffe hangt fast immer von einer Benutzerinteraktion ab.
Einfach ausgedrickt, ein Benutzer muss auf einen Link klicken
oder einen Anhang 6ffnen, damit ein Angriff funktioniert.

Als Teil Ihrer Sicherheitsstrategie sollten Sie den Benutzer
jedoch sowohl als weitere Schwachstelle als auch als Chance
betrachten, die Sicherheit der Umgebung Ihres Kunden zu

verbessern.

Microsoft, Advanced Threat Analytics (2019)

DEFININIEREN SIE IHR MANAGED SECURITY SERVICE ANGEBO

. Data — Als Teil der meisten Cyberangriffe gibt es eine Reihe
von Maoglichkeiten, Daten zu nutzen, um den Angreifer zu
unterstttzen. bei Ransomware-Angriffen werden Daten
verschlusselt. Angriffe mit lateraler Bewegung oder
Inselhtpfen beinhalten einen Verzeichniszugriff, bei dem haufig
Benutzerkonten erstellt, gedndert und mit Berechtigungen
versehen werden- all das in dem Bestreben, dauerhaften
Zugriff auf das Netzwerk und die Ressourcen lhres Kunden zu

erhalten.

Der Aufbau einer Verteidigung unter Verwendung dieser Teile
des Netzwerks lhres Kunden schafft eine mehrschichtige Security-
Strategie - eine, bei der jede Schicht zur Starkung der Security-
Position beitragt, indem sie Cyberattacken mit einer anderen

Methode begegnet.
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DEFININIEREN SIE IHR MANAGED SECURITY SERVICE ANGEBO

Automatisieren Sie Thr Angebot mit RMM

Wenn Sie Ihr neues Security-Service-Angebot planen, sollten Je nach der spezifischen Funktionalitat Ihrer aktuellen Losung

Sie verschiedene Moglichkeiten in Betracht ziehen, wie Sie die gibt es eine Reihe von Moglichkeiten, wie die Automatisierung

Automatisierung in Ihrer RMM-Losung nutzen konnen, um lhre Ihr mehrschichtiges Security-Angebot unterstiitzen kann.

Kunden auf drei Arten zu schiitzen: Diese Tabelle zeigt nur einige der Maoglichkeiten, wie RMM-

Automatisierung helfen kann.
1. Verschaffen Sie sich einen Uberblick tiber den aktuellen Stand

der Security Ihres Kunden

2. Stellen Sie proaktiv sicher, dass die Kundenumgebung

so sicher wie moglich ist. NUtZ@l’l Sle d].e
3. Richten Sie ein automatisches Beheben von Problemen, die Automatls]_erung, dle Sle

den Kunden gefahrden, ein. . .
INn [hrem RMM finden, um
Kunden zu sichern.y
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DEFININIEREN SIE IHR MANAGED SECURITY SERVICE ANGEBO

Security Layer  Wege zur Nutzung der RMM Automatisierung Definieren der automatischen Sicherheit

Perimeter « Anwendung und Durchsetzung von Firewall- I . . . .
. . Das Ziel ist es, ein Serviceangebot zu entwickeln, das Sie
Einstellungen zum Schutz von Laptops im
offentlichen Wi-Fi vorhersehbar liefern konnen. Wenn Sie also formulieren, wie Ihr
Netzwerk + Uberwachen Sie neue Geréate und Angebot aussehen soll, ist es wichtig, die Automatisierung in

|nform|§ren ..Sle d.le IT—Ab:cellyng uber den Vordergrund zu riicken, um ein Maf3 an Vorhersagbarkeit

potenziell bdsartige Gerate im Netzwerk

. Behebung bekannter OS-Schwachstellen, zu erreichen, das die Rentabilitat erhoht. Ein RMM ist die
die als Teil vieler netzwerkbasierter Angriffe Grundlage fur Ihr Serviceangebot, und Sie konnen andere
auf Inte[net-gugangllche Server und Sicherheitslosungen darauf aufbauen, die wir im nachsten Kapitel

Endgerate qilt

. Anwenden und Durchsetzen sanktionierter behandeln werden: Die Auswahl von Sicherheitslosungen udber Ihr

IP Konfigurationen RMM hinaus.

Endpoint « ldentifizieren Sie potenziell unerwunschte
Anwendungen (PUA) mithilfe des Software-
Inventars

+ Behebung bekannter Betriebssystem -
und Anwengdunsschwachstellen, die zur
Infektion von Endgeraten mit Malware
genutzt werden

« Uberprufung der Geratekonfigurationen
anhand von Sicherheitsempfehlungen

« Erzwingen sicherer OS-
Konffigurationseinstellungen

User + Anwengdunseinstellungen anwenden, um
Benutzer davor zu schutzen, Opfer von
Phishing-Angriffen zu werden

Data « Uberwachen Sie Log-Ins auf laterale
Bewegungen als Teil von Ransomware und
Data Breach-Angriffen
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Auswahl von Sicherheitslosungen
uber Ihr RMM hinaus

Im letzten Kapitel haben wir Uber Ihr neues Angebot als eine
mehrschichtige Strategie gesprochen, die finf Bereiche umfasst:
Perimeter, Netzwerk, Endpunkt, Benutzer und Daten. Fur jede
dieser Schichten gibt es eine Reihe von Moglichkeiten, wie

Sie Ihre bestehende RMM-L6sung nutzen kdnnen, um jede zu

adressieren.

Aber ein RMM bringt Sie bei der Absicherung der Umgebung lhrer
Kunden nur so weit, weil sein Fokus weiter gefasst ist, als nur die
Sicherheit. Aus diesem Grund bendtigt Ihr RMM Unterstutzung

durch andere Losungen.

In diesem Kapitel werden wir verschiedene Losungen besprechen,
die Sie in Betracht ziehen sollten, um ein robustes und effektives

Security Angebot zu erstellen und bereitzustellen.
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Welche anderen Losungen bendtigen Sie?

Ein RMM-Tool kann zwar einige Funktionen bieten, die bei der

Absicherung der Kundenumgebung helfen kénnen, aber Security

ist nicht gerade ein Kernthema der meisten Tools. Sie bendtigen
einige zuséatzliche Security Losungen, um das Angebot abzurunden.
Die offensichtliche Frage dreht sich darum, welche Art von Losungen

bendtigt werden.

Es gibt viele Losungen, aus denen man wahlen kann - so viele, dass es
verwirrend werden kann, welche Arten von Losungen notwendig sind.
Um dies aufzuschlisseln, werden wir weiterhin ein mehrschichtiges
Security Modell verwenden, um lhnen zu helfen, eine Strategie zu

entwickeln, welche Losungstypen Sie bendtigen.

Jede der funf folgenden Schichten steht fur eine bestimmte Stelle, an
der die Moglichkeit besteht, einen Angriff zu verhindern - dies sollte die

Grundlage fur Ihre Auswahl sein.
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Perimeter

Angriffe kdnnen in Form von automatischen Scans lhrer mit dem Internet
verbundenen Systeme und Anwendungen erfolgen. Die Einrichtung
einer Next-Gen-Firewall, einer Web Application Firewall und einer
Intrusion Detection/Prevention kann bdsartige Scans und Zugriffe

blockieren und einen Angriff stoppen, bevor er beginnt.

Angriffe, die erfolgreich in ein Kundennetzwerk eindringen, mussen
fast immer zu einem Command-and-Control-Server (c2) gelangen. Jede
Art von bdsartigem ausgehendem Datenverkehr kann oft durch die
Implementierung von domainbasierter Nachrichtenauthentifizierung,
-berichterstattung und -konformitét (besser bekannt als DMARC) und
DNS/URL-Filterung vereitelt werden, um den Zugriff auf bosartige

Domains und Systeme im Internet zu identifizieren und zu blockieren.

Netzwerk

Es gibt einige Moglichkeiten, wie Sie das Netzwerk des Kunden

fur eine bessere Sicherheit optimieren konnen. Die Beschrankung
des Zugriffs auf kritische Systeme und Anwendungen mithilfe der
Netzwerksegmentierung kann das potenzielle Risiko eines Angriffs
auf kritische Ressourcen deutlich senken. Sie konnen das das Patch-
Management hervorragend erganzen, indem Sie Schwachstellen-mit
speziellen Scans im Netzwerk erkennen und so proaktiv Systeme und

Anwendungen identifizieren, die fur Angriffe anfallig sind.
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Die Fahigkeit, den Netzwerkverkehr auf anomale und bekanntermal3en
bosartige Traffic Muster zu Giberwachen, kann dabei helfen, Angreifer

von weiteren bosartigen Aktionen abzuhalten.

Endpoint

Wenn es ein Angriff durch alle vorherigen Schichten geschafft hat,
bendtigen Sie Endpunkt-basierte Anti-Malware- und Endpunkit-
Erkennungs- und Reaktionslosungen, um das Verhalten potenziell
bosartiger Betriebssysteme und Anwendungen zu uberwachen und zu

blockieren.

User

In vielerlei Hinsicht ist der Benutzer Ihr schwachstes Glied; er ist es, der
bosartige E-Mail-Anhange offnet und auf bdsartige Links klickt, ohne

daruber nachzudenken.

Wenn Sie also Web- und E-Mail-Scan-Losungen einsetzen, die proaktiv
nach bosartigen Inhalten suchen, bevor der Benutzer damit interagieren
kann, schitzen Sie den Benutzer vor sich selbst. Aber auch die Benutzer
konnen ein Teil Ihrer Sicherheitsstrategie sein, indem sie kontinuierlich
an Schulungen zum Thema Sicherheit teilnehmen. Dies schult ihre
Wachsamkeit bei der Arbeit und zeigt ihnen, welche Taktiken und

Angriffsmethoden bei Angriffen Ublicherweise verwendet werden.

BarracudaMSP.com
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Daten Protection layer Solution type

Die vorangegangenen Schichten sind alle darauf ausgelegt, Perimeter + Next-Gen/Cloud-Gen Firewall
Angreifer davon abzuhalten, an lhre Daten zu gelangen. «  Web Application Firewall

« Intrusion Detection/Prevention
« DMARC

«  DNS/URL Filtering

Sollte es ihnen gelingen, sich Zugang zu verschaffen, fihren
Ransomware-Angriffe potenziell zu verschlusselten Daten und

Datenverletzungen, die die Manipulation von Benutzer- und

Gruppenkonten im Active Directory beinhalten konnen, um Netzwerk + Netzwerk Segmentierung
den Zugriff zu erleichtern. Daher sollten Backups Teil Ihres «  Vulnerability Scanning

Sicherheitsangebots sein, um die Umgebung in einen als gut « Netzwerk Monitoring/Packet Inspection

und sicher bekannten Zustand zurlickversetzen zu kdnnen. Es Endpoint « Anti-Malware

ist auch wichtig zu beachten, dass einige Ransomware speziell - Endpoint Detection und Response

nach Backup-Dateien auf lokalen Systemen sucht. Daher sollte ein User - Email Scanner
Cloud-basiertes Backup eine Prioritat fur Inren MSP sein. - Web Scanner

« Security Awareness Training

In der Tabelle sind empfohlene Losungstypen aufgeflihrt, die
« Cloud-based Backup/Recovery

speziell fur die Abwehr von AngriffsmaBnahmen in jeder Phase

eines Cyberangriffs konzipiert sind.
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Eine weitere, nicht aufgefuhrte Schicht, die Sie

berlcksichtigen sollten, ist die Identitat. Der Schutz von
Benutzeranmeldeinformationen mit Multi-Faktor-Authentifizierung
ist ein einfaches und effektives Mittel, um festzustellen, dass ein
Benutzer derjenige ist, fur den er sich ausgibt. Zusatzlich kann der
Schutz privilegierter ldentitaten durch die Verwendung einer Art
Passwort-Tresor fur privilegierte Konten (allgemein als Privileged

Access Management bezeichnet) ebenfalls von Nutzen sein.

All dies kann fur einen MSP, der nur wenig Erfahrung mit dem
Anbieten von Security hat, etwas entmutigend klingen. Lassen Sie

sich von der Liste nicht abschrecken.

Softwareanbieter, die sich auf MSPs spezialisiert haben, haben
bereits Wege gefunden, die Implementierung und Integration
dieser Art von Losungen zu vereinfachen, so dass Sie nicht das

Gefuhl haben, am ersten Tag unterzugehen.
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Zusammenstellung der Losungen

Wenn es geht, suchen Sie nach Moglichkeiten, sowohl die
Automatisierung als auch die Integration zu nutzen, um die

Servicebereitstellung zu verbessern.

Bei der Auswahl der zu verwendenden Losungen sollten Sie
auf ahnliche Funktionen achten, die die Intelligenz erhdhen, die

Sicherheit verbessern und das Risiko reduzieren.

In unserem nachsten Kapitel werden wir den Wert der
Automatisierung erortern und praktische Moglichkeiten aufzeigen,

wie sie eingesetzt werden kann.

Der Schutz von
nutzeranmeldeinformationen mit
Multi-Faktor-Authentifizierung
18t ein einfaches und effektives
Mittel, um festzustellen, dass

eln Benutzer derjenige 1st, der er

vOorgibt zu sein. »
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Der Wert von Automatisierung im
Security Umfeld

Im Laufe der Jahre sind viele Managed-Service-Unternehmen von

einem einzigen IT-Profi, der alle Arbeiten selbst erledigte, zu groBeren
Unternehmen gewachsen, die ihren Kunden mehrere Dienstleistungen

anbieten.

Die Herausforderung fur MSPs besteht nun darin, neue Methoden, Tools
und Prozesse zu finden, die es ihnen ermoglichen, zu wachsen. Aber
bei den meisten Diensten gibt es immer noch die Moglichkeit, Probleme
manuell zu 16sen. Selbst mit einer RMM-Losung, die Uber Skripte
automatisiert werden kann, ziehen es viele MSPs immer noch vor, ihre
Techniker die Arbeit machen zu lassen. flr einige Dienste- namlich RMM
und Backups - ist es (bis zu einem gewissen Grad) moglich, Services
manuell zu erbringen. wenn es um Sicherheit geht, ist das einfach nicht

maoglich.

Es gibt eine Reihe von Dingen, die es schwierig machen,

Sicherheitsdienste manuell bereitzustellen. Dazu gehoren:

- Die zunehmende Raffinesse der Angriffe — Cyberkriminelle
investieren massiv in Methoden, um einen erfolgreichen Angriff zu

gewahrleisten. Phishing-Angriffe verwenden jetzt fortschrittliche
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Social-Engineering-Methoden - und gehen sogar so weit, dass
sie ein bestimmtes individuelles Ziel ausforschen und gefalschte
Websites erstellen, die wie ihr. legitimes Gegenstuck aussehen,
um Anmeldeinformationen zu stehlen, und nutzen ausweichende
Infektionstechniken, um zu verhindern, dass die Malware von

Sicherheitslosungen erkannt wird.

Die Verfligbarkeit von Crimeware-as-a-Service — Heute kann jeder,
der in das “Geschaft” mit Cyberangriffen einsteigen mochte, dies tun.
So bieten die Entwickler von Ransomware diese “as-a-Service” an,
ohne dass dem Cyberkriminellen Vorlaufkosten entstehen (was den
Einstieg in die Cyberkriminalitat erleichtert), und werden tber einen

Prozentsatz des eingenommenen Losegelds entschadigt.

Der standige Wechsel der Taktik — Cyberkriminelle testen
kontinuierlich ihre Methoden, sowohl gegen Sicherheitsldsungen als
auch im praktischen Einsatz. Sie schauen, was funktioniert und was
nicht, und andern ihre Angriffsmethoden, um eine Entdeckung zu
vermeiden, die Infektion zu erhéhen und den Erfolg der Angriffe zu

verbessern.
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« Die Unvorhersehbarkeit von Angriffen — MSPs haben nicht
die Moglichkeit zu wissen, wann, wo, wie und in welchem
Umfang ein Angriff erfolgt. Das macht die Abhilfe im besten Fall

schwierig.

Im Grunde genommen ist die Einrichtung und Aufrechterhaltung
der Sicherheit eines KMUs ein sich standig bewegendes Ziel. Die
Bedrohungslandschaft andert sich in rasantem Tempo, sodass es
fur einen MSP sehr schwierig ist, mit jedem neuen Angriff, jeder

Sicherheitskonfiguration eines Systems usw. Schritt zu halten.

Um ein Angebot zu schaffen, das sich wirklich um die Sicherheit
des Kunden bemuht, wird Automatisierung zu einer Notwendigkeit
- vom Einsatz zum Schutz der Kundenumgebung, zur
Verhinderung von Angriffen Gber Schwachstellen, zur Erkennung
von Angriffen, wenn sie auftreten, bis hin zu AbhilfemaBnahmen.
kurz gesagt: Sicherheitsdienste brauchen Automatisierung, um

erfolgreich zu sein.

Die Vorteile des Einsatzes von
Automatisierung

Automatisierung bietet Ihnen mehr als nur den Vorteil, dass
etwas ohne manuelles Eingreifen erledigt wird. Es gibt eine Reihe
von Moglichkeiten, wie die Automatisierung dem MSP bei der
Bereitstellung eines Sicherheitsdienstleistungsangebots zugute

kommt. Dazu gehoren::
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« Konsistenz — Konsistenz ist wichtig, um zu wissen, dass die
gesamte Umgebung auf die exakt gleiche Weise verwaltet
wird. Wenn Sie sich entschieden haben, eine bestimmte
Sicherheitskonfiguration zu implementieren oder einige
Patches aufzuspielen, kdnnen Sie nicht einige Systeme nur
teilweise konfiguriert haben. Die Automatisierung stellt sicher,
dass jedes System und jede Anwendung, die verwaltet werden

muss, dies auch tut.

« Genauigkeit — Wahrend es bei der Konsistenz darum geht,
sicherzustellen, dass alle Systeme gleich konfiguriert sind,
geht es bei der Genauigkeit darum, sicherzustellen, dass die
spezifische Konfiguration pro System oder pro Anwendung
korrekt ist. Die Automatisierung ermoglicht die Bereitstellung,
Konfiguration und Aktualisierung ohne Abweichungen im

Design lhrer Sicherheitsrichtlinie.

Um ein Angebot zu schaffen, das
den Kunden wirklich absichert,

wird die Automatisierung zur

Notwendigkeit.»
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Aktuelle Sicherheit — Bei der Automatisierung geht es nicht
nur darum, Skripte auszufthren, um Aufgaben zu erflllen.

Es sollte ein gut durchdachter Prozess sein, der es lhnen
ermaoglicht, alle Ihre Losungen auf dem neuesten Stand zu
halten, wenn sich die Bedrohungslandschaft andert. Wenn
beispielsweise neue Malware oder bosartige Domains
entdeckt werden, ist die automatische Aktualisierung der
entsprechenden Losungen, um diese Angriffsmoglichkeiten zu
blockieren, ein enormer Mehrwert fur Ihr Angebot, um den Sie

sich nie kimmern mussen.

Schnelleres Ansprechen — Das Ziel eines Managed Security
Service-Angebots ist es, dass Sie eine sichere Umgebung
aufrechterhalten, die den Kunden schutzt. Es kdnnen

jedoch Probleme auftreten, wie z. B. die Identifizierung

eines ungepatchten Systems. Mithilfe von Automatisierung
konnen solche Probleme ohne menschliches Eingreifen
gescannt, identifiziert und behoben werden, was lhre

Bereitstellungskosten senkt.

Skalierbarkeit — Wenn lhr Unternehmen mehr Gerate
Ubernehmen muss, konnen Sie den Service durch
Automatisierung ausbauen, ohne mehr Personal einstellen zu

mussen.

Vorhersagbarkeit — Die Automatisierung liefert dies in

DER WERT VON AUTOMATISIERUNG IM SECURITY UMFELD
zweierlei Form. Erstens wird die Auslieferung lhres Angebots
aufgrund der Konsistenz und Genauigkeit der Auslieferung
wesentlich vorhersehbarer. Zweitens addieren sich die

bisherigen Vorteile der Automatisierung bis hin zu einer
vorhersehbar sicheren Umgebung, in der Ihr Vertrauen in die

Sicherheit der Umgebung hoch ist.

- Rentabilitat — Vorhersagbarkeit fiihrt zu Rentabilitat. Durch
die Automatisierung den Aufwand fur die Kundenakquise
zu automatisieren, ist es viel einfacher, Ihr Angebot in einen

profitablen Zustand zu bringen.

Bessere Sicherheit durch
Automatisierung

Schauen wir uns anhand einiger Beispiele an, wie Automatisierung
(ob als Teil Ihres RMM oder anderer Sicherheitslosungen) zur
Verbesserung der Servicebereitstellung eingesetzt werden kann.
Die Tabelle auf der folgenden Seite hebt einige Methoden hervor,
wie Automatisierung innerhalb der drei verschiedenen Phasen der
Sicherheit praktisch genutzt werden kann: Pravention, Schutz und

Erkennung sowie Reaktion.
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Service stage Automation example Solution
Prevention Uberwachung des Netzwerks auf neue Geréte RMM
Uberwachungssysteme fiir potentiell unerwiinschte Anwendungen RMM
Herausforderung: Verhindern . . . . L . .
o R ) Zweck: Einen Angriff abwehren Aktualisierte Definitionen und Eindringen/Detection/Prevention
Sie die Ausflihrung eines . . . . .
. o maschinelle Lernalgorithmen durch Schaffung einer eine sichere DNS/URL
Angriffs, indem Sie eine S
. Umgebung Filtering Web
sichere Umgebung schaffen X X
Scanning Email
Uberpriifung, Aktualisierung und Durchsetzung von Firewalls
Sicherheitskonfigurationen auf Netzwerkgeraten, Betriebssystemen RMM (OS, Applications)
und Anwendungen
Schwachstellen, Scanning und Patching RMM (OS, Applications)
Sicherstellung ordnungsgemaBer Backups durch Job-Uberwachung Backup/Recovery
und -Wiederherstellung
Protection/Detection Aktualisierte Definitionen und Algorithmen fiir maschinelles Lernen Anti-Malware
EDR
Herausforderung: Test and verify attachments Email Scanning
Uberwachung und N L
. . . Uberwachung auf verdachtiges OS-Verhalten EDR
Identifizierung von Hinweisen
auf potenziell bosartige Uberwachung auf verdachtige oder unangemessene RMM
Aktivitateny Konfigurationsanderungen
Response Quarantédne von boésartigen Dateien und Codeausfiihrung Email Scanning
Anti-Malware
. EDR
Herausforderung: Reagieren
Sie auf fiihrende oder aktive Ausfiihren von Abhilfeskripten zur Behebung erkannter Probleme RMM
Indikatoren flr einen Angriff
18 | Barracuda MSP - DER LEITFADEN FUR MSPS: WIE SIE IHRE MANAGED SECURITY SERVICES MIT EINEM SECURITY-CENTRIC RMM VERBESSERN KONNEN BarracudaMSP.com

D


https://barracudamsp.com/

DER WERT VON AUTOMATISIERUNG IM SECURITY UMFELD

Erreichen von Sicherheit durch
Automatisierung

MSPs sind per Definition bestrebt, Services zu liefern, die von

Natur aus vorhersehbar sind. Aber die Art der Cyberangriffe

macht es schwierig, dies zu erreichen. Automatisierung DUTCh d@l’l ElﬂsatZ
macht Sicherheit weitaus erreichbarer; von der Einrichtung .
und Aufrechterhaltung einer sicheren Konfiguration tber die VOrl AUtomat]'Slerung
Erkennung von Angriffsversuchen bis hin zur schnellen Ergreifung konnen MSPS eln
von MaBnahmen zur Behebung erfolgreicher Angriffe.
Servicebereiltstellungsmodell
mit einer Plattform, die eine benutzerdefinierte Automatisierung SCha‘ffen’ das effektlv’
bieten kann. Durch das Hinzuftigen anderer Lésungen, die reaktlonsschneul Ska'llelfbar
relative MaBnahmen nutzen, um ihren Teil einer mehrschichtigen

Sicherheitsstrategie zu adressieren, konnen MSPs schnell Ul’ld VOl’hel’SGhbal’ 1St »

ein Servicebereitstellungsmodell erstellen, das effektiv,

MSPs, die bereits RMM-Tools verwenden, haben einen guten Start

reaktionsschnell, skalierbar und vorhersehbar ist.
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Sicherheitsdienste beginnen mit
einem sicherheitszentrierten RMM

RMM stellt eine leistungsstarke Grundlage flr ein

Es ist offensichtlich, dass selbst die kleinsten Organisationen
immer noch anfallig fur - und sogar handverlesene Ziele von
- Cyberangriffen sind. Daher ist es zwingend erforderlich,
dass MSPs beginnen, formell Managed Security Services zum
Schutz, zur Vorbeugung, zur Erkennung und zur Reaktion auf

Cyberangriffe anbieten.

Wenn Sie einen Sicherheitsservice entwickeln, definieren und
schlieBlich anbieten, ist es wichtig, die Sicherheitsfunktionen, die
bereits in Ihrer RMM-L&sung enthalten sind, in das Serviceangebot
zu integrieren. in einigen Fallen konnen RMM-Funktionen die
Grundlage eines Aspekts des neuen Sicherheitsservices sein

(z. B. Patch-Management) oder verwendet werden In einigen
Fallen konnen RMM-Funktionen die Grundlage eines Aspekts des
neuen Sicherheitsdienstes sein (z. B. Patch-Management) oder sie
kdnnen verwendet werden, um sowohl proaktive als auch reaktive
SicherheitsmaBnahmen durch Automatisierung zu erganzen

(z. B. Uberwachung und Behebung von nicht genehmigten

Konfigurationsanderungen an Endpunkten).
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Sicherheitsangebot dar. MSPs, die bereits Managed Services
anbieten, die RMM-L6sungen nutzen, haben das Potenzial, einfach
einen Basis-Service anzubieten, der mit der Zeit erweitert werden
kann, vorausgesetzt, Ihre RMM-LGsung hat sicherheitsrelevante
Funktionen und Automatisierung bereits integriert. Als MSP fuhrt

der Weg zum Angebot von Sicherheitsdienstleistungen.

lhre Kunden werden sich des Bedarfs zunehmend bewusst
und werden sich entweder an Sie wenden, um ihre
Sicherheitsbedurfnisse zu befriedigen, oder an einen MSP,
der dies tut. Beginnen Sie also damit, herauszufinden, welche
Funktionalitaten genutzt werden konnen, definieren Sie den
Umfang lhres neuen Services, wahlen Sie eventuell bendtigte
zusatzliche Sicherheitslosungen aus und nutzen Sie die
Automatisierung lhres RMM als Grundlage flr eine neue

Maoglichkeit zur Generierung von Serviceeinnahmen.
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Key takeaways

Ein RMM Tool sollte Folgendes mitbringen:

« ein nahezu obligatorisches Minimum an Security, das MSP-
Kunden nutzen, um ihr Unternehmen und ihre Endbenutzer zu

schutzen,

« welches klar kommuniziert und als Teil des
Dienstleistungsangebots des MSP an Kunden hervorgehoben

werden kann.

Ein sicherheitszentrierte Bild, das ein RMM-Tool flr einen MSP

projiziert signalisiert, wie

« wichtig Cybersecurity als Kern der Dienstleistungen des MSP-

Unternehmens ist,

- die Ernsthaftigkeit, mit der der MSP die Sicherheit seiner
Kunden behandelt.

Andere Sicherheitslosungen und -dienste kdnnen hinzugefugt

oder auf ein RMM-Tool aufgesetzt werden:

« damit das RMM-Tool als solider Ausgangspunkt eines Portfolios

von Sicherheitsdiensten dienen kann,

. dass der Gesamtwert des Portfolios an

Sicherheitsdienstleistungen eines MSP gestarkt wird,
« und um mehr Kunden anziehen.
Sicherheitsangebote zu automatisieren, hat den Vorteil:
- Aufgaben werden vereinfacht und steigern somit die Effizienz

- Siereduzieren den Aufwand, sparen Personalkosten und
machen das Leben sowohl flir den MSP als auch flr seine

Kunden einfacher.
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KEY TAKEAWAYS

Uber Barracuda MSP Uber Barracuda RMM

Barracuda MSP ist der MSP-Geschaftsbereich von Barracuda Barracuda RMM ist ein leistungsfahiges, sicherheitsorientiertes
Networks. Unsere Mission ist es, den Erfolg unserer IT-Service- Remote-Monitoring- und Management-Tool fur MSPs, das mehrere
Provider-Partner voranzutreiben, indem wir branchenflihrende Funktionen zur Starkung der Sicherheitslage eines MSPs bietet,
Sicherheit und Datenschutz Uber eine speziell entwickelte MSP- darunter ein umfassendes Reporting zur Weitergabe an SMB-
Plattform, ein konstantes Engagement fur den Erfolg unserer Kunden, ein zentrales Dashboard, Aufgabenautomatisierung, PSA-
Partner und eine Fulle von Channel-Know-how bieten. Ticketing und Unterstttzung fur die Integration von Drittanbieter-

Wir glauben an das Managed Service Provider Modell. wir APPps, Um nur einige zu nennen.

verstehen ihre Herausforderungen. und wir sind Champions fur Barracuda RMM wurde entwickelt, um MSPs zu unterstttzen:

ihren Erfolg. . VergroBern Sie Ihr Geschétft.

Dank eines einzigartigen Geschaftsmodells und einer MSP- . Automatisieren Sie Ihre Servicebereitstellung.

freundlichen Preisstruktur sind unsere Partner in der Lage, ihre
« Senken Sie Ihre Betriebskosten.

wiederkehrenden Umséatze und Margen zu steigern und ihr

Geschaft profitabel zu skalieren. Besuchen Sie unsere Website, um zu erfahren, wie Barracuda
RMM Ihren MSP mit den Werkzeugen und Einblicken ausstattet,
die Sie bendtigen, um lhren Kunden hochwertige Remote-

Sicherheits- und Support-Services zu bieten.

About Barracuda MSP
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