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Barracuda XDR Server Security

Schutz fur unternehmenskritische Server der Kunden

45% der Verluste von sensiblen Daten sind auf Cyberangriffe zurtickzufiihren. Daher erwarten Unternehmen

von MSPs Sicherheitsldsungen, die ihnen dabei helfen, Angriffe zu verhindern, zu erkennen und darauf zu

reagieren, sobald diese auftreten. Mit Barracuda XDR Server Security verfligen MSPs Uber eine umfassende

Sicherheitslosung, die sich auf ein Rund-um-die-Uhr-Security Operations Center (SOC) stlitzt und so die

Bereitstellung von Cybersecurity-as-a-Service fur Kunden vereinfacht.

Erhohte Servertransparenz

Schitzen Sie die Server lhrer Kunden durch proaktives Monitoring.
Dabei werden Protokolldaten von den wichtigsten Windows- und
Linux-Servern im Kundennetzwerk gesammelt, aggregiert und
normalisiert. Uber die XDR-Analyseplattform und mithilfe von
Threat Intelligence und dem Security Operations Center werden
potenzielle Bedrohungen, wie Password Spraying, Brute-Force-
Angriffe, Privilegienerweiterung etc. erkannt.

Auf Sicherheitsexpertise setzen

Stocken Sie interne Sicherheitsressourcen im Handumdrehen mit
einem Team aus erfahrenen Sicherheitsexperten sowie einem
erstklassigen SOC, das im Hintergrund arbeitet, auf, damit Sie
lhren Managed-Kunden rund um die Uhr proaktive Detection &
Response-Services bieten konnen. Alle identifizierten Vorfalle
werden untersucht und der MSP wird benachrichtigt und bei der
Problemldsung unterstitzt.

Weitere Informationen finden Sie unter:
barracudamsp.com/barracuda-xdr

Das mehrschichtige Barracuda XDR-
Sicherheitskonzept im Uberblick:

XDR - Eine Plattform, die fiir erhéhte Transparenz sowie
erweiterte Erkennung und Reaktion sorgt. In einem
Security Operations Center (SOC) kimmert sich eine
Gruppe erfahrener Sicherheitsexperten rund um die Uhr
um den Support und bietet gleichzeitig ein proaktives
Cybersecurity-as-a-Service-Modell fir MSPs.

XDR Endpoint Security - Weitet die Erkennungs-

und Reaktionsfunktionen auf Endpoints aus und
vereinheitlicht diese, um Geréte vor haufigen
Bedrohungen, einschlieBlich Malware und Ransomware,
zu schitzen.

XDR Email Security - Bietet umfassende E-Mail-
Sicherheit, die Gateway-Security, Schutz vor
kompromittierten Konten und vieles mehr umfasst und
die Auswirkungen, die ein Angriff auf die E.

XDR Cloud Security - Schiitzt die Cloud-Umgebungen
Ihrer Kunden vor unbefugten Zugriffen auf Postfacher in
der Cloud, Umgebungsédnderungen auf Administratoren
Ebene, fehlgeschlagenen Logins oder Brute-Force-
Angriffen.

XDR Network Security - Erkennt potenzielle
Bedrohungsaktivitdten in Inhrem Netzwerk wie Command-
and-Control-Verbindungen, Denial-of-Service-Angriffe,
Datenexfiltration und Erkundungsversuche.

XDR Server Security - Schiitzt die
unternehmenskritischen Server lhrer Kunden vor
Password Spraying, Brute-Force-Angriffen und Privilegien
Erweiterung.
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Hauptmerkmale
. Erkennt Kompromittierungen mittels Active Directory (AD)

- Kann Angriffstaktiken nachvollziehen, das weitere Vorgehen
prognostizieren und durch die Zuordnung von Erkennungsregeln zum Die wichtigsten Integrationen:

MITRE ATT&CK® Framework Erkennungsliicken identifizieren ) )
. Microsoft Windows

. Fuhrt Daten aus vorhandenen Sicherheits-Tools mit verschiedenen Linux
Quellen zusammen und erhoht so die Transparenz

. und viele mehr
. Macht Bedrohungsaktivitaten tiber das XDR Multi-Tenancy Dashboard

sichtbar Die vollstandige Liste der integrierten Cloud-

Infrastruktur finden Sie unter

. Nutzt die Analysefunktionen von SIEM-Systemen ,
www.barracudamsp.com/Barracuda-XDR-Integrations

«  Unterstitzt individuelle Warnmeldungen und Self-Service-Berichte
. Bietet Rund-um-die-Uhr-SOC-Support und Problembehebung

. Unterstutzt die Einhaltung zentraler brancheninterner und gesetzlicher
Auflagen wie kontinuierliches Monitoring und Protokollierung

Uber Barracuda MSP
MSP Mit Barracuda MSP, der fiir MSPs zustandigen Geschéftseinheit von Barracuda Networks, kénnen IT-Managed-Service-Provider ihren Kunden
mit preisgekrénten Produkten und einer speziell entwickelten MSP-Plattform mehrschichtige Sicherheits- und Datensicherungsdienste
Ba rraCUda ® anbieten. Der Partners-First-Ansatz von Barracuda MSP konzentriert sich auf die Bereitstellung von Aktivierungsressourcen,
. Channel-Know-how und robusten, skalierbaren MSP-Losungen, die fiir die Arbeitsablaufe konzipiert sind, nach denen Managed
Your journey, secured. Service Provider Losungen erstellen und Geschafte abwickeln. Weitere Information finden Sie unter barracudamsp.com.
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