
 

 

OBJECTIF  

Le cours SonicWall Network Security Administrator 
(SNSA) fournit aux étudiants les connaissances 
requises et l'expérience pratique pour commencer 
à concevoir, mettre en œuvre et dépanner le 
réseau SonicWall (TZ, NSa) utilisant le firmware 
SonicOS 7. 
Ce cours permettra aux étudiants de configurer, 
surveiller, gérer et optimiser les pare-feu SonicWall 
exécutant le firmware SonicOS pour  
se défendre efficacement contre les menaces 
émergentes et en évolution permanente. 
À la fin du cours, les étudiants seront en mesure de 
configurer le pare-feu SonicWall la sécurisation et 
l'optimisation du réseau, la protection avancée 
contre les menaces ainsi que la sécurisation des 
accès distants. 

CONTENU  

MODULES E-LEARNING 

· Bien commencer 
· Utilisation des assistants 
· Configuration des paramètres réseau 
· Gestion des comptes utilisateurs 
· Configuration des "Route Policies" 
· Gestion des logs 
· Surveillance et rapport 
· Activation des diagnostics du pare-feu 
· Sécurité des points de terminaison avec 

Capture Client 
· Gestion unifiée des pare-feux avec Network 

Security Manager (NSM) 

MODULES EN COURS 

· Mise en place des composants de base du 
pare- feu 

· Gestion unifiée des menaces (UTM) 

· Accès sécurisé 
· Inspection HTTPS (Deep Packet Inspection for 

SSL (DPI-SSL)) 
· Filtrage de contenu (Content Filtering Services) 
· Contrôle d’Application (Application Control) 
· Évolutivité et fiabilité 
· SD-WAN 
· Haute disponibilité 
· Outils de dépannage 

 PRE-REQUIS  

Connaissances et expérience dans le domaine du 
réseau. Compréhension des fondamentaux et de 
l'architecture réseau : modèle OSI, adressage IP, 
routage dynamique, switching, VoIP et 
virtualisation. Connaissance sur la sécurité 
d'entreprise tel que le pare-feu, les passerelles, le 
VPN,  le filtrage de contenu, le NAT, les protocoles 
IPsec et SSL, l'inspection HTTPS (DPI), les zones, le 
chiffrement et la cryptographie, le contrôle d'accès, 
etc. 

DATES ET LIEUX  

La partie E-Learning de la formation SNSA prend 
environ 4 heures à terminer. Le cours en classe 
virtuelle dure 2 jours (14 heures au total). 
Planning : 
https://infinigate.fr/Services/Formation/SonicWall  

INSCRIPTION  

Connectez-vous sur notre site www.infinigate.fr Si 
vous avez des questions sur le contenu de la 
formation, les prérequis, et les modalités d’accès 
aux personnes en situation de handicap, 
contactez-nous : info@infinigate.fr 
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TARIF PUBLIC : 1380 € HT  

https://infinigate.fr/Services/Formation/SonicWall
http://www.infinigate.fr/

