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Cybereason Defense Platform 
Une Solution Sur Place 
PROTÉGEZ VOS TERMINAUX DÈS AUJOURD’HUI AFIN DE PROTÉGER 
VOTRE ENTREPRISE DEMAIN. 

Sécurité Des Terminaux Sur Site 
La sécurité des terminaux implique un 
équilibre constant entre la protection 
des données et la capacité de laisser 
les employés travailler tout en gérant 
un barrage sans fin opposé aux 
cybermenaces. Cet équilibre est 
nécessaire pour les entreprises ayant 
besoin de visibilité afin de devancer les 
attaquants et anticiper les menaces 
émergentes. La situation peut être encore 
plus compliquée lorsque les équipes 
informatiques et sécurité explorent 
les options permettant de déployer au 
mieux les solutions de sécurité dans leur 
environnement informatique. 

Cela est dû au fait que de nombreuses 
personnes pensent qu’il est inéluctable 
que toutes les entreprises actuelles 
souhaitent avoir une solution de sécurité 
managée pour les terminaux. En fait, 
Gartner prévoit que « les services de 
sécurité représenteront 50 % des budgets 
de cybersécurité d’ici 2020 ». En dépit de 
ces prédictions et de ces tendances, de 
nombreuses entreprises ne bénéficient 
toujours pas d’un contrôle complet sur 
place et de l’autonomie de leurs données 
sensibles en fonction de leur posture 
sécuritaire ou de leur secteur d’activité. 
La décision consistant à déployer une 
solution de sécurité sur place inclut des 

préoccupations essentielles concernant la 
gestion et le contrôle de tous les systèmes 
informatiques, l’accès aux données 
sensibles ou leur traitement, ainsi que des 
réglementations de gouvernance strictes. 

Protection complète des 
terminaux sur site 
La Cybereason Defense Platform offre aux 
clients une option de déploiement sur site 
pour la protection de terminaux, incluant 
la prévention et la détection des terminaux 
ainsi que la réponse aux besoins en matière 
de sécurité avec un seul agent. Disposant 
de plusieurs options de déploiement en 
interne, les entreprises souhaitant avoir 
une visibilité approfondie de l’activité et 
des processus de l’utilisateur dans leur 
environnement personnalisé peuvent 
tirer parti du comportement natif et de 
la logique de corrélation afin de suivre, de 
visualiser et de mettre fin aux opérations 
malveillantes. Les clients peuvent bénéficier 
d’une précision suffisante pour mettre 
fin à des attaques connues ou inconnues, 
mais aussi détecter les attaques avancées 
avant que les dommages surviennent. Les 
clients de Cybereason peuvent réagir plus 
vite que les attaquants, tout en éliminant les 
menaces émergentes, en préservant leur 
autonomie informatique et en atténuant le 
risque de la chaîne logistique informatique.  

PRINCIPAUX 
AVANTAGES 

Gagnez du temps 
et économisez vos 
ressources avec le 
déploiement sur site 
d’un seul agent pour la 
prévention et l’EDR 

Visibilité sur votre 
environnement afin de 
détecter et mettre fin aux 
cyberattaques 

Tirez parti du 
stockage existant 
et des intégrations 
propriétaires 

Contrôlez toutes les 
données sensibles 
et les accès dans 
votre environnement 
informatique 

Respectez les exigences 
strictes en matière de 
sécurité des données 
et de réglementation, y 
compris les déploiements 
hors connexion 

https://www.cybereason.com/
https://www.facebook.com/Cybereason/
https://twitter.com/cybereason
https://www.youtube.com/channel/UCOm7AaB0HiNH4Phe66sK0Ew
https://www.linkedin.com/company/cybereason
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Les clients de la Cybereason Defense Platform 
gagnent du temps et économisent leurs ressources 
grâce à : 

	  un déploiement mobilisant un seul agent

	  �une console unique pour gérer les menaces avec 
un niveau de précision élevé 

	  �une résolution automatisée en un clic pour tous les 
appareils touchés 

Les agences gouvernementales ou militaires, les 
infrastructures critiques, les services financiers ou 
les personnes traitant avec eux peuvent déployer 
la Cybereason Defense Platform afin de satisfaire 
aux exigences strictes en matière de sécurité et de 
réglementation des données. 

Grâce au déploiement sur site, votre équipe 
informatique peut gérer et tenir l’application à jour 
conformément à des critères spécifiques en matière 
de gouvernance et d’audit. De plus, elle peut tirer parti 
de l’infrastructure existante pour personnaliser et 
tester selon les besoins, ainsi que des intégrations 
souhaitées en matière de reprise après sinistre et 
propriétaires déjà mises en place. 

Grâce à la protection sur site des terminaux de 
Cybereason, vos équipes informatiques et de 
sécurité peuvent contrôler totalement les systèmes 
informatiques afin de gérer et sécuriser les données 
sensibles de votre entreprise de la manière la mieux 
adaptée à celle-ci et aux exigences réglementaires. 
Vous pouvez même inclure la possibilité d’un 
déploiement hors connexion. 

Offrez à votre équipe une plateforme de protection 
pérenne des terminaux permettant de détecter, 
d’analyser et de remédier aux menaces très 
sophistiquées. Cybereason permet aux entreprises 
locales d’établir des corrélations entre les données sur 
toutes les machines concernées et de générer des 
alertes contextualisées afin de faire face aux menaces 
à mesure qu’elles sont détectées à n’importe quel stade 
d’une attaque, grâce à un historique complet à partir de 
la cause fondamentale au niveau de tous les terminaux 
et utilisateurs affectés. 

Vos analystes sécurité (quel que soit leur niveau 
d’expérience) peuvent facilement examiner les 
incidents et répondre aux alertes haute-fidélités à 
partir d’un écran unique. Votre équipe de sécurité peut 
visualiser la totalité de l’arborescence des processus 
avec une chronologie complète des événements, 
pour toutes les activités malveillantes, sur toutes les 
machines et pour tous les processus. Les workflows 
simplifiés, la résolution en un clic et les capacités 
avancées en matière de recherche et de traque sont 
tous destinés à optimiser l’expertise de votre équipe 
sans coûts supplémentaires supplémentaires et à 
réduire considérablement le besoin d’investigations 
longues par des analystes. 

Déployez la solution Cybereason Defense Platform 
en toute confiance et aidez votre équipe de sécurité à 
mettre fin automatiquement aux menaces, à détecter 
les attaques et à traquer les activités malveillantes, tout 
en préservant le contrôle de vos données sensibles. 
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À PROPOS DE CYBEREASON

Cybereason est le champion actuel des défenseurs 

contre les cyberattaques et offre une protection 

pérenne contre les attaques s’étendant des terminaux à 

l’entreprise, et partout ailleurs. La Cybereason Defense 

Platform allie les meilleures compétences du secteur 

en matière de détection et de réponse (EDR et XDR), 

un antivirus de nouvelle génération (NGAV) ainsi qu’une 

traque proactive des menaces pour fournir une analyse 

riche en contexte de chaque élément d’une opération 

malveillante (Malop). Résultat : les défenseurs peuvent 

mettre fin aux cyberattaques, au niveau des terminaux 

et partout ailleurs.

CYBEREASON.COM/DEMO

	� RÉDUIRE LE RISQUE POUR LES TIERS ET LA CHAÎNE 
LOGISTIQUE 

	� UNE PROTECTION COMPLÈTE SUR SITE DES TERMINAUX 

	� UN AGENT UNIQUE, UN ENSEMBLE COMPLET DE 
CAPACITÉS DE PRÉVENTION ET D’EDR 

	� UNE DÉTECTION ET UNE PRÉVENTION BASÉES SUR LE 
COMPORTEMENT 

	� DES WORKFLOWS BASÉS

	� SUR DES ANALYSTES ET UNE RÉSOLUTION EN UN CLIC 

	� UN DÉPLOIEMENT SUR SITE INCLUANT DES OPTIONS 
HYBRIDES ET HORS CONNEXION 

https://www.cybereason.com/
https://www.facebook.com/Cybereason/
https://twitter.com/cybereason
https://www.youtube.com/channel/UCOm7AaB0HiNH4Phe66sK0Ew
https://www.linkedin.com/company/cybereason
https://www.facebook.com/Cybereason/
https://www.linkedin.com/company/cybereason
https://twitter.com/cybereason
https://www.youtube.com/channel/UCOm7AaB0HiNH4Phe66sK0Ew
https://www.cybereason.com/request-a-demo

